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RESUMEN

En este trabajo de grado se desarrollaran actividades que demuestran las
habilidades practicas adquiridas durante la realizacion del diplomado de
profundizaciéon CISCO CCNP, en donde se abordaran temas como estructuracion
de redes conmutadas mediante el uso del protocolo STP y la configuracién de
VLANS, implementar soluciones de redes jerarquicas convergentes, efectuando
configuraciones basicas y avanzadas de protocolos de enrutamiento.

La actividad se desenvuelve en un entorno simulado por medio del software GNS3,
en el cual se plantea un escenario practico, en donde se deben configurar
dispositivos de red tales como routers, switches y computadores, para que de este
modo se pueda configurar una red dividida en dos subredes. Por otra parte, se
estableceran niveles de seguridad de diferentes tipos.

Palabras claves: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

In this degree work, activities will be developed that demonstrate the practical skills
acquired during the completion of the CISCO CCNP in-depth diploma, where topics
such as structuring of switched networks will be addressed through the use of the
STP protocol and the configuration of VLANS, implementing network solutions
convergent hierarchical networks, carrying out basic and advanced configurations of
routing protocols.

The activity is carried out in a simulated environment by means of the GNS3
software, in which a practical scenario is proposed, where network devices such as
routers, switches and computers must be configured, so that in this way a divided
network can be configured. in two subnets. On the other hand, security levels of
different types will be established.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

Para llevar a cabo la implementacion de tanto de una red LAN como una red WAN,
es necesario establecer ciertos protocolos de enrutamiento, para garantizar la
comunicacién efectiva entre los diferentes dispositivos.

Actualmente las redes informéticas usan el protocolo TCP/IP basado en el modelo
0S|, el cual consta de 7 capas: Physical (layer 1), Data link (layer 2), Network (layer
3), Transport (layer 4), session (layer 5), Presentation (layer 6) y Aplication (layer 7).
Cada una de ellas tiene una funcion dentro de la comunicacion.

En las redes de computadores se usa un método para segmentar las redes en una
organizacion, de acuerdo a una jerarquia, este método es mediante el uso de VLAN
o LAN virtual, esta consiste en crear redes virtuales dentro de una red fisica y asi
establecer comunicaciones entre dispositivos especificos sin sobrecargar toda la
red.

Otro elemento muy importante es el uso y definicién de rutas de enlace, para esto
se usa el protocolo STP (spanning tree protocol), con esto se garantiza una
conexiéon mas confiable, ya que se usan multiples enlaces entre dispositivos y en
caso de que falle una linea fisica, se envian los datos por otra ruta hacia el mismo
receptor.

Para una mayor seguridad en la conexion se utiliza el enrutamiento estatico, en
donde se le asigna una direccion IP a cada dispositivo y al mismo tiempo con el uso
de VRF (virtual routing forwarding), que garantiza que dentro de una red existan
tablas de enrutamiento diferentes en una misma red, para evitar que una seccion
se comunique con otra, y asi mantener la red seccionada.



DESARROLLO DE LA ACTIVIDAD
Escenario Propuesto

SPECIAL USERS VRF PC2
PC1 10.0.213.XY/24 m.n
E:. ;gﬁ?::éféi?u_a--so,rm 2001:db8:acad:213::50/64 |
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64 e0/2
vlan 13 vian 13
e0/3 e1/1.1 e1/0.1 e1/0.1 e1/1.1 e1/0.1 e1/1.1
D1}  eo/2 X[zl R1 X/ Y2 R2 ¥[u2 Z/z2 B3 gz e0/3 D2
%}DIZ ! e0/3
o | el/1. e X el/1.2
xif =:12 :3)(1!,:?i2 ?rj;'luzz \.1’. ::122 '21!1‘:?32 S o/o | eo/1
e0/0 || e0/1 10.0.208.0/24 vlan 8
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
e0/0 ed/1
PC4
PC3 .0.208. .
Aj," e0/2 m,“ ;gtlljizt? I:BS):(:J:CI:ZOB::SD /64 mﬁl
e g GENERAL USERS VRF
10.0.108.XY/24
2001:db8:acad:108::50/64
Figura 1. Topologia de red ejemplo
Tabla 1. Direccionamiento
IPv4 Address IPv6 Address IPv6
Link-
Device | Interface Local
E1/0.1 10.0.12.7/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.7/24 2001:db8:acad:12::1/64 fe80::1:2
R1 E1/1.1 10.0.113.7/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.7/24 2001:db8:acad:108::1/64 fe80::1:4
E1/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::1:1
E1/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::1:2
R2 E1/1.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::1:3
E1/1.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::1:4
R3 E1/0.1 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::1:1




E1/0.2 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::1:2

E1/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::1:3

E1/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::1:4
PC1 NIC 10.0.113.79/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.79/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.79/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.79/24 2001:db8:acad:208::50/64 EUI-64

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su numero de
cédula. CC: 1129571791, entonces X representa 7, Y representa 9, Z representa 1

Recursos requeridos

* 3 Routers (Cisco 7200).

+ 3 Switches (Cisco 10U L2).

* 4 PCs (Use the GNS3’s VPCS)

* Después de la configuracion de los dispositivos en GNS, configurar los slots de la
red de cada SW de la siguiente manera:

® Node properties

D1 configuration

General settings Network Usage

Adapters

Ethernet adapters: |4 =

Serial adapters: 0

Figura 2. Configuracion de D1

Y en los routers asi:
e

R1 configuration

General Memories and disks Slots Advanced Environment Usage
Adapters

slot 0: | C7200-10-FE b
slot 1: | PA-4E ¥

slot 2: v

Figura 3. Configuracion de R1
10




1. construir lared y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz. En esta Parte, configurara la topologia de la
red y configurara los ajustes basicos.

1.1 Cableado de lared

Se conectaron los dispositivos como se muestra en el diagrama de topologia y se
cablearon segun fue necesario.

& escenario 1- GNS3 - X
Ele Edit Miew Control HMode Annotate Iools Help

&= Of

H>>» HC PZEIo- QA0

| Topology Summary @6

Node Console
» O Al telnet 192.168.56.104:5012
» 3 D1 telnet 192,162.56,104:5011
b D2 telnet 192.168.56.104:5013
«- » ) PCY telnet 192,162.56.104:5003
» ) PCZ telnet 192.168.56.104:5005
» ) PC3 telnet 192,168.56.104:5007
b ) PCA telnet 192.168.56.104:5008
» @3 Rl telnet Iocalhost:5003
» 3 R2 telnet localhost:5004
0 b ) R3 telnet localhost:5005
9 - Servers Summary @6
S » ) DESKTOP-HIVAF2 CPU 92.3%, RAM.
=) » £ GNS3 VM (GNS3 ¥M) CPU 5.2%, RA.
10.0.108.7 10.0.208.1/24
2001:db8:acad:108::/ 64 2001:db8:acad:208::/64

General User vrf

PC3

-
m] 10.0.108.79 10.0.208.79/24
— 2001:db8:acad:108::50/ 64 2001:db8:acad:208::50/64

PC4

Figura 4. Topologia realizada

1.2 Configure los ajustes basicos para cada dispositivo.

a. Se Ingreso al modo de configuracion global en cada uno de los dispositivos
y se aplicé la configuracién basica. Las configuraciones se llevaron a cabo
por medio de los comandos mostrados a continuacion.

Router R1
Config t
hostname R1
ipv6 unicast-routing
no ip domain lookup
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous

11



exit

exit

copy running-config startup-config
Router R2

Config t

hostname R2

Ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #

line con O

exec-timeout 0 0

logging synchronous

exit

exit

copy running-config startup-config
Router R3

Config t

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous

exit

exit

copy running-config startup-config
Switch D1

Enable

Config t

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #

line con O

exec-timeout 0 O

12



logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

exit

copy running-config startup-config
Switch D2

Enable

Config t

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

exit

copy running-config startup-config
Switch Al

Enable

Config t

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #

13



line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

exit

copy running-config startup-config

b. Se guardo las configuraciones en cada uno de los dispositivos.
Se uso el comando:
“Copy running-config startup-config” en cada router y switch, para guardar
dichas configuraciones.

c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de
direccionamiento.

Se llevo a cabo la configuracion de los PCs con los siguientes comandos:

En PC1

set pcname pcl

ip 10.0.113.79/24 10.0.113.7
ip 2001:db8:acad:113::50/64
show

<0/0 I
AL

e0/1 B

rrrrr

E A Buscar . i - = 0 . rc A G % D) EP :;):571;;3 B
Figura 5. Configuracion de PC1

En PC2

set pcname pc2

ip 10.0.213.79/24 10.0.213.1
ip 2001:db8:acad:213::50/64
show

14



AL pors
vecs [
enf2 a0 i

Console

[

Error while duplicating R 1: Cannot duplicate node data whie the node is run)
sorry, itis not possible rename of a Dynamips node that is already powered|

H £ Buscar

Figura 6. Configuracion de PC2

En PC3

set pcname pc3

ip 10.0.108.79/24 10.0.108.7
ip 2001:db8:acad:108::50/64
show

Consale

Error while duplicating R 1: Cannot dupiicate node data while the node s run|
sarry, itis not possible rename of & Dynamips node that is already powered ]

H A Buscar t = > AB3c ~owm gz

Figura 7. Configuracion de PC3

En PC4

set pcname pc4

ip 10.0.208.79/24 10.0.208.1
ip 2001:db8:acad:208::50/64
show

e0/2 e0

[

Console

>
Error while dupiicating R 1: Cannot duplicats node data while the node is run
Sarry, itis not possible rename of a Dynamips nods that is aiready ponvered iCE]

H £ Buscar i = Y - MB31C A0 @ zP

Figura 8. Configuracion de PC4

En cada uno de los pc, se ejecuto el comando “save” para guardar la
configuracion.

15



2 configurar VRF y enrutamiento estatico.

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF. Sus tareas de configuracion son las siguientes:

Tabla 2. Configuracion vrf

Task# Task Specification

OnR1, R2, and R3, configure VRF-Lite | Configure two VRFs:
VRFs as shown in the topology + General-Users
21 | diagram. + Special-Users

The VRF= must support IPv4 and IPvE.

OnR1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their

IPvE interfaces on each VRF as e1/1.x interfaces to support separation of the
detailed in the addressing table above. | VRFs.
Sub-interface 1:

+ |n the Special Users VRF
+ LUse dot1q encapsulation
22 + |Pvd and IPvE GUA and link-local addresses

+ Enable the interfaces

Sub-interface 2:
* |n the General Users VRF
+ LUse dot1g encapsulation
« |IPv4 and IPvE GUA and link-local addresses
+ Enable the interfaces

23 On R1 and R3, configure default static | Configure VRF static routes for both IPw4 and

routes pointing to R2. IPvE in both WRFs.
Verify connectivity in each VRF. From R1, verify connectivity to R3:
+ ping wf General-Users 10.0.208.Z
2.4 » ping wif General-Users 2001:db8:acad:208::1

+ ping wif Special-Users 10.0.213.2
+ ping wif Special-Users 2001:db8:acad.213::1

2.1. En R1, R2y R3 se configuro VRF-Lite VRFs como se muestra en la
topologia del diagrama.

Siguiendo las tareas y especificaciones de la tabla anterior, se digitaron los
siguientes comandos en cada uno de los diferentes dispositivos.

Router 1
config t
vrf definition Special-Users
address-family ipv4
address-family ipv6
exit
16



vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

exit

copy running-config startup-config

Router 2
config t
ipv6 unicast-routing
vrf definition Special-Users
address-family ipv4
address-family ipv6
exit
vrf definition General-Users
address-family ipv4
address-family ipv6
exit
exit
copy running-config startup-config

Router 3
config t
ipv6 unicast-routing
vrf definition Special-Users
address-family ipv4
address-family ipv6
exit
vrf definition General-Users
address-family ipv4
address-family ipv6
exit
exit
exit
copy running-config startup-config

en esta seccion se llevo a cabo la configuracion de VRF, en cada dispositivo, tanto
para el direccionamiento IPV4 como para IPV6

17



2.2. En R1, R2,y R3 se configura IPv4y Ipv6 en cada VRF, como lo solicita la
tabla de enrutamiento.

Router 1

Config t

int E1/0

no shutdown

int E1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.12.7 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local

no shutdown

exit

int E1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.12.7 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown

exit

int E1/1

no shutdown

int E1/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.113.7 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
ipv6 address fe80::1:3 link-local

no shutdown

exit

int E1/1.2

encapsulation dot1Q 8

vrf forward General-Users

ip address 10.0.108.7 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local

no shutdown

exit

exit

copy running-config startup-config

18



luego verificamos la configuracion de vrf por medio del siguiente comando

show ip vrf interfaces

Vorldwide, LLC. All rights reserved. |

£\ 2 errors 1warning

<p 4:58 p. m.

14/05/2023 %

Figura 9. Verificacion de vrf en R1

Router 2

Config t

int E1/0

no shutdown

int E1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.12.9 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown

exit

int E1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.12.9 255.255.255.0
ipv6 address 2001:db8: acad:12::2/64
ipv6 address fe80::2:2 link-local

no shutdown

exit

int E1/1

no shutdown

int E1/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.9 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

no shutdown

19



exit

int E1/1.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.23.9 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit

exit

copy running-config startup-config

luego verificamos la configuracion de vrf por medio del siguiente comando

show ip vrf interfaces

A 2errors 1warning

) ESP 5:05 p. m.

14/05/2023 Ez

Figura 10. Verificacion de vrf en R2

Router 3

Config t

int E1/0

no shutdown

int E1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.1 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:1 link-local

no shutdown

exit

int E1/0.2

encapsulation dot1lQ 8

vrf forwarding General-Users

ip address 10.0.23.1 255.255.255.0

20



ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:2 link-local

no shutdown

exit

int E1/1

no shutdown

interface E1/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address 2001:db8:acad:213::1/64
ipv6 address fe80::3:3 link-local

no shutdown

exit

int E1/1.2

encapsulation dot1Q 8

vrf forward General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address 2001:db8:acad:208::1/64
ipv6 address fe80::3:4 link-local

no shutdown

exit

exit

copy running-config startup-config

luego verificamos la configuracion de vrf por medio del siguiente comando
show ip vrf interfaces

© 2019 SclarWinds Worldwide, LLC. All rights resen

& 2 errors 1 warning

510 p. m.

14/05/2023 Ez

Figura 11. Verificacion de vrf en R3

En este punto se realiz6 la creacion de subredes dentro de los enlaces fisicos
existentes para cada dispositivo de red y se asignaron las direcciones IP
correspondientes a cada VRF.

21



2.3. En R1y R3, configure enrutamiento estéatico predeterminadas que
apuntan a R2

Se digitaron los comandos correspondientes para configurar el enrutamiento
estatico.

Router 1

config t

ip route vrf Special-Users 10.0.23.0 255.255.255.0 10.0.12.9

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.12.9

ipv6 route vrf Special-Users 2001:db8:acad:23::2/64 2001:db8:acad:12::2
ipv6 route vrf Special-Users 2001:db8:acad:213::1/64 2001:db8:acad:12::2
ip route vrf General-Users 10.0.23.0 255.255.255.0 10.0.12.9

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.12.9

ipv6 route vrf General-Users 2001:db8:acad:23::2/64 2001:db8:acad:12::2
ipv6 route vrf General-Users 2001:db8: acad:208::1/64 2001:db8:acad:12::2
exit

copy running-config startup-config

para verificar la configuracion del enrutamiento estatico en R1, se digito el
siguiente comando

show run | inc route

E-'-'ll-ll"u'u'lnnsﬁ.; | Solar-PuTTY free tool =l a ridwide, LLC. All rights resen,
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Figura 12. Enrutamiento estatico en R1

Router 2

config t

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.7

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.1

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.7

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.1

ipv6 route vrf General-Users 2001:db8:acad:108: :/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
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ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
exit
copy running-config startup-config

para verificar la configuracion del enrutamiento estatico en R2, se digito el
siguiente comando

show run | inc route
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Figura 13. Enrutamiento estatico en R2

Router 3

config t

ip route vrf General-Users 10.0.12.0 255.255.255.0 10.0.23.9

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.23.9

ip route vrf Special-Users 10.0.12.0 255.255.255.0 10.0.23.9

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.23.9

ipv6 route vrf General-Users 2001:db8:acad:12::/64 2001:DB8:ACAD:23::2
ipv6 route vrf Special-Users 2001:db8:acad:12::/64 2001:DB8:ACAD:23::2
ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:DB8:ACAD:23::2
ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:DB8:ACAD:23::2
exit

copy running-config startup-config

para verificar la configuracion del enrutamiento estatico en R2, se digito el
siguiente comando

show run | inc route

Figura 14. Enrutamiento estatico en R3
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2.4. verificar conectividad en cada VRF

desde R1, se verifico la conectividad a R3, por medio de los siguientes comandos:
* ping vrf General-Users 10.0.208.1

* ping vrf General-Users 2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.1

* ping vrf Special-Users 2001:db8:acad:213::1

Figura 15. Conectividad en cada vrf

Obteniendo como resultado una comunicacion exitosa en cada caso, tanto por
ipv4 como por ipv6

Al realizar la prueba de comunicaciones entre los dispositivos, evidenciamos que
el router 1 tiene restringida la comunicacion con PC2 y PC4

Figura 16. Comunicacién entre R1 con PC3y PC4
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3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales. Las tareas de configuracion, son las siguientes:

Tabla 3. Configuracion de capa 2

Task# Task Specification
3.1 On D1, D2, and A1, disable all interfaces.
On D1 and D2, configure the trunk Configure and enable the 03 link az a trunk link.
32 -
links to R1 and R3.
Omn D1 and A1, configure the On D1, configure and enable:
EtherChannel.

& Imterface e0/0 and al/1

» Port Channel 1 using PAgP
On A1, configure enable:

» Interface EO/D and EOM

» Port Channel 1 using PAgP

3.3

On D1, D2, and A1, configure access Configure and enable the access ports as follows:

ports for PC1, PC2, PC3, and PC4. « On D1, configure interface EQ0/3 a5 an access
port in VLAM 13 and enable Portfast.

» On D2, configure interface EOM2 as an access

34 port in WVLAN 13 and enable Portfast.

« On D2, configure interface EOM as an access
port in VLANM 8 and enable Portfast.

# On Al, configure interface EIN2 as an access
port in VLAN 8 and enable Portfast.

Verify PC to PC connectivity. From PC1, verify IPv4 and IPvE connectivity to
PC2.

From PC3, verify IPv4 and IPvE connectivity to
PC4.

a5

3.1 En D1, D2y Al desactivar todas las interfaces

Procedemos a desactivar todas las interfaces de los switch D1, D2 y Al con los
siguientes comandos:

D1

enable

config ter

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
shutdown

exit

exit

D2

enable

config ter

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
shutdown

exit

exit
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Al

enable

config ter

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
shutdown

exit

exit

3.2 En D1y D2, configure el enlace troncal a R1y R3

Se realizo la configuracion del modo troncal para los switch D1y S2 con los
siguientes comandos

D1

config ter

interface e0/2

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

exit

exit

copy running-config startup-config

por medio del comando show interfaces trunk, podemos verificar el modo troncal
en el switch D1

Dl#show interfaces trunk

Native vlan
1

allowed on trunk

and active in management domain

in spanning tree forwarding state and not pruned

Figura 17. Interfaz troncal en D1

D2

config ter

interface e0/3

switchport trunk encapsulation dot1Q

26



switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

exit

exit

copy running-config startup-config

por medio del comando show interfaces trunk, podemos verificar el modo troncal
en el switch D2

Native vlan
1

allowed and active in management domain

te and not pruned

- -
solarwinds ¥ Solar-PuTT

Figura 18. Intrefaz troncal en D2
3.3en D1y Al, configurar el EtherChannel

Se realizo la configuracion de EtherChannel en los dispositivos D1 y Al, con los
siguientes comandos:

D1

config ter

interface e0/0

switchport mode access

switchport Access vlan 8

channel-group 1 mode desirable

no shutdown

exit

interface e0/1

switchport mode access

switchport Access vlan 8

channel-group 1 mode desirable

no shutdown

exit

exit

copy running-config startup-config
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comprobamos esta configuracion con el siguiente comando

show EtherChannel summary

A 2 errors 1 warning

Figura 19. EtherChannel en D1

Al

config ter

interface e0/0

switchport mode access
switchport Access vlan 8
channel-group 1 mode desirable
no shutdown

exit

interface e0/1

switchport mode access
switchport Access vlan 8
channel-group 1 mode desirable
no shutdown

exit

exit

copy running-config startup-config
comprobamos esta configuracién con el siguiente comando

show EtherChannel summary
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to minimum links not met

A 2 errors 1 warning

Figura 20. EtherChannel en Al
3.4en D1, D2y Al, configurar puertos de acceso para PC1, PC2, PC3Y PC4

Para configurar los puertos de acceso en PC1, PC2, PC3 y PC4, se digitaron los
siguientes comandos en D1, D2 y Al:

D1

config t

interface e0/3

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

exit

copy running-config startup-config

comprobamos esta configuracién con el comando
show run interface e0/3
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Figura 21. Ethernet 0/3 en D1

D2

config t

interface e0/2

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interface e0/1

switchport mode access
switchport access vian 8
spanning-tree portfast

no shutdown

exit

exit

copy running-config startup-config

comprobamos las dos interfaces con los siguientes comandos
show run interface e0/2

show run interface e0/1
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A 2errors 1 warning

Figura 22. Ethernet 0/2 y 0/1 en D2

Al

Config t

interface e0/2

switchport mode access
switchport access vian 8
spanning-tree portfast

no shutdown

exit

exit

copy running-config startup-config

comprobamos la interfaz con el siguiente comando

show run interface e0/2

Figura 23. Ethernet 0/2 en Al
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3.5 Verificacion de la conectividad pc a pc

Para verificar la conectividad de pc a pc, primero se realizo ping desde el PC1
hacia el PC2 por ipv4 e ipv6

& 2 errors 1 warning

Figura 24. Conectividad de PC1 a PC2
Luego se realiz6 ping desde el PC1 hacia el PC3 'y el PC4 por ipv4 e ipv6

solarwinds ¥ Solar-PuTTY

Figura 25. No Conectividad de PC1 a PC3y PC4
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En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.

4. Configuracion de seguridad

Las tareas de configuracion son las siguientes:

Task#

Tabla 4. Configuracion de seguridad

Task

Specification

4.1

On all devices, secure privileged EXE
mode.

Configure an enable secret as follows:
» Algorithm type: SCRYPT
* Password: nombreestudianteXYZ.

42

On all devices, create a local user
account.

Configure a local user:
= Mame: admin
» Privilege level 15
« Algaorithm type: SCRYPT
* Password: nombrestudianteXYZ.

43

Omn all devices, enable AAA and
enable AAA authentication.

Enable AAA asuthentication using the local
database on all lines.

4.1 en todos los dispositivos, modo de seguridad exec privilegiado

Iniciamos con el router R1 con los siguientes comandos

R1
Config t

Service password-encryption
Enable secret edinson791

Exit

copy running-config startup-config
R2

Config t

Service password-encryption
Enable secret edinson791

Exit

copy running-config startup-config
R3

Config t

Service password-encryption
Enable secret edinson791

Exit

copy running-config startup-config
D1

Config t

Service password-encryption
Enable secret edinson791

Exit
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copy running-config startup-config
D2

Config t

Service password-encryption
Enable secret edinson791

Exit

copy running-config startup-config
Al

Config t

Service password-encryption
Enable secret edinson791

Exit

copy running-config startup-config

4.2 En todos los dispositivos, crear una cuanta local de usuario

R1

configure terminal

username admin secret 0 edinson791
username admin privilege 15 secret edinson791
exit

copy running-config startup-config

R2

configure terminal

username admin secret 0 edinson791
username admin privilege 15 secret edinson791
exit

copy running-config startup-config

R3

configure terminal

username admin secret 0 edinson791
username admin privilege 15 secret edinson791
exit

copy running-config startup-config

D1

configure terminal

username admin secret 0 edinson791
username admin privilege 15 secret edinson791
exit

copy running-config startup-config

D2

configure terminal

username admin secret O edinson791
username admin privilege 15 secret edinson791
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exit

copy running-config startup-config

Al

configure terminal

username admin secret 0 edinson791
username admin privilege 15 secret edinson791
exit

copy running-config startup-config

4.3. En todos los dispositivos, activa el modelo AAA y activa AAA
autenticacion

R1

configure terminal

aaa new-model

aaa authentication login default local
exit

copy running-config startup-config
R2

configure terminal

aaa new - model

aaa authentication login default local
exit

copy running-config startup-config
R3

configure terminal

aaa new - model

aaa authentication login default local
exit

copy running-config startup-config
D1

configure terminal

aaa new - model

aaa authentication login default local
exit

copy running-config startup-config
D2

configure terminal

aaa new - model

aaa authentication login default local
exit

copy running-config startup-config
Al

configure terminal
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aaa new - model

aaa authentication login default local
exit

copy running-config startup-config

por medio del comando “show run | include aaa | username”, comprobamos que
quedaron configurados los pardmetros de seguridad en todos los dispositivos.

SolarWinds Worldwide, LLC. All rights re:
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Figura 28. Configuracion de seguridad en R3
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Figura 31. Configuracion de seguridad en Al
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Conclusioén

Con la realizacion de esta actividad, se logré poner en practica el enrutamiento
estatico entre dispositivos de una misma red, seccionandola en dos redes virtuales,
haciendo uso de VRF (virtual routing forwarding), garantizando la comunicacion de
dispositivos pertenecientes a una misma VRF y restringiendo la comunicacion entre
dispositivos que pertenecen a VRF diferentes.

Por otra parte, se llevé a cabo la configuracion de dispositivos capa 2, en donde se
configuraron sus interfaces, rutas troncales y EtherChannel para que se puedan
comunicar terminales pertenecientes a una vlan y al mismo tiempo impedir la
comunicacién con terminales que pertenecen a una vian diferente.

Se establecieron niveles de seguridad, para impedir que personal no autorizado
penetre la red, robe informacion y realice cambios perjudiciales a la organizacion.
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