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GLOSARIO

GNS3: en ingles significa (Graphic Network Simulator-3), es un simulador gréfico de red
desarrollado en el 2008, para disefiar topologias de red complejas y realizar simulaciones
sobre los elementos de red, permitiendo la combinacion de dispositivos tanto reales como
virtuales.

VLAN: Una red de area local virtual (VLAN) es una subdivisién de una red de area local en la
capa de enlace de datos de la pila de protocolos. Puede establecer redes VLAN para redes
de area local que manejen conjunto de técnicas de nodo.

VRF: La VRF (Virtual Routing Forwarding) también conocidas como VPN Routing and
Forwarding instances, instancia de enrutamiento Unica creada dentro de un router, aisla el
trafico de un cliente o hots en una tabla de enrutamiento exclusiva.

ENRUTAMIENTO ESTATICO: En el enrutamiento estatico, un administrador o disefiador de
red utiliza tablas estaticas para configurar y elegir manualmente las rutas de red, es decir que
se utilizan direcciones de IP fijas. El enrutamiento estatico es ventajoso en situaciones en las
gue se espera que el disefio o los parametros de la red permanezcan inmutables.

SCRYPT: es una funcion hash o algoritmo mas seguras del mundo, creada con el fin de
desarrollar un sistema de respaldo de datos en linea, la alta seguridad de Scrypt la ha
llevado a ser parte de proyectos de criptomonedas mas utilizado en las principales empresas
y bancos, una de las principales funciones y caracteristicas es la carga de trabajo minima en
comparacion a la complejidad del trabajo que realiza, Otra es la alta seguridad, el algoritmo
esta disefiado para que el programador pueda aumentar o disminuir diversas variables que
impactan en este sentido, con la capacidad de dificultar implementaciones ASIC o FPGA.



RESUMEN

En el presente trabajo se desarroll6 escenario propuesto de una topologia de red, donde, se
pusieron en practica conocimientos obtenidos a lo largo del diplomado, se configurd red con
especificaciones definidas, la cual, se ejecuta empleando el emulador GNS3.

El escenario se divide en cuatro partes, en la primera parte, se construye la red y configuran
los ajustes basicos de los dispositivos y el direccionamiento de las interfaces, realizando la
topologia propuesta, compuesta por dispositivos de capa dos y de capa tres, routers,
switches y computadores.

En la parte dos, se configurard VRF-Lite en los tres enrutadores y las rutas estaticas
adecuadas para admitir la accesibilidad de un extremo a otro. Posteriormente se podra
realizar pruebas de conectividad, haciendo ping a R3 en cada VRF.

Ademas, en la parte tres, se trabajara en la capa dos, donde se configuraran los switches
para tener la conectividad con los dispositivos finales.

En la ultima parte, cuarta, se realizan las configuraciones de seguridad.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.



ABSTRACT

In the present work, the proposed scenario of a network topology was developed, where the
knowledge obtained throughout the course was put into practice, a network with defined
specifications was configured, which is executed using the GNS3 emulator.

The scenario is divided into four parts, in the first part, the network is built and the basic
settings of the devices and the addressing of the interfaces are configured, making the
proposed topology, made up of layer two and layer three devices, routers, switches and
computers.

In part two, you will configure VRF-Lite on all three routers and the appropriate static routes to
support end-to-end reachability. Subsequently, connectivity tests can be carried out, pinging
R3in each VRF.

In addition, in part three, we will work on layer two, where the switches will be configured to
have connectivity with the end devices.
In the last part, fourth, security settings are made.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

Utilizando la herramienta GNS3 se emulara la red del escenario propuesto, configurando los
ajustes basicos de cada dispositivo y el direccionamiento de las interfaces de cada elemento
de red.

Se disefiaran soluciones de red mediante la configuracion basica y avanzada de protocolos
de enrutamiento para el despliegue de los ejercicios y pruebas, se desplegara la topologia de
la red y configuraciones necesarias.

Se configurar VRF-Lite y rutas estaticas, para admitir la accesibilidad de un extremo a otro,
se proporcionara transferencia directa de datos entre dos dispositivos dentro de la red del
escenario y se configura la seguridad de esta.

Por otra parte, se configurara el direccionamiento IP en cada uno de los elementos de red,
qgue hacen parte del escenario, realizaremos la configuracion basica de cada uno de los
dispositivos que intervienen, realizaremos la configuracion de las distintas VRF, se realiza
equivalentemente la configuracion de las VLAN y se precede a configurar cada una de las
interfaces con el fin de poder emplear las mismas.

Ademas, se realizara la configuracion de los puertos troncales, Ether Channel, VLANS, etc.
Cumpliendo con lo requerido y validando los resultados del escenario propuesto, verificando
gue la solucion cumpla con cada una de especificaciones requeridas.

Finalmente, se realizara cada uno de los aspectos de seguridad en cada elemento de red, en
los routers como a su vez también a los switches, utilizando los recursos propuestos.
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DESARROLLO

Parte 1: construir la red y configurar los ajustes bésicos del dispositivo y el
direccionamiento de la interfaz

Paso 1: Cablee la red como se muestra en la topologia.

PC1

PC2

7 e
e0/3 e0/2
e0/2 e1/2 RL .4 er/o B2 e1/2 e/o B3 ez e0/3
D1 % / / el,/1 e1:1 — = / / g% =
e0/0 || e0/1 e0/1
e0/0|( e0/1 e0
M%,—_._h. PC3 =
e0/2 e0 era
Figura 1. Topologia Escenario.
Tabla de direccionamiento
Dispositivo | Interfaz | Direccion IPv4 direccién IPv6 IPV?_EQ;?C&
el/0 10.0.12.4/24 2001:db8:acad:12::1/64 fe80::1:1
R1 el/l 10.0.12.4/24 2001:db8:acad:12::1/64 fe80::1:2
el/2 10.0.113.4/24 | 2001:db8:acad:113::1/64 fe80::1:3
el/3 10.0.108.4/24 | 2001:db8:acad:108::1/64 fe80::1:4
el/0 10.0.12.6/24 2001:db8:acad:12::2/64 fe80::2:1
R2 el/l 10.0.12.6/24 2001:db8:acad:12::2/64 fe80::2:2
el/2 10.0.23.6/24 2001:db8:acad:23::2/64 fe80::2:3
el/3 10.0.23.6/24 2001:db8:acad:23::2/64 fe80::2:4
el/0 10.0.23.9/24 2001:db8:acad:23::3/64 fe80::3:1
R3 el/l 10.0.23.9/24 2001:db8:acad:23::3/64 fe80::3:2
el/2 10.0.213.9/24 | 2001:db8:acad:213::1/64 fe80::3:3
el/3 10.0.208.9/24 | 2001:db8:acad:208::1/64 fe80::3:4
PC1 el 10.0.113.46/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 el 10.0.213.46/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 e2 10.0.108.46/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 e3 10.0.208.46/24 | 2001:db8:acad:208::50/64 EUI-64

Tabla 1. Tabla de direccionamiento.
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique la
configuracion basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

R1

enable

conf terminal
hostname R1

ipv6 unicast-routing
no ip domain lookup
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

R2

enable

conf terminal
hostname R2

ipv6 unicast-routing
no ip domain lookup
banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

R3

enable

conf terminal
hostname R3

ipv6 unicast-routing
no ip domain lookup
banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

13
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Figura 2. Configuracion Basica R1, R2 y R3.

D1

enable

conf terminal
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vian 8

name General-Users
exit

vlan 13

name Special-Users
exit

D2

enable

conf terminal
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit
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vian 8

name General-Users
exit

vlan 13

name Special-Users
exit

Al

enable

conf terminal
hostname Al

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

’ PC1 Node Console
L L » Al telnet 1

D1 telnet1

D2 telnet1
PC1 telnet 1
PC2 telnet 1

»
»
3 »
»

M,;i,;l_ewz—_ﬁ‘-ma =

e0

Figura 3. Configuracion Basica R1, R2 y R3.
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Guarde las configuraciones en cada uno de los dispositivos.
D#write memory

e

2

a2
B Qs

LO-EEC RRAILEEEd S

Figura 4. Guardado de las Configuracién en R1, R2 y R3.
C.

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

B2 e1y2 erjo R ap
B PC4 - PuTTY

B oour W OZBREETEDAYEEEALE  ~of caw 2o
Figura 5. Configuracion en PC1, PC2, PC3 y PC4.
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Parte 2: configurar VRF y enrutamiento estatico
2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama de topologia.

R1

enable

conf terminal

vrf definition General-Users
address-family ipv4
maximum routes 100 80
exit-address-family
address-family ipv6
maximum routes 100 80
exit-address-family

exit

vrf definition Special-Users
address-family ipv4
maximum routes 100 80
exit-address-family
address-family ipv6
maximum routes 100 80
exit-address-family

exit

do show run vrf

end

R2

enable

conf terminal

vrf definition General-Users
address-family ipv4
maximum routes 100 80
exit-address-family
address-family ipv6
maximum routes 100 80
exit-address-family

exit

vrf definition Special-Users
address-family ipv4
maximum routes 100 80
exit-address-family
address-family ipv6
maximum routes 100 80
exit-address-family

exit

do show run vrf

end

17



R3

enable

conf terminal

vrf definition General-Users
address-family ipv4
maximum routes 100 80
exit-address-family
address-family ipv6
maximum routes 100 80
exit-address-family

exit

vrf definition Special-Users
address-family ipv4
maximum routes 100 80
exit-address-family
address-family ipv6
maximum routes 100 80
exit-address-family

exit

do show run vrf

end

@

NsiO@IHh v

e0/0 || e0/1

e OB BC

e0

-
Ve
PC4

TRCBAIEEE S

~

(=)

5P
Laa

Figura 6. Configuracion VRF para IPV4 e IPV6 en R1, R2 y R3.

18

rao




2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se detalla en la
tabla de direccionamiento anterior.

R1

conf terminal

inter e1/0

vrf forwarding Special-Users

ip address 10.0.12.4 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

inter e1/1

vrf forwarding General-Users

ip address 10.0.12.4 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

end

show ip vrf

show run vrf

R2
conf terminal
inter e1/0
vrf forwarding Special-Users
ip address 10.0.12.6 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
no shutdown
exit
inter e1/1
vrf forwarding General-Users
ip address 10.0.12.6 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
no shutdown
exit
inter e1/2
vrf forwarding Special-Users
ip address 10.0.23.6 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
no shutdown
exit
inter e1/3
vrf forwarding General-Users
ip address 10.0.23.6 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
no shutdown
exit

19



end
show ip vrf
show run vrf

R3

conf terminal

inter e1/0

vrf forwarding Special-Users

ip address 10.0.23.9 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

inter el/1

vrf forwarding General-Users

ip address 10.0.23.9 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

end

show ip vrf

show run vrf

& OF>>» BC Fmlloc. . §aaM@

® pC1 Special-Users pc2
= =

& :

2

e0

i
i
MRS "wor2

vpe
Yk
PC4

L e O-EBEBECHTBECDAYZEEG L ~o -0 iy

Figura 7. Configuracion de interfaces IPV4 e IPV6 en R1, R2 y R3.
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R1

conf terminal

inter e1/2

vrf forwarding Special-Users

ip address 10.0.113.4 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

inter e1/3

vrf forwarding General-Users

ip address 10.0.108.4 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

end

show ip vrf

show run vrf

R3

conf terminal

inter e1/2

vrf forwarding Special-Users

ip address 10.0.213.9 255.255.255.0
ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

inter e1/3

vrf forwarding General-Users

ip address 10.0.208.9 255.255.255.0
ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

end

show ip vrf

show run vrf

21
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Special-Users

s @ e’

0

-
[weh)
PC

o a L O-BEBCE T+ BECBEAY GAAE L ~o D -am il

Figura 8. Configuracion de interfaces IPV4 e IPV6 en R1, R2 y R3.
2.3 En R1 y R3, configure las rutas estéaticas predeterminadas que apuntan a R2.

R1

enable

conf terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.4

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.4
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

write memory

R2

enable

conf terminal

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.4

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.4
$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.6
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.6
$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
end

write memory

22



R3

enable

conf terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.9

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.9
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
end

write memory

e

&

USKOOH Qv

i o Ve Q-BECFTECAEAY EAE S neq R cam SO

Figura 9. Configuracion de rutas estaticas que apuntan a R2

2.4 Verifique la conectividad en cada VRF.

R1

ping vrf General-Users 10.0.208.Z

ping vrf General-Users 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.Z

ping vrf Special-Users 2001:db8:acad:213::1

3::1, timeout is 2 secon

s rate is 100 percent (5/5), round-trip min/avg/max = 52/

Figura 10. Verificacion de conectividad.
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Parte 3. Configurar Capa 2
3.1 En D1, D2y Al, deshabilite todas las interfaces.

D1

Conf terminal

interface range ethernet 0/0-3
shutdown

interface range ethernet 1/0-3
shutdown

interface range ethernet 2/0-3
shutdown

interface range ethernet 3/0-3
shutdown

exit

D2

Conf terminal

interface range ethernet 0/0-3
shutdown

interface range ethernet 1/0-3
shutdown

interface range ethernet 2/0-3
shutdown

interface range ethernet 3/0-3
shutdown

exit

Al

Conf terminal

interface range ethernet 0/0-3
shutdown

interface range ethernet 1/0-3
shutdown

interface range ethernet 2/0-3
shutdown

interface range ethernet 3/0-3
shutdown

exit

24
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Figura 11. Shutdown interfaces En D1, D2 y Al.

3.2 En D1y D2, configure los enlaces troncales a R1y R3.

D1

Conf terminal

inter e0/2

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

exit

D2

Conf terminal

inter e0/3

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

exit

25



e1/o0 R3 o) e0/3

“users pca

G Ve O EBBEBEC F+BECEAAY 2o 6 & DRI v L e

Figura 12. Configuracion de los enlaces troncales a R1 y R3.
3.3 En D1y A1, configure el EtherChannel.

D1

interface range ethernet 0/0
switchport trunk encapsulation dot1Q
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

exit

Al

interface range ethernet 0/0
switchport trunk encapsulation dot1Q
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

exit

26
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Figure 13. Configuracion the EtherChannel En D1y Al.

3.4 En D1, D2y A1, configure los puertos de acceso para PC1, PC2, PC3y PC4.

D1

conf terminal

inter e0/2

switchport mode access
switchport access vian 13
spanning-tree portfast
no shutdown

exit

exit

write memory

D2

conf terminal

inter e0/3

switchport mode access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

inter e0/1

switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

exit
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write memory

Al

conf terminal

inter e0/0

switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

exit

write memory

)

@

@
=
o

Jl 83

%

@
-

| ra-users pes

@ a L O-BEETECAAY EEEL B ~od 3 caw i

Figure 14. Configuracion puertos de acceso en D1, D2 y Al.
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Parte 4. Configurar Seguridad

4.1 En todos los dispositivos, modo EXE privilegiado seguro.
4.2 En todos los dispositivos, cree una cuenta de usuario local.
4.3 En todos los dispositivos, habilite AAA y habilite la autenticacion AAA.

Routers - Switches.

config terminal

service password-encryption

enable secret cisco12345cisco

username admin secret 0 cisco12345cisco
username admin privilege 15 secret cisco12345cisco
exit

enable algorithm-type scrypt secret cisco12345cisco
username admin privilege 15

algorithm-type script secret cisco12345cisco

aaa new-model aaa authentication login default local
exit

write memory
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CONCLUSIONES

Se establecié que la VRF (Virtual Routing Forwarding) también conocidas como VPN Routing
and Forwarding instances, es una instancia de enrutamiento Unica creada dentro de un
router, que aisla el trafico de un cliente o hots en una tabla de enrutamiento exclusiva y el
router mantiene una tabla de enrutamiento global y una para cada VRF.

Con el ayuda del emulador GNS3 se desarroll6 el escenario, realizando el cableado de este,
utilizando los medios propuestos y posteriormente se realiza la asignacion de las direcciones
IP a cada una de las subredes con el fin de poder cumplir con la solucion a las
probleméticas. Consiguiendo evidenciar la importancia y significado en la configuracién de
los distintos protocolos de enrutamiento con la configuracion idonea de las diferentes
interfaces y habilitando el direccionamiento IPV4 como el IPV6.

Se realizo la construccion y configuracidon del escenario propuesto y graficarlo en el
emulador, para tener de forma visual el grado de aprovechamiento de conocimiento y
aprendizaje.
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