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GLOSARIO

GNS3: Es un simulador de red gratuito y de cédigo abierto que se utiliza para simular
y disefar redes complejas. GNS3 permite a los usuarios emular dispositivos de red de
multiples proveedores, incluyendo routers, switches y firewalls, en una red virtual
simulada.

Enrutamiento: El enrutamiento es una funcion clave de los dispositivos de red, como
routers y switches, que se utilizan para conectar diferentes redes o segmentos de red.

Router: Es un dispositivo de red que se utiliza para conectar varias redes de
computadoras y dirigir el trafico de datos entre ellas.

Switch: Es un dispositivo de red que se utiliza para conectar varios dispositivos de
red, como computadoras, servidores, impresoras y otros dispositivos de red, y dirigir
el trafico de datos entre ellos

Conmutacion: Es el proceso de dirigir el trafico de datos en una red de computadoras.
Hay varios tipos de conmutacion utilizados en diferentes tipos de redes, y los switches
y routers son los dispositivos clave utilizados en la conmutacion de redes



RESUMEN

En el desarrollo de la actividad se muestra una topologia de red implementada en el
software GNS3 cableando la red desde cero y trabajando a través de una maquina
virtual que nos permita emular el sistema operativo UBUNTU.

La red empresarial que se disefid y en la cual se llevd a cabo el enrutamiento y la
conmutacion, se compone de tres routers, tres switches y cuatro equipos de cémputo,
se utilizé enrutamiento ipv4 e ipv6 para cada uno de los dispositivos, y configuraciones
basicas para cada uno de ellos, se realizo configuracion VRF y enrutamiento estatico,
se realizd configuracién capa 2 y se configuro la seguridad para los dispositivos, la
funcionalidad se verifico a través de la ejecucion de un ping de un dispositivo a otro y
gue todos los datos enviados llegaran a su destino.



ABSTRACT

In the development of the activity, a network topology implemented in the GNS3
software is shown, wiring the network from scratch and working through a virtual
machine that allows us to emulate the UBUNTU operating system.

The business network that was designed and in which the routing and switching was
carried out, consists of three routers, three switches and four computers, ipv4 and ipv6
routing was used for each of the devices, and basic configurations For each one of
them, VRF configuration and static routing were carried out, layer 2 configuration was
carried out and security was configured for the devices, the functionality was verified
through the execution of a ping from one device to another and that all the data
shipments will reach their destination.
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INTRODUCCION

En las paginas de este documento se evidencia el desarrollo de la practica en GNS3
del diplomado de profundizacion cisco CCNP aplicando cada uno de nuestros
conocimientos en la red implementada y llevando a cabo su correcto funcionamiento.

De acuerdo al desarrollo establecido logramos disefiar la topologia de red desde cero
cableando cada uno de los componentes y realizando configuraciones béasicas de
nombre del dispositivo y habilitando las Vlan a trabajar, se configuro cada una de las
interfaces de la red con ipv4 e ipv6, las Vrf, rutas estaticas, se configuro capa 2, los
puertos como enlace troncal, EtherChannel, los puertos de accesos, las contrasefias
cifradas y el usuario admin para que se tenga acceso a la configuracion de la red.

Todo esto se comprueba a través de las imagenes que se tomaron del GNS3 donde
se verifico a través del envid de paquetes la conectividad acertada de lared y en donde
se refleja la capacidad como Ingenieros de disefiar una red empresarial operativa.
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Escenario Propuesto

Topologia de la Red

Imagen 1. Escenario propuesto

Fuente: Guia escenario 1 prueba de Habilidades

Imagen 2. Topologia realizada
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Tabla de Direccionamiento

Tabla 1
Device Interface IPv4 IPv6 Address IPv6 Link-
Address Local
R1 E1/0.1 10.0.12.5/24 2001:db8:acad:12::1/6 | fe80::1:1
4
E1/0.2 10.0.12.5/24 2001:db8:acad:12::1/6 | fe80::1:2
4
E1l/1.1 10.0.113.5/24 | 2001:db8:acad:113::1/ | fe80::1:3
64
E1/1.2 10.0.108.5/24 | 2001:db8:acad:108::1/ | fe80::1:4
64
R2 E1/0.1 10.0.12.6/24 2001:db8:acad:12::2/6 | fe80::2:1
4
E1/0.2 10.0.12.6/24 2001:db8:acad:12::2/6 | fe80::2:2
4
E1l/1.1 10.0.23.6/24 2001:db8:acad:23::2/6 | fe80::2:3
4
E1/1.2 10.0.23.6/24 2001:db8:acad:23::2/6 | fe80::2:4
4
R3 E1/0.1 10.0.23.4/24 2001:db8:acad:23::3/6 | fe80::3:1
4
E1/0.2 10.0.23.4/24 2001:db8:acad:23::3/6 | fe80::3:2
4
E1l/1.1 10.0.213.4/24 | 2001:db8:acad:213::1/ | fe80::3:3
64
E1/1.2 10.0.208.4/24 | 2001:db8:acad:208::1/ | fe80::3:4
64
PC1 NIC 10.0.113.56/24 | 2001:db8:acad:113::50| EUI-64
/64
PC2 NIC 10.0.213.56/24 | 2001:db8:acad:213::50| EUI-64
/64
PC3 NIC 10.0.108.56/24 | 2001:db8:acad:108::50| EUI-64
/164
PC4 NIC 10.0.208.56/24 | 2001:db8:acad:208::50| EUI-64

164
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PARTE 1 CONSTRUIR LA RED

Paso 1:

construir la red y configurar los ajustes béasicos del dispositivo y el direccionamiento
de la interfaz En la Parte 1, configurara la topologia de la red y configuraré los ajustes

basicos.

Paso 2:

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y

aplique la configuracion basica.

ROUTER R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR #
line con 0

exec-timeout 0 O

logging synchronous

exit

ROUTER R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR #
line con 0

exec-timeout 0 0

logging synchronous

exit

ROUTER R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR #
line con O

exec-timeout 0 0

logging synchronous

exit

SWITCH D1

Nombre del dispositivo
Direccionamiento ipv6
Deshabilitar DNS
Mensaje a mostrar
Configurar linea consola
Tiempo inactividad
Interrupciones

salir

Nombre del dispositivo
Direccionamiento ipv6
Deshabilitar DNS
Mensaje a mostrar
Configurar linea consola
Tiempo inactividad
Interrupciones

salir

Nombre del dispositivo
Direccionamiento ipv6
Deshabilitar DNS
Mensaje a mostrar
Configurar linea consola
Tiempo inactividad
Interrupciones

salir
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hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

SWITCH D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

SWITCH Al

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR #
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 8

Nombre del dispositivo
Habiltamos enrutamiento ip
Habilitamos enrutamiento ipv6
Desactivamos busqueda DNS
Etiqueta

Acceder a la consola

Tiempo de inactividad
Interrupciones

Salir

Declaramos vlan 8

Asignar nombre

Salir

Declaramos vlan 13

Asignar nombre

Salir

Nombre del dispositivo
Habiltamos enrutamiento ip
Habilitamos enrutamiento ipv6
Desactivamos busqueda DNS
Etiqueta

Acceder a la consola

Tiempo de inactividad
Interrupciones

Salir

Declaramos vlan 8

Asignar nombre

Salir

Declaramos vlan 13

Asignar nombre

Salir

Nombre del dispositivo
Habilitamos enrutamiento ipv6
Desactivamos busqueda DNS
Etiqueta

Acceder a la consola

Tiempo de inactividad
Interrupciones

Salir

Declaramos vlan 8
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name General-Users
exit

Descripcion:

Se asigno el nombre a los dispositivos, se habilito el routing, se configuro la consola,

se crealaVLan 8y 13.

Asignar nombre
Salir

b. Guarde las configuraciones en cada uno de los dispositivos.
c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de

direccionamiento.

PC1:
IP: 10.0.113.56 255.255.255.0
puerta de enlace: 10.0.113.1

PC2:
IP: 10.0.213.56 255.255.255.0
puerta de enlace: 10.0.213.1

PC3:
IP: 10.0.108.56 255.255.255.0
puerta de enlace: 10.0.108.1

PC4:
IP: 10.0.208.56 255.255.255.0
puerta de enlace: 10.0.208.1

16

Se asigna la IP, la mascara de
red y el Gateway.

Se asigna la IP, la mascara de
red y el Gateway

Se asigna la IP, la mascara de
red y el Gateway

Se asigna la IP, la mascara de
red y el Gateway



PARTE 2 CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

Configure two VRFs:

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres enrutadores
y las rutas estaticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final de
esta parte, R1 deberia poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2

Task# Task Specification

On R1, R2, and R3, configure VRF-Lite | Configure two VRFs:
VRFs as shown in the topology e General-Users
2.1 diagram. e Special-Users

The VRFs must support IPv4 and IPv6.

On R1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their
IPv6 interfaces on each VRF as el/1.x interfaces to support separation of the
detailed in the addressing table above. | VRFs.

Sub-interface 1:
¢ Inthe Special Users VRF
¢ Use dotlq encapsulation
¢ IPv4 and IPv6 GUA and link-local addresses

2.2 ¢ Enable the interfaces
Sub-interface 2:

¢ Inthe General Users VRF
¢ Use dotlqg encapsulation
e |Pv4 and IPv6 GUA and link-local addresses
¢ Enable the interfaces

23 On R1 and R3, configure default static Configure VRF static routes for both IPv4 and

' routes pointing to R2. IPv6 in both VRFs.
Verify connectivity in each VRF. From R1, verify connectivity to R3:

¢ ping vrf General-Users 10.0.208.Z

2.4 ping vrf General-Users 2001:db8:acad:208::1

ping vrf Special-Users 10.0.213.Z
ping vrf Special-Users 2001:db8:acad:213::1

2.1 On R1, R2, and R3, configure VRF-Lite VRFs as shown in the topology

diagram.

Router R1

vrf definition General-Users Definir el nombre de la VRF
address-family ipv4 Configurar las direcciones ipv4
exit-address-family Salir del modo de configuracion
address-family ipv6 Configurar las direcciones ipv6
exit-address-family

vrf definition Special-Users Definir el nombre de la VRF

17



address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

Router R2

vrf definition General-Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family
vrf definition Special-Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

Router R3

vrf definition General-Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family
vrf definition Special-Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

Configurar las direcciones ipv4
Salir del modo de configuracion
Configurar las direcciones ipv6
Salir del modo de configuracion

Definir el nombre de la VRF

Configurar las direcciones ipv4
Salir del modo de configuracion
Configurar las direcciones ipv6
Salir del modo de configuracion
Definir el nombre de la VRF

Configurar las direcciones ipv4
Salir del modo de configuracion
Configurar las direcciones ipv6
Salir del modo de configuracion

Definir el nombre de la VRF

Configurar las direcciones ipv4
Salir del modo de configuracion
Configurar las direcciones ipv6
Salir del modo de configuracién
Definir el nombre de la VRF

Configurar las direcciones ipv4
Salir del modo de configuracién
Configurar las direcciones ipv6
Salir del modo de configuracién

2.2 All routers will use Router-On-A-Stick on their el/1.x interfaces to support

separation of the VRFs.

On R1, R2, and R3, configure IPv4 and IPv6 interfaces on each VRF as detailed in

the addressing table above.

Router R1

interface Ethernet1/1.1

vrf forwarding Special-Users

ipv6 enable

encapsulation dot1Q 1

ip address 10.0.113.5 255.255.255.0
ipv6 address FE80::1:3 link-local

18

Acceder a la sub interface
Asignar interfaz a la VRF
Habilitar ipv6
Funcionalidad de la vlan
Asignar Ip y masacara
Asignar ipv6 link-local



no shut

ipv6 address 2001:DB8:ACAD:113::1/64

interface Ethernetl1/1.2

vrf forwarding General-Users

ipv6 enable

encapsulation dotlQ 2

ip address 10.0.108.5 255.255.255.0

ipv6 address 2001:DB8:ACAD:108::1/64

no shut
ipv6 address fe80::1:4 link-local

interface Ethernet1/0.1

vrf forwarding Special-Users

ipv6 enable

encapsulation dot1Q 1

ip address 10.0.12.5 255.255.255.0
ipv6 address fe80::1:1 link-local

no shut

ipv6 address 2001:db8:acad:12::1/64

interface Ethernet1/0.2

vrf forwarding General-Users

ipv6 enable

encapsulation dot1lQ 2

ip address 10.0.12.5 255.255.255.0
ipv6 address fe80::1:2 link-local

no shut

ipv6 address 2001:db8:acad:12::2/64

Router R2

interface Ethernet1/0.1

vrf forwarding Special-Users

ipv6 enable

encapsulation dot1lQ 1

10.0.12.6 255.255.255.0

ipv6 address fe80::2:1 link-local

no shut

ipv6 address 2001:db8:acad:12::2/64

Habilitar interfaz
Asignar ipv6 con mascara

Acceder a la sub interface
Asignar interfaz a la VRF
Habilitar ipv6
Funcionalidad de la vlan
Asignar Ip y masacara
Asignar ipv6 con mascara
Habilitar interfaz

Asignar ipv6 link-local

Acceder a la sub interface
Asignar interfaz a la VRF
Habilitar ipv6
Funcionalidad de la vlan
Asignar Ip y masacara
Asignar ipv6 link-local
Habilitar interfaz

Asignar ipv6 con mascara

Acceder a la sub interface
Asignar interfaz a la VRF
Habilitar ipv6
Funcionalidad de la vlan
Asignar Ip y masacara
Asignar ipv6 link-local
Habilitar interfaz

Asignar ipv6 con mascara

Acceder a la sub interface

Asignar interfaz a la VRF

Habilitar ipv6

Funcionalidad de la vlan ip address

Asignar Ip y masacara

Asignar ipv6 link-local
Habilitar interfaz
Asignar ipv6 con mascara



interface Ethernet1/0.2

vrf forwarding General-Users

ipv6 enable

encapsulation dotlQ 2

ip address 10.0.12.6 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
no shut

ipv6 address fe80::2:2 link-local

interface Ethernetl/1.1

vrf forwarding Special-Users

ipv6 enable

encapsulation dot1Q 1

ip address 10.0.23.6 255.255.255.0
ipv6 address fe80::2:3 link-local

no shut

ipv6 address 2001:db8:acad:23::2/64

interface Ethernetl/1.2

vrf forwarding General-Users

ipv6 enable

encapsulation dotlQ 2

ip address 10.0.23.6 255.255.255.0
ipv6 address fe80::2:4 link-local

no shut

ipv6 address 2001:db8:acad:23::2/64

Acceder a la sub interface
Asignar interfaz a la VRF
Habilitar ipv6
Funcionalidad de la vlan
Asignar Ip y masacara
Asignar ipv6 con mascara
Habilitar interfaz

Asignar ipv6 link-local

Acceder a la sub interface
Asignar interfaz a la VRF
Habilitar ipv6
Funcionalidad de la vlan
Asignar Ip y masacara
Asignar ipv6 link-local
Habilitar interfaz

Asignar ipv6 con mascara

Acceder a la sub interface
Asignar interfaz a la VRF
Habilitar ipv6
Funcionalidad de la vlan
Asignar Ip y masacara
Asignar ipv6 link-local
Habilitar interfaz

Asignar ipv6 con mascara

2.3 0On R1 and R3, configure default static routes pointing to R2.

Router R1

no ip http server
no ip http secure-server

no ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.6
no ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.6

Desactivar http
Desactivar https

Eliminar ruta
Eliminar ruta

no ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:12::2 Eliminar ruta
no ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:12::2 Eliminar ruta

no ip http server
no ip http secure-server

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.6
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.6
ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:23::2
ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:23::2

Desactivar http
Desactivar https
Configurar ruta ip
Configurar ruta ip
Configurar ruta ipv6
Configurar ruta ipv6



Router R2

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.5
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.4
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.5
ip route vrf Special-Users 10.0.208.0 255.255.255.0 10.0.23.4
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.4
ipv6 route vrf General-Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1
ipv6 route vrf Special-Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1
ipv6 route vrf General-Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3
ipv6 route vrf Special-Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3

Se asignan las rutas estaticas para ipv4 e ipv6 en la tabla de enrutamiento (VRF)
con su respectiva mascara y el siguiente salto.

Router R3
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.6 Configurar ruta ip
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.6 Configurar ruta ip

ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:23::2 Configurar ruta ipv6
ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:23::2 Configurar ruta ipv6

2.4 Verify connectivity in each VRF.
From R1, verify connectivity to R3:

ping vrf General-Users 10.0.208.4

Imagen 3 Ping

Type e

sending 5,

ping vrf General-Users 2001:DB8:ACAD:208::1
Imagen 4. Ping
)BS : ACAD

rte ICMP Echos to 2801:DB3:ACAD:288::1, timeout is 2 seconds:

), round-trip min/avg/

ping vrf Special-Users 10.0.213.4
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Imagen 5. Ping

ping vrf Special-Users 2001:DB8:ACAD:213::1
Imagen 6 Ping

-DB8:ACAD: 213::1

show ip vrf interface Router R1

Imagen 7. Show ip vrf

show ip vrf interface Router R2

Imagen 8. Show ip vrf

L1 LA

show ip vrf interface Router R3

Imagen 9 Show ip vrf
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Parte 3. Configurar Capa 2

Tabla 3

Task#

Task

Specification

3.1

On D1, D2, and A1, disable all interfaces.

3.2

On D1 and D2, configure the trunk
links to R1 and R3.

Configure and enable the e0/3 link as a trunk link.

3.3

On D1 and Al, configure the
EtherChannel.

On D1, configure and enable:
¢ Interface e0/0 and e0/1
e Port Channel 1 using PAgP
On A1, configure enable:

¢ Interface E0/0 and EO/1
e Port Channel 1 using PAgP

3.4

On D1, D2, and Al, configure access

ports for PC1, PC2, PC3, and PC4.

Configure and enable the access ports as follows:

e On D1, configure interface EO/3 as an access
port in VLAN 13 and enable Portfast.

e On D2, configure interface EO/2 as an access
port in VLAN 13 and enable Portfast.

e On D2, configure interface EO/1 as an access
port in VLAN 8 and enable Portfast.

e On Al, configure interface EO/2 as an access
port in VLAN 8 and enable Portfast.

3.5

Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6 connectivity to
PC2.

From PC3, verify IPv4 and IPv6 connectivity to
PC4.

3.1 On D1, D2, and A1, disable all interfaces.

D1

interface range ethernet 0/0-3
shutdown

interface range ethernet 1/0-3
shutdown

interface range ethernet 2/0-3
shutdown

interface range ethernet 3/0-3
shutdown

D2

interface range ethernet 0/0-3
shutdown

interface range ethernet 1/0-3
shutdown

interface range ethernet 2/0-3
shutdown
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Definimos rango
Desactivar interfaz
Definimos rango
Desactivar interfaz
Definimos rango
Desactivar interfaz
Definimos rango
Desactivar interfaz

Definimos rango
Desactivar interfaz
Definimos rango
Desactivar interfaz
Definimos rango
Desactivar interfaz



interface range ethernet 3/0-3
shutdown

Al

interface range ethernet 0/0-3
shutdown

interface range ethernet 1/0-3
shutdown

interface range ethernet 2/0-3
shutdown

interface range ethernet 3/0-3
shutdown

Definimos rango
Desactivar interfaz

Definimos rango
Desactivar interfaz
Definimos rango
Desactivar interfaz
Definimos rango
Desactivar interfaz
Definimos rango
Desactivar interfaz

3.2 0n D1 and D2, configure the trunk links to R1 and R3.

di
interface Ethernet0/2

switchport trunk allowed vlan 8,13
switchport trunk encapsulation dotlq

switchport mode trunk

d2
interface Ethernet0/3

switchport trunk allowed vlan 8,13
switchport trunk encapsulation dotlq

switchport mode trunk

Accedemos a la interfaz

Enlace puerto troncal Vlan 8,13
Encapsular paquetes del puerto troncal
Puerto como enlace troncal.

Accedemos a la interfaz

Enlace puerto troncal Vlan 8,13
Encapsular paquetes del puerto troncal
Puerto como enlace troncal.

3.3 On D1 and A1, configure the EtherChannel.

D1

interface Ethernet0/0
channel-group 1 mode desirable
no shut

interface Ethernet0/1
channel-group 1 mode desirable
no shut

Al

interface Ethernet0/0
channel-group 1 mode desirable
no shut

interface Ethernet0/1
channel-group 1 mode desirable
no shut

Accedemos a la interfaz
Configuramos canal de enlace
Activamos la interfaz
Accedemos a la interfaz
configuramos canal de enlace
Activamos la interfaz

Accedemos a la interfaz
Configuramos canal de enlace
Activamos la interfaz
Accedemos a la interfaz
configuramos canal de enlace
Activamos la interfaz

3.4 On D1, D2, and Al, configure access ports for PC1, PC2, PC3, and PCA4.
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D1

interface Ethernet0/3
switchport access vlan 13
switchport mode Access
spanning-tree portfast

no shut

D2

interface Ethernet0/2
switchport access vlan 13
switchport mode Access
spanning-tree portfast

no shut

D2

interface Ethernet0/1
switchport access vlan 8
switchport mode Access
spanning-tree portfast
no shut

Al

interface Ethernet0/2
switchport access vlan 8
switchport mode Access
spanning-tree portfast
no shut

Acceder a la interfaz
Configurar puerto Vlan
puerto de acces

permitir puerto de acceso
Habilitar Interfaz

Acceder a la interfaz
Configurar puerto Vlan
Puerto de acceso
Permitir puerto de acceso
Habilitar interfaz

Acceder a la interfaz
Configurar puerto Vlan
Puerto de acceso
Permitir puerto de acceso
Habilitar interfaz

Acceder a la interfaz
Configurar puerto Vlan
Puerto de acceso
Permitir puerto de acceso
Habilitar interfaz

3.5 Verify PC to PC connectivity.

From PC1, verify IPv4 a PC2

Imagen 10 ping

(1> ping 18.8.213.56

hytes
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IPv6 connectivity toPC2.

Imagen 11 ping

Imagen 12 ping

Imagen 13 ping

ving 2081:db8:acad:268::58

Interfaces trunk

Trunking

allowed on t

wed and active in management domain

arding state and not pruned
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Etherchannel
Imagen 15 etherchannel

ow etherchannel summary

bundled in port-channel

minimum links not met

Formed by Auto LAG

Imagen 16 pol

output buffers swapped out
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Parte 4. Configure Security

Tabla 4
Task# Task Specification
On all devices, secure privileged EXE Configure an enable secret as follows:
4.1 mode. ¢ Algorithm type: SCRYPT
e Password: nombreestudianteXYZ.
On all devices, create a local user Configure a local user:
account. e Name: admin
4.2 o Privilege level: 15
o Algorithm type: SCRYPT
e Password: nombrestudianteXYZ.
43 On all devices, enable AAA and Enable AAA authentication using the local
‘ enable AAA authentication. database on all lines.

4.1 On all devices, secure privileged EXE mode.

Enable algorithm-type scrypt secret juan564

Se configura una contrasefia cifrada Scrypt

4.2 On all devices, create a local user account.

username admin privilege 15 algorithm-type scrypt secret juan564

Se crea el usuario de admin para dar privilegios de administrador y configuracién en
este caso un maximo de 15 privilegios.

4.3 On all devices, enable AAA and enable AAA authentication.

enable secret level 15 juan564 Configurar contrasefia cifrada
username admin secret juan564 Agregar usuario admin
aaa new-model Verificar el acceso

aaa authentication login default local  Verificacion de credenciales
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Security
Imagen 17 security

limit unreachable

nk bundle-name authen
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CONCLUSIONES

Se logra estructurar las redes conmutadas mediante configuracién de routers, switch
Vlan entre otras comprendiendo las caracteristicas de una infraestructura de red
gracias a la implementacion de la topologia de red y a la configuracién realizada se
cumple con los requerimientos establecidos y adicionalmente se crea una VRF para
dos tipos de redes independientes como lo fue special -users y general-users. Esto es
atil en situaciones donde se necesita separar el trafico de diferentes clientes o
aplicaciones para mantener su privacidad y seguridad

De igual manera se configuraron rutas estaticas, lo que nos permite definir
explicitamente la ruta que deben tomar los paquetes de red para llegar a su destino.
Esto puede mejorar la seguridad de la red al restringir el acceso a ciertas rutas y evitar
gue los paquetes se dirijan a rutas no deseadas, se configuro un EtherChannel esto
puede mejorar el rendimiento al permitir que el trafico fluya por varios enlaces en
paralelo, lo que puede aumentar la velocidad de transferencia de datos y reducir la
congestion de la red ya que se agrupan dos o mas enlaces fisicos en un solo enlace
l6gico.

Por ultimo se crea una cuenta de usuario local lo que permite al usuario acceder a la
red de manera individualizada y controlada, garantiza que los usuarios solo tienen
acceso a los recursos que necesitan y ayuda a prevenir el acceso no autorizado a la
red.

En el desarrollo de este diplomado comprendemos la importancia de la redes en
general y su funcionamiento basico a nivel empresarial permitiéndonos como futuros
ingenieros el conocimiento adecuado para poder implementar una red fisica de
manera idénea y funcional.
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