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GLOSARIO

ETHERNET: Tecnologia que sirve para conectar dispositivos en una red de area
local (LAN) o una red de area amplia (WAN) por cable, que permite comunicarse
entre si a través de un protocolo.

INTERFACES: Una interfaz de red es el software especifico de red que se comunica
con el controlador de dispositivo especifico de red y la capa IP a fin de proporcionar
a la capa IP una interfaz coherente con todos los adaptadores de red que puedan
estar presentes.

IP: Es la direccion unica que identifica a un dispositivo en Internet o en una red local
como Unica y no repetible, en caso de que existan dos dispositivos con la misma ip
genera un error en red bloqueando todo tipo de conexion.

GENERIC ROUTING ENCAPSULATION (GRE): Protocolo de tunel que permite
encapsular, a través de una red de Protocolo de Internet, una gran variedad de
protocolos de capa de red dentro de enlaces virtuales punto a punto. GRE esta
definido por RFC 2784 y, como protocolo de tanel, transporta protocolos de capa 3
OSl en la red. GRE crea una conexion privada punto a punto, al igual que la de una
red privada virtual. Por lo tanto, encuentra un uso generalizado en la creacion de
VPN (con PPTP e IPsec). A diferencia del tinel de IP a IP, GRE puede transportar
IPv6 y trafico de multidifusion entre redes

PING: Es una utilidad diagndstica en redes de computadoras que comprueba el
estado de la comunicacion del host local con uno o varios equipos remotos de una
red IP por medio del envio de paquetes

VRF: es una tecnologia incluida en routers de red IP (Internet Protocol) que permite
a varias instancias de una tabla de enrutamiento existir en un router y trabajar al
simultaneamente. Esto aumenta la funcionalidad al permitir que las rutas de red
sean segmentadas sin usar varios dispositivos.



RESUMEN

En el presente documento se realiza el desarrollo de escenarios propuestos en el
Diplomado de CCNP, realizando la conexion de dispositivos a través de redes,
routers, switches y PCs, distinguiendo asi los diferentes conceptos considerados
durante el semestre. Los puertos IP y Ethernet se configuran mediante técnicas de
direccionamiento, activacion de host y verificacion de enlaces entre dispositivos
mediante el comando ping, también se explica la segmentacion de la red mediante
la configuracién de cada red con su propia IP designada, en el contexto de la utilidad
VRF.

Se habilitan las VLAN 8 y 13 para la comunicacion entre todos, entre los dos tipos
de usuarios VRF creados con sus respectivas configuraciones de IP, y se finaliza
con la configuracién de seguridad SCRYPT en cada uno de los dispositivos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.



ABSTRACT

In this document, the development of scenarios proposed in the CCNP Diploma is
carried out, making the connection of devices through networks, routers, switches
and PCs, thus distinguishing the different concepts considered during the semester.
IP and Ethernet ports are configured using addressing techniques, host activation,
and verification of links between devices using the ping command, network
segmentation is also explained by configuring each network with its own designated
IP, in the context of the VRF utility.

VLANSs 8 and 13 are enabled for communication between all, between the two types
of VRF users created with their respective IP configurations, and the SCRYPT
security configuration on each of the devices is finalized.

Keywords: CISCO, CCNP, Switching, Routing, Networking, Electronics.



INTRODUCCION

Cisco es una organizacion que certifica a los profesionales en diferentes areas, en
este caso en particular CCNP es una certificacion profesional emitida que acredita
a una persona en configuracion de redes, esto ha visto un rapido crecimiento de la
industria, ya que con todo tipo de datos, imagenes y documentos que se envian y
reciben a través de internet, la especializacion en este campo se ha hecho mas
frecuente el uso de redes confiables para este fin.

Este trabajo se realiza como parte de este diplomado de posgrado. La evolucion del
escenario propuesto se presenta en cuatro partes. Aqui se crea y configura la red
en sus aspectos béasicos, se configuran VRFs, se configuran redes estaticas tanto
a nivel IPv4 como IPv6, se configuran switches o elementos de capa 2. Y finalmente,
se configura la seguridad para todos los dispositivos, se definen los tipos de
algoritmos a utilizar en conjunto y se crea un modelo AAA para cada dispositivo.

Todo este desarrollo se realiza en fases y se evidencia mediante patrones de prueba
de configuracion y codigos de comando implementados en cada dispositivo de red
con terminales (algunos pertenecen a usuarios regulares, otros pertenecen a
usuarios especiales).



DESARROLLO

1. Escenario 1
Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz
Tabla 1: Tabla de direccionamiento

Device | Interface |IPv4 Address IPv6 Address IF.,VG
LinkLocal
R1 E1/0.1 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.6/24 2001:db8:acad:113::1/64 | fe80::1:3
E1/1.2 10.0.108.6/24 2001:db8:acad:108::1/64 | fe80::1:4
R2 E1/0.1 10.0.12.7/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.7/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.7/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.7/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.9/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.9/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.9/24 2001:db8:acad:213::1/64 | fe80::3:3
E1/1.2 10.0.208.9/24 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.67/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.67/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.67/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.67/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Escenario 1 — Diplomado CCNP



Paso 1: Cablee la red como se muestra en la topologia.

Conectar los dispositivos como se muestra en el diagrama de topologia y cablear
segun sea necesario.

Figura 1: Escenario Propuesto

Topologia de la Red:
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Fuente: Escenario 1 — Diplomado CCNP
Figura 2: Simulacion del escenario
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‘ m 10.0.112.13/24 ;&ffm.mm m
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Fuente: Elaboracion propia



Paso 2: Configure los ajustes basicos para cada dispositivo.
a. ingresar al modo de configuracion global en cada uno de los dispositivos y

aplicar la configuracién basica.

Tabla 2: Configuracion Basica en R1

Comando

Descripcidn

Hostname R1

Permite entrar al modo de
configuracion Global

ipv6 unicast-routing

Habilita el direccionamiento IPv6 en
el dispositivo

no ip domain lookup

Se desactiva la busqueda DNS

banner motd # R1, ENCOR
Skills Assessment, Scenario 2 #

Mensaje de aviso

line con 0

Ingresar al modo de configuracién
de linea de la consola

exec-timeout 0 0

Establece el tiempo de espera
inactivo de la sesion remota

logging synchronous

Define el nivel de severidad de los
mensajes de eventos que el sistema envia
al puerto consola.

exit

Finaliza la configuracién en modo
global

copy running-config startup-
config

Fuente: Elaboracion propia

Tabla 3: Configuraciéon Basica en R3

Comando

Descripcién

Hostname R2

Permite entrar al modo de
configuracion Global

ipv6 unicast-routing

Habilita el direccionamiento IPv6 en
el dispositivo

no ip domain lookup

Se desactiva la busqueda DNS

banner motd # R2, ENCOR
Skills Assessment, Scenario 2 #

Mensaje de aviso

line con 0

Ingresar al modo de configuracién
de linea de la consola

exec-timeout 0 O

Establece el tiempo de espera
inactivo de la sesion remota

logging synchronous

Define el nivel de severidad de los
mensajes de eventos que el sistema envia
al puerto consola.




exit

Finaliza la configuracién en modo
global

copy running-config startup-
config

Guarda las configuraciones
realizadas

Fuente: Elaboracion propia

Tabla 4: Configuracion Basica en R3

Comando

Descripcion

Hostname R3

Permite entrar al modo de
configuracion Global

ipv6 unicast-routing

Habilita el direccionamiento IPv6 en
el dispositivo

no ip domain lookup

Se desactiva la busqueda DNS

banner motd # R3, ENCOR
Skills Assessment, Scenario 2 #

Mensaje de aviso

line con 0

Ingresar al modo de configuracion
de linea de la consola

exec-timeout 0 O

Establece el tiempo de espera
inactivo de la sesion remota

logging synchronous

Define el nivel de severidad de los
mensajes de eventos que el sistema envia
al puerto consola.

exit

Finaliza la configuracién en modo
global

copy running-config startup-
config

Guarda las configuraciones
realizadas

Fuente: Elaboracion propia
Tabla 5: Configuracion Basica en D1

Comando

Descripcion

Hostname D1

Permite entrar al modo de
configuracion Global

ip routing

Indica configuraciéon de una ruta
estatica

ipv6 unicast-routing

Habilita el direccionamiento IPv6 en
el dispositivo

no ip domain lookup

Se desactiva la busqueda DNS

banner motd # D1, ENCOR
Skills Assessment, Scenario 2 #

Mensaje de aviso

line con 0

Ingresar al modo de configuracién
de linea de la consola




Comando

Descripcion

exec-timeout 0 0

Establece el tiempo de espera
inactivo de la sesion remota

logging synchronous

Define el nivel de severidad de los
mensajes de eventos que el sistema envia
al puerto consola.

exit

Finaliza la configuracién en modo
global

Vlan 8

Se crea la VLAN 8

Name General-Users

Asignacion el nombre General-Users
ala VLAN 8

exit

Finaliza la configuraciéon

Vlan 13

Se crea la VLAN 13

Name Special-Users

Asignacion el nombre Special-Users
alaVLAN 13

exit

Finaliza la configuraciéon

copy running-config startup-

Guarda las configuraciones
realizadas

Fuente: Elaboracion propia.
Tabla 6: Configuraciéon Basica en D2

Comando

Descripcién

Hostname D2

Permite entrar al modo de
configuracion Global

ip routing

Indica configuracion de una ruta
estatica

ipv6 unicast-routing

Habilita el direccionamiento IPv6 en
el dispositivo

no ip domain lookup

Se desactiva la busqueda DNS

banner motd # D2, ENCOR

Skills Assessment, Scenario 2 #

Mensaje de aviso

line con 0

Ingresar al modo de configuracién
de linea de la consola

exec-timeout 0 0

Establece el tiempo de espera
inactivo de la sesion remota

logging synchronous

Define el nivel de severidad de los
mensajes de eventos que el sistema envia
al puerto consola.

exit

Finaliza la configuracién en modo
global

Vlan 8

Se creala VLAN 8

Name General-Users

Asignacion el nombre General-Users
alaVLAN 8

exit

Finaliza la configuracién




Comando

Descripcion

Vlan 13 Se crea la VLAN 13
. Asignacion el nombre Special-Users
Name Special-Users ala VLAN 13
exit Finaliza la configuracién
copy running-config startup- Guarda las configuraciones
config realizadas

Fuente: Elaboracion propia




Tabla 7: Configuracion Basica en A1

Comando Descripcion
Permite entrar al modo de
Hostname A1 . .,
configuracion Global
. . Indica configuracién de una ruta
ip routing

estatica

Habilita el direccionamiento IPv6 en

ipv6 unicast-routing el dispositivo

no ip domain lookup Se desactiva la busqueda DNS

banner motd # A1, ENCOR

Skills Assessment, Scenario 2 # Mensaje de aviso

Ingresar al modo de configuracion

line con 0 ,
de linea de la consola

Establece el tiempo de espera

exec-timeout 0 O . . o
inactivo de la sesidon remota

Define el nivel de severidad de los
logging synchronous mensajes de eventos que el sistema envia
al puerto consola.

Finaliza la configuracién en modo

exit
global

Vilan 8 Se crea la VLAN 8

Name General-Users Asignacion el nombre General-Users
ala VLAN 8

end Finaliza la configuraciéon

copy running-config startup- Guarda las configuraciones

config realizadas

Fuente: Elaboracion propia
b. guardar las configuraciones en cada uno de los dispositivos

Figura 3: Guardar configuracion en R1

configuration previously written

ured from console by console

Fuente: Elaboracion propia



Figura 4: Guardar configuracion en R2

ng configuration..

FIG I: Configured from co

Fuente: Elaboracion propia
Figura 5: Guardar configuracion en R3

Fuente: Elaboracion propia
Figura 6: Guardar configuracion en D1

Fuente: Elaboracion propia
Figura 7: Guardar configuraciéon en D2

 I: Configured from console by

M configuration previously

Fuente: Elaboracion propia



Compres
ALH

Figura 8: Guardar configuracion en A1

on

d ccnfigu’aticn from 1433 bytes to B74 bytes[OK]

Fuente: Elaboracion propia

c. configurtar los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento

Tabla 8: Comandos de Configuracion de IP en PC1, PC2, PC3 y PC4

PC Comando Descripcion
ip 10.0.113.13/24 Asignacion de la IP version 4
con mascara 24
PC1 Ip Asignacion de la IP version 6
2001:db8:acad:113::50/64 con mascara 64
EUI-64
Ip 10.0.213.13/24 Asignacion de la IP version 4
con mascara 24
PC2 Ip Asignacion de la IP version 6
2001:db8:acad:213::50/64 con mascara 64
EUI-64
Ip 10.0.108.13/24 Asignacién de la IP version 4
con mascara 24
PC3 Ip Asignacién de la IP version 6
2001:db8:acad:108::50/64 con mascara 64
EUI-64
Ip 10.0.208.13/24 Asignacion de la IP version 4
con mascara 24
PC4 Ip Asignacion de la IP version 6

2001:db8:acad:208::50/64
EUI-64

con mascara 64

Fuente: Elaboracion propia




Figura 9: configuraciones en PC1

LPORT RHOST :PO

Fuente: Elaboracion propia

Figura 10: configuraciones en PC2

PC2> show

NAME  IP/

07 a. m.

=Ll ; S
‘ 23°C Mayorm. soleado  ~ F ESP 1/04/2023

Fuente: Elaboracion propia

Figura 11: configuraciones en PC3

LPORT RHOST : PO

Fuente: Elaboracion propia



Figura 12: configuraciones en PC4

OATEWAY MAC LPORT RHOST : PO

., B,
8@ : 56 : A2 b 12/7.9.0.

Fuente: Elaboracion propia



Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, se configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 debera poder hacer ping a R3 en cada

VRF.

Sus tareas de configuracion son las siguientes:
Tabla 9: Tareas de configuracion VRF y enrutamiento estatico

Task# Taks Specification
On R1, R2, and R3, . .
configure VRF-Lite (Eorgg# :a:\_/\SSZEFS.
2.1 VRFs as shown in the . Special-Users
topology diagram.
The VRFs must support IPv4 and IPv6.
On R1, R2, and R3, ) ) _
configure IPv4 and IPv6 All routers will use Router-On-A-Stick on their
interfaces on each VRE | €l/1.xinterfaces to support separation of the
as detailed in the VRFs.
addressing table above. | Sub-interface 1:
- In the Special Users VRF
-+ Use dotlq encapsulation
 IPv4 and IPv6 GUA and link-local
2.2 addresses
- Enable the interfaces
Sub-interface 2:
« In the General Users VRF
- Use dotlq encapsulation
« IPv4 and IPv6 GUA and link-local
addresses
Enable the interfaces
On R1 and R3, . .
23 configure default static f;?/réflaugit\é@gsﬁtsatlc routes for both IPv4 and
routes pointing to R2. '
Verify connectivity in From R1, verify connectivity to R3:
each VRF. - ping vrf General-Users 10.0.208.9
+ ping vrf General-Users
2.4 2001:db8:acad:208::1
« ping vrf Special-Users 10.0.213.9
- ping vrf Special-Users
2001:db8:acad:213::1

Fuente: Escenario 1 — Diplomado CCNP




a. Configuracion VRF-Lite y VRFs en R1, R2 y R3, como se muestra en la

topologia del diagrama.

Tabla 10: Configuracion VRF-Lite y VRF'S para R1, R2 y R3

Comando

Descripcién

Configure terminal

Permite ingresar a la configuracion global

vrf definition General-
Users

Permite crear la instancia VRF y definirla
(General-Users)

address-family ipv4

Permite especificar la familia de
direcciones apropiada (ipv4) para la instancia
creada (General-Users)

address-family ipv6

Comando para especificar la familia de
direcciones apropiada (ipv6) para la instancia
creada (General-Users)

exit

Salir

vrf definition Special-
Users

Permite crear la instancia VRF y definirla
(Special-Users)

address-family ipv4

Permite especificar la familia de
direcciones apropiada (ipv4) para la instancia
creada (Special-Users)

address-family ipv6

Comando para especificar la familia de
direcciones apropiada (ipv6) para la instancia
creada (Special-Users)

end

Finalizar y salir de la configuracién global.

wr

Guarda la configuracion

Fuente: Elaboracion propia
b. Configuracion de las interfaces IPv4 y IPv6 en R1, R2 y R3 para cada VRF
como esta detallada en la tabla 1 de direccionamiento.

Tabla 11: Configuracion de interfaces en R1

Comando

Descripcion

interface e1/0

Comando para ingresar a la interfaz

no shutdown

Permite habilitar la interfaz

interface e1/0.1

Permite ingresar a la subinterfaz

encapsulation dot1q 13

habilitar encapsulamiento 802.1Q
para la VLAN 13

vrf forwarding Special-

Permite habilitar el Protocolo vrf a la

Users subinterfaz
ip address 10.0.12.1 Permite asignar la direccion IPv4 a la
255.255.255.0 subinterfaz

ipv6 address fe80::1:1 link-

local

Permite asignar el link local para IPv6




Comando

Descripcion

ipv6 address
2001:db8:acad:12::1/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

exit

salir

inte1/0.2

Permite ingresar a la subinterfaz

encapsulation dot1q 8

habilitar encapsulamiento 802.1Q
para la VLAN 8

vrf forwarding General-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.12.1
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::1:2 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:12::1/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

exit

Salir

interface e1/1

Comando para ingresar a la interfaz

no shutdown

Permite habilitar la interfaz

interface e1/1.1

Permite ingresar a la subinterfaz

encapsulation dot1q 13

habilitar encapsulamiento 802.1Q
para la VLAN 13

vrf forwarding Special-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.113.1
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::1:3 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:113::1/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

exit

Salir

interface e1/1.2

Permite ingresar a la subinterfaz

encapsulation dot1q 8

habilitar encapsulamiento 802.1Q
para la VLAN 8

vrf forwarding General-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.108.1
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::1:4 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:108::1/64

Permite asignar la direccion IPv6 a la
subinterfaz




Comando

Descripcion

no shutdown

Permite habilitar la subinterfaz

exit

Salir

Fuente: Elaboracion propia
Tabla 12: Configuracion de interfaces en R2

Comando

Descripcion

interface e1/0

Comando para ingresar a la interfaz

no shutdown

Permite habilitar la interfaz

interface 1/0.1

Permite ingresar a la subinterfaz

encapsulation dot1q 13

habilitar encapsulamiento 802.1Q
para la VLAN 13

vrf forwarding Special-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.12.3
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::2:1 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:12::2/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

Exit

salir

int e1/0.2

Permite ingresar a la subinterfaz

encapsulation dot1q 8

habilitar encapsulamiento 802.1Q
para la VLAN 8

vrf forwarding General-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.12. 3
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::1:2 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:12::2/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

Exit

Salir

interface e1/1

Comando para ingresar a la interfaz

no shutdown

Permite habilitar la interfaz

interface e1/1.1

Permite ingresar a la subinterfaz

encapsulation dot1q 13

habilitar encapsulamiento 802.1Q
para la VLAN 13

vrf forwarding Special-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.23. 3
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz




Comando

Descripcion

ipv6 address fe80::1:3 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:23::2/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

Exit

Salir

interface e1/1.2

Permite ingresar a la subinterfaz

encapsulation dot1q 8

habilitar encapsulamiento 802.1Q
para la VLAN 8

vrf forwarding General-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.23.3
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::1:4 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:23::2/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

Exit

Salir

Fuente: Elaboracion propia
Para la configuracion de las subinterfaces de R3, dado que el Z = 3 por la
terminacion del documento, las configuraciones no se pudieron realizar por lo que
se soluciona el inconveniente haciendo Z = 2

Tabla 13: Configuracion de interfaces en R3

Comando

Descripcion

interface e1/0

Comando para ingresar a la interfaz

no shutdown

Permite habilitar la interfaz

interface €1/0.1

Permite ingresar a la subinterfaz

encapsulation dot1q 13

habilitar encapsulamiento 802.1Q
para la VLAN 13

vrf forwarding Special-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.23.2
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::1:1 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:23::3/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

exit

salir




Comando

Descripcion

int e1/0.2

Permite ingresar a la subinterfaz

encapsulation dot1q 8

habilitar encapsulamiento 802.1Q
para la VLAN 8

vrf forwarding General-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.23. 2
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::1:2 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:23::3/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

exit

Salir

interface e1/1

Comando para ingresar a la interfaz

no shutdown

Permite habilitar la interfaz

interface e1/1.1

Permite ingresar a la subinterfaz

encapsulation dot1q 13

habilitar encapsulamiento 802.1Q
para la VLAN 13

vrf forwarding Special-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.213. 2
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::3:3 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:213::1/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

exit

Salir

interface e1/1.2

Permite ingresar a la subinterfaz

encapsulation dot1q 8

habilitar encapsulamiento 802.1Q
para la VLAN 8

vrf forwarding General-
Users

Permite habilitar el Protocolo vrf a la
subinterfaz

ip address 10.0.208. 2
255.255.255.0

Permite asignar la direccion IPv4 a la
subinterfaz

ipv6 address fe80::1:4 link-
local

Permite asignar el link local para IPv6

ipv6 address
2001:db8:acad:208::1/64

Permite asignar la direccion IPv6 a la
subinterfaz

no shutdown

Permite habilitar la subinterfaz

exit

Salir

Fuente: Elaboracion propia




Figura 13: Direccionamiento IP de subinterfaces de R1

%13 a. m.
1042023

Fuente: Elaboracion propia
Figura 14: Direccionamiento IP de subinterfaces de R2
ip urf interts
Protocol
up
up
up
up

%14 a. m.
1/04/2023

Fuente: Elaboracion propia
Figura 15: Direccionamiento IP de subinterfaces de R3
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Protocol
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Fuente: Elaboracion propia
c. Configuracion de las rutas estaticas predeterminadas que apuntan a R2, en
R1yR3

Tabla 14: Configuracién de Rutas estaticas en R1

Comando Descripcion

permite conocer la ruta ipv4 estatica
vrf al Router, para el grupo de usuarios
Special-Users.

ip route vrf Special-Users
0.0.0.00.0.0.0 10.0.12.3

Permite conocer la ruta ipv4 estatica
vrf al Router, para el grupo de usuarios
General-Users

ip route vrf General-Users
0.0.0.00.0.0.0 10.0.12.3




Permite conocer la ruta ipv6 estatica
vrf al Router para el grupo de usuarios
Special-Users.

ipv6 route vrf Special-
Users ::/0 2001:db8:acad:12::2

permite conocer la ruta ipv6 estatica
vrf al Router para el grupo de usuarios
General-Users

ipv6 route vrf General-
Users ::/0 2001:db8:acad:12::2

Fuente: Elaboracion propia




Tabla 15: Configuracién de Rutas estaticas en R2

Comando

Descripcion

ip route vrf Special-Users
10.0.113.0 255.255.255.0
10.0.12.1

permite conocer la ruta ipv4 estatica
vrf al Router, para el grupo de usuarios
Special-Users

ip route vrf Special-Users
10.0.213.0 255.255.255.0
10.0.23.2

permite conocer la ruta ipv4 estatica
vrf al Router, para el grupo de usuarios
Special-Users

ipv6 route vrf Special-
Users 2001:db8:acad:113::/64
2001:db8:acad:12::1

Permite conocer la ruta ipv6 estatica
vrf al Router para el grupo de usuarios
Special-Users.

ipv6 route vrf Special-
Users 2001:db8:acad:213::/64
2001:db8:acad:23::3

Permite conocer la ruta ipv6 estatica
vrf al Router para el grupo de usuarios
Special-Users.

ip route vrf General-Users
10.0.108.0 255.255.255.0
10.0.12.1

permite conocer la ruta ipv6 estatica
vrf al Router para el grupo de usuarios
General-Users

ip route vrf General-Users
10.0.208.0 255.255.255.0
10.0.23.2

permite conocer la ruta ipv6 estatica
vrf al Router para el grupo de usuarios
General-Users

ip route vrf Special-Users
10.0.113.0 255.255.255.0
10.0.12.1

permite conocer la ruta ipv4 estatica
vrf al Router, para el grupo de usuarios
Special-Users

ip route vrf Special-Users
10.0.213.0 255.255.255.0
10.0.23.2

permite conocer la ruta ipv4 estatica
vrf al Router, para el grupo de usuarios
Special-Users

Fuente:

Elaboracion propia




Tabla 16: Configuracién de Rutas estaticas en R3

Comando

Descripcion

ip route vrf Special-Users
0.0.0.00.0.0.0 10.0.23.3

permite conocer la ruta ipv4 estatica
vrf al Router, para el grupo de usuarios
Special-Users.

ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.23.3

Permite conocer la ruta ipv4 estatica
vrf al Router, para el grupo de usuarios
General-Users

ipv6 route vrf Special-
Users ::/0 2001:db8:acad:23::1

Permite conocer la ruta ipv6 estatica
vrf al Router para el grupo de usuarios
Special-Users.

ipv6 route vrf General-
Users ::/0 2001:db8:acad:23::1

permite conocer la ruta ipv6 estatica
vrf al Router para el grupo de usuarios
General-Users

Fuente: Elaboracion propia
Figura 16: Verificacion de rutas estaticas en R1

Fuente: Elaboracion propia
Figura 17: Verificacion de rutas estaticas en R2

Fuente: Elaboracion propia




Figura 18: Verificacion de rutas estaticas en R3

Fuente: Elaboracion propia
d. Verificacion de la conectividad en cada VRF

Figura 19: verificacion de Conectividad
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Fuente: Elaboracion propia




2. Escenario 2
Parte 3. Configurar Capa 2
En esta parte, se tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales. Las tareas de configuracion son las siguientes:

Tabla 17: Tareas de configuracion capa 2

Task# Taks Specification
On D1 and D2, shutdown
31 On D1, D2, and G1/0/1 to G1/0/24.
' A1, disable all interfaces. On A1, shutdown FO/1 — F0/24,
G0/1 — GO/2.
On D1 and D2, ,
3.2 | configure the trunk links G1/0/1$ﬁgﬂgausr2 ?&isﬂiile the
to R1 and R3. :
On D1, configure and enable:
e Interface G1/0/5 and G1/0/6
On D1 and A1, e Port Channel 1 using PAgP
3.3 E?trwlg?g}‘r\ir:?w?el On A1, configure enable:
' e interface FO/1 and FO0/2
e Port Channel 1 using PAgP
Configure and enable the
access ports as follows:
e On D1, configure interface
G1/0/23 as an access port in
VLAN 13 and enable Portfast.
On D1, D2, and e On D2, configure interface
A1, configure access G1/0/23 as an access port in
3.4 ports for pc»]’ PCZ, PC3, VLAN 13 and enable Portfast.
and PC4. e On D2, configure interface
G1/0/24 as an access port in
VLAN 8 and enable Portfast.
e On A1, configure interface
FO0/23 as an access port in
VLAN 8 and enable Portfast.
From PC1, verify IPv4 and IPv6
35 Verify PC to PC connectivity to PC2.
' connectivity. From PC3, verify IPv4 and IPv6
connectivity to PC4,

Fuente: Escenario 2 — Diplomado CCNP



a. Desactivar todas las interfaces en D1, D2, y A1

Tabla 18: Deshabilitar interfaces en los Switches

Comando Descripcion

interface range ethernet

0/0-3, ethernet 1/0-3, ethernet

Se acceden a las interfaces

2/0-3, ethernet 3/0-3

shutdown

Se apagan las interfaces

Fuente: Elaboracion Propia

b. Configuracién de enlaces troncales a R1 y R3 desde D1y D2

Tabla 19: Configuracién de enlaces troncales en D1

Comando

Descripcion

interface e0/2

Ingresa a la interfaz

switchport trunk
encapsulation dot1q

aplica el modo troncal con
encapsulacion dot1q

switchport mode trunk

activa el modo troncal

no shutdown

Enciende la interfaz

Fuente: Elaboracion propia

Tabla 20: Configuracién de enlaces troncales en D2

Comando

Descripcién

interface e0/3

Ingresa a la interfaz

switchport trunk
encapsulation dot1q

aplica el modo troncal con
encapsulacion dot1q

switchport mode trunk

activa el modo troncal

no shutdown

Enciende la interfaz

Fuente: Elaboracion propia

Figura 20: Verificacion de troncales en D1
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Fuente: elaboracion propia
Figura 21: Verificacion de troncales en D2

Mode

on

domain

and not pruned

Fuente: elaboracion propia



c. En D1y A1 se configura EtherChannel segun las especificaciones.
Tabla 21: Configuracion de EtherChannel en D1

Comando

Descripcion

interface range e0/0-1

Ingresa a la interfaz

switchport trunk
encapsulation dot1q

aplica el modo troncal con
encapsulacion dot1q

switchport mode trunk

activa el modo troncal

channel-group 1 mode
desirable

crea Etherchannel grupo 1 PAgP

no shutdown

Enciende la interfaz

Fuente: Elaboracion propia

Tabla 22: Configuracion de EtherChannel en A1

Comando

Descripcion

interface range e0/0-1

Ingresa a la interfaz

switchport trunk
encapsulation dot1q

aplica el modo troncal con
encapsulacion dot1q

switchport mode trunk

activa el modo troncal

channel-group 1 mode
desirable

crea Etherchannel grupo 1 PAgP

no shutdown

Enciende la interfaz

Fuente: Elaboracion propia
Figura 22: Verificacion de EtherChannel en D1




Figura 23: Verificacion de EtherChannel en A1
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Fuente: elaboracion propia
d. En D1, D2 y A1 se configura los puertos de acceso para conectar PC1,
PC2. PC3y PC4

Tabla 23: Configuraciones de puertos de acceso en D1

Comando

Descripcién

interface e0/3

Ingresa a la interfaz

switchport mode access

se configura modo acceso

switchport access vian 13

se configura acceso a la VLAN 13

spanning-tree portfast

configura STP portfast

no shutdown

Enciende la interfaz

Fuente:

Elaboracion propia

Tabla 24: Configuraciones de puertos de acceso en D2

Comando

Descripcién

interface e0/2

Ingresa a la interfaz

switchport mode access

se configura modo acceso

switchport access vlan 13

se configura acceso a la VLAN 13

spanning-tree portfast

configura STP portfast

no shutdown

Enciende la interfaz

Exit

Sale de la interfaz

interface e0/1

Ingresa a la interfaz

switchport mode access

se configura modo acceso




Comando Descripcion
switchport access vlan 8 se configura acceso a la VLAN 8
spanning-tree portfast configura STP portfast
no shutdown Enciende la interfaz

Fuente: Elaboracién propia

Tabla 25: Configuraciones de puertos de acceso en A1

Comando Descripcion
interface e0/2 Ingresa a la interfaz
switchport mode access se configura modo acceso
switchport access vlan 8 se configura acceso a la VLAN 8
spanning-tree portfast configura STP portfast
no shutdown Enciende la interfaz

Fuente: Elaboracién propia

Figura 24: Verificacion de puertas de acceso en D1

Fuente: elaboracion propia
Figura 25: Verificacion de puertas de acceso en D2

Fuente: elaboracion propia



Figura 26: Verificacién de puertas de acceso en A1

Fuente: elaboracion propia
e. Se verifica la conectividad de PC a PC

Figura 27: Conectividad entre PC1y PC2

Fuente: elaboracion propia
Figura 28: Conectividad entre PC3 y PC4

d




Fuente: Elaboracion propia
Parte 4: configurar la seguridad
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia. Las tareas de configuracidén son las siguientes:
Tabla 26: Tareas de Configuracion de seguridad

Task# Taks Specification
Configure an enable secret as
On all devices, follows:
3.1 | secure privileged EXE e Algorithm type: SCRYPT
mode. e Password:

nombreestudianteXYZ

Configure a local user:
Name: admin

Privilege level: 15
Algorithm type: SCRYPT
Password:
nombrestudianteXYZ.

On all devices,
3.2 | create a local user
account

On all devices,
3.3 | enable AAA and enable
AAA authentication

Enable AAA authentication
using the local database on all lines.

Fuente: elaboracion propia

Los siguientes comandos se ingresan en cada uno de los routers y switches de la
red implementada
Tabla 27: Configuraciones de sequridad en switches de red

Comando Descripcion
enable algorithm-type Se establece la contrasefia para la
SCRYPT secret Julian132 configuracion

username admin privilege

15 algorithm-type SCRYPT secret Se crea un usuario local junto con su

! contrasefna
Julian132
aaa new-model se crea el modelo
aaa authentication login . . .
9 Se establece el tipo de autenticaciéon
default local

Fuente: elaboracion propia

Se realiza configuracion de seguridad en routers sin el algoritmo SCRYPT, ya que
este no es compatible en la simulacién



Tabla 28: Configuraciones de seguridad en switches de red

Comando Descripcion
enable secret Julian132 Se establece la contrasefia para la
configuracion

username admin privilege Se crea un usuario local junto con su
15 secret Julian132 contrasena

aaa new-model se crea el modelo

aaa authentication login Se establece el tipo de autenticacién
default local

Fuente: Elaboracion propia
Figura 29: Configuraciones de autenticacion en D1

admin
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1 default local

Fuente: Elaboracion propia
Figura 30: Configuraciones de autenticacion en D2

Fuente: Elaboracion propia
Figura 31: Configuraciones de autenticacion en A1

rin default local

Fuente: Elaboracion propia




Figura 32: Configuraciones de autenticacion en R1
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1 default local

secret 5 31$mordfo7pfFrzKIzLh
Fuente: Elaboracion propia
Figura 33: Configuraciones de autenticacion en R2
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Fuente: Elaboracion propia
Figura 34: Configuraciones de autenticacion en R3
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Fuente: Elaboracion propia



CONCLUSIONES

En este trabajo se logra resolver el montaje de escenarios indicados para la
comunicacién de los PC por medio de usuarios VRF, realizando la programacién
basica de cada equipo dada por la guia establecida, y se inicia la programacion de
los routers para poder generar las comunicaciones entre equipos y también generar
las restricciones de comunicacion, esto con el fin de que solo se genere
comunicacion entre usuarios VRF.

Es de suma importancia mencionar la necesidad de aprender sobre las distintas y
tecnologias en el campo de las redes y las telecomunicaciones, ya que el futuro son
las redes y la interconexién que estas proveen
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