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GLOSARIO

RUTAS ESTATICAS se configuran de forma manual. Estas definen una ruta
explicita entre dos dispositivos de red. A diferencia de los protocolos de routing
dindmico, las rutas estaticas no se actualizan automaticamente y se deben
reconfigurar de forma manual si se modifica la topologia de la red.

ENRUTAMIENTO DINAMICO es un proceso para determinar la ruta éptima que
debe seguir un paquete de datos a través de una red para llegar a un destino
especifico.

IPv4 es el nombre del protocolo de Internet utilizado actualmente para las
direcciones IP de los dominios. Estas direcciones IP se asignan automaticamente
cuando se registra un dominio. Utiliza direcciones de 32 bits con hasta 12 caracteres
en cuatro blogues de tres caracteres cada uno.

IPv6 es un protocolo con el que se generan nuevos tipos de direcciones IP mas
largos y complejos. Estas direcciones son las matriculas que utilizan los dispositivos
a la hora de conectarse a Internet, y este nuevo protocolo esta creado para que nos
aseguremos de tener los suficientes para los proximos afos.

ICMP internet Control Message Protocol, Es utilizado para enviar mensajes de error
e informacion operativa indicando, por ejemplo, que un host no puede ser localizado
0 que un servicio que se ha solicitado no esta disponible.

OSPF open Shortest Path First es un protocolo de direccionamiento de tipo enlace-
estado, desarrollado para las redes IP y basado en el algoritmo de primera via mas
corta (SPF).



RESUMEN

En el presente proyecto se aplican los conceptos adquiridos en la Academia de
redes de Cisco y el aprendizaje obtenido a lo largo del diplomado CCNP, se
desarrolla la implementacion y simulacibn necesaria para establecer la
comunicacién en las redes establecidas, implementando los protocolos de
seguridad electronica. El desarrollo de este escenario es ejecutado en el software
GNS3 utilizado como herramienta de laboratorio en redes y pruebas de
comunicacién entre la interfaz y el usuario. Se realiza la interconexidn entre switchs
de capa 2 para asignar VLANs a puertos de swictches especificos, la conmutacion
es la encargada de recibir y de enviar las tramas de manera interna a otro puerto.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.

In this project the concepts acquired in the Cisco Network Academy and the learning
obtained throughout the CCNP diploma are applied, the implementation and
simulation necessary to establish communication in established networks are
developed, implementing electronic security protocols. The development of this
scenario is executed in the GNS3 software used as a network laboratory tool and
communication tests between the interface and the user. The interconnection
between layer 2 switches is carried out to assign VLANS to specific switch ports, the
switch is in charge of receiving and sending the frames internally to another port.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

En el presente proyecto se emprende el desarrollo del escenariol propuesto por el
diplomado CCNP, en el que se realiza la topologia de red propuesta de acuerdo los
parametros dados, permitiendo re asignar nuevas direcciones IPv4 con los ultimos
digitos de la cédula, se instala y se configuran los dispositivos en la plataforma
GNS3, se configura las ranuras de los Router y Switch acorde a lo requerido por el
ejercicio.

Se configura los VRF y rutas estéaticas en los tres Routers, permitiendo que en los
tres enrutadores y rutas estaticas puedan admitir la accesibilidad de un extremo a
otro. Para la seguridad de la red se crean dos VRFs llamadas Usuarios-Generales
y Usuarios-Especiales los cuales deben admitir el protocolo de internet version 4 y
6 IPv4-IPV6.

La configuracién de los 03 Routers en las interfases IPv4-IPv6 se configura de
acuerdo a la tabla de direccionamiento y utilizan Router-On-A-Stick lo cual es un
método de enrutamiento entre VLAN en el que un enrutador esta conectado a un
conmutador para admitir la separacion de las interfases se generan dos
subinterfaces la primera, Usuarios-Especiales VRF encapsulado con el nimero 13
y sus direcciones en IPv4-IPv6 la segunda subinterfaz con el nombre Usuarios-
Generales encapsulado con el numero 8 de igual forma que la primera con sus
direcciones publica IPv4-IPv6. Las rutas estaticas en IPv4-IPv6 son configuradas
explicitamente para llegar a la red propuesta por la tabla de direccionamiento.
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DESARROLLO

Figura 1 Topologia de la Red

SPECIAL USERS VRF PC2
pCi 10.0.213.XY/24 -
E’ 10.0.113.XY/24 2001:db8:acad:213::50/64
2001:db8:acad:113::50/64
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64 e0/2
vian 13 vian 13
e0/3 el/1.1 e1/0.1 e1/0.1 e1/1.1 e1/0.1 e1/1.1
Pl cos2 X[ R1 X[t Y/z2 R2 Y2 Z/z2 R3  Zpum €0/3 D2
% e0/2
u e1/1.2 e1/02 el/1.2 e1/0.2 e1/1.2 e0/3
X/ Xj“i. e1/0.2 Y2 Z/:3 Z[:2
oro X/ Y2 <0/0 e0/1
e
e0/1 10.0.208.0/24 vian 8
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
e0/o e0/1
PC4
AL PC3 10.0.208.XY/24 E‘|
pun = e0/2 | m s 2001:db8:acad:208::50/64

GENERAL USERS VRF

vian 8
10.0.108.XY /24
2001:db8:acad:108::50/64

Fuente: UNAD CCNP

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.
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Tabla 1 de direccionamiento

R1 E1/0.1 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.9/24 |2001:db8:acad:113::1/64 |fe80::1:3
E1/1.2 10.0.108.9/24 |2001:db8:acad:108::1/64 |fe80::1:4
R2 E1/0.1 10.0.12.8/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.8/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.8/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.8/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.4/24 |2001:db8:acad:213::1/64 |fe80::3:3
E1/1.2 10.0.208.4/24 |2001:db8:acad:208::1/64 |fe80::3:4
PC1 NIC 10.0.113.98/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.98/24 | 2001:db8:acad:213::50/64 |EUI-64
PC3 NIC 10.0.108.98/24 | 2001:db8:acad:108::50/64 |EUI-64
PC4 NIC 10.0.208.98/24 | 2001:db8:acad:208::50/64 |EUI-64

CC.1070958994, se cambia el segundo 9 por 8 (para llevar cabo el ejercicio)

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz
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Paso 1: Cablee lared como se muestra en la topologia.

Figura 2 Topologia de la red desarrollado en GNS3

Topology Summary
Node Console
b A1 telnet 192.168.110.1285010

Special Users VRF

» @D teinet 192168.110.1265000

- pc2 » @ D2 teinet 192168.110.1285001
- PC1 il  100.213.98/24 » @ PC1 telnet 192.168.110.1285002
m 10.0.113.98/ 24 2001:db8:acad:213::50/ 64 » @ PC2 teinet 192.168.110.128:5004
g 2001:db8:acad:113:50/64 » @ PC3 teinet 192.168.110.1285006
e e b @ PC4 teinet 192168.110.126:5008
10.0113.0/24 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24 » @RI teinet 192168110.1285011

0 2001:dbs:acad:12::/64 200 1:dbB:acad:231:/64 2001:dbB:acad:213::/64 vian13 » @ R2 telnet 192.168.110.128:5012
» ©R3 telnet 192.168.110.128:5013

es e0/3
=11}

/3 2001:db8:acad:113::/ 64

vian13
o eifi1 RL_ el/0a el/01 gy el/LL e1/0.1 gy el/1d

e0/2

e1/1.: el1/0.2 e1/0.2 e1f1.2 . . 3
e0/2 1/1.2 i / ! e1/0.2 e1/1.2 013 o,
wlang

eo/1
€0/ ! 10.0.108.0/24 10.0.208.0/24

2001:db8:acad:108:: /64 2001:dbB:acad:208::/64 0
cofo || eor1 "
O E oo mm lsowesun e .
2001:0bB:acad:108::50/64 2001:0b6:3cad:200::50/ 64 » @) GNS3 VM (GNS3 YM (3)] CPU 100.0%, RAM 26...
/2 . o @ LAPTOP-717HBQOD CPU 26.8%, RAM 75.7%
viang

General Users VRF

i P O - “ O RCeC=4¢ 2@ g @ cfl _0 g - rae B 2ap o

Fuente: autoria propia

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segln sea necesario.

Paso 2: Configure los ajustes basicos para cada dispositivo

Tabla 2 Configuracion basica R1

Instrucciones Descripcion

hostname R1 Nombramos al Router como R1

ipv6 unicast-routing Habilitamos R1 en ipv6
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no ip domain lookup

No busca dominios, se deshabilita
DNS

banner motd # R1, ENCOR Skills

Assessment, Scenario 2 #

Solo indica un mensaje de saludo de

inicio

line con O

Acceso modo de configuracion de

linea

exec-timeout 0 O

Sin tiempo de termino

logging synchronous

No interrupciones entre lineas de

comandos con msm de registro

exit

Salir

R1#copy running-config startup-config

Guardar la configuracion

Figura 3 Configuracion basica R1

Fuente: autoria propia
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Tabla 3 Configuracion basica R2

Instrucciones

Descripcion

hostname R2

Nombramos al Router como R2

ipv6 unicast-routing

Habilitamos R1 en ipv6

no ip domain lookup

No busca dominios, se deshabilita DNS

banner motd # R2, ENCOR Skills

Assessment, Scenario 2 #

Solo indica un mensaje de saludo de inicio

line con 0

Acceso modo de configuracion de linea

exec-timeout 0 O

Sin tiempo de termino

logging synchronous

No interrupciones entre lineas de

comandos con msm de registro

exit

Salir

R1#wr

Guardar la configuracion

Figura 4 Configuracion basica R2

Fuente: autoria propia

2:57 p.m.
LAA 24/03/2023

= )
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Tabla 4 Configuracion basica R3

Instrucciones

Descripcion

hostname R3

Nombramos al Router como R3

ipv6 unicast-routing

Habilitamos R1 en ipv6

no ip domain lookup

No busca dominios, se deshabilita DNS

banner motd # R2, ENCOR Skills

Assessment, Scenario 2 #

Solo indica un mensaje de saludo de inicio

line con 0

Acceso modo de configuracion de linea

exec-timeout 0 O

Sin tiempo de termino

logging synchronous

No interrupciones entre lineas de

comandos con msm de registro

exit

Salir

R1#wr

Guardar la configuracion

Figura 5 Configuracion basica R3

» one per line.

End

with CNTL/Z.

ESP 314 p. m.

% @ & .ﬂ g 2 NB S o TOOD 00
Fuente: autoria propia
Tabla 5 Configuracion basica D1

Instrucciones Descripcion

16




hostname D1

Nombramos el Switch D1

ip routing

Habilitamos el puerto del Switch IPv4

ipv6 unicast-routing

Habilitamos direccionamiento D1 en

Ipv6

no ip domain lookup

No busca dominios, se deshabilita
DNS

banner motd # D1, ENCOR Skills

Assessment, Scenario 2 #

Solo indica un mensaje de saludo de

inicio

line con 0

Acceso modo de configuracion de

linea

exec-timeout 0 O

Sin tiempo de termino

logging synchronous

No interrupciones entre lineas de

comandos con msm de registro

exit

Salir

vlan 8

Ingresamos a crear la vlan 8

name General-Users

nombramos a la vlan creada

exit

Salir

vlan 13

Ingresamos a crear la vlan 13

name Special-Users

nombramos a la vlan creada

exit

Salir

Wwr

Gurado configuracion

17




Figura 6 Configuracion basica D1

@ o e raoG B swo 2t

Fuente: autoria propia

Tabla 6 Configuracion basica D2

Instrucciones Descripcién

hostname D2 Nombramos el Switch D2

ip routing Habilitamos el puerto del Switch IPv4

ipv6 unicast-routing Habilitamos direccionamiento D1 en
IPv6

no ip domain lookup No busca dominios, se deshabilita
DNS

banner motd # D2, ENCOR Skills Solo indica un mensaje de saludo de

Assessment, Scenario 2 # inicio

line con O Acceso modo de configuraciéon de
linea

18



exec-timeout 0 0 Sin tiempo de termino

logging synchronous No interrupciones entre lineas de

comandos con msm de registro

exit Salir

Figura 7 Configuracion basica D2

A A0 € ~eeG [ TN i,

Fuente: autoria propia

Tabla 7 Configuracion basica Al

Instrucciones Descripcién
hostname Al Nombramos al Switch Al
ipv6 unicast-routing Habilitamos direccionamiento Al en Ipv6
no ip domain lookup No busca dominios, se deshabilita DNS
banner motd # A1, ENCOR Skills Solo indica un mensaje de saludo de
Assessment, Scenario 2 # inicio
line con O Acceso modo de configuracion de linea

19



exec-timeout 0 O

Sin tiempo de termino

logging synchronous

No interrupciones entre lineas de

comandos con msm de registro

exit

Salir

vlan 8

Ingresamos a crear la vian 8

name General-Users

Nombramos a la vlan creada

exit

Salir

wr

Guardo configuracion

Figura 8 Configuracion béasica A1

ion commands,
Tname

5-CONFIG_I:

Fuente: autoria propia

Configured from

3:37 p. m.

=
= WO 032023
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a. Guarde las configuraciones en cada uno de los dispositivos.

Se guarda la informacién de estas tres formas running-config al archivo startup-
config y el comando rapido wr, con esto permite guardar las configuraciones
ejecutadas.

b. Configure los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento

Figura 9 Configuracion béasica PC1

& G g e ~heS LEi,I:. ORORA, 2;?3;;625;

Fuente: autoria propia
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Figura 10 Configuracion basica PC2

e @B O € rnae L RO

Fuente: autoria propia
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Figura 11 Configuracion basica PC3
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Fuente: autoria propia
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Figura 12 Configuracion basica PC4
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Fuente: autoria propia

Parte 2: configurar VRF y enrutamiento estatico
En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un

extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sus tareas de configuracion son las siguientes:
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2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama

de topologia.

Configure dos VRF:
» Usuarios generales
» Usuarios especiales

Los VRF deben admitir IPv4 e IPV6.

Tabla 8 Configuracion VRF y enrutamiento estatico para R1

Instrucciones

Descripcion

vrf definition General-Users

Se crea VRF General-Users

address-family ipv4

Habilitamos ipv4

address-family ipv6

Habilitamos ipv6

exit

salir

vrf definition Special-Users

Se crea VRF Special-Users

address-family ipv4

Habilitamos ipv4

address-family ipv6

Habilitamos ipv6

exit

Salir

Wr

Guardar configuracion

Tabla 9 Configuracion VRF y enrutamiento estatico para R2

Instrucciones

Descripcién

vrf definition General-Users

Se crea VRF General-Users

address-family ipv4

Habilitamos ipv4

address-family ipv6

Habilitamos ipv6

exit

salir

vrf definition Special-Users

Se crea VRF Special-Users
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address-family ipv4

Habilitamos ipv4

address-family ipv6

Habilitamos ipv6

exit

Salir

Wr

Guardar configuracion

Tabla 10 Configuracion VRF y enrutamiento estatico para R3

Instrucciones

Descripcion

vrf definition General-Users

Se crea VRF General-Users

address-family ipv4

Habilitamos ipv4

address-family ipv6

Habilitamos ipv6

exit

salir

vrf definition Special-Users

Se crea VRF Special-Users

address-family ipv4

Habilitamos ipv4

address-family ipv6

Habilitamos ipv6

exit

Salir

Wr

Guardar configuracion
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Figura 13 Configuracion VRF-Lite para R1
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Fuente: autoria propia
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Figura 14 Configuracion VRF-Lite para R2
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Fuente: autoria propia

Figura 15 Configuracion VRF-Lite para R3
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Fuente: autoria propia

2.2 En R1, R2y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se
detalla en la tabla de direccionamiento anterior.

Sub-interfaz 1:

* En el VRF de Usuarios Especiales

» Usar encapsulacion dot1q 13

* IPv4 e IPv6 GUA vy direcciones locales de enlace
* Habilitar las interfaces

Subinterfaz 2:

* En el VRF de Usuarios Generales

» Usar encapsulaciéon dot1q 8

* IPv4 e IPv6 GUA vy direcciones locales de enlace
* Habilitar las interfaces

Tabla 11 Configuracion de las interfaces IPv4 e IPv6 en VRF del Router R1

Instrucciones Descripcién
R1#Config t Ingreso a modo de configuracién
R1(config)# interface €1/0.1 Creo subinterfaz
R1(config-subif)# encapsulation Encapsulo
dotlq 13
R1(config-subif)# vrf forwarding Asigno una VRF Usuarios-Especiales

Special-Users

R1(config-subif)# ip address Asigno IPv4
10.0.12.9 255.255.255.0
R1(config-subif)# ipv6 address Asigno link-local

fe80::1:1 link-local
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R1(config-subif)# ipv6 address
2001:db8:acad:12::1/64

Asigno IPv6

R1(config-subif)# no shutdown

Habilito la subinterfaz

R1(config-subif)# exit

Salir

R1(config)# interface €1/0.2

Configuro interfaz ethernet

R1(config-subif)# encapsulation
dotlq 8

Encapsulo

R1(config-subif)# vrf forwarding
General-Users

Asigno una VRF Usuarios-Generales

R1(config-subif)# ip address
10.0.12.9 255.255.255.0

Asigno IPv4

R1(config-subif)# ipv6 address
fe80::1:2 link-local

Asigno link-local

R1(config-subif)# ipv6 address
2001:db8:acad:12::1/64

Asigno IPv6

R1(config-subif)# no shutdown

Habilito la subinterfaz

R1(config-subif)# exit

Salir

R1(config)# interface e1/0

Ingreso a la interfaz fisica

R1(config-if)# no ip address

No asigno IP

R1(config-if)# no shutdown

Habilito la interfaz fisica

R1(config-if)# exit

Salir

R1(config)# interface el/1.1

Configuro interfaz ethernet

R1(config-subif)# encapsulation
dotlq 13

Encapsulo

R1(config-subif)# vrf forwarding

Special-Users

Asigno una VRF Usuarios-Especiales

R1(config-subif)# ip address
10.0.113.9 255.255.255.0

Asigno IPv4

R1(config-subif)# ipv6 address
fe80::1:3 link-local

Asigno link-local
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R1(config-subif)# ipv6 address
2001:db8:acad:113::1/64

Asigno IPv6

R1(config-subif)# no shutdown

Habilito la subinterfaz

R1(config-subif)# exit

Salir

R1(config)# interface el/1.2

Configuro interfaz ethernet

R1(config-subif)# encapsulation
dotlq 8

Encapsulo

R1(config-subif)# vrf forward General-

Users

Asigno una VRF Usuarios-Especiales

R1(config-subif)# ip address
10.0.108.9 255.255.255.0

Asigno IPv4

R1(config-subif)# ipv6 address
fe80::1:4 link-local

Asigno link-local

R1(config-subif)# ipv6 address
2001:db8:acad:108::1/64

Asigno IPv6

R1(config-subif)# no shutdown

Habilito la subinterfaz

R1(config-subif)# exit

Salir

R1(config)# interface el/1

Ingreso a la interfaz fisica

R1(config-if)# no ip address

No asigno IP

R1(config-if)# no shutdown

Habilito la interfaz fisica

R1(config-if)# exit

Salir

R1(config)# exit

Salir

R1#copy running-config startup-
config

Guardo configuracion

Tabla 12 Configuracion de las interfaces IPv4 e IPv6 en VRF del Router R2

Instrucciones

Descripcién

R2#Config t

Ingreso a modo de configuracion
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R2(config)# interface e1/0.1

Creo subinterfaz

R2(config-subif)# encapsulation
dotlq 13

Encapsulo

R2(config-subif)# vrf forwarding

Special-Users

Asigno una VRF Usuarios-Especiales

R2(config-subif)# ip address
10.0.12.8 255.255.255.0

Asigno IPv4

R2(config-subif)# ipv6 address
fe80::2:1 link-local

Asigno link-local

R2(config-subif)# ipv6 address
2001:db8:acad:12::2/64

Asigno IPv6

R2(config-subif)# no shutdown

Habilito la subinterfaz

R2(config-subif)# exit

Salir

R2(config)# interface €1/0.2

Configuro interfaz ethernet

R2(config-subif)# encapsulation

dotlq 8

Encapsulo

R2(config-subif)# vrf forwarding

General-Users

Asigno una VRF Usuarios-Generales

R2(config-subif)# ip address
10.0.12.8 255.255.255.0

Asigno IPv4

R2(config-subif)# ipv6 address
fe80::2:2 link-local

Asigno link-local

R2(config-subif)# ipv6 address
2001:db8:acad:12::2/64

Asigno IPv6

R2(config-subif)# no shutdown

Habilito la subinterfaz

R2(config-subif)# exit

Salir

R2(config)# interface e1/0

Ingreso a la interfaz fisica

R2(config-if)# no ip address

No asigno IP

R2(config-if)# no shutdown

Habilito la interfaz fisica
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R2(config-if)# exit

Salir

R2(config)# interface el/1.1

Configuro interfaz ethernet

R2(config-subif)# encapsulation
dotlq 13

Encapsulo

R2(config-subif)# vrf forwarding

Special-Users

Asigno una VRF Usuarios-Especiales

R2(config-subif)# ip address
10.0.23.8 255.255.255.0

Asigno IPv4

R2(config-subif)# ipv6 address
fe80::2:3 link-local

Asigno link-local

R2(config-subif)# ipv6 address
2001:db8:acad:23::2/64

Asigno IPv6

R2(config-subif)# no shutdown

Habilito la subinterfaz

R2(config-subif)# exit

Salir

R2(config)# interface el/1.2

Configuro interfaz ethernet

R2(config-subif)# encapsulation
dotlq 8

Encapsulo

R2(config-subif)# vrf forward General-

Users

Asigno una VRF Usuarios-Especiales

R2(config-subif)# ip address
10.0.23.8 255.255.255.0

Asigno IPv4

R2(config-subif)# ipv6 address
fe80::2:4 link-local

Asigno link-local

R2(config-subif)# ipv6 address
2001:db8:acad:23::2/64

Asigno IPv6

R2(config-subif)# no shutdown

Habilito la subinterfaz

R2(config-subif)# exit

Salir

R2(config)# interface el/1

Ingreso a la interfaz fisica

R2(config-if)# no ip address

No asigno IP

R2(config-if)# no shutdown

Habilito la interfaz fisica
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R2(config-if)# exit Salir

R2(config)# exit Salir

R2#copy running-config startup- Guardo configuracion
config

Tabla 13 Configuracion de las interfaces IPv4 e IPv6 en VRF del Router R3

Instrucciones Descripcién
R3#Config t Ingreso a modo de configuracion
R3(config)# interface e1/0.1 Creo subinterfaz
R3(config-subif)# encapsulation Encapsulo
dotlq 13
R3(config-subif)# vrf forwarding Asigno una VRF Usuarios-Especiales

Special-Users

R3(config-subif)# ip address Asigno IPv4

10.0.23.4 255.255.255.0

R3(config-subif)# ipv6 address Asigno link-local

fe80::3:1 link-local

R3(config-subif)# ipv6 address Asigno IPv6
2001:db8:acad:23::3/64

R3(config-subif)# no shutdown Habilito la subinterfaz
R3(config-subif)# exit Salir

R3(config)# interface €1/0.2 Configuro interfaz ethernet
R3(config-subif)# encapsulation Encapsulo

dotlq 8

R3(config-subif)# vrf forwarding Asigno una VRF Usuarios-Generales

General-Users

R3(config-subif)# ip address Asigno IPv4
10.0.23.4 255.255.255.0
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R3(config-subif)# ipv6 address
fe80::3:2 link-local

Asigno link-local

R3(config-subif)# ipv6 address
2001:db8:acad:23::3/64

Asigno IPv6

R3(config-subif)# no shutdown

Habilito la subinterfaz

R3(config-subifj# exit

Salir

R3(config)# interface el/0

Ingreso a la interfaz fisica

R3(config-if)# no ip address

No asigno IP

R3(config-if)# no shutdown

Habilito la interfaz fisica

R3(config-if)# exit

Salir

R3(config)# interface el/1.1

Configuro interfaz ethernet

R3(config-subif)# encapsulation
dotlq 13

Encapsulo

R3(config-subif)# vrf forwarding

Special-Users

Asigno una VRF Usuarios-Especiales

R3(config-subif)# ip address
10.0.213.4 255.255.255.0

Asigno IPv4

R3(config-subif)# ipv6 address
fe80::3:3 link-local

Asigno link-local

R3(config-subif)# ipv6 address
2001:db8:acad:213::1/64

Asigno IPv6

R3(config-subif)# no shutdown

Habilito la subinterfaz

R3(config-subif)# exit

Salir

R3(config)# interface el/1.2

Configuro interfaz ethernet

R3(config-subif)# encapsulation
dotlq 8

Encapsulo

R3(config-subif)# vrf forward General-

Users

Asigno una VRF Usuarios-Especiales

R3(config-subif)# ip address
10.0.208.4 255.255.255.0

Asigno IPv4
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R3(config-subif)# ipv6 address
fe80::3:4 link-local

Asigno link-local

R3(config-subif)# ipv6 address
2001:db8:acad:208::1/64

Asigno IPv6

R3(config-subif)# no shutdown

Habilito la subinterfaz

R3(config-subif)# exit

Salir

R3(config)# interface el/1

Ingreso a la interfaz fisica

R3(config-if)# no ip address

No asigno IP

R3(config-if)# no shutdown

Habilito la interfaz fisica

R3(config-if)# exit

Salir

R3(config)# exit

Salir

R3#copy running-config startup-
config

Guardo configuracién

2.3 En R1y R3, configure las rutas estaticas predeterminadas que apuntan a

R2.

Configure rutas estaticas VRF para IPv4 e IPv6 en ambos VRF.

Tabla 14 Configuracion de las rutas estaticas VRF del R1

Instrucciones

Descripcién

R1# config t

Ingreso a modo de configuracion

R1(config)# ip route vrf Special-Users
0.0.0.00.0.0.010.0.12.8

Asigno ruta estatica VRF Usuarios-
Especiales IPv4 hacia router 2

R1(config)# ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.12.8

Asigno ruta estatica VRF Usuarios-

Generales IPv4 hacia router 2
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R1(config)# ipv6 route vrf Special-Users
::/0 2001:db8:acad:12::2

Asigno ruta estatica VRF Usuarios-

Especiales IPv6 hacia router 2

R1(config)# ipv6 route vrf General-
Users ::/0 2001:db8:acad:12::2

Asigno ruta estatica VRF Usuarios-

Generales IPv6 hacia router 2

R1(config)# end

Fin

R1#copy running-config startup-config

Guardo configuracion

Tabla 15 Configuracion de las rutas estaticas VRF del R2

Instrucciones

Descripcién

R2# config t

Ingreso a modo de configuracion

R2(config)# ip route vrf Special-Users
10.0.113.0 255.255.255.0 10.0.12.9

Asigno ruta estatica VRF Usuarios-

Especiales IPv4 hacia router 1

R2(config)# ip route vrf Special-Users
10.0.213.0 255.255.255.0 10.0.23.4

Asigno ruta estatica VRF Usuarios-

Especiales IPv4 hacia router 3

R2(config)# ipv6 route vrf Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1

Asigno ruta estatica VRF Usuarios-
Especiales IPv6 hacia router 1

R2(config)# ipv6 route vrf Special-Users
2001:db8:acad:213::/64
2001:db8:acad:23::3

Asigno ruta estatica VRF Usuarios-

Especiales IPv6 hacia router 3

R2(config)# ip route vrf General-Users
10.0.108.0 255.255.255.0 10.0.12.9

Asigno ruta estatica VRF Usuarios-

Generales IPv4 hacia router 1

R2(config)# ip route vrf General-Users
10.0.208.0 255.255.255.0 10.0.23.4

Asigno ruta estatica VRF Usuarios-
Generales IPv4 hacia router 3
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R2(config)# ipv6 route vrf General-
Users 2001:db8:acad:108::/64
2001:db8:acad:12::1

Asigno ruta estatica VRF Usuarios-

Generales IPv6 hacia router 1

R2(config)# ipv6 route vrf General-
Users 2001:db8:acad:208::/64
2001:db8:acad:23::3

Asigno ruta estatica VRF General-

Users IPv6 hacia router 3

R2(config)# end

Fin

R2#copy running-config startup-config

Guardo configuracion

Tabla 16 Configuracion de las rutas estéaticas VRF del R3

Instrucciones

Descripcion

R3# config t

Ingreso a modo de configuracion

R3(config)# ip route vrf Special-Users
0.0.0.0 0.0.0.0 10.0.23.8

Asigno ruta estatica VRF Usuarios-
Especiales IPv4 hacia router 2

R3(config)# ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.23.8

Asigno ruta estatica VRF Usuarios-

Generales IPv4 hacia router 2

R3(config)# ipv6 route vrf Special-Users
::/0 2001:db8:acad:23::2

Asigno ruta estatica VRF Usuarios-

Especiales IPv6 hacia router 2

R3(config)# ipv6 route vrf General-
Users ::/0 2001:db8:acad:23::2

Asigno ruta estatica VRF Usuarios-

Generales IPv6 hacia router 2

R3(config)# end

Fin

R3#copy running-config startup-config

Guardo configuracién
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2.4 Verificar la conectividad en cada VRF

Desde R1, verifique la conectividad a R3:

* ping VRF Usuarios generales 10.0.208.4

* ping VRF Usuarios generales 2001:db8: acad:208::1
* ping VRF usuarios especiales 10.0.213.4

* ping VRF Usuarios especiales 2001:db8: acad:213::1

Figura 16 Conectividad de VRF Usuarios-Generales entre R1 y R3
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Fuente: autoria propia
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Figura 17 Conectividad de VRF Usuarios-Generales entre R1y R3
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Fuente: autoria propia
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Figura 18 Conectividad de VRF Usuarios-Especiales entre R1y R3
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Fuente: autoria propia
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Figura 19 Conectividad de VRF Usuarios-Especiales entre R1y R3
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Fuente: autoria propia

Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.

3.1 En D1, D2y A1, deshabilite todas las interfaces.

e EnD1lyD2, apague G1/0/1 a G1/0/24.
e En Al, apague FO/1 — FO/24, GO/1 — GO/2.
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Tabla 17 Deshabilitar las interfases D1

Instrucciones

Descripcién

D1# config t

Ingreso a modo de configuracion

D1(config)#
3,e1/0-3,e2/0-3,e3/0-3

interface  range

e0/0-

Ingreso al rango de interfaz

D1(config-if-range)#shutdown

Apago el rango de interfaz

D1(config-if-range)#exit

Salir

D1#copy running-config startup-config

Guardo configuracion

Tabla 18 Deshabilitar las interfases D2

Instrucciones

Descripcion

D2# config t

Ingreso a modo de configuracion

D2(config)#
3,e1/0-3,e2/0-3,e3/0-3

interface  range

e0/0-

Ingreso al rango de interfaz

D2(config-if-range)#shutdown

Apago el rango de interfaz

D2(config-if-range)#exit

Salir

D2#copy running-config startup-config

Guardo configuracion

Tabla 19 Deshabilitar las interfases Al

Instrucciones

Descripcién

Al# config t

Ingreso a modo de configuracion

Al(config)# interface

3,e1/0-3,e2/0-3,e3/0-3

range

e0/0-

Ingreso al rango de interfaz
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Al(config-if-range)#shutdown

Apago el rango de interfaz

Al(config-if-range)#exit

Salir

Al#copy running-config startup-config

Guardo configuracion

3.2 En D1y D2, configure los enlaces troncales a R1y R3.

e Configure y habilite el enlace G1/0/11 como enlace troncal.

Tabla 20 Configuracion de enlace troncal en D1

Instrucciones

Descripcion

D1# config t

Ingreso a modo de configuracion

D1(config)# interface e0/2

Ingreso a la interfaz ethernet

D1(config-if)#switchport trunk

encapsulation dotlq

Habilito el paso de encapsulamiento

dotlq a través de puerto troncal.

D1(config-if)# switchport mode trunk

Habilito el modo troncal

D1(config-if)# no shutdown

Enciendo la interfaz

D1(config-if)#exit

Salir

D1#copy running-config startup-config

Guardo configuracién

Tabla 21 Configuracion de enlace troncal en D2

Instrucciones

Descripcion

D2# config t

Ingreso a modo de configuracion

D2(config)# interface e0/3

Ingreso a la interfaz ethernet
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D2(config-if)#switchport

encapsulation dotlq

trunk

Habilito el paso de encapsulamiento

dotlq a través de puerto troncal.

D2(config-if)# switchport mode trunk

Habilito el modo troncal

D2(config-if)# no shutdown

Enciendo la interfaz

D2(config-if)#exit

Salir

D2#copy running-config startup-config

Guardo configuracion

3.3 En D1y Al, configure el EtherChannel.

En D1, configure y habilite:
* Interfaz G1/0/5 y G1/0/6
* Canal de puerto 1 usando PAgP

Tabla 22 Configuracion de EtherChannel en D1

Instrucciones

Descripcién

D1# config t

Ingreso a modo de configuracién

D1(config)# interface range e0/1

Ingreso al rango de la interfaz

trunk

D1(config-if-range)#switchport trunk | Habilito el paso de encapsulamiento
encapsulation dotlq dotlq a través de puerto troncal.
D1(config-if-range)#switchport  mode | Habilito el modo troncal

D1(config-if-range)#channel-group
mode desirable

1

Creo el canal-grupo 1

D1(config-if-range)# no shutdown

Enciendo el canal

D1(config-if-range)#exit

Salir

D1(config-if)#exit

Salir
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D1#copy running-config startup-config

Guardo configuracion

En A1, configure habilitar:
* Interfaz FO/1 y FO/2
» Canal de puerto 1 usando PAgP

Tabla 23 Configuracion de EtherChannel en A1

Instrucciones

Descripcion

Al# config t

Ingreso a modo de configuracion

Al(config)# interface range e0/1

Ingreso al rango de la interfaz

trunk

Al(config-if-range)#switchport trunk | Habilito el paso de encapsulamiento
encapsulation dotlq dotlq a través de puerto troncal.
Al(config-if-range)#switchport ~ mode | Habilito el modo troncal

Al(config-if-range)#channel-group

mode desirable

1 | Creo el canal-grupo 1

Al(config-if-range)# no shutdown

Enciendo el canal

Al(config-if-range)#exit

Salir

Al(config-if)#exit

Salir

Al#copy running-config startup-config

Guardo configuracion
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3.4En D1, D2y Al, configure los puertos de acceso para PC1, PC2, PC3y PC4.

e Configure y habilite los puertos de acceso de la siguiente manera:

* En D1, configure la interfaz G1/0/23 como un puerto de acceso en la VLAN 13y

habilite Portfast.

Tabla 24 Configuracion de puerto de acceso VLAN 13y Portfast en D1

Instrucciones

Descripcién

D1# config t

Ingreso a modo de configuracion

D1(config)# interface e0/3

Ingreso a la interfaz

D1(config-if)# switchport mode access

Coloco en modo acceso

D1(config-if)# switchport access vlan 13

Habilito el paso de datos de la VLAN 13

D1(config-if)# spanning-tree portfast

Habilito el acceso rapido

D1(config-if)# no shutdown

Enciendo la interfaz

D1(config-if)#exit

Salir

D1(config)#exit

Salir

D1#copy running-config startup-config

Guardo configuracién

* En D2, configure la interfaz G1/0/23 como puerto de acceso en la VLAN 13 y

habilite Portfast.

Tabla 25 Configuracion de puerto de acceso VLAN 13 y Portfast en D2

Instrucciones

Descripcion

D2# config t

Ingreso a modo de configuracion
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D2(config)# interface e0/2

Ingreso a la interfaz

D2(config-if)# switchport mode access

Coloco en modo acceso

D2(config-if)# switchport access vlan 13

Habilito el paso de datos de la VLAN 13

D2(config-if)# spanning-tree portfast

Habilito el acceso rapido

D2(config-if)# no shutdown

Enciendo la interfaz

D2(config-if)#exit

Salir

D2(config)#exit

Salir

D2#copy running-config startup-config

Guardo configuracion

* En D2, configure la interfaz G1/0/24 como un puerto de acceso en VLAN 8 y habilite

Portfast.

Tabla 26 Configuracion de puerto de acceso VLAN 8 y Portfast en D2

Instrucciones

Descripcién

D2# config t

Ingreso a modo de configuracion

D2(config)# interface e0/0

Ingreso a la interfaz

D2(config-if)# switchport mode access

Coloco en modo acceso

D2(config-if)# switchport access vlan 8

Habilito el paso de datos de la VLAN 8

D2(config-if)# spanning-tree portfast

Habilito el acceso rapido

D2(config-if)# no shutdown

Enciendo la interfaz

D2(config-if)#exit

Salir

D2(config)#exit

Salir

D2#copy running-config startup-config

Guardo configuracion
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En Al, configure la interfaz FO/23 como un puerto de acceso en la VLAN 8 y habilite

Portfast.

Tabla 27 Configuracion de puerto de acceso VLAN 8 y Portfast en Al

Instrucciones

Descripcion

Al# config t

Ingreso a modo de configuracion

Al(config)# interface e0/2

Ingreso a la interfaz

Al(config-if)# switchport mode access

Coloco en modo acceso

Al(config-if)# switchport access vlan 8

Habilito el paso de datos de la VLAN 8

Al(config-if)# spanning-tree portfast

Habilito el acceso rapido

Al(config-ify# no shutdown

Enciendo la interfaz

Al(config-if)#exit

Salir

Al(config)#exit

Salir

Al#copy running-config startup-config

Guardo configuracién
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3.5 Verifique la conectividad de PC a PC.

Desde la PC1, verifique la conectividad IPv4 e IPv6 a la PC2.

e
Y A d e OB € rae DRI e

Fuente: autoria propia

50



Desde la PC3, verifique la conectividad IPv4 e IPv6 a la PCA4.

|
y 3l d e OB 6 rae B AOD

Fuente: autoria propia

Parte 4. Configurar Seguridad

4.1 En todos los dispositivos, modo EXE privilegiado seguro.

Configure an enable secret as follows:
* Algorithm type: SCRYPT
* Password: nombreestudianteXYZ.
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4.2 En todos los dispositivos, cree una cuenta de usuario local.

Configurar un usuario local:

* Nombre: administrador

* Nivel de privilegio: 15

* Tipo de algoritmo: SCRYPT

» Contrasefia: nombrestudianteXYZ

Tabla 28 Configuracion de seguridad en R1

luisherran984

Instrucciones Descripcién
R1# config t Ingreso a modo de configuracion
R1(config)# enable secret | Configuro la clave secreta

R1(config)# username admin privilege

15 secret luisherran984

Creo usuario local

R1(config)# aaa new-model

Habilita autenticacion aaa

R1(config)# aaa authentication login
default local

Habilito la autenticacion base local de
datos

R1(config)# end

Finalizo

R1# copy running-config startup-config

Guardo configuracion

Tabla 29 Configuracion de seguridad en R2

Instrucciones

Descripcién

R2# config t

Ingreso a modo de configuracion

R2(config)# enable secret

luisherran984

Configuro la clave secreta
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R2(config)# username admin privilege

15 secret luisherran984

Creo usuario local

R2(config)# aaa new-model

Habilita autenticacion aaa

R2(config)# aaa authentication login

default local

Habilito la autenticacion base local de

datos

R2(config)# end

Finalizo

R2# copy running-config startup-config

Guardo configuracion

Tabla 30 Configuracion de seguridad en R3

Instrucciones

Descripcién

R3# config t

Ingreso a modo de configuracion

R3(config)# enable secret

luisherran984

Configuro la clave secreta

R3(config)# username admin privilege

15 secret luisherran984

Creo usuario local

R3(config)# aaa new-model

Habilita autenticacion aaa

R3(config)# aaa authentication login
default local

Habilito la autenticacion base local de
datos

R3(config)# end

Finalizo

R3# copy running-config startup-config

Guardo configuracion

Tabla 31 Configuracion de seguridad en D1

Instrucciones

Descripcién

D1# config t

Ingreso a modo de configuracién
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D1(config)# enable algorithm-type
scrypt secret luisherran984

Configuro la clave secreta

D1(config)# username admin privilege
15 algorithm-type  scrypt secret
luisherran984

Creo usuario local

D1(config)# aaa new-model

Habilita autenticacion aaa

D1(config)# aaa authentication login

default local

Habilito la autenticacién base local de

datos

D1(config)# end

Finalizo

D1# copy running-config startup-config

Guardo configuracion

Tabla 32 Configuracion de seguridad en D2

Instrucciones

Descripcién

D2# config t

Ingreso a modo de configuracion

D2(config)# enable algorithm-type
scrypt secret luisherran984

Configuro la clave secreta

D2(config)# username admin privilege
15 algorithm-type  scrypt secret
luisherran984

Creo usuario local

D2(config)# aaa new-model

Habilita autenticacion aaa

D2(config)# aaa authentication login
default local

Habilito la autenticacion base local de
datos

D2(config)# end

Finalizo
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D2# copy running-config startup-config

Guardo configuracion

Tabla 33 Configuracion de seguridad en Al

Instrucciones

Descripcién

Al# config t

Ingreso a modo de configuracion

Al(config)# enable algorithm-type
scrypt secret luisherran984

Configuro la clave secreta

Al(config)# username admin privilege
15 algorithm-type  scrypt secret
luisherran984

Creo usuario local

Al(config)# aaa hew-model

Habilita autenticacion aaa

Al(config)# aaa authentication login

default local

Habilito la autenticacion base local de

datos

Al(config)# end

Finalizo

Al# copy running-config startup-config

Guardo configuracién

4.3 En todos los dispositivos, habilite AAA y habilite la autenticacion AAA.

Figura 20 Verificacion de autenticacion AAA en R1
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Fuente: autoria propia

Figura 21 Verificacion de autenticacion AAA en R2
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Fuente: autoria propia

Figura 22 Verificacion de autenticaciéon AAA en R3
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Fuente: autoria propia
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Figura 23 Verificacion de autenticacion AAA en D1
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Fuente: autoria propia

Figura 24 Verificacion de autenticacion AAA en D2
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Fuente: autoria propia
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Figura 25 Verificacion de autenticacion AAA en Al
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CONCLUSIONES

Este proyecto tiene como objetivo comprender la importancia del enrutamiento
Virtual y Reenvio, la cual es una tecnologia en los routers de trabajo (c7200) de red
IP que permite un enrutamiento en un Router y trabajar al simultdneamente. Con
este concepto iniciamos a crear nuestras interfases en donde se encontraron
algunos errores de direccionamiento en IPv4 e IPv6 ocasionando el mal
funcionamiento de la red es de vital importancia conocer la configuracion los VRF y
conocer nuestra topologia de red.

A través de la aplicacion GNS3 se ha demostrado el correcto funcionamiento de
transferencia de datos entre los dispositivos dentro de la red, de gran importancia
tener presente las direcciones y las mascaras de subred distintas permite que no
haya confusion. Permitiendo al trafico de la red recorrer una distancia mas corta sin
tener que pasar por routers innecesarios para llegar a su destino.

Para culminar la importancia de la seguridad de en los routers se define con el tipo
de autenticacion y encriptacion que usa, con un nivel de proteccién de la privacidad
de los datos que se transmiten a traves de la red, independientemente de la
configuracion que sea, siempre se establece una contrasefia segura para unirte a
la red.

A través de la configuracion de la capa 2 los switch fueron distribuidos para soportar
la conectividad con los dispositivos finales deshabilitando las interfaces ethernet y
configurando los enlaces troncales (D1, D2), esto aporté a que se configurara y
habilitara un puerto de canal 1, el acceso a los puertos VLAN 13,8 y habilitar un
puerto de acceso rapido permitiendo verificar la conectividad de los PC (1,2-3,4) por
medio de IPv4-1Pv6.

A raiz de este trabajo, concluimos que la utilizacion correcta de los dispositivos
(GNS3) permita que el multi-VRF de la red admita "Usuarios generales" y "Usuarios
especiales” soportando la accesibilidad completa de un extremo a otro funcionen
segun lo requerido.
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