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GLOSARIO 
 
 

BGP: Protocolo de puerta de enlace fronteriza. Protocolo de enrutamiento entre 
dominios que reemplaza a EGP. BGP intercambia información de accesibilidad con 
otros sistemas BGP. Está definido por RFC 1163. 
 
Capa 2: Se refiere a la capa del modelo OSI que se encarga de la comunicación 
entre dispositivos en una misma red local. 
 
Dirección IPv4: Es un número de identificación único asignado a cada dispositivo 
en una red que utiliza el protocolo de Internet (IP). 
 
Dirección IPv6: Es un número de identificación único asignado a cada dispositivo 
en una red que utiliza el protocolo de Internet versión 6 (IPv6). 
 
EUI-64: Es un esquema de asignación de direcciones IPv6 que utiliza la dirección 
MAC del dispositivo para crear una dirección IPv6 única. 
 
HSRP: Protocolo de enrutador Hot Standby. Proporciona una alta disponibilidad de 
red y cambios transparentes en la topología de la red. HSRP crea un grupo de 
enrutadores de reserva activa con un enrutador principal que atiende todos los 
paquetes enviados a la dirección de reserva activa. El enrutador principal es 
monitoreado por otros enrutadores del grupo. Si falla, uno de los enrutadores en 
espera hereda tanto la posición principal como la dirección de espera activa. 
 
Interfaz: Es el punto de conexión entre un dispositivo y una red o entre dos 
dispositivos en una red. 
 
IPv6 Link-Local: Es una dirección IPv6 asignada automáticamente a una interfaz 
de red en una red local. 
 
Rutas estáticas: Son rutas predefinidas que se configuran manualmente en un 
dispositivo para indicar el camino que debe seguir un paquete de datos a través de 
la red. 
 
VRF: Siglas de "Virtual Routing and Forwarding", que permite crear redes virtuales 
separadas en una única red física. 
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RESUMEN 
 
 

En esta evaluación de habilidades, se implementa la configuración de red multi-VRF 
para soportar a "Usuarios generales" y "Usuarios especiales". Una vez completada, 
dicha configuración debe garantizar la conectividad total de extremo a extremo, al 
mismo tiempo que evita la comunicación entre ambos grupos. Por último, se verifica 
que las configuraciones sean conformes a las especificaciones provistas y que los 
dispositivos operen de acuerdo con los requisitos necesarios. 
 
Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 
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ABSTRACT 
 
 

In this skills assessment, the multi-VRF network configuration is implemented to 
support "General users" and "Special users". Once completed, this configuration 
must ensure full end-to-end connectivity while preventing communication between 
the two groups. Finally, it is verified that the configurations are compliant with the 
provided specifications and that the devices operate according to the necessary 
requirements. 
 
Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics. 
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INTRODUCCIÓN 
 
 

En esta evaluación de habilidades, se completa la configuración multi-VRF de la red 
para los usuarios generales y especiales que se encuentran separados por VLANs. 
Se configuran los ajustes básicos y la dirección de cada interfaz que alimenta los 
segmentos de red mediante estas configuraciones. 
 
Los VRF-Lite se configuran en los tres enrutadores y se asignan las rutas estáticas 
adecuadas para permitir la accesibilidad de extremo a extremo, lo que permite la 
verificación de ping desde R3 a cada VRF. 
 
Finalmente, se asegura la conectividad total de extremo a extremo y se evita la 
comunicación entre ambos grupos. Se verifica que las configuraciones cumplan con 
las especificaciones proporcionadas y que los dispositivos funcionen según lo 
requerido en el problema propuesto. 
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DESARROLLO 
 
 

1. ESCENARIO 1 
 
 
1.1. Topología de la red. 
 
Figura 1. Topología que representa el escenario 1. 

 
Fuente: Autor. 
 
1.2. Tabla de direccionamiento 
 
Tabla 1. Tabla de direccionamiento para la topología. 

Dispositivo Interfaz Dirección IPv4 Dirección IPv6 
IPv6 
Link-
Local 

R1  E1/0.1 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:1  
R1  E1/0.2 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:2  
 E1/1.1 10.0.113.6/24 2001:db8:acad:113::1/64 fe80::1:3  
R1  E1/1.2 10.0.108.6/24 2001:db8:acad:108::1/64 fe80::1:4  
R2  E1/0.1 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:1  
R2  E1/0.2 10.0.12.9/24 2001:db8:acad:12::2/64 fe80::2:2  
 E1/1.1 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:3 
 E1/1.2 10.0.23.9/24 2001:db8:acad:23::2/64 fe80::2:4 
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R3  E1/0.1 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:1 
R3  E1/0.2 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:2 
 E1/1.1 10.0.213.4/24 2001:db8:acad:213::1/64 fe80::3:3 
 E1/1.2 10.0.208.4/24 2001:db8:acad:208::1/64 fe80::3:4 
PC1  NIC  10.0.113.69/24 2001:db8:acad:113::50/64 EUI-64 
PC2  NIC  10.0.213.69/24 2001:db8:acad:213::50/64 EUI-64 
PC3  NIC  10.0.108.69/24 2001:db8:acad:108::50/64 EUI-64 
PC4  NIC  10.0.208.69/24 2001:db8:acad:208::50/64 EUI-64 

Fuente: Autor. 
 
1.3. Objetivos 
 
Part 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 
direccionamiento de las interfaces 
Part 2: Configurar VRF y rutas estáticas. 
Part 3: Configurar Capa 2. 
Part 4: Configurar seguridad. 
 
1.4. Escenario 
 
En esta evaluación de habilidades, usted es responsable de completar la 
configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 
especiales". Una vez finalizado, debería haber accesibilidad completa de un 
extremo a otro y los dos grupos no deberían poder comunicarse entre sí. Asegúrese 
de verificar que sus configuraciones cumplan con las especificaciones 
proporcionadas y que los dispositivos funcionen según lo requerido. 
 
1.5. Parte 1: Construir la red y configurar los ajustes básicos del dispositivo y el 

direccionamiento de la interfaz. 
 
1.5.1. Paso 1: Cablear la red como se muestra en la topología. 
 
Conecte los dispositivos como se muestra en el diagrama de topología y conecte 
los cables según sea necesario. 
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Figura 2. Esquema topología GNS3 que representa el escenario 1. 

 
Fuente: Autor. 
 
1.5.2. Paso 2: Configurar los ajustes básicos para cada dispositivo. 
 
Ingrese al modo de configuración global en cada uno de los dispositivos y aplique 
la configuración básica. Las configuraciones de inicio para cada dispositivo se 
proporcionan a continuación. 
 
 
Router R1 
 
hostname R1        Se configura el 
nombre de host 
ipv6 unicast-routing       Se configura el 
direccionamiento IPv6 
no ip domain lookup       Se deshabilita la 
búsqueda de dominio 
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banner motd # R1, ENCOR Skills Assessment, Scenario 2 # Se configura un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       Se configura el tiempo 
de espera 
logging synchronous      Se modifica las 
instalaciones de registro de mensajes 
exit 
 
Router R2 
 
hostname R2        Se configura el 
nombre de host 
ipv6 unicast-routing       Se configura el 
direccionamiento IPv6 
no ip domain lookup       Se deshabilita la 
búsqueda de dominio 
banner motd # R2, ENCOR Skills Assessment, Scenario 2 # Se configura un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       Se configura el tiempo 
de espera 
logging synchronous      Se modifica las 
instalaciones de registro de mensajes 
exit 
 
Router R3 
 
hostname R3        Se configura el 
nombre de host 
ipv6 unicast-routing       Se configura el 
direccionamiento IPv6 
no ip domain lookup       Se deshabilita la 
búsqueda de dominio 
banner motd # R3, ENCOR Skills Assessment, Scenario 2 # Se configura un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       Se configura el tiempo 
de espera 
logging synchronous      Se modifica las 
instalaciones de registro de mensajes 
exit 
 
Switch D1 
 



15 
 

hostname D1        Se configura el 
nombre de host 
ip routing        Se configura el 
direccionamiento IPv4 
ipv6 unicast-routing       Se configura el 
direccionamiento IPv6 
no ip domain lookup       Se deshabilita la 
búsqueda de dominio 
banner motd # D1, ENCOR Skills Assessment, Scenario 2 # Se configura un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       Se configura el tiempo 
de espera 
logging synchronous      Se modifica las 
instalaciones de registro de mensajes 
exit 
vlan 8         Se crea la vlan 
name General-Users      Se configura un 
nombre de vlan 
exit 
vlan 13        Se crea la vlan 
name Special-Users      Se configura un 
nombre de vlan 
exit 
 
Switch D2 
 
hostname D2        Se configura el 
nombre de host 
ip routing        Se configura el 
direccionamiento IPv4 
ipv6 unicast-routing       Se configura el 
direccionamiento IPv6 
no ip domain lookup       Se deshabilita la 
búsqueda de dominio 
banner motd # D2, ENCOR Skills Assessment, Scenario 2 # Se configura un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       Se configura el tiempo 
de espera 
logging synchronous      Se modifica las 
instalaciones de registro de mensajes 
exit 
vlan 8         Se crea la vlan 
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name General-Users      Se configura un 
nombre de vlan 
exit 
vlan 13        Se crea la vlan 
name Special-Users      Se configura un 
nombre de vlan 
exit 
 
Switch A1 
 
hostname A1        Se configura el 
nombre de host 
ipv6 unicast-routing       Se configura el 
direccionamiento IPv6 
no ip domain lookup       Se deshabilita la 
búsqueda de dominio 
banner motd # A1, ENCOR Skills Assessment, Scenario 2 # Se configura un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       Se configura el tiempo 
de espera 
logging synchronous      Se modifica las 
instalaciones de registro de mensajes 
exit 
vlan 8         Se crea la vlan 
name General-Users      Se configura un 
nombre de vlan 
exit 
 
Guarde las configuraciones en cada uno de los dispositivos. 
 
Router R1 
 
R1# copy running-config startup-config    Se guarda la 
configuración en el dispositivo 
 
Router R2 
 
R2# copy running-config startup-config    Se guarda la 
configuración en el dispositivo 
 
Router R3 
 
R3# copy running-config startup-config    Se guarda la 
configuración en el dispositivo 



17 
 

Switch D1 
 
D1# copy running-config startup-config    Se guarda la 
configuración en el dispositivo 
 
Switch D2 
 
D2# copy running-config startup-config    Se guarda la 
configuración en el dispositivo 
 
Switch A1 
 
A1# copy running-config startup-config    Se guarda la 
configuración en el dispositivo 
 
Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento. 
 
Host PC1 
 
PC1> ip 10.0.113.69 255.255.255.0 10.0.113.6   Se configura el 
direccionamiento Ipv4 
PC1> ip 2001:db8:acad:113::50/64    Se configura el 
direccionamiento IPv6 
 
Host PC2 
 
PC2> ip 10.0.213.69 255.255.255.0 10.0.213.4   Se configura el 
direccionamiento Ipv4 
PC2> ip 2001:db8:acad:213::50/64    Se configura el 
direccionamiento IPv6 
 
Host PC3 
 
PC3> ip 10.0.108.69 255.255.255.0 10.0.108.6   Se configura el 
direccionamiento Ipv4 
PC3> ip 2001:db8:acad:108::50/64    Se configura el 
direccionamiento IPv6 
 
Host PC4 
 
PC4> ip 10.0.208.69 255.255.255.0 10.0.208.4   Se configura el 
direccionamiento Ipv4 
PC4> ip 2001:db8:acad:208::50/64    Se configura el 
direccionamiento IPv6 
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1.6. Parte 2: Configurar VRF y enrutamiento estático 
 
En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 
enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 
extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 
VRF. 
 
Las tareas de configuración son las siguientes: 
 
Tabla 2. Tabla de asignación de tareas 2.1. 
Tarea#  Tarea  Especificación  
2.1  On R1, R2, and R3, 

configure VRF-Lite 
VRFs as shown in the 
topology diagram  

Configure two VRFs: 
• General-Users 
• Special-Users 
 
The VRFs must support IPv4 and IPv6. 
 

Fuente: Autor. 
 
Router R1 
 
R1#configure terminal 
R1(config)#vrf definition General-Users    Se configura el 
nombre de VRF 
R1(config-vrf)#address-family ipv4    Se configura el 
soporte para IPV4 
R1(config-vrf-af)#address-family ipv6    Se configura el 
soporte para IPv6 
R1(config-vrf-af)#exit 
R1(config-vrf)#vrf definition Special-Users   Se configura el 
nombre de VRF 
R1(config-vrf)#address-family ipv4    Se configura el 
soporte para IPV4 
R1(config-vrf-af)#address-family ipv6    Se configura el 
soporte para IPV6 
R1(config-vrf-af)#exit 
 
Router R2 
 
R2#configure terminal 
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R2(config)#vrf definition General-Users    Se configura el 
nombre de VRF 
R2(config-vrf)#address-family ipv4    Se configura el 
soporte para IPV4 
R2(config-vrf-af)#address-family ipv6    Se configura el 
soporte para IPv6 
R2(config-vrf-af)#exit 
R2(config-vrf)#vrf definition Special-Users   Se configura el 
nombre de VRF 
R2(config-vrf)#address-family ipv4    Se configura el 
soporte para IPV4 
R2(config-vrf-af)#address-family ipv6    Se configura el 
soporte para IPv6 
Router R3 
 
R3#configure terminal 
R3(config)#vrf definition General-Users    Se configura el 
nombre de VRF 
R3(config-vrf)#address-family ipv4    Se configura el 
soporte para IPV4 
R3(config-vrf-af)#address-family ipv6    Se configura el 
soporte para IPv6 
R3(config-vrf-af)#exit 
R3(config-vrf)#vrf definition Special-Users   Se configura el 
nombre de VRF 
R3(config-vrf)#address-family ipv4    Se configura el 
soporte para IPV4 
R3(config-vrf-af)#address-family ipv6    Se configura el 
soporte para IPv6 
 
Tabla 3. Tabla de asignación de tareas 2.2. 
2.2  On R1, R2, and R3, 

configure IPv4 and IPv6 
interfaces on each VRF 
as detailed in the 
addressing table above 

All routers will use Router-On-A-Stick on 
their e1/1.6 interfaces to support 
separation of the VRFs. 
Sub-interface 1: 
• In the Special Users VRF 
• Use dot1q encapsulation 
• IPv4 and IPv6 GUA and link-local 
addresses 
• Enable the interfaces 
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Sub-interface 2: 
• In the General Users VRF 
• Use dot1q encapsulation 
• IPv4 and IPv6 GUA and link-local 
addresses 
• Enable the interfaces 

Fuente: Autor. 
 
Router R1 
 
R1(config-vrf)#iinterface e1/0.1 
R1(config-subif)#encapsulation dot1q 13    Se configura el 
encapsulamiento y la VLAN 
R1(config-subif)#vrf forwarding Special-Users   Se configura la table 
de reenvío 
R1(config-subif)#ip address 10.0.12.6 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R1(config-subif)#ipv6 address fe80::1:1 link-local   Se configura la 
dirección de enlace local IPv6 
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64   Se configura la 
dirección IPv6 de la subred 
R1(config-subif)#no shutdown      Se activa la 
subinterfaz 
R1(config-subif)#exit 
R1(config)#interface e1/0.2 
R1(config-subif)#encapsulation dot1q 8    Se configura el 
encapsulamiento y la VLAN 
R1(config-subif)#vrf forwarding General-Users   Se configura la table 
de reenvío 
R1(config-subif)#ip address 10.0.12.6 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R1(config-subif)#ipv6 address fe80::1:2 link-local   Se configura la 
dirección de enlace local IPv6 
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64   Se configura la 
dirección IPv6 de la subred 
R1(config-subif)#no shutdown      Se activa la 
subinterfaz 
R1(config-subif)#exit 
R1(config)#interface e1/0 
R1(config-if)#no ip address 
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R1(config-if)#no shutdown      Se activa la interfaz 
R1(config-if)#exit 
R1(config)#interface e1/1.1 
R1(config-subif)#encapsulation dot1q 13    Se configura el 
encapsulamiento y la VLAN 
R1(config-subif)#vrf forwarding Special-Users   Se configura la table 
de reenvío 
R1(config-subif)#ip address 10.0.113.6 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R1(config-subif)#ipv6 address fe80::1:3 link-local   Se configura la 
dirección de enlace local IPv6 
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64   Se configura la 
dirección IPv6 de la subred 
R1(config-subif)#no shutdown      Se activa la 
subinterfaz 
R1(config-subif)#exit 
R1(config)#interface e1/1.2 
R1(config-subif)#encapsulation dot1q 8    Se configura el 
encapsulamiento y la VLAN 
R1(config-subif)#vrf forward General-Users    Se configura la 
table de reenvío 
R1(config-subif)#ip address 10.0.108.6 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R1(config-subif)#ipv6 address fe80::1:4 link-local   Se configura la 
dirección de enlace local IPv6 
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64   Se configura la 
dirección IPv6 de la subred 
R1(config-subif)#no shutdown      Se activa la 
subinterfaz 
R1(config-subif)#exit 
R1(config)#interface e1/1 
R1(config-if)#no ip address 
R1(config-if)#no shutdown      Se activa la interfaz 
R1(config-if)#exit 
 
Router R2 
 
R2(config)#interface e1/0.1 
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R2(config-subif)#encapsulation dot1q 13    Se configura el 
encapsulamiento y la VLAN 
R2(config-subif)#vrf forwarding Special-Users   Se configura la table 
de reenvío 
R2(config-subif)#ip address 10.0.12.9 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R2(config-subif)#ipv6 address fe80::2:1 link-local   Se configura la 
dirección de enlace local IPv6 
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64   Se configura la 
dirección IPv6 de la subred 
R2(config-subif)#no shutdown      Se activa la 
subinterfaz 
R2(config-subif)#exit 
R2(config)#interface e1/0.2 
R2(config-subif)#encapsulation dot1q 8    Se configura el 
encapsulamiento y la VLAN 
R2(config-subif)#vrf forwarding General-Users   Se configura la table 
de reenvío 
R2(config-subif)#ip address 10.0.12.9 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R2(config-subif)#ipv6 address fe80::2:2 link-local   Se configura la 
dirección de enlace local IPv6 
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64   Se configura la 
dirección IPv6 de la subred 
R2(config-subif)#no shutdown      Se activa la 
subinterfaz 
R2(config-subif)#exit 
R2(config)#interface e1/0 
R2(config-if)#no ip address 
R2(config-if)#no shutdown      Se activa la interfaz 
R2(config-if)#exit 
R2(config)#interface e1/1.1 
R2(config-subif)#encapsulation dot1q 13    Se configura el 
encapsulamiento y la VLAN 
R2(config-subif)#vrf forwarding Special-Users   Se configura la table 
de reenvío 
R2(config-subif)#ip address 10.0.23.9 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
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R2(config-subif)#ipv6 address fe80::2:3 link-local   Se configura la 
dirección de enlace local IPv6 
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64   Se configura la 
dirección IPv6 de la subred 
R2(config-subif)#no shutdown      Se activa la 
subinterfaz 
R2(config-subif)#exit 
R2(config)#interface e1/1.2 
R2(config-subif)#encapsulation dot1q 8    Se configura el 
encapsulamiento y la VLAN 
R2(config-subif)#vrf forwarding General-Users   Se configura la table 
de reenvío 
R2(config-subif)#ip address 10.0.23.9 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R2(config-subif)#ipv6 address fe80::2:4 link-local   Se configura la 
dirección de enlace local IPv6 
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64   Se configura la 
dirección IPv6 de la subred 
R2(config-subif)#no shutdown      Se activa la 
subinterfaz 
R2(config-subif)#exit 
R2(config)#interface e1/1 
R2(config-if)#no ip address 
R2(config-if)#no shutdown      Se activa la interfaz 
R2(config-if)#exit 
 
Router R3 
 
R3(config)#interface e1/0.1 
R3(config-subif)#encapsulation dot1q 13    Se configura el 
encapsulamiento y la VLAN 
R3(config-subif)#vrf forwarding Special-Users   Se configura la table 
de reenvío 
R3(config-subif)#ip address 10.0.23.4 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R3(config-subif)#ipv6 address fe80::3:1 link-local   Se configura la 
dirección de enlace local IPv6 
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64   Se configura la 
dirección IPv6 de la subred 
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R3(config-subif)#no shutdown      Se activa la 
subinterfaz 
R3(config-subif)#exit 
R3(config)#interface e1/0.2 
R3(config-subif)#encapsulation dot1q 8    Se configura el 
encapsulamiento y la VLAN 
R3(config-subif)#vrf forwarding General-Users   Se configura la table 
de reenvío 
R3(config-subif)#ip address 10.0.23.4 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R3(config-subif)#ipv6 address fe80::3:2 link-local   Se configura la 
dirección de enlace local IPv6 
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64   Se configura la 
dirección IPv6 de la subred 
R3(config-subif)#no shutdown      Se activa la 
subinterfaz 
R3(config-subif)#exit 
R3(config)#interface e1/0 
R3(config-if)#no ip address 
R3(config-if)#no shutdown      Se activa la interfaz 
R3(config-if)#exit 
R3(config)#interface e1/1.1 
R3(config-subif)#encapsulation dot1q 13    Se configura el 
encapsulamiento y la VLAN 
R3(config-subif)#vrf forwarding Special-Users   Se configura la table 
de reenvío 
R3(config-subif)#ip address 10.0.213.4 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R3(config-subif)#ipv6 address fe80::3:3 link-local   Se configura la 
dirección de enlace local IPv6 
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64   Se configura la 
dirección IPv6 de la subred 
R3(config-subif)#no shutdown      Se activa la 
subinterfaz 
R3(config-subif)#exit 
R3(config)#interface e1/1.2 
R3(config-subif)#encapsulation dot1q 8    Se configura el 
encapsulamiento y la VLAN 
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R3(config-subif)#vrf forward General-Users    Se configura la 
table de reenvío 
R3(config-subif)#ip address 10.0.208.4 255.255.255.0  Se configura la 
dirección IPv4 de la subred 
R3(config-subif)#ipv6 address fe80::3:4 link-local   Se configura la 
dirección de enlace local IPv6 
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64   Se configura la 
dirección IPv6 de la subred 
R3(config-subif)#no shutdown      Se activa la 
subinterfaz 
R3(config-subif)#exit 
R3(config)#interface e1/1 
R3(config-if)#no ip address 
R3(config-if)#no shutdown      Se activa la interfaz 
R3(config-if)#exit 
 
Tabla 4. Tabla de asignación de tareas 2.3. 
2.3  On R1 and R3, 

configure default static 
routes pointing to R2. 

Configure VRF static routes for both IPv4 
and IPv6 in both VRFs. 

Fuente: Autor. 
 
Router R1 
 
R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.9  Se 
configura ruta estática VRF IPv4 hacia R2 
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.9   Se 
configura ruta estática VRF IPv4 hacia R2 
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2  Se 
configura ruta estática VRF IPv6 hacia R2 
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2  Se 
configura ruta estática VRF IPv6 hacia R2 
R1(config)#end 
 
Router R2 
 
R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.6 
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.4 
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R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:113::/64 
2001:db8:acad:12::1 
R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::/64 
2001:db8:acad:23::3 
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.6 
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.4 
R2(config)#ipv6 route vrf General-Users 2001:db8:acad:108::/64 
2001:db8:acad:12::1 
R2(config)#ipv6 route vrf General-Users 2001:db8:acad:208::/64 
2001:db8:acad:23::3 
R2(config)#end 
 
Router R3 
 
R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.9 
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.9 
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 
 
Tabla 5. Tabla de asignación de tareas 2.4. 
2.4  Verify connectivity in 

each VRF. 
From R1, verify connectivity to R3: 
• ping vrf General-Users 10.0.208.6 
• ping vrf General-Users 
2001:db8:acad:208::1 
• ping vrf Special-Users 10.0.213.6 
• ping vrf Special-Users 
2001:db8:acad:213::1 

Fuente: Autor. 
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Figura 3. Prueba de conectividad desde R1 para cada VRF. 

 
Fuente: Autor. 
 
Figura 4. Validación de las interfaces VRF en R1. 

 
Fuente: Autor. 



28 
 

Figura 5. Validación de las interfaces VRF en R2. 

 
Fuente: Autor. 
 
Figura 6. Validación de las interfaces VRF en R3. 

 
Fuente: Autor. 
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Figura 7. Verificación de configuración rutas estáticas R1. 

 
Fuente: Autor. 
 
Figura 8. Verificación de configuración rutas estáticas R2. 

 
Fuente: Autor. 
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Figura 9. Verificación de configuración rutas estáticas R3. 

 
Fuente: Autor. 
 
1.7. Parte 3: Configurar capa 2. 
 
En esta parte, tendrá que configurar los Switches para soportar la conectividad con 
los dispositivos finales. 
 
Las tareas de configuración son las siguientes: 
 

Tabla 6. Tabla de asignación de tareas 3. 

Task# Task Specification 

3.1 On D1, D2, and A1, disable all 
interfaces. 

 

3.2 On D1 and D2, configure the 
trunk links to R1 and R3. 

Configure and enable the e0/3 link as 
a trunk link. 

3.3 

On D1 and A1, configure the 
EtherChannel. 

On D1, configure and enable: 
• Interface e0/0 and e0/1  
• Port Channel 1 using PAgP 

On A1, configure enable: 
• Interface e0/0 and e0/1  
• Port Channel 1 using PAgP 



31 
 

Task# Task Specification 

3.4 

On D1, D2, and A1, configure 
access ports for PC1, PC2, 
PC3, and PC4. 

Configure and enable the access 
ports as follows: 
• On D1, configure interface e0/3 as 

an access port in VLAN 13 and 
enable Portfast. 

• On D2, configure interface e0/2 as 
an access port in VLAN 13 and 
enable Portfast. 

• On D2, configure interface e0/1 as 
an access port in VLAN 8 and 
enable Portfast. 

• On A1, configure interface e0/2 as 
an access port in VLAN 8 and 
enable Portfast. 

3.5 

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 
connectivity to PC2. 
From PC3, verify IPv4 and IPv6 
connectivity to PC4. 

Fuente: Autor. 
 
Configuración en D1 
 
D1#configure terminal 
D1(config)#interface range e0/0-3   //se selecciona el rango de 
interfaces Ethernet 
D1(config)#shutdown    //se apaga las interfaces 
D1(config)#interface e0/2    //se selecciona la interfaz 
D1(config-if)#switchport trunk encapsulation dot1q //se habilita la encapsulación 
dot1q 
D1(config-if)#switchport mode trunk  //se habilita la interfaz en modo 
troncal 
D1(config-if)#no shutdown    //se enciende la interfaz 
D1(config-if)#exit 
D1(config)#interface e0/3    //se selecciona la interfaz 
D1(config-if)#switchport mode access  //se habilita la interfaz en modo de 
acceso 
D1(config-if)#switchport access vlan 13  //se habilita el acceso para la vlan 
13 
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D1(config-if)#spanning-tree portfast  //se habilita la convergencia de 
protocolos tipo STP 
D1(config-if)#no shutdown    //se enciende la interfaz 
D1(config-if)#exit 
D1(config)#interface range e0/0-1   //se selecciona las interfaces 
D1(config-if-range)#switchport trunk encapsulation dot1q //se habilita la 
encapsulación dot1q 
D1(config-if-range)#switchport mode trunk //se habilita la interfaz en modo 
troncal 
D1(config-if-range)#channel-group 1 mode desirable //se configura las interfaces 
en modo deseable para el canal de puerto 1 
D1(config-if-range)#no shutdown   //se enciende la interfaz 
D1(config-if-range)#exit 
D1(config)# 
 
Configuración en D2. 
 
D2#configure terminal 
D2(config)#interface range e0/0-3   //selecciono el rango de interfaces 
Ethernet 
D2(config)#shutdown    //apago las interfaces 
D2(config)#interface e0/3    //selecciono la interfaz 
D2(config-if)#switchport trunk encapsulation dot1q  //habilito la 
encapsulación dot1q 
D2(config-if)#switchport mode trunk  //habilito la interfaz en modo troncal 
D2(config-if)#no shutdown    //enciendo la interfaz 
D2(config-if)#exit 
D2(config)#interface e0/2    //selecciono la interfaz 
D2(config-if)#switchport mode access  //habilito la interfaz en modo de 
acceso 
D2(config-if)#switchport access vlan 13  //habilito el acceso para la vlan 13 
D2(config-if)#spanning-tree portfast  //habilito la convergencia de 
protocolos tipo STP 
D2(config-if)#no shutdown    //enciendo la interfaz 
D2(config-if)#exit 
D2(config)#interface e0/1    //selecciono la interfaz 
D2(config-if)#switchport mode access  //habilito la interfaz en modo de 
acceso 
D2(config-if)#switchport access vlan 8  //habilito el acceso para la vlan 8 
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D2(config-if)#spanning-tree portfast  //habilito la convergencia de 
protocolos tipo STP 
D2(config-if)#no shutdown//enciendo la interfaz 
D2(config-if)#exit 
 
Configuración en A1. 
 
A1#configure terminal 
A1(config)#interface range e0/0-3   //selecciono el rango de interfaces 
Ethernet 
A1(config)#shutdown    //apago las interfaces 
A1(config)#interface e0/2    //selecciono la interfaz 
A1(config-if)#switchport mode access  //habilito la interfaz en modo de 
acceso 
A1(config-if)#switchport access vlan 8  //habilito el acceso para la vlan 8 
A1(config-if)#spanning-tree portfast  //habilito la convergencia de 
protocolos tipo STP 
A1(config-if)#no shutdown    //enciendo la interfaz 
A1(config-if)#exit 
A1(config)#interface range e0/0-1   //selecciono las interfaces 
A1(config-if-range)#switchport trunk encapsulation dot1q  //habilito la 
encapsulación dot1q 
A1(config-if-range)#switchport mode trunk  //habilito la interfaz en modo 
troncal 
A1(config-if-range)#channel-group 1 mode desirable  //configure las 
interfaces en modo deseable para el canal de puerto 1 
A1(config-if-range)#no shutdown  //enciendo la interfaz 
A1(config-if-range)#exit 
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Figura 10. Prueba de conexión entre PC1 y PC2 tanto IPv4 y IPv6. 

 
Fuente: Autor. 
 

Figura 11. Prueba de conexión entre PC3 y PC4 tanto IPv4 y IPv6. 

 
Fuente: Autor. 
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Figura 12. Validación de la configuración en los enlaces troncales en D1. 

 
Fuente: Autor. 
 

Figura 13. Validación en la configuración con resumen etherchannel en D1. 

 
Fuente: Autor. 



36 
 

Figura 14. Validación de la configuración en la interfaz que va desde D1 a PC1. 

 
Fuente: Autor. 
 
1.8. Parte 4: Configurar la seguridad. 
 
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 
de la topología. 
 
Las tareas de configuración son las siguientes: 
 

Tabla 7. Tabla de asignación de tareas 4. 

Task# Task Specification 

4.1 
On all devices, secure 
privileged EXE mode. 

Configure an enable secret as follows: 
• Algorithm type: SCRYPT 
• Password:  EdgarPulido694. 

4.2 

On all devices, create a local 
user account. 

Configure a local user: 
• Name: admin  
• Privilege level: 15  
• Algorithm type: SCRYPT 
• Password:  EdgarPulido694. 
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4.3 
On all devices, enable AAA 
and enable AAA 
authentication. 

Enable AAA authentication using the 
local database on all lines. 

Fuente: Autor. 
 
Configuración en R1. 
 
R1#configure terminal 
R1(config)#enable algorithm-type scrypt secret EdgarPulido694   
  //se habilita un algoritmo tipo script secreto 
R1(config)#username admin privilege 15 algorithm-type scrypt secret 
EdgarPulido694  //se crea un usuario local con contraseña tipo algoritmo 
y privilegios 
R1(config)#aaa new-model  //se aplica la autenticación local a todas 
las líneas de interfaz 
R1(config)#aaa authentication login default local  //se configura 
laautenticación para los usuarios que quieran acceder al servidor de acceso 
R1(config)#end 
 
Configuración en R2. 
 
R2#configure terminal 
R2(config)#enable algorithm-type scrypt secret EdgarPulido694  //se 
habilita un algoritmo tipo script secreto 
R2(config)#username admin privilege 15 algorithm-type scrypt secret 
EdgarPulido694  //se crea un usuario local con contraseña tipo algoritmo 
y privilegios 
R2(config)#aaa new-model  //se aplica la autenticación local a todas 
las líneas de interfaz 
R2(config)#aaa authentication login default local  //se configura 
laautenticación para los usuarios que quieran acceder al servidor de acceso 
R2(config)#end 
 
Configuración en R3 
 
R3#configure terminal 
R3(config)#enable algorithm-type scrypt secret EdgarPulido694  //se 
habilita un algoritmo tipo script secreto 
R3(config)#username admin privilege 15 algorithm-type scrypt secret 
EdgarPulido694  //se crea un usuario local con contraseña tipo algoritmo 
y privilegios 
R3(config)#aaa new-model  //se aplica la autenticación local a todas 
las líneas de interfaz 
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R3(config)#aaa authentication login default local  //se configura 
laautenticación para los usuarios que quieran acceder al servidor de acceso 
R3(config)#end 
 
Configuración en D1. 
 
D1#configure terminal 
D1(config)#enable algorithm-type scrypt secret EdgarPulido694  //se 
habilita un algoritmo tipo script secreto 
D1(config)#username admin privilege 15 algorithm-type scrypt secret 
EdgarPulido694  //se crea un usuario local con contraseña tipo algoritmo 
y privilegios 
D1(config)#aaa new-model     //se aplica la 
autenticación local a todas las líneas de interfaz 
D1(config)#aaa authentication login default local  //se configura 
laautenticación para los usuarios que quieran acceder al servidor de acceso 
D1(config)#end 
 
Configuración en D2. 
 
D2#configure terminal 
D2(config)#enable algorithm-type scrypt secret EdgarPulido694  //se 
habilita un algoritmo tipo script secreto 
D2(config)#username admin privilege 15 algorithm-type scrypt secret 
EdgarPulido694  //se crea un usuario local con contraseña tipo algoritmo 
y privilegios 
D2(config)#aaa new-model  //se aplica la autenticación local a todas 
las líneas de interfaz 
D2(config)#aaa authentication login default local  //se configura 
laautenticación para los usuarios que quieran acceder al servidor de acceso 
 
Configuración en A1. 
 
A1#configure terminal 
A1(config)#enable algorithm-type scrypt secret EdgarPulido694  //se 
habilita un algoritmo tipo script secreto 
A1(config)#username admin privilege 15 algorithm-type scrypt secret 
EdgarPulido694  //se crea un usuario local con contraseña tipo algoritmo 
y privilegios 
A1(config)#aaa new-model  //se aplica la autenticación local a todas las 
líneas de interfaz 
A1(config)#aaa authentication login default local  //se configura 
laautenticación para los usuarios que quieran acceder al servidor de acceso 
A1(config)#end 
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Figura 15. Configuración de la seguridad en R1. 

 
Fuente: Autor. 
 

Figura 16. Configuración de la seguridad en R2. 

 
Fuente: Autor. 
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Figura 17. Configuración de la seguridad en R3. 

 
Fuente: Autor. 
 

Figura 18. Configuración de la seguridad en D1. 

 
Fuente: Autor. 
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Figura 19. Configuración de la seguridad en D2. 

 
Fuente: Autor. 
 

Figura 20. Configuración de la seguridad en A1. 

 
Fuente: Autor.  
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CONCLUSIONES 
 
 

Mediante la implementación de esta prueba de habilidades, se ponen en práctica 
los conocimientos adquiridos durante el diplomado de profundización y se adquieren 
habilidades que permiten solucionar problemas relacionados con la creación de 
redes pequeñas, como la que se propone en el primer escenario.  
 
Esto implica construir una simulación de red utilizando la herramienta GNS3, así 
como diseñar esquemas de direccionamiento IP que detallen las estructuras y 
características de los dispositivos, asegurando que sean compatibles con la 
implementación de direcciones IPv4 e IPv6.  
 
Además, se debe comprender cómo obtener diferentes subredes mediante el 
cálculo de la dirección general y la máscara de red correspondiente. 
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