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GLOSARIO

VRF (Virtual Routing and Forwarding): Es unatécnicaque permite crear
dominios de enrutamiento virtualmente separados en una misma red
fisica. Cada VRF tiene su propia tabla de enrutamientoy proporciona un
aislamiento l6gico entre los diferentes grupos de usuarios.

Accesibilidad: Se refiere a la capacidad de establecer conexionesy
comunicacion exitosa entre dispositivos de red o usuarios finales. En este
escenario, se busca asegurar que haya accesibilidad completa de
extremo a extremo dentro de cada grupo de usuarios, pero no entre los
grupos.

Comunicacion: Es la transmision de informacién o datos entre
dispositivos o usuarios en una red. En este caso, se busca evitar la
comunicacién entre los grupos de usuarios "Generales" y "Especiales"
para mantener la separacion y la seguridad de lared.

Configuracién: Se refiere a la personalizacién y ajuste de los parametros
de configuracién en dispositivos de red para lograr el funcionamiento
deseado. En este escenario, se debe completar la configuracion mult-
VRF para asegurar el aislamiento entre los grupos de usuarios.

Grupo de usuarios: Se refiere a unacategoria o conjunto especifico de
usuarios con requisitos o privilegios similares en una red. En este caso,
se tienen dos grupos de usuarios: "Generales"y "Especiales”.

Aislamiento: Se refiere a la separacion l6gica o fisica de recursos de red
para evitar interferencias o accesos no autorizados. En este escenario, se
busca lograr el aislamiento entre los dos grupos de usuarios para
mantener la seguridad y la privacidad de cada grupo.

Verificacion: Es el proceso de comprobar o confirmar que una
configuracibn o funcionamiento cumple con los requisitos o
especificaciones establecidas. Es importante realizar verificaciones para
asegurarse de que las configuraciones multi-VRF estén correctamente
implementadas y que los dispositivos funcionen segun lo requerido.



RESUMEN

El presente trabajo se enfocaen la configuracion de unared que soporte
usuarios generalesy usuarios especiales, utilizando tecnologia CISCO y
siguiendo los estandares del programa CCNP. El objetivo principal es
establecerla comunicaciénentre ambos grupos de usuarios, manteniendo
la accesibilidad completa, pero sin permitir la comunicacion directa entre
ellos.

En la primera parte, se construye la red y se realizan los ajustes basicos
de cada dispositivo, asi como el direccionamiento de las interfaces. Esto
incluye la configuracion de las direcciones IP, mascaras de subred y
puertas de enlace predeterminadas, asegurando que cada dispositivo
esté correctamente configuradoy conectado en la red.

En la segunda parte, se implementa la tecnologia de VRF (Virtual Routing
and Forwarding) y se configuran rutas estéticas. El uso de VRF permite la
segmentacion de la red en diferentesinstanciasvirtuales,lo que garantiza
qgue los usuarios generales y los usuarios especiales estén en dominios
de enrutamiento separados. Ademas, se configuran rutas estaticas para
establecer la conectividad entre los diferentes dispositivos y las VRF
correspondientes.

La tercera parte se centra en la configuracién de la capa 2 de la red. Esto
implica la configuracion de conmutadores para permitir el trafico de datos
dentro de cada VRF, asegurando que los usuarios dentro de cada grupo
puedan comunicarse entre si de manera eficiente.

Finalmente, en la cuarta parte se implementan medidas de seguridad. Se
configuran politicas de seguridad para restringir el acceso no autorizado y
se aplican listas de control de acceso (ACL) para controlar el trafico entre
los grupos de usuarios. Esto garantiza que los usuarios generalesy los
usuarios especiales no puedan comunicarse directamente, manteniendo
la separacion y seguridad de los datos.

Este trabajo de configuracién de red CISCO, orientado al programa
CCNP, halogrado establecer unared que permite la comunicacion entre
usuarios generales y usuarios especiales, sin permitir la comunicacion
directa entre ellos. La implementaciéon de tecnologias de enrutamiento,
conmutacion y seguridad ha sido clave para alcanzar estos objetivos y
asegurar un funcionamiento eficiente de la red electronica.



ABSTRACT

This work focuses on configuring a network supporting general users and
special users using CISCO technology and following CCNP program
standards. The main objective is to establish communication between both
user groups, ensuring full accessibility while preventing direct
communication between them.

In the first part, the network is built, and basic settings for each device are
configured, including interface addressing. This involves setting up IP
addresses, subnet masks, and default gateways, ensuring proper
configuration and connectivity of each device within the network.

The second part involves implementing Virtual Routing and Forwarding
(VRF) technology and configuring static routes. VRF enables network
segmentation into separate virtual instances, ensuring thatgeneral users
and special users reside in distinct routing domains. Static routes are
configured to establish connectivity between different devices and their
respective VRFs.

The third part focuses on Layer 2 configuration. Switches are configured
to facilitate data traffic within each VRF, enabling efficientcommunication
among users within their respective groups.

Finally, the fourth part covers security configuration. Security policies are
implemented to restrict unauthorized access, and access control lists
(ACLs) are applied to control traffic between user groups. This ensures
that general users and special users cannot communicate directly,
maintaining data separation and security.

In conclusion, this CISCO network configuration work, aligned with the
CCNP program, successfully establishes a network allowing
communication between general users and special users while preventing
direct communication between them. The implementation of routing,
switching, and security technologies has been crucial in achievingthese
objectives and ensuring efficient operation of the electronic network.



INTRODUCCION

En el contexto del diplomado para CISCO CCNP, se plantea el escenario
de configuracion multi-VRF en una red con el objetivo de habilitar y
gestionar dos grupos de usuarios, "Usuarios generales" y "Usuarios
especiales". Esta configuracion es esencial para garantizar un
enrutamiento eficiente y un aislamiento adecuado entre los diferentes
grupos, con el fin de mantener la privacidad y seguridad de los datos.

El escenario propuesto consiste en implementar VRFs en los dispositivos
de red para crear dominios de enrutamiento virtualmente separados. Esto
permitira que cada grupo de usuarios tenga su propia tabla de
enrutamiento, lo cual evitara la comunicacion directa entre ellos. Ademas,
se debe asegurar la accesibilidad completa dentro de cada grupo, lo que
implica que los usuarios generales puedan comunicarse entre si y los
usuarios especiales tengan conectividad interna exclusiva.

Para lograr estos objetivos, es fundamental realizar una configuracion
adecuada de los dispositivos de red, que incluye la creacion de VRFs, la
asignacion de interfaces a cada VRF correspondientey la configuracion
de rutas especificas para cada grupo de usuarios. Asimismo, se debe
llevar a cabo una verificacibn minuciosa para asegurar que la
configuracién sea correcta y que los dispositivos funcionen segun lo
requerido.
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ESCENARIO 1

DESARROLLO

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese

de verificar

que sus configuraciones cumplan con

proporcionadasy que los dispositivos funcionen segun lo requerido.

Figura 1. Topologia propuesta para el escenario 1
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Tablal. Tablade direccionamiento

Default
Device Interface IP Address Subnet Mask Gateway
R1 E1/0.1 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.6/24 2001:db8:acad:113::11/64 | fe80::1:3
E1/1.2 10.0.108.6/24 2001:db8:acad:108::1/64 | fe80::1:4
R2 E1/0.1 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:2
E1/11 10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
E1l/11 10.0.213.3/24 2001:db8:acad:213::1/64 | fe80::3:3
E1/1.2 10.0.208.3/24 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.61/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.61/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.61/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.61/24 | 2001:db8:acad:208::50/64 | EUI-64

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

se configuraralatopologia de la red y los ajustes basicos.

Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segln seanecesario.
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Figura 2. Configuracion topologia
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion basica.

Configuracion Dispositivos
R1

R1>en Ingresa al modo privilegiado

R1#conftIngresa al modo de configuracién global

R1(config)#hostname R1 Asigna el nombre "R1" al router

R1(config)#ipv6 unicast-routing Habilita el enrutamiento IPv6 unicasten el router
R1(config)#no ip domain lookup Desactiva la busqueda de nombres de dominio
cuando se introduce un comando incorrecto en la linea de comando
R1(config)#banner motd #R1, ENCOR Skills Assessment, Scenario 2 #
Configuraun mensaje del dia que se mostrara cuando alguien inicie sesién en el
router

R1(config)#line con 0 Accede a la linea de consola0
"R1(config-line)#exec-timeout0 0": Establece el tiempo de espera de inactividad en
0 segundos, lo que significa que no habratiempo de espera
"R1(config-line)#logging synchronous": Habilita la sincronizacion de mensajes de
registro, lo que significa que los mensajes del sistema no interrumpiran la entrada
del usuario en lalinea de comando

"R1(config-line)#exit": Sale del modo de configuracion de lalinea de consola.
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R2

R2#en

R2#conft

R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con 0

R2(config-line)#exec-timeout0 O

R2(config-line)#logging synchronous

R2(config-line)#exit

R3

R3#en

R3#conft

R3(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con O

R3(config-line)#exec-timeout0 0

R3(config-line)#logging synchronous

R3(config-line)#exit

D1

"D1#en:Ingresa al modo privilegiado

D1#conft: Ingresa al modo de configuracion global

D1(config)#hostname D1: Asigna el nombre "D1" al dispositivo

D1(config)#ip routing: Habilita el enrutamiento IP en el dispositivo

D1(config)#ipv6 unicast-routing: Habilita el enrutamiento IPv6 unicast en el
dispositivo

D1(config)#no ip domain lookup: Desactiva la busqueda de nombres de dominio
cuando se introduce un comando incorrecto en la linea de comando
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #: Configura
un mensaje del dia que se mostrara cuando alguien inicie sesion en el dispositivo
D1(config)#line con 0: Accede a la lineade consola0
D1(config-line)#exec-timeout 0 O: Establece el tiempo de espera de inactividad en
0 segundos, lo que significaque no habra tiempo de espera
D1(config-line)#logging synchronous: Habilita la sincronizacion de mensajes de
registro, lo que significa que los mensajes del sistema no interrumpiran la entrada
del usuario en lalinea de comando

D1(config-line)#exit: Sale del modo de configuracion de lalinea de consola.
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D1(config)#vlan 8: Creala VLAN 8

D1(config-vlan)#name General-Users: Asigna el nombre "General-Users" a la
VLAN 8

D1(config-vlan)#exit: Sale del modo de configuracion de VLAN

D1(config)#vlan 13: Creala VLAN 13

D1(config-vlan)#name Special-Users: Asigna el nombre "Special-Users" a la VLAN
13

D1(config-vlan)#exit: Sale del modo de configuracién de VLAN

D2

D2#en: Ingresa al modo privilegiado

D2#conft: Ingresa al modo de configuracion global

D2(config)#hostname D2: Asigna el nombre "D2" al dispositivo

D2(config)#ip routing: Habilita el enrutamiento IP en el dispositivo

D2(config)#ipv6 unicast-routing: Habilita el enrutamiento IPv6 unicast en el
dispositivo

D2(config)#no ip domain lookup: Desactiva la busqueda de nombres de dominio
cuando se introduce un comando incorrecto en la linea de comando
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #: Configura
un mensaje del dia que se mostrara cuando alguien inicie sesion en el dispositivo
D2(config)#line con 0: Accede a la lineade consola0
D2(config-line)#exec-timeout 0 O: Establece el tiempo de espera de inactividad en
0 segundos, lo que significaque no habratiempo de espera
D2(config-line)#logging synchronous: Habilita la sincronizacién de mensajes de
registro, lo que significa que los mensajes del sistema no interrumpiran la entrada
del usuario en lalinea de comando

D2(config-line)#exit: Sale del modo de configuracion de lalinea de consola.
D2(config)#vlan 8: Creala VLAN 8

D2(config-vlan)#name General-Users: Asigna el nombre "General-Users" a la
VLAN 8

D2(config-vlan)#exit: Sale del modo de configuracion de VLAN

D2(config)#vlan 13: Creala VLAN 13

D2(config-vlan)#name Special-Users: Asigna el nombre "Special-Users" a la VLAN
13

D2(config-vlan)#exit: Sale del modo de configuracién de VLAN

Al

Al#en

Al#conft

Al(config)#hostname Al

Al(config)#ipv6 unicast-routing

Al(config)#noip domain lookup

Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #

15



Al(config)#line con O
Al(config-line)#exec-timeout0 O
Al(config-line)#logging synchronous
Al(config-line)#exit

Al(config)#vlan 8
Al(config-vlan)#name General-Users
Al(config-vlan)#exit

Guarde las configuraciones en cada uno de los dispositivos.

R1

R1#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[OK]

R1#

R2

R2#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[OK]

R2#

R3

R3#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[OK]

R3#

16



D1

D1#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 871 bytes[OK]

D1#

D2

D2#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 875 bytes[OK]

D2#

Al

Al#copy run st

Destination filename [startup-config]?

by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]
Building configuration...

Compressed configuration from 1432 bytes to 873 bytes[OK]
Al#

Configure los PC1,PC2,PC3y PC4de acuerdo con la tabla de
direccionamiento.

PC1
PC1>ip 10.0.113.61/24
Checking forduplicate address...

PC1:10.0.113.61 255.255.255.0

PC1>ip 2001:db8:acad:113::50/64
PC1:2001:.db8:acad:113::50/64
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PC2

PC2>ip 10.0.213.61/24

Checking for duplicate address...
PC1:10.0.213.61 255.255.255.0
PC2>ip 2001:db8:acad:213::50/64
PC1:2001:db8:acad:213::50/64

PC3
PC3>ip 10.0.108.61/24
Checking for duplicate address...

PC1:10.0.108.61 255.255.255.0

PC3>ip 2001:db8:acad:108::50/64
PC1:2001:db8:acad:108::50/64

PC4
PC4>ip 10.0.208.61/24
Checking forduplicate address...

PC1:10.0.208.61 255.255.255.0

PC4>ip 2001:db8:acad:208::50/64
PC1:2001.db8:acad:208::50/64
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Parte 2: configurar VRFy enrutamiento estéatico

En esta parte de la evaluacion de habilidades, se configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Figura 3. Listado de tareas parte 2

Task# Task Specification
On R1, R2, and R3, configure VRF-Lite | Configure two VRFs:
VRFs as shown in the topology * General-Users

21 | diagram. « Special-Users
The VRFs must support IPv4 and IPv6.

On R1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their
IPv6 interfaces on each VRF as e1/1.x interfaces to support separation of the
detailed in the addressing table above. | VRFs.

Sub-interface 1:
¢ In the Special Users VRF
+ Use dot1q encapsulation
22 ¢ |IPv4 and IPv6 GUA and link-local addresses
« Enable the interfaces

Sub-interface 2:
¢ In the General Users VRF
¢ Use dot1q encapsulation
e |Pv4 and IPv6 GUA and link-local addresses
« Enable the interfaces

23 On R1 and R3, configure default static | Configure VRF static routes for both IPv4 and

routes pointing to R2. IPv6 in both VRFs.
Verify connectivity in each VRF. From R1, verify connectivity to R3:
¢ ping vrf General-Users 10.0.208.Z
24 « ping vif General-Users 2001:db8:acad:208::1

¢ ping vrf Special-Users 10.0.213.2
+ ping vrf Special-Users 2001:db8:acad:213::1

2.1 Configuracion VRF-Litey VRFs en R1,R2y R3
R1

R1(config)#vrf definition General-Users "Crear una VRF llamada General-Users"
R1(config-vrf)#address-family ipv4 "Habilitar la familia de direcciones IPv4 dentro
de la VRF"

R1(config-vrf-af)#address-family ipv6 "Habilitar lafamiliade direcciones|Pv6 dentro
de la VRF"

R1(config-vrf-af)#exit"Salir del modo de configuracion de la familia de direcciones"
R1(config-vrf)#vrf definition Special-Users "Crear una VRF llamada Special-Users"
R1(config-vrf)#address-family ipv4 "Habilitar la familia de direcciones IPv4 dentro
de la VRF"

R1(config-vrf-af)#address-family ipv6 "Habilitar lafamiliade direccionesIPv6 dentro
de la VRF"

R1(config-vrf-af)#exit"Salir del modo de configuracién de la familia de direcciones”
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R2

R2#conft

R2(config)#vrf definition General-Users
R2(config-vrf)y#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

R3

R3#conft

R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

2.2 Configuracion de las interfaces IPv4 e IPv6 en R1, R2y R3
R1

R1(config)#interface e1/0.1 "Configurar la subinterfaz e1/0.1"
R1(config-subif)#encapsulation dotlg 13 "Configurar encapsulacion dotlqg con el
valor 13"

R1(config-subif)#vrf forwarding Special-Users "Asignarla VRF Special-Users a la
subinterfaz"

R1(config-subif)#ip address 10.0.12.6 255.255.255.0 "Asignar direccion IPv4 y su
mascara de red"

R1(config-subif)#ipv6 address fe80::1:1 link-local "Asignar direccién IPv6 link-local"
R1(config-subif)#ipv6 address 2001:db8:acad:12::11/64 "Asignar direccion IPv6
global y su prefijo”

R1(config-subif)#no shutdown "Habilitar la subinterfaz"
R1(config-subif)#exit"Salir del modo de configuracién de la subinterfaz"

R1(config)#interface e1/0.2 "Configurar la subinterfaz €1/0.2"

R1(config-subif)#encapsulation dotlq 8 "Configurar encapsulacion dotlq con el
valor 8"

20



R1(config-subif)#vrf forwarding General-Users "Asignar la VRF General-Users a la
subinterfaz"

R1(config-subif)#ip address 10.0.12.6 255.255.255.0 "Asignar direccion IPv4 y su
mascara de red"

R1(config-subif)#ipv6 address fe80::1:2 link-local "Asignar direccion IPv6 link-local"
R1(config-subif)#ipv6 address 2001:db8:acad:12::11/64 "Asignar direccion IPv6
globaly su prefijo"

R1(config-subif)#no shutdown "Habilitar la subinterfaz"
R1(config-subif)#exit"Salir del modo de configuracién de la subinterfaz"
R1(config)#interface e1/0 "Configurarlainterfaz e1/0"

R1l(config-if)#no ip address "Eliminar cualquier direccion IPv4 asignada
anteriormente”

R1(config-if)#no shutdown "Habilitar la interfaz"

R1(config-if)#exit "Salir del modo de configuracion de lainterfaz"

R1(config)#interface e1/1.1 "Configurarla subinterfaz e1/1.1"
R1(config-subif)#encapsulation dotlq 13 "Configurar encapsulacion dotlq con el
valor 13"

R1(config-subif)#vrf forwarding Special-Users "Asignarla VRF Special-Users a la
subinterfaz"

R1(config-subif)#ip address 10.0.113.6 255.255.255.0 "Asignar direccion IPv4 y su
mascara de red"

R1(config-subif)#ipv6 address fe80::1:3 link-local "Asignar direccién IPv6 link-local"
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 "Asignar direccion IPv6
globaly su prefijo"

R1(config-subif)#no shutdown "Habilitar la subinterfaz”

R1(config-subif)#exit"Salir del modo de configuracion de la subinterfaz”
R1(config)#interface el/1

R1(config-if)#no ip address

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface el/1.2

R1(config-subif)# encapsulation dotlq 8
R1(config-subif)# vrf forwarding General-Users
R1(config-subif)#ip address 10.0.108.6 255.255.255.0
R1(config-subif)# ipv6 address fe80::1:4 link-local
R1(config-subif)# ipv6 address 2001:db8:acad:108::1/64
R1(config-subif)# no shutdown

R1(config-subif)# exit
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R2

R2(config)#interface e1/0.1

R2(config-subif)# encapsulation dotlq 13
R2(config-subif)# vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.1 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)# ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)# no shutdown

R2(config-subif)# exit

R2(config)#interface e1/0.2

R2(config-subif)# encapsulation dotlq 8
R2(config-subif)# vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.1 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)# ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)# no shutdown

R2(config-subif)# exit

R2(config)#interface e1/0

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#

R2(config)#interface el/1.1

R2(config-subif)# encapsulation dotlq 13
R2(config-subif)# vrf forwarding Special-Users
R2(config-subif)# ip address 10.0.23.1 255.255.255.0
R2(config-subif)# ipv6 address fe80::2:3 link-local
R2(config-subif)# ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)# no shutdown

R2(config-subif)# exit

R2(config)#interface e1/1.2

R2(config-subif)# encapsulation dotlq 8
R2(config-subif)# vrf forwarding General-Users
R2(config-subif)# ip address 10.0.23.1 255.255.255.0
R2(config-subif)# ipv6 address fe80::2:4 link-local
R2(config-subif)# ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)# no shutdown

R2(config-subif)# exit

R2(config)#interface el/1

R2(config-if)#noip address

R2(config-if)#no shutdown

R2(config-if)#exit
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R3

R3(config)#Interface e1/0.1

R3(config-subif)# encapsulation dotlq 13
R3(config-subif)# vrf forwarding Special-Users
R3(config-subif)# ip address 10.0.23.3 255.255.255.0
R3(config-subif)# ipv6 address fe80::3:1 link-local
R3(config-subif)# ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)# no shutdown

R3(config-subif)# exit

R3(config)#interface e1/0.2

R3(config-subif)# encapsulation dotlqg 8
R3(config-subif)# vrf forwarding General-Users
R3(config-subif)# ip address 10.0.23.3 255.255.255.0
R3(config-subif)# ipv6 address fe80::3:2 link-local
R3(config-subif)# ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)# no shutdown

R3(config-subif)# exit

R3(config)#interface el/1.1

R3(config-subif)# encapsulation dotlq 13
R3(config-subif)# vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.3 255.255.255.0
R3(config-subif)# ipv6 address fe80::3:3 link-local
R3(config-subif)# ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)# no shutdown

R3(config-subif)# exit

R3(config)#interface e1/1.2

R3(config-subif)# encapsulation dotlq 8
R3(config-subif)# vrf forward General-Users
R3(config-subif)# ip address 10.0.208.3 255.255.255.0
R3(config-subif)# ipv6 address fe80::3:4 link-local
R3(config-subif)# ipv6 address 2001:db8:acad:208::1/64
R3(config-subif)# no shutdown

R3(config-subif)# exit

R3(config)#interface el/1

R3(config-if)#noip address

R3(config-if)#no shutdown

R3(config-if)#exit
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2.3 Configuracion de las rutas estaticas predeterminadas que apuntan a R2,
en R1y RS

R1

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.3
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.3
R1(config)#ipv6 route vif Special-Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vif General-Users ::/0 2001:db8:acad:12::2
R1(config)#end

Con esta serie de comandos se configura por defecto en las VRF los usuarios
especialesy generales tanto para ipv4 como para ipv6.

R2

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.0
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vif General-Users 10.0.208.0 255.255.255.0 10.0.23.0
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#exit

R2#

R3

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.3
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.3
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vif General-Users ::/0 2001:db8:acad:23::2
R3(config)#exit

24



2.4 verificar la conectividad en VRF

Figura 4. Conectividad en R1 VRF
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Figura 5. Conectividad en R2 VRF
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Figura 6. Conectividad en R3 VRF
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Parte 3. Configurar Capa?2

Tabla 2. Requerimientos parte 3 para configurar capa 2

Task#

Task

Specification

31

On D1, D2, and A1, disable all interfaces.

3.2

On D1 and D2, configure the trunk
links to R1 and R3.

Configure and enable the e0/3 link as a trunk link.

33

On D1 and A1, configure the
EtherChannel.

On D1, configure and enable:

+ Interface e0/0 and e0/1

+ Port Channel 1 using PAgP
On A1, configure enable:

» Interface EO/0 and EO/M
« Port Channel 1 using PAgP

34

On D1, D2, and A1, configure access
ports for PC1, PC2, PC3, and PC4.

Configure and enable the access ports as follows:

« On D1, configure interface EO0/3 as an access
port in VLAN 13 and enable Portfast.

+ On D2, configure interface E0/2 as an access
port in VLAN 13 and enable Portfast.

« On D2, configure interface E0/1 as an access
port in VLAN 8 and enable Porifast.

+ On A1, configure interface ED/2 as an access
port in VLAN 8 and enable Portfast.

3.5

Verify PC to PC connectivity.

From PC1, venfy IPv4 and IPvE connectivity to
PC2.

From PC3, verify IPv4 and IPvE connectivity to
PC4.

3.1 On D1, D2, and Al, disable all interfaces

D1

D1#conft

D1(config)#intrange e0/0 -3, e2/0 -3, e3/0 -3 “rango de interfaces para apagar”
D1(config-if-range)#shutdown “apagar las interfaces en el rango dado”
D1(config-if-range)#exit

D2

D2#conft

D2(config)#interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
D2(config-if-range)#shutdown
D2(config-if-range)#exit
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Al

Al#conft

Al(config)#interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
Al(config-if-range)#shutdown

Al(config-if-range)#exit

3.2 En D1y D2, configure los enlaces troncales aR1y R3.
D1

D1(config)#interface range e2/0-1"configurarinterfaces en rango dado”
D1(config-if-range)#switchporttrunk encapsulation dotlq “encapsulacién”
D1(config-if-range)#switchport mode trunk "toda interfaz como enlace truncal”
D1(config-if-range)#channel-group 1 mode desirable "establecer interfaz desirable
D1(config-if-range)#no shutdown

D1(config-if-range)#exit

D2

D2(config)#interface e0/0
D2(config-if)#switchporttrunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#no shutdown
D2(config-if)#exit
D2(config)#interface el/1
D2(config-if)#switchport mode access
D2(config-if)#switchportaccess vlian 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Al

Al(config)#interface e1/0

Al(config-if)#switchport mode access
Al(config-if)y#switchport access vlan 8
Al(config-if)#spanning-tree portfast

Al(config-if)#no shutdown

Al(config-if)#exit

Al(config)#interface range e2/0-1
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
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Al(config-if-range)#channel-group 1 mode desirable
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

3.3 En D1y A1, configure el EtherChannel.
D1

D1(config)#interface range e0/2, e1/0
D1(config-if-range)#switchporttrunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#channel-group 1 mode desirable
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

Al

Al(config)#interface range e0/1-2
Al(config-if-range)#switchporttrunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#channel-group 1 mode desirable
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

3.4 En D1,D2y Al, configure los puertos de acceso para PC1, PC2, PC3y
PCA4.

D1

D1(config)#interface e0/0
D1(config-if)#switchport mode Access
D1(config-if)#switchportaccess vlian 13
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

D2

D2(config-if)#interface e0/0
D2(config-if)#switchport mode Access
D2(config-if)#switchport access vlan 13
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit
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D2(config)#interface e0/2
D2(config-if)#switchport mode Access
D2(config-if)#switchportaccess vlan 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Al

Al(config)#interface e0/0
Al(config-ify#switchport mode Access
Al(config-if)#switchportaccess vian 8

Al(config-ify#no shutdown
Al(config-if)#exit

3.5 Verifique la conectividad de PC a PC.

Figura 7. Verificacion conexion PC1la PC2

e o 1257p.m.
NGV BB B

S p 1257 p.m.
D B BB
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Parte 4. Configurar Seguridad

Tabla 3. Requerimientos parte 4, configurar seguridad

Task# Task Specification

On all devices, secure privileged EXE Configure an enable secret as follows:
41 mode. + Algorithm type: SCRYPT
+ Password: nombreestudianteXYZ.

On all devices, create a local user Configure a local user:
account. « Name: admin
42 + Pnvilege level: 15

+ Algorithm type: SCRYPT
¢« Password: nombrestudianteXYZ.

On all devices, enable AAA and Enable AAA authentication using the local

4.3 enable AAA authentication. database on all lines.

4.1 En todos los dispositivos, proteja el modo EXE privilegiado.

Configurar un usuario local:
Nombre: admin

Nivel de privilegio: 15

Tipo de algoritmo: SCRYPT
Contrasefa Cristian613

R1

R1#conft

R1(config)#enable secret Cristian613 “establecer contrasena cifrada”
R1(config)#exit

R2

R2#conft

R2(config)#enable secret Cristian613

R2(config)#exit

R3

R3#conft

R3(config)#enable secret Cristian613
R3(config)#exit

D1

D1#conft

D1(config)#enable secret Cristian613
D1(config)#exit
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D2

D2#conft

D2(config)#enable secret Cristian613
D2(config)#exit

Al

Al#conft

Al(config)#enable secret Cristian613
Al(config)#exit

4.2 En todos los dispositivos, cree una cuenta de usuario local.

R1

R1#conft

R1(config)#username admin privilege 15
R1(config)#enable password Cristian613
R1(config)#exit

R2

R2#conft

R2(config)#username admin privilege 15
R2(config)#enable password Cristian613
R2(config)#exit

R3

R3#conft

R3(config)#username admin privilege 15
R3(config)#enable password Cristian613
R3(config)#exit

D1

D1#conft

D1(config)#username admin privilege 15
Please set a password for username
D1(config)#enable password Cristian613
D1(config)#exit

D2

D2#conft

D2(config)#username admin privilege 15
Please set a password for username
D2(config)#enable password Cristian613
D2(config)#exit
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Al

Al#conft

Al(config)#username admin privilege 15
Please set a password for username
Al(config)#enable password Cristian613
Al(config)#exit

4.3 Entodos los dispositivos, habilite AAA y habilite la autenticacion AAA.
Se habilitalaautenticacion AAA mediante labase de datos local en todas las lineas.

R1

R1#conft

R1(config)#aaa new-model

R1(config)#aaa authentication login defaultlocal
R1(config)#end

R2

R2#conft

R2(config)#aaa new-model

R2(config)#aaa authentication login defaultlocal
R2(config)#end

R3

R3#conft

R3(config)#aaa new-model

R3(config)#aaa authentication login defaultlocal
R3(config)#end

D1

D1#conft

D1(config)#aaa new-model

D1(config)#aaa authentication login defaultlocal
D1(config)#end

D2

D2#conft

D2(config)#aaa new-model

D2(config)#aaa authentication login default local
D2(config)#end
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Al

Al#conft

Al(config)#aaa new-model

Al(config)#aaa authentication login defaultlocal
Al(config)y#end
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CONCLUSIONES

La implementacion exitosa de la configuracion multi-VRF en la red demuestra la
importancia de las técnicas avanzadas de enrutamiento y conmutacion para lograr
un aislamiento efectivo y una gestién eficiente de los grupos de usuarios. Esta
configuraciéon permite mantenerla seguridad y la privacidad de los datos al evitar la
comunicacioén directa entre los usuarios generales y los usuarios especiales.

La aplicacion de VRFs en los dispositivos de red ofrece una solucion flexible y
escalable para administrar multiples dominios de enrutamiento dentro de una
misma infraestructura. Esta tecnologia permite asignar recursos de red de manera
independiente a cada grupo de usuarios, lo que mejora la calidad del servicio y
facilita la implementacion de politicas de control de acceso.

La verificacion exhaustiva de la configuracion multi-VRF es crucial para garantizar
su correcto funcionamiento y cumplimiento de los requisitos establecidos. Durante
el proceso de verificacion, se deben realizar pruebas rigurosas para confirmar la
accesibilidad completa dentro de cada grupo de usuarios y la ausencia de
comunicacién entre los grupos. Esto asegura que la configuracion esté
correctamente implementada y que los dispositivos estén operando segun lo
previsto.

La configuracion multi-VRF es una herramienta poderosa en la administracion de
redes, especialmente en entornos donde es necesario mantener la separacion
l6gica entre diferentes grupos de usuarios. La comprensién y dominio de esta
técnica son fundamentales para los profesionales de redes, ya que les permite
disefiar y mantenerinfraestructuras de red eficientesy seguras que satisfacen las
necesidades especificas de cada grupo de usuarios.
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