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GLOSARIO

OSPF (Open Shortest Path First): Protocolo de enrutamiento de estado
de enlace que utiliza el algoritmo de Dijkstra para calcular las rutas mas
cortas en una red IP. OSPF es ampliamente utilizado en redes
empresariales de gran tamafo.

VRF (Virtual Routing and Forwarding): Tecnologia utilizada para crear
instanciasvirtuales de enrutamiento en un mismo dispositivo de red. Cada
VRF funciona como unared virtual independiente con sus propias tablas
de enrutamiento y politicas de seguridad.

BGP (Border Gateway Protocol): Protocolo de enrutamiento utilizado en
internet para intercambiar informacién de enrutamiento entre sistemas
autdbnomos (AS). BGP permite la seleccion de rutas y el enrutamiento
eficiente entre diferentes redes

ROUTER: Dispositivo de red que se utiliza para interconectar diferentes
redes y transmitir paquetes de datos entre ellas. Los routers toman
decisiones de enrutamiento basadas en las tablas de enrutamiento y
permiten el flujo eficiente de informacion através de la red.

SWITCH: Dispositivo de red que se utiliza para interconectar dispositivos
en unared local (LAN). El switch opera en la capa de enlace de datos del
modelo OSI y facilita la comunicacion entre los dispositivos conectados,
enviandolos paquetes de datos Unicamente al destino correcto en funcion
de las direcciones MAC.



RESUMEN

Este documento presenta la solucion propuesta para configurar unared
multi-VRF que respalda a "Usuarios generales"y "Usuarios especiales".
La configuracion se realiza como parte de un diplomado en CISCO, con
el objetivo de cumplir con los requisitos establecidos en el escenario
planteado. El enfoque principal se centra en la construccion de la red, la
configuracibn de los ajustes béasicos de cada dispositivo, el
direccionamiento de las interfaces, la implementacién de VRF y rutas
estaticas, la configuracion de la capa 2 y la aplicacion de medidas de
seguridad.

Para cumplircon los objetivos establecidos, se emplean los conocimientos
adquiridos en el area de conmutacion, enrutamiento, redes y electrénica,
propios del programa de certificacion CISCO CCNP. El enrutamiento se
configura utilizando rutas estaticas, lo que permite una conectividad
completa y aislada entre los grupos de usuarios. Ademas, se implementa
la tecnologia VRF para crear dominios de enrutamiento virtual que
segregan el trafico de los usuarios generales y especiales.

La configuracion de la capa 2 garantiza una conectividad adecuada en la
red, mientras que las medidas de seguridad se aplican para evitar la
comunicacién entre los grupos de usuarios y proteger la integridad y
confidencialidad de los datos. En resumen, la solucién propuesta para
este escenario de evaluacion de habilidades sirve para aprender como
implementar unared multi-VRF que cumple con los requisitos especificos
y utiliza los conocimientos adquiridos en el ambito de las redes, la
conmutacion, el enrutamientoy la electronica



ABSTRACT

This abstract presents a solution for configuring a multi-VRF network
supporting "General Users" and "Special Users". The configuration is part
of a CISCO CCNP diploma program and aims to meet the requirements
outlined in the given scenario. The primary focus lies in network
construction, basic device settings configuration, interface addressing,
VRF implementation, static routing configuration, Layer 2 configuration,
and security measures.

Drawing on the knowledge acquired in the fields of CISCO, switching,
routing, networking, and electronics, routing is configured using static
routes to enable complete and isolated connectivity between user groups.
Additionally, VRF technology is employed to create virtual routing
domains, segregating traffic between general and special users.

Layer 2 configuration ensures proper network connectivity, while security
measures are implemented to prevent communication between user
groups and safeguard data integrity and confidentiality. In summary, the
proposed solution for this skill assessment scenario showcases the
student's ability to implement a multi-VRF network that fulfills specific
requirements and utilizes knowledge in the realms of networking,
switching, routing, and electronics.



INTRODUCCION

La constante evolucién de las tecnologias de redes y la creciente
demanda de profesionales altamente capacitados en el ambito de las
comunicaciones han llevado a la importancia de certificaciones
reconocidas como CISCO Certified Network Professional (CCNP). Este
documento presenta la solucion de una prueba de habilidades practicas
donde se abordan competencias en conmutacién, enrutamiento y
seguridad.

El escenario propuesto se divide en cuatro partes fundamentales. En la
primera parte, se estableceran los ajustes basicos de cada dispositivo y
se configurara el direccionamiento de las interfaces. A continuacion, se
abordard la configuracion de VRF y rutas estaticas para asegurar la
correcta segmentacion de la red. La tercera parte se enfocara en la
configuraciéon de la Capa 2, donde se estableceran los parametros
necesarios para el funcionamiento eficiente de la red. Finalmente, se
implementaran medidas de seguridad para proteger laintegridadde lared
y los datos que circulan através de ella.

El objetivo de este documento es proporcionar una guia paso a paso para
la solucién del escenario planteado, destacando los conceptos clave y las
configuraciones necesarias. Cada seccion se abordara de manera
detallada, acompafiada de ejemplos practicos y explicaciones claras.
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DESARROLLO

Figural. Escenario 1l
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Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuraciébn multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con

proporcionadasy que los dispositivos funcionen segun lo requerido.

11
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Tabla 1.

Tabla de direccionamiento

Device Interface IP Address Subnet Mask Default Gateway
R1 E1/0.1 10.0.12.4/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.4/24 2001:db8:acad:12::1/64 fe80::1:2
E1l/1.1 10.0.113.4/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.4/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.7/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.7/24 2001:db8:acad:12::2/64 fe80::2:2
E1l/1.1 10.0.23.7/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.7/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:2
El/1.1 10.0.213.2/24 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.2/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.47/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.47/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.47/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.47/24 2001:db8:acad:208::50/64 EUI-64

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el

En la Parte 1, configurara latopologia de la red y configurara los ajustes basicos.

direccionamiento de la interfaz

Paso 1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

segln seanecesario.
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Figura 2. Configuracién topologia
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion basica.

Configuracién R1

"R1#en": Ingresa al modo privilegiado

"R1#conft": Ingresa al modo de configuracion global

"R1(config)#hostname R1": Asigna el nombre "R1" al router

"R1(config)#ipv6 unicast-routing”: Habilita el enrutamiento IPv6 unicast en el
router

"R1(config)#no ip domain lookup": Desactiva la busqueda de nombres de
dominio cuando se introduce un comando incorrecto en la linea de comando
"R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #":
Configuraun mensaje del dia que se mostrara cuando alguien inicie sesién en el
router

"R1(config)#line con 0": Accede a la linea de consola0
"R1(config-line)#exec-timeout 0 0": Establece el tiempo de espera de inactividad
en 0 segundos, lo que significaque no habratiempo de espera
"R1(config-line)#logging synchronous": Habilita la sincronizacion de mensajes
de registro, lo que significa que los mensajes del sistema no interrumpiran la
entrada del usuario en lalinea de comando

"R1(config-line)#exit": Sale del modo de configuracion de lalinea de consola.

13



Configuracion R2

"R2#en": Ingresa al modo privilegiado

"R2#conft": Ingresa al modo de configuracion global

"R2(config)#hostname R2": Asigna el nombre "R2" al router

"R2(config)#ipv6 unicast-routing”: Habilita el enrutamiento IPv6 unicast en el
router

"R2(config)#no ip domain lookup": Desactiva la blusqueda de nombres de
dominio cuando se introduce un comando incorrecto en la linea de comando
"R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #":
Configuraun mensaje del dia que se mostrara cuando alguien inicie sesion en el
router

"R2(config)#line con 0": Accede a la linea de consola0
"R2(config-line)#exec-timeout 0 0": Establece el tiempo de espera de inactividad
en 0 segundos, lo que significaque no habratiempo de espera
"R2(config-line)#logging synchronous": Habilita la sincronizacion de mensajes
de registro, lo que significa que los mensajes del sistema no interrumpiran la
entrada del usuario en lalinea de comando

"R2(config-line)#exit": Sale del modo de configuracion de lalinea de consola.

Configuracion R3

"R3#en": Ingresa al modo privilegiado

"R3#conft": Ingresa al modo de configuracion global

"R3(config)#hostname R2": Asigna el nombre "R2" al router

"R3(config)#ipv6 unicast-routing”: Habilita el enrutamiento IPv6 unicast en el
router

"R3(config)#no ip domain lookup": Desactiva la busqueda de nombres de
dominio cuando se introduce un comando incorrecto en la linea de comando
"R3(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #":
Configuraun mensaje del dia que se mostrard cuando alguien inicie sesion en el
router

"R3(config)#line con 0": Accede a la lineade consola0
"R3(config-line)#exec-timeout 0 0": Establece el tiempo de espera de inactividad
en 0 segundos, lo que significaque no habratiempo de espera
"R3(config-line)#logging synchronous": Habilita la sincronizacion de mensajes
de registro, lo que significa que los mensajes del sistema no interrumpiran la
entrada del usuario en lalinea de comando

"R3(config-line)#exit": Sale del modo de configuracion de lalinea de consola.

14



Configuracion D1

"D1#en: Ingresa al modo privilegiado

D1#conf t: Ingresa al modo de configuracién global

D1(config)#hostname D1: Asigna el nombre "D1" al dispositivo

D1(config)#ip routing: Habilita el enrutamiento IP en el dispositivo
D1(config)#ipv6 unicast-routing: Habilita el enrutamiento IPv6 unicast en el
dispositivo

D1(config)#no ip domain lookup: Desactiva la busqueda de nombres de dominio
cuando se introduce un comando incorrecto en la linea de comando
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #:
Configuraun mensaje del dia que se mostrara cuando alguien inicie sesion en el
dispositivo

D1(config)#line con 0: Accede a la lineade consola0
D1(config-line)#exec-timeout 0 O: Establece el tiempo de espera de inactividad
en 0 segundos, lo que significaque no habratiempo de espera
D1(config-line)#logging synchronous: Habilitala sincronizacion de mensajes de
registro, lo que significa que los mensajes del sistema no interrumpiran la entrada
del usuario en lalinea de comando

D1(config-line)#exit: Sale del modo de configuracién de lalinea de consola.
D1(config)#vlan 8: Creala VLAN 8

D1(config-vlan)#¥name General-Users: Asigna el nombre "General-Users" a la
VLAN 8

D1(config-vlan)#exit: Sale del modo de configuracién de VLAN

D1(config)#vlan 13: Creala VLAN 13

D1(config-vlan)#name Special-Users: Asigna el nombre "Special-Users" a la
VLAN 13

D1(config-vlan)#exit: Sale del modo de configuracién de VLAN

Configuracién D2

"D2#en: Ingresa al modo privilegiado

D2#conf t: Ingresa al modo de configuracion global

D2(config)#hostname D2: Asigna el nombre "D2" al dispositivo

D2(config)#ip routing: Habilita el enrutamiento IP en el dispositivo
D2(config)#ipv6 unicast-routing: Habilita el enrutamiento IPv6 unicast en el
dispositivo

D2(config)#no ip domain lookup: Desactiva la busqueda de nombres de dominio
cuando se introduce un comando incorrecto en la linea de comando
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #:
Configuraun mensaje del dia que se mostrara cuando alguien inicie sesién en el
dispositivo

D2(config)#line con 0: Accede a la lineade consola0
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D2(config-line)#exec-timeout 0 O: Establece el tiempo de espera de inactividad
en 0 segundos, lo que significaque no habratiempo de espera
D2(config-line)#logging synchronous: Habilitala sincronizacion de mensajes de
registro, lo que significa que los mensajes del sistema no interrumpiran la entrada
del usuario en lalinea de comando

D2(config-line)#exit: Sale del modo de configuracién de lalinea de consola.
D2(config)#vlan 8: Creala VLAN 8

D2(config-vlan)#name General-Users: Asigna el nombre "General-Users" a la
VLAN 8

D2(config-vlan)#exit: Sale del modo de configuracion de VLAN

D2(config)#vlan 13: Creala VLAN 13

D2(config-vlan)#name Special-Users: Asigna el nombre "Special-Users" a la
VLAN 13

D2(config-vlan)#exit: Sale del modo de configuracién de VLAN

Configuraciéon Al

Al#en

Al#conft

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#hostname Al

Al(config)#ipv6 unicast-routing

Al(config)#no ip domain lookup

Al(config)#bannermotd # Al, ENCOR Skills Assessment, Scenario 2 #
Al(config)#linecon O

Al(config-line)#exec-timeout 0 0

Al(config-line)#logging synchronous

Al(config-line)#exit

Al(config)#vlan 8

Al(config-vlan)#name General-Users

Al(config-vlan)#exit

b. Guarde las configuraciones en cada uno de los dispositivos.

R1
R1#copy run st
Destination filename [startup-config]?
Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.
Overwrite the previous NVRAM configuration?[confirm]
Building configuration...
[OK]
R1#
16



R2

R2#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[OK]

R2#

R3

R3#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[OK]

R3#

D1

D1#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 871 bytes[OK]

D1#

D2

D2#copy run st

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

*Apr 121:10:23.549: %SYS-5-CONFIG_I: Configured from console by console
[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 875 bytes[OK]

D2#

17



Al

Al#copy run st
Destination filename [startup-config]?
*Apr 121:10:34.165: %SYS-5-CONFIG_I: Configured from console by console

Warning: Attempting to overwrite an NVRAM configuration previously written
by a differentversion of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

Compressed configuration from 1432 bytes to 873 bytes[OK]

Al#

c. Configure los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

PC1

PC1>ip 10.0.113.47/24
Checking for duplicate address...
PC1:10.0.113.47 255.255.255.0

PC1>ip 2001:db8:acad:113::50/64
PC1:2001:db8:acad:113::50/64

PC2

PC2>ip 10.0.213.47/24

Checking for duplicate address...
PC1:10.0.213.47 255.255.255.0
PC2>ip 2001:db8:acad:213::50/64
PC1:2001:db8:acad:213::50/64

PC3

PC3>ip 10.0.108.47/24
Checking for duplicate address...
PC1:10.0.108.47 255.255.255.0

PC3>ip 2001:db8:acad:108::50/64
PC1:2001:db8:acad:108::50/64

18



PC4

PC4>ip 10.0.208.47/24
Checking for duplicate address...
PC1:10.0.208.47 255.255.255.0

PC4> ip 2001:db8:acad:208::50/64
PC1:2001:db8:acad:208::50/64

Parte 2: configurar VRFy enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sustareas de configuracion son las siguientes:

Tabla 2. Listado de tareas parte 2, configurar VRF y enrutamiento estatico

Task# Task Specification
On R1, R2, and R3, configure VRF-Lite | Configure two VRFs:
VRFs as shown in the topology * General-Users
2.1 | diagram. « Special-Users

The VRFs must support IPv4 and IPv6.

On R1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their
IPv6 interfaces on each VRF as e1/1.x interfaces to support separation of the
detailed in the addressing table above. | VRFs.

Sub-interface 1:

« Inthe Special Users VRF

» Use dot1q encapsulation
22 * |Pv4 and IPv6 GUA and link-local addresses
« Enable the interfaces

Sub-interface 2:
* [nthe General Users VRF
Use dot1q encapsulation
IPv4 and IPv6 GUA and link-local addresses
Enable the interfaces

23 On R1 and R3, configure default static | Configure VRF static routes for both IPv4 and

routes pointing to R2. IPv6 in both VRFs.
Verify connectivity in each VRF. From R1, verify connectivity to R3:
e ping vrf General-Users 10.0.208.Z
24 * ping vrf General-Users 2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.Z
« ping vrf Special-Users 2001:db8:acad:213::1
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2.1 Configuracion VRF-Litey VRFs en R1,R2y R3
R1:

R1(config)#vrf definition General-Users "Crear unaVRFllamadaGeneral-Users"
R1(config-vrfy#address-family ipv4 "Habilitarla familiade direccionesIPv4 dentro
de la VRF"

R1(config-vrf-af)#address-family ipv6 "Habilitar la familia de direcciones IPv6
dentro de la VRF"

R1(config-vrf-af)#exit "Salir del modo de configuracion de la familia de
direcciones"

R1(config-vrf)#vrf definition Special-Users "Crear una VRF llamada Special-
Users"

R1(config-vrf)#address-family ipv4 "Habilitarla familiade direccionesIPv4 dentro
de la VRF"

R1(config-vrf-af)y#address-family ipv6 "Habilitar la familia de direcciones IPv6
dentro de la VRF"

R1(config-vrf-af)#exit "Salir del modo de configuracion de la familia de
direcciones"

R2:

R2#conft

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-afy#address-family ipv6

R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6

R2(config-vrf-af)#exit

R3:

R3#conft
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit
R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)y#address-family ipv6
R3(config-vrf-af)#exit
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2.2 Configuracion de las interfaces IPv4 e IPv6 en R1,R2y R3

Configuraciéon R1:

R1(config)#interface e1/0.1 "Configurar la subinterfaz e1/0.1"
R1(config-subif)#encapsulation dotlg 13 "Configurar encapsulacion dotlqg con el
valor 13"

R1(config-subif)#vrf forwarding Special-Users "Asignarla VRF Special-Users a la
subinterfaz"

R1(config-subif)#ip address 10.0.12.4 255.255.255.0 "Asignardireccion IPv4 y su
mascara de red"

R1(config-subif)#ipv6 address fe80::1:1 link-local "Asignar direccién IPv6 link-local"
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 "Asignar direccién IPv6
global y su prefijo”

R1(config-subif)#no shutdown "Habilitar la subinterfaz"
R1(config-subif)#exit"Salir del modo de configuracién de la subinterfaz"

R1(config)#interface e1/0.2 "Configurar la subinterfaz €1/0.2"
R1(config-subif)#encapsulation dotlq 8 "Configurar encapsulacion dotlq con el
valor 8"

R1(config-subif)#vrf forwarding General-Users "Asignar la VRF General-Users a la
subinterfaz"

R1(config-subif)#ip address 10.0.12.4 255.255.255.0 "Asignardireccion IPv4 y su
mascara de red"

R1(config-subif)#ipv6 address fe80::1:2 link-local "Asignar direccién IPv6 link-local"
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 "Asignar direccion IPv6
global y su prefijo”

R1(config-subif)#no shutdown "Habilitar la subinterfaz”
R1(config-subif)#exit"Salir del modo de configuracion de la subinterfaz”

R1(config)#interface e1/0 "Configurar la interfaz e1/0"

R1l(config-if)#no ip address "Eliminar cualquier direccion IPv4 asignada
anteriormente”

R1(config-if)#no shutdown "Habilitar la interfaz"

R1(config-if)#exit"Salir del modo de configuracion de lainterfaz"

R1(config)#interface e1/1.1 "Configurar la subinterfaz e1/1.1"
R1(config-subif)#encapsulation dotlq 13 "Configurar encapsulacion dotlq con el
valor 13"

R1(config-subif)#vrf forwarding Special-Users "Asignarla VRF Special-Users a la
subinterfaz"

R1(config-subif)#ip address 10.0.113.4 255.255.255.0 "Asignar direccién IPv4 y su
mascara de red"

R1(config-subif)#ipv6 address fe80::1:3 link-local "Asignar direccién IPv6 link-local"
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R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 "Asignar direccion IPv6
globaly su prefijo"

R1(config-subif)#no shutdown "Habilitar la subinterfaz”

R1(config-subif)#exit"Salir del modo de configuracion de la subinterfaz”
R1(config)#interface el/l

R1(config-if)#no ip address

R1(config-if)#no shutdown

R1(config-if)#exit

Configuracién R2:

R2(config)#interface e1/0.1

R2(config-subif)# encapsulation dotlq 13
R2(config-subif)# vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.7 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)# ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)# no shutdown

R2(config-subif)# exit

R2(config)#interface e1/0.2

R2(config-subif)# encapsulation dotlqg 8
R2(config-subif)# vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.7 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)# ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)# no shutdown

R2(config-subif)# exit

R2(config)#interface e1/0

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface e1l/1.1

R2(config-subif)# encapsulation dotlq 13
R2(config-subif)# vrf forwarding Special-Users
R2(config-subif)# ip address 10.0.23.7 255.255.255.0
R2(config-subif)# ipv6 address fe80::2:3 link-local
R2(config-subif)# ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)# no shutdown

R2(config-subif)# exit

R2(config)#interface e1/1.2
R2(config-subif)# encapsulation dotlq 8
R2(config-subif)# vrf forwarding General-Users
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R2(config-subif)#ip address 10.0.23.7 255.255.255.0
R2(config-subif)# ipv6 address fe80::2:4 link-local
R2(config-subif)# ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)# no shutdown

R2(config-subif)# exit

R2(config)#interface el/1

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

Configuracién R3:

R3(config)#Interface €1/0.1

R3(config-subif)# encapsulation dotlq 13
R3(config-subif)# vrf forwarding Special-Users
R3(config-subif)# ip address 10.0.23.2 255.255.255.0
R3(config-subif)# ipv6 address fe80::3:1 link-local
R3(config-subif)# ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)# no shutdown

R3(config-subif)# exit

R3(config)#interface e1/0.2

R3(config-subif)# encapsulation dotlq 8
R3(config-subif)# vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.2 255.255.255.0
R3(config-subif)# ipv6 address fe80::3:2 link-local
R3(config-subif)# ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)# no shutdown

R3(config-subif)# exit

R3(config)#interface el/1.1

R3(config-subif)# encapsulation dotlq 13
R3(config-subif)# vrf forwarding Special-Users
R3(config-subif)# ip address 10.0.213.2 255.255.255.0
R3(config-subif)# ipv6 address fe80::3:3 link-local
R3(config-subif)# ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)# no shutdown

R3(config-subif)# exit

R3(config)#interface e1/1.2

R3(config-subif)# encapsulation dotlq 8
R3(config-subif)# vrf forward General-Users
R3(config-subif)# ip address 10.0.208.2 255.255.255.0
R3(config-subif)# ipv6 address fe80::3:4 link-local
R3(config-subif)# ipv6 address 2001:db8:acad:208::1/64
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R3(config-subif)# no shutdown
R3(config-subif)# exit
R3(config)#interface el/1
R3(config-if)#no ip address
R3(config-if)#no shutdown
R3(config-if)#exit

2.3 Configuracion de las rutas estaticas predeterminadas que apuntan a R2,
en R1y R3

R1:

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.7
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.7
R1(config)#ipv6 route vif Special-Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vif General-Users ::/0 2001:db8:acad:12::2
R1(config)#end

"Configurar rutas por defecto en las VRF 'Special-Users' y 'General-Users' para
IPvd e IPv6, con destino a la direcciéon 10.0.12.7 y 2001:.db8:acad:12::2
respectivamente. Finalizar la configuracién.”

R2:

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.9
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.0
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.9
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.0
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#exit

R2#

R3:

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.8
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.8
R3(config)#ipv6 route vif Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vif General-Users ::/0 2001:db8:acad:23::2
R3(config)#exit
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2.4 verificar la conectividad en VRF
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Parte 3. Configurar Capa?2

Tabla 3. Requerimientos parte 3 para configurar capa 2
Task# Task Specification

3.1 On D1, D2, and A1, disable all interfaces.

On D1 and D2, configure the trunk Configure and enable the e0/3 link as a trunk link.
32 -

links to R1 and R3.

On D1 and A1, configure the On D1, configure and enable:

EtherChannel. + Interface e0/0 and e0/1
23 + Port Channel 1 using PAgP

On A1, configure enable:

+ [nterface E0/0 and EO0/1
« FPort Channel 1 using PAgP

On D1, D2, and A1, configure access Configure and enable the access ports as follows:

ports for PC1, PC2, PC3, and PC4. « On D1, configure interface E0/3 as an access

port in VLAN 13 and enable Portfast.

+« On D2, configure interface E0/2 as an access

3.4 port in VLAN 13 and enable FPortfast.

« On D2, configure interface EO0/1 as an access
port in VLAN 8 and enable Porifast.

« On A1, configure interface E0/2 as an access
port in VLAN 8 and enable Porifast.

Verify PC to PC connectivity. From PC1, venfy IPv4 and IPv6 connectivity to
PC2.

From PC3, verify IPv4 and IPv6 connectivity to
PC4.

35

3.1 On D1, D2, and A1, disable all interfaces

Configuracién en D1

D1#conft

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#intrange e0/0 -3, e2/0 -3, e3/0 -3 “rango de interfaces para apagar”
D1(config-if-range)#shutdown “apagarlas interfaces en el rango dado”
D1(config-if-range)#exit

Configuracién en D2

D2#conft
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
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D2(config-if-range)#shutdown
D2(config-if-range)#exit

Configuracién en Al

Al#conft

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface range e0/0-3, e1/0-3, €2/0-3, e3/0-3
Al(config-if-range)#shutdown

Al(config-if-range)#exit

3.2 En D1y D2, configure los enlaces troncales a R1y R3.
Configuracién en D1

D1(config)#interface range e2/0-1

‘Esta linea indica que se aplicaran comandos de configuracion al rango de
interfaces Ethernet2/0 y Ethernet2/1 del dispositivo D1. Esto permite aplicar las
mismas configuraciones a multiples interfaces de forma simultdnea.”
D1(config-if-range)#switchporttrunk encapsulation dotlq

‘Esta linea establece la encapsulacion del trafico VLAN en el estandar 802.1Q
(dot1q) para todas las interfaces dentro del rango especificado.”
D1(config-if-range)#switchport mode trunk

‘Esta linea configura todas las interfaces del rango como enlaces troncales (trunks).
Esto permite el transporte de multiples VLAN a través de estas interfaces.”
D1(config-if-range)#channel-group 1 mode desirable

“Esta lineacrea unainterfazde agregacion de enlaces (port-channel) con el nimero
1y establece el modo de esta interfaz como "desirable".”
Creating a port-channel interface Port-channel 1

D1(config-if-range)#no shutdown
D1(config-if-range)#exit

Configuracién en D2

D2(config)#interface e0/0

D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface el/1

D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 8
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D2(config-if)#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfastis enabled, can cause temporary bridging loops.
Use with CAUTION

%Portfast has been configured on Ethernetl/1 butwill only
have effectwhen the interface isin a non-trunking mode.
D2(config-if)#no shutdown

D2(config-if)#exit

Configuracién en Al

Al(config)#interface e1/0

Al(config-if)#switchport mode access

Al(config-if)y#switchport access vlan 8

Al(config-if)#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfastis enabled, can cause temporary bridging loops.
Use with CAUTION

%Portfast has been configured on Ethernet1/0 butwill only
have effectwhen the interface isin a non-trunking mode.
Al(config-if)#no shutdown

Al(config-if)#exit

Al(config)#interface range e2/0-1

Al(config-if-range)#switchport trunk encapsulation dotlq

Al(config-if-range)#switchport mode trunk

Al(config-if-range)#channel-group 1 mode desirable
Creating a port-channel interface Port-channel 1

Al(config-if-range)#no shutdown
Al(config-if-range)#exit

3.3 En D1y Al, configure el EtherChannel.
Configuracién en D1

D1(config)#interface range e0/2, e1/0
D1(config-if-range)#switchporttrunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#channel-group 1 mode desirable
D1(config-if-range)#no shutdown
D1(config-if-range)#exit
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Configuracién en Al

Al(config)#interface range e0/1-2
Al(config-if-range)#switchporttrunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#channel-group 1 mode desirable
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

3.4 EnD1,D2y Al, configure los puertos de acceso para PC1, PC2, PC3y
PCA4.

Configuracién en D1

D1(config)#interface e0/0

D1(config-if)#switchport mode Access

D1(config-if)#switchport access vlan 13

D1(config-if)#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfastis enabled, can cause temporary bridging loops.
Use with CAUTION

%Portfast has been configured on Ethernet0/0 butwill only
have effectwhen the interface isin a non-trunking mode.
D1(config-if)#no shutdown

D1(config-if)#exit

Configuracién en D2

D2(config-if)#interface e0/0

D2(config-if)#switchport mode Access

D2(config-if)#switchportaccess vlan 13

D2(config-if)#spanning-tree portfast

D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface e0/2

D2(config-if)#switchport mode Access

D2(config-if)#switchportaccess vlian 8

D2(config-if)y#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfastis enabled, can cause temporary bridging loops.
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Use with CAUTION

%Portfast has been configured on Ethernet0/2 butwill only
have effectwhen the interface isin a non-trunking mode.
D2(config-if)#no shutdown

D2(config-if)#exit

Configuracién en Al
Al(config)#interface e0/0
Al(config-ify#switchport mode Access
Al(config-if)#switchportaccess vian 8

Al(config-ify#no shutdown
Al(config-if)#exit

3.5 Verifique la conectividad de PC a PC.

Desde PCl1aPC2ipv4

Figura 6. Verificacion conexion PCla PC2

S - 0. TTV - e
solarwinds ¥ Solar-PuTTY free

829 p. m.
s 18/05/2023 D

30



Desde PC4 aPC3ipv4

Figura 7. Verificacion conexion PC4a PC3
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Parte 4. Configurar Seguridad

Tabla 4. Requerimientos parte 4, configurar seguridad

Task# Task Specification

On all devices, secure privileged EXE Configure an enable secret as follows:
41 mode. + Algorithm type: SCRYPT
+ Password: nombreestudianteXYZ.

On all devices, create a local user Configure a local user:
account. + Name: admin
42 + Privilege level: 15

+ Algorithm type: SCRYPT
» Password: nombrestudianteXYZ.

On all devices, enable AAA and Enable AAA authentication using the local

4.3 enable AAA authentication. database on all lines.

4.1 En todos los dispositivos, proteja el modo EXE privilegiado.

Configurar un usuario local:
Nombre: admin

Nivel de privilegio: 15

Tipo de algoritmo: SCRYPT
Contraseia Alberto472
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Configuracion R1

R1#conft

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable secret Alberto472 “establecer contrasefa cifrada”
R1(config)#exit

Configuraciéon R2

R2#conft

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#enable secret Alberto472

R2(config)#exit

Configuraciéon R3

R3#conft

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#enable secret Alberto472

R3(config)#exit

Configuracién D1

D1#conft

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#enable secret Alberto472

D1(config)#exit

Configuracién D2

D2#conft

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#enable secret Alberto472

D2(config)#exit

Configuracién Al

Al#conft

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#enable secret Alberto472

Al(config)#exit

4.2 Entodos los dispositivos, cree una cuenta de usuario local.

Configuracién R1

R1#conft

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#username admin privilege 15

R1(config)#enable password Alberto472

R1(config)#exit
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Configuracién R2
R2#conft

Enter configuration commands, one per line.

R2(config)#username admin privilege 15
R2(config)#enable password Alberto472
R2(config)#exit

Configuracién R3
R3#conft

Enter configuration commands, one per line.

R3(config)#username admin privilege 15
R3(config)#enable password Alberto472
R3(config)#exit

Configuracién D1
D1#conft

Enter configuration commands, one per line.

D1(config)#username admin privilege 15
Please set a password for username
D1(config)#enable password Alberto472
D1(config)#exit

Configuracién D2
D2#conft

Enter configuration commands, one per line.

D2(config)#username admin privilege 15
Please set a password for username
D2(config)#enable password Alberto472
D2(config)#exit

Configuracion Al
Al#conft

Enter configuration commands, one per line.

Al(config)#username admin privilege 15
Al(config)#enable password Alberto472
Al(config)#exit
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Endwith CNTL/Z.

End with CNTL/Z.

End with CNTL/Z.

End with CNTL/Z.

End with CNTL/Z.



4.3 En todos los dispositivos, habilite AAA y habilite la autenticacion AAA.
Se habilitalaautenticacion AAA mediante labase de datos local en todas las lineas.
Configuracién de los dispositivos

R1

R1#conft

R1(config)#aaa new-model

R1(config)#aaa authentication login defaultlocal
R1(config)#end

R2

R2#conft

R2(config)#aaa new-model

R2(config)#aaa authentication login default local
R2(config)#end

R3

R3#conft

R3(config)#aaa new-model

R3(config)#aaa authentication login defaultlocal
R3(config)#end

D1

D1#conft

D1(config)#aaa new-model

D1(config)#aaa authentication login defaultlocal
D1(config)#end

D2

D2#conft

D2(config)#aaa new-model

D2(config)#aaa authentication login defaultlocal
D2(config)#end

Al

Al#conft

Al(config)#aaa new-model

Al(config)#aaa authentication login defaultlocal
Al(config)#end
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CONCLUSIONES

La configuracion exitosa de la multi-VRF en la red permitié establecer segmentos
separados para los "Usuarios generales” y los "Usuarios especiales". Esto
garantiza que ambos grupos tengan accesibilidad completa dentro de sus
respectivas redes, al tiempo que se evita la comunicacidén entre ellos. Esta
segmentacion mejora la seguridad y el control de la red.

La implementacién de la encapsulacién dotlg en los enlaces troncales (trunks)
habilité el transporte adecuado del trafico VLAN a través de la red. Esto permitié
una distribucion eficiente de los usuarios en sus respectivas VRF, evitando
interferencias y optimizando el rendimiento de la red.

La configuracién de rutas estaticas en conjunto con el protocolo OSPF (Open
Shortest Path First) asegurdé una conectividad confiable y eficiente entre los
diferentes dispositivos de la red. Esto garantizé que los usuarios de cada VRF
pudieran comunicarse con los recursos necesarios sin problemas, manteniendo un
enrutamiento 6ptimo.

La implementacion de medidas de seguridad, como la configuracion de ACLs
(Access Control Lists) y autenticacion RADIUS (Remote Authentication Dial-In User
Service), contribuy6 a proteger la integridad y la privacidad de la red. Esto asegurd
quesolo los usuarios autorizados pudieran accedera los recursos correspondientes
en su VRF, aumentando la seguridad general de la infraestructura.
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