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GLOSARIO

CCNP: cisco Certified Network Professional. Certificacion que aprueba la
habilidad de planificar, implementar, verificar y resolver problemas de redes

locales.
PROTOCOLOS DE ENRUTAMIENTO: normas que deben cumplir los
enrutadores para establecer una comunicacion entre si y seleccionar las mejores

rutas de distribucién en una red informética.

REDES LOCALES: grupo de equipos (computadoras) que permiten la

comunicacion e intercambio de datos entre dispositivos en una red pequefia.

ROUTER: dispositivo que permite la conexion entre redes locales y a Internet

mediante protocolos.

SYNCHRONOUS: se refiere a la transmision de datos de forma sincronizada, es

decir, en un flujo continuo y uniforme, sin interrupciones ni pausas.

TOPOLOGIA: esquema que permite organizar una red teniendo en cuenta las

necesidades de los clientes.

UNICAST ROUTING: proceso de enrutar trafico de red entre nodos de una red

utilizando direcciones IP Unicas (un unicast) como destino de los paquetes.
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RESUMEN

El diplomado Cisco CCNP proporciona una formacion valiosa y completa en el
ambito de las redes empresariales, permitiendo adquirir habilidades y
conocimientos sobre diferentes escenarios. A través de simulaciones interactivas,
los participantes pueden poner en practica y solucionar problemas planteados en
las guias, lo que fomenta el aprendizaje, la comprension y la evaluacion de
diferentes situaciones complejas. En general, el diplomado ofrece una preparacion

adecuada para enfrentar retos y desafios en el campo de las redes empresariales.

Palabras Clave: CCNP, empresariales, redes, simulaciones.

ABSTRACT

The Cisco CCNP diploma is a valuable training program for learning about different
scenarios in the field of enterprise network technologies. Through simulators, you
can interact and solve various questions posed in the guides, allowing you to learn,
understand, and evaluate different scenarios and establish solutions to complex

situations in the field of enterprise networks.

Keywords: CCNP, business, simulations, networks.
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INTRODUCCION

En la actualidad, las redes empresariales se han vuelto un elemento clave en la
gestion de cualquier organizacion, ya que permiten la comunicacién y transferencia
de datos entre los diferentes dispositivos y usuarios. En este sentido, la configuracién
adecuada de las redes es esencial para garantizar el correcto funcionamiento y

seguridad de la informacion transmitida.

Este proceso implica la construccion de la red y la configuracion de los ajustes basicos
de cada dispositivo, asi como la configuracion del direccionamiento de las interfaces
y la implementacién de rutas estaticas a través de VRF. Ademas, es fundamental
contar con una configuracibn adecuada de Capa 2 para asegurar la correcta

transmision de datos y evitar conflictos en la red.

Por ultimo, la configuracion de la seguridad de la red es vital para prevenir cualquier
vulnerabilidad en la misma, como ataques externos o fugas de informacion
confidencial. En esta introduccion, exploraremos las diferentes partes involucradas
en la configuracion de redes empresariales, y como cada una de ellas contribuye a

garantizar el correcto funcionamiento y seguridad de la red.
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1.0BJETIVOS

1.1 OBJETIVO GENERAL

Configurar una red de datos segura y eficiente mediante la implementacion de una

serie de ajustes y configuraciones en los dispositivos de red.

1.2 OBJETIVOS ESPECIFICOS

e Implementar correctamente la configuracion de VRF y rutas estaticas en la
red para garantizar una correcta separacion de trafico y minimizar la

posibilidad de filtracion de informacién confidencial.

e Configurar la capa 2 y la seguridad de la red para asegurar la integridad y

confidencialidad de la informacién que se transmite a través de la red.

15



2.PLANTEAMIENTO PROBLEMA

2.1 DEFINICION DEL PROBLEMA

El responsable de la evaluacion de habilidades tiene como tarea configurar la red
para admitir dos tipos de usuarios: "Usuarios generales” y "Usuarios especiales”
utilizando la configuracién multi-VRF. El objetivo es garantizar la accesibilidad
completa entre los extremos y evitar que ambos grupos se comuniquen entre si. Sin
embargo, existe un problema, ya que no se sabe si la configuracion actual de los
dispositivos cumple con las especificaciones proporcionadas y si los dispositivos
funcionan segun lo requerido. Por lo tanto, se debe identificar el problema y realizar
las correcciones necesarias para lograr el objetivo deseado.

2.2 JUSTIFICACION

La justificacion para el planteamiento del problema es la importancia de contar con
una red de datos segura y eficiente en el entorno actual en el que la informacién es
un activo critico para muchas empresas y organizaciones. La configuracion multi-
VRF se utiliza para garantizar la separacion de trafico en una red de datos y
minimizar la posibilidad de filtracion de informacién confidencial. En este caso, se
necesita configurar la red para admitir dos tipos de usuarios y asegurarse de que no

se comuniquen entre Si.

La evaluacion de habilidades proporciona una oportunidad para identificar y
solucionar problemas en la configuracién de la red, lo que puede mejorar la
eficiencia y seguridad de la red. Es importante asegurarse de que la configuracion
de los dispositivos cumpla con las especificaciones proporcionadas y que los
dispositivos funcionen segun lo requerido para garantizar el cumplimiento de los

objetivos de la red.
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En resumen, la justificacion para el planteamiento del problema es la necesidad de
garantizar una red de datos segura y eficiente que pueda satisfacer las necesidades
especificas de los usuarios y organizaciones, y la evaluacion de habilidades es una
oportunidad para identificar y solucionar problemas en la configuracion de la red

para lograr estos objetivos.

3. DESARROLLO DEL PROYECTO

En esta evaluacion de habilidades, se espera que usted complete la configuracion
multi-VRF de la red para admitir dos grupos de usuarios: "Usuarios generales" y
"Usuarios especiales”. Su objetivo es garantizar la accesibilidad completa entre los
extremos y asegurarse de que los dos grupos no puedan comunicarse entre si. Es
importante verificar que todas las configuraciones se ajusten a las especificaciones

proporcionadas y que los dispositivos funcionen correctamente.
Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz en la Parte 1, configurard la topologia de la red y

configurard los ajustes basicos.
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SPECIAL USERS VRF

PC2

pc3
10.0.113.83/24
n’ﬁ 2001:db8:acad:113::50/64 i!-:=|
. 1
e 0
vian 12 10.0.112.0/24 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24 vian 13
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:213::/64

.o R1 R2
10.0.113.8 . — 10.0.213.8
e0/0 a el/1 a el/2 e el/o

10.0.108.8 .0.12. .0.12. .0.23.
e1/2 e1/3 10.0.12.8 10.0.12.3 10.0.23.3
10.0.108.0/24
2001:db8:acad:108::/64
el/o ;ﬂ el/1 PC1

B

10.0.108.83/ 24
2001:db8:acad:108::50/ 64

GENERAL USERS

Figura 1. Topologia de red implementada en GNS3

3.1 Tabla de enrutamiento

R3

10.0.23.8 10.0.208.8

2001:db8:acad:208::/64
10.0.208.0/ 24

10.0.208.83/24

2001:db8:acad:208::50/ 64

VRF

&

el/2
vian 8

'eg

vecs

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 E1/1.1 10.0.12.8/24 2001:db8:acad:12::1/64 fed0::1:1
E11.2 10.0.12.8/24 2001:db8:acad:12::1/64 fed0::1:2
E1/0.1 10.0.113.8/24 2001:db8:acad:113::1/64 fed0::1:3
E1/0.2 10.0.108.5/24 2001:db8:acad:108::1/64 fed0::1:4
R2 E1/1.1 10.0.12.3/24 2001:db8:acad:12::2/64 fed0::2:1
E11.2 10.0.12.3/24 2001:db&:acad:12::2/64 fedl::2:2
E1/2.1 10.0.23.3/24 2001:db8:acad:23::2/64 fed0::2:3
E1/22 10.0.23.3/24 2001:db8:acad:23:-2/64 fe80:-2-4
R3 E1/2.1 10.0.23.8/24 2001:db8:acad:23::3/64 fed0::3:1
E1/2.2 10.0.23.8/24 2001:db8:acad:23::3/64 fed0::3:2
E1/0.1 10.0.213.8/24 2001:db8:-acad:213::1/64 fe80::3:3
E1/0.2 10.0.208.5/24 2001:db8:acad:208::1/64 fed0::3:4
PCH NIC 10.0.113.83/24 2001:db8-acad:113::50/64 EUI-64
PC2 NIC 10.0.213.83/24 2001:db8:acad:213::50/64 EUl-e4

Tabla 1. Tabla de enrutamiento
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Tener en cuenta que mis ultimos digitos de la cedula son 838.

3.2 Paso 2: Configure los ajustes basicos para cada dispositivo.

Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique
la configuracién basica. Las configuraciones de inicio para cada dispositivo se

proporcionan a continuacion.

End with CNTL/Z.

Figura 2.Configuracion en el Router 1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Router 2
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Figura 3.Configuracion en el Router 2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

Router 3

End with CNTL/Z.

Figura 4.Configuracion en el Router 3
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hostname R3

Ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

Switch D1

End with CNTL/Z.

Figura 5.Configuracion en el Swich D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 00

21



logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users

exit

Switch D2

r line. End with CNTL/Z.

Figura 6.Configuracion en el Swich D2

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

22



logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users

exi

Switch Al

End with CNTL/Z.

Figura 7.Configuracion en el Swich Al

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 8
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name General-Users

exit

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

Figura 8. Configuracion de IP

PC1
ip 10.0.108.83/24 255.255.255.0 10.0.108.1
ip 2001:db8:acad:108::50/64

Figura 9. Configuracion de IP

PC2
ip 10.0.113.83/24 255.255.255.0 10.0.113.1
ip 2001:db8:acad:113::50/64

Figura 10. Configuracion de IP

PC3
ip 10.0.213.83/24 255.255.255.0 10.0.213.1
ip 2001:db8:acad:213::50/64

24



Figura 11.Configuracion de IP

PC4
ip 10.0.208.83/24 255.255.255.0 10.0.208.1
ip 2001:db8:acad:208::50/64

3.3 Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sus tareas de configuracion son las siguientes: En R1, R2 y R3, configure VRF-
Lite VRFs segun se muestra en el diagrama de topologia".

Configure dos VRFs: « Usuarios-Generales « Usuarios-Especiales Los VRF deben
admitir IPv4 e IPv6.

Router 1

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

25



Y#vrf definition Special-Users
vrT )#address-family ipv4
vrf-af )#address-family ipvé
vrf-af )#exit
vrT)#vrf definition General-Users

vrT)#address-family ipv4
vrf-af)#address-family ipvé

Figura 12.Configuracion VRF

Router 2

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Router 3

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

26



vrf definition General-Users
address-family ipv4
address-family ipv6

exit

#vrt definition Special-Users
vrf )#address-family ipwvd
vrf-af )#address-Tamily ipvé
vrf-af )#exit

vrf )#vrf definition General-Users
vrf )#address-family ipwvd
vrf-af)#address-family ipve
vrf-af )#exit

Figura 13.Configuracion VRF

3.4 Parte 2 Configurar IPv4 y IPv6

En R1, R2 y R3, configure las interfaces IPv4 e IPv6 de cada VRF segun se
detalla en la tabla de direcciones que se presenta arriba.
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Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 E111.1 10.0.12.8/24 2001:db8:acad:12::1/64 fed0::1:1
E1M1.2 10.0.12.8/24 2001:db8:acad:12::1/64 fed0::1:2
E1/0.1 10.0.113.8/24 2001:db8:acad:113::1/64 fe80::1:3
E1/0.2 10.0.108.5/24 2001:db8:acad:108::1/64 fed0::1:4
S¥] E1M1.1 10.0.12.3/24 2001:db8:acad:12::2/64 fed0::2:1
E1M1.2 10.0.12.3/24 2001:db8:acad:12::2/64 fef0::2:2
E1/2.1 10.0.23.3/24 2001:db8:acad:23::2/64 fed0::2:3
E1/2.2 10.0.23.3724 2001:db8:acad:23::2/64 feB0::2:4
R3 E1/2.1 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:1
E1/2.2 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:2
E1/0.1 10.0.213.8/24 2001:db8:acad:213::1/64 fe80::3:3
E1/0.2 10.0.208.8/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 MIC 10.0.113.83/24 2001:db8:acad:113::50/64 EUI-64
PC2 MIC 10.0.213.83/24 2001:db8:acad:213::50/64 EUI-64

Tabla 1.Tabla de enrutamiento

Todos los routers utilizaran Router-On-A-Stick en sus interfaces el/1.x para

soportar la separacion de los VRF:

Subinterfaz 1:

e En el VRF Usuarios-Especiales.

e Utilice encapsulacion dotlg.

e Direcciones IPv4 e IPv6 GUA y de vinculo local

e Habilitar las interfaces.

Subinterfaz 2:

e En el VRF Usuarios-Generales

28




e Utilice encapsulacion dotlq
e Direcciones IPv4 e IPv6 GUA y de vinculo local

e Habilitar las interfaces".

En R1y R3, configure rutas estaticas predeterminadas que apunten a R2.

Router 1

intel/l

no shutdown

intel/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.12.8 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local

no shutdown

exit

intel/1.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.12.8 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown

exit

intel/1

no shutdown

int e1/0.1

29



encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.113.8 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
ipv6 address fe80::1:3 link-local

no shutdown

exit

int e1/0.2

encapsulation dot1Q 8

vrf forward General-Users

ip address 10.0.108.8 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local

no shutdown

exit
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Figura 14.Configuracion en el R1

Router 2

intel/l

no shutdown

intel/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.12.3 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown
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exit

intel/1.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.12.3 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:2 link-local

no shutdown

exit

int el/2

no shutdown

intel/2.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

no shutdown

exit

intel/2.2

encapsulation dot1lQ 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit
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Figura 15.Configuracion en el R2

Router 3

int el/2

no shutdown

intel/2.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:1 link-local

no shutdown
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exit

int el/2.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:2 link-local

no shutdown

exit

int e1/0

no shutdown

interface e1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.213.8 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

int e1/0.2

encapsulation dot1Q 8

vrf forward General-Users

ip address 10.0.208.8 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit
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rd Gen

Figura 16.Configuracion en R3
3.5 Paso 2 Configure rutas estéaticas de VRF para IPv4 e IPv6 en ambos VRF.

Router 1

config terminal

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.3
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.3
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2

exit

Router 2

config terminal
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ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.8
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.8
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.8
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.8

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3

exit

Router 3

config terminal

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.3
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.3
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2

exit

3.6 Paso 2 Verificar la conectividad en cada VRF

Desde R1, verificar la conectividad a R3:

* ping vrf General-Users 10.0.208.8

Figura 17.Prueba de ping
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timeout is 2

Figura 19.Prueba de ping

* ping vrf General-Users 2001:db8:acad:208::1

Figura 22.Prueba de ping
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* ping vrf Special-Users 10.0.213.8

8, timeout i

), round-trip min

Figura 25.Prueba de ping

* ping vrf Special-Users 2001:db8:acad:213::1

Figura 27.Prueba de ping

38



Figura 28.Prueba de ping

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la
configuracion de las partes 1y 2.

3.7 Parte 3. Configurar Capa 2

En esta parte, tendrd que configurar los Switches para soportar la conectividad
con los dispositivos finales. Las tareas de configuracion son las siguientes:
En D1y D2, apague ethernet 0/0-3

End with CNTL/Z.

Figura 30.Apagar interfaces
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En Al, apague e0/0-3

End with CNTL/Z.

Figura 31.Apagar interfaces

En D1y D2, configure el enlace troncal enlaces a R1y R3.

Figura 33.Configurar troncales D2
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En D1y Al, configure el EtherChanel.

Figura 35.Configurar Etherchanel A1

En D1, D2 y Al, configure el acceso puertos para PC1, PC2, PC3y PC4

Figura 36.Configurar acceso
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State TO I_|F:

Figura 38.Configurar acceso
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Figura 39.Configurar acceso
Verificar la conectividad de PC a PC

Desde PC1, verifique la conectividad IPv4 e IPv6 para PC2.

Figura 40.Prueba de ping
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Desde PC2, verifique la conectividad IPv4 e IPv6 para PC1.

m m m

m

solarwinds ¥ ) ol 19 SolarV e, LLC, All rights

Figura 41.Prueba de ping

Desde PC3, verifique la conectividad IPv4 e IPv6 para PC4.
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Figura 42.Prueba de ping

Desde PC4, verifique la conectividad IPv4 e IPv6 para PC3.

Figura 43.Prueba de ping
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3.8 Parte 4. Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia. Las tareas de configuracién son las siguientes:

En todos los dispositivos, EXE privilegiado seguro modo. Configure un secreto de

habilitacion de la siguiente manera:

* Tipo de algoritmo: SCRYPT

» Contrasefia: nombreestudianteXYZ (fabianfigueredo838)

configure terminal
service password-encryption
enable secret fabianfigueredo838

exit

Configuracion en los R1, R2, R3

eredos38

3 I: Configured from console by consol

Figura 44. Configurar un secreto

yption

gueredo838
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Figura 45. Configurar un secreto

G I: Configured from console by console

Figura 46. Configurar un secreto

Configuracion en los Switch D1, D2, A1

5-CONFIG _I: Configured from console by console

CONFIG _I: Configured from consocle by console

Figura 48. Configurar un secreto
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5-5-CONFIG_I: Configured from console by console

Figura 49. Configurar un secreto

En todos los dispositivos, cree un usuario local cuenta.

Configurar un usuario local:

* Nombre: admin

* Nivel de privilegio: 15

* Tipo de algoritmo: SCRYPT

» Contrasefia: nombrestudianteXYZ (fabianfigueredo838)

Configuracion:

configure terminal

username admin secret 0 fabianfigueredo838
username admin privilege 15 secret fabianfigueredo838

exit

Configuracion en los R1, R2, R3
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Figura 50. Configurar un secreto

G I: Configured from console by console

ration commands, one per

igueredo

-CONFIG I: Configured from console by console

Figura 52. Configurar un secreto

Configuracion en los Switch D1, D2, Al

3 fabianfigueredo
' t fabianfigueredo838

(5-5-CONFIG I: Configured from console by console

Figura 53. Configurar un secreto
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ianfigueredo833

3 I: Configured from console by console

Figura 54. Configurar un secreto

Al#cont te
configuration commands, one per line. End with CNTL/Z.
#
#
#username admin s

sername admin p

¥S-5-CONFIG_I: Configured from console by console

Figura 55. Configurar un secreto

En todos los dispositivos, habilite AAA y habilitar la autenticacion AAA. Habilite la

autenticacion AAA usando el local base de datos en todas las lineas.

Configuracion:

configure terminal

enable secret fabianfigueredo838

username admin privilege 15 secret fabianfigueredo838
aaa new-model

aaa authentication login default local

end

Configuracion en los R1, R2, R3
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fabianfigueredo838

new-mode]

\#aaa authentication
Fig)#end

3 I: Configured from console by console

3 I: Configured from console by

Figura 58. Configuracion autenticacion AAA

Configuracion en los Switch D1, D2, A1

G I: Configured from console by conscole
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Figura 59. Configuracion autenticacion AAA

thentication lo local

t fabianfigueredo83:

1tication login default local

-CONFIG_I: Configured from console

Figura 61. Configuracion autenticacion AAA
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CONCLUSIONES

En conclusion, la construccion de una red es un proceso complejo que requiere la
configuracion y el ajuste de multiples aspectos técnicos. Desde la configuracion
bésica de los dispositivos y la asignacion de direcciones IP, hasta la segmentacion
de redes mediante el uso de VRF y rutas estéaticas, pasando por la configuracion de
la capa 2 y la implementacion de medidas de seguridad. Cada una de estas partes
es esencial para garantizar el correcto funcionamiento de la red, la separacion de
trafico, la proteccion de los datos y la prevencién de vulnerabilidades. La
combinacion de todas estas partes es fundamental para lograr una red empresarial
confiable, escalable y segura que pueda satisfacer las necesidades de las

organizaciones modernas.
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