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Resumen

La empresa TIMNA SAS, es una organizacion nueva dentro del sector minero en la
comercializacion de metales preciosos, especificamente tiene la caracteristica de ser un usuario
de bienes y servicios de la zona franca internacional del valle de aburra- ZOFIVA. Por su
actividad econdmica se expone a diferentes riesgos de Lavado de Activos, financiacion del
terrorismo y la financiacion de la proliferacion de armas de destruccion masiva (LA /FT /
PADM), dichos riesgos deben ser identificados, evaluados y valorados acorde a la operacion de
la empresa.

Por medio de la metodologia disefiada se obtiene una gestion de riesgos de manera
integrada, inclusiva y dinamica que contribuye a la estructura y mejora continua de la empresa en
prevencion de lavado de activos, financiacion de terrorismo y financiacion de la proliferacion de
armas de destruccion masiva.

La metodologia disefiada contribuye en la validacion de desempefio de la empresa en la
gestion de riesgos de lavado de activos, financiacion del terrorismo y la financiacion de la

proliferacion de armas de destruccién masiva al contar con indicadores de desempefio.

Palabras claves: minero, comercio, metales preciosos, oro



Abstract

The company TIMNA SAS, is a new organization within the mining sector in the
commercialization of precious metals, specifically it has the characteristic of being a user of
goods and services of the international free zone of the valley of aburra-ZOFIVA. Due to its
economic activity, it is exposed to different risks of Money Laundering, terrorist financing and
the financing of the proliferation of weapons of mass destruction (LA / FT / PADM), said risks
must be identified, evaluated and valued according to the operation of the company.

Through the designed methodology, risk management is obtained in an integrated,
inclusive and dynamic manner that contributes to the structure and continuous improvement of
the company in the prevention of money laundering, financing of terrorism and financing of the
proliferation of weapons of mass destruction. .

The designed methodology contributes to the validation of the company's performance in
managing the risks of money laundering, financing of terrorism and the financing of the

proliferation of weapons of mass destruction by having performance indicators.

Keywords: mining, trading, precious metals, gold
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Introduccion

El lavado de activos es el proceso mediante el cual organizaciones delictivas buscan dar
apariencia de legalidad a los recursos provenientes de sus actividades ilicitas, dicho de otra
forma, hacen el dinero sucio parezca limpio, lo que conlleva a riesgos que de no ser controlados
terminan en procesos judiciales, perdida del patrimonio y aumenta las economias ilicitas.

Adicional a anterior la financiacion del terrorismo y la financiacion de la proliferacion de
armas de destruccién masiva son otros dos fendmenos que favorecen a las economias ilicitas,en
especial en el sector minero, en donde independiente si es mineria de subsistencia, pequefia,
mediana o gran mineria, la exposicion a riesgos es presente en todo el sector y todala cadena de
suministro.

En el presente trabajo se desarrolla una metodologia para la empresa TIMNA SAS,
comercializadora de metales preciosos, relacionada a la gestion de riesgos de lavado de activos,
financiacion del terrorismo y financiacion de la proliferacion de armas de destruccion masiva; en
donde se tuvo en cuenta aspectos externos e internos de la empresa ademas de aspectos del sector

minero colombiano y del sector minero antioquefio en la gestidn de riesgos.



Generalidades
Planteamiento del Problema

Teniendo en cuenta que la empresa TIMNA SAS es nueva en el mercado y la
sensibilidad que tiene por estar en el sector minero, en especial en la comercializacién de metales
preciosos, no cuenta con una metodologia para la gestion de riesgos de Lavado de Activos,
financiacion del terrorismo y la financiacion de la proliferacion de armas de destruccion masiva
(LA/FT/PADM), que a su vez contemple la categorizacion de riesgo con las diferentes
contrapartes, teniendo variables que se ajusten a la operacion de la empresa.

Justificacion

Dado los riesgos legales, operativos, reputacionales y de contagio a los que se expone la
empresa TIMNA SAS en la comercializacion de metales preciosos durante el proceso operativo,
se hace necesario el disefio e implementacion de una metodologia para la gestiénde riesgos de
Lavado de Activos, financiacion del terrorismo y la financiacion de laproliferacion de
armas de destruccion masiva (LA / FT / PADM) en donde se identifiquen,se evalGen y valoren
los mismos, bajo la actividad econdmica y el sector minero; contribuyendo a la prevencion,
deteccidn y control de los riesgos de manera adecuadas y oportuna.

Resolver el problema permite que se desarrolle que la gestion de Riesgos sea integrada,
estructurada y exhaustiva, adaptada, inclusiva y dindmica, con mejor informacién disponible,
considerando factores humanos y culturales, ademas de soportar la mejora continua.

Las actividades a desarrollar permitiran el disefio de una metodologia de autoria propia
queservira a la empresa para el buen desarrollo de su objeto social, su estructura, cumpliendo asi

con las normas nacionales e internacionales.
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Objetivos

Objetivo General

Disefar e implementar una metodologia para la gestion de riesgos de riesgos de Lavado
de Activos, financiacion del terrorismo y la financiacion de la proliferacion de armas de
destruccion masiva (LA / FT / PADM) en la empresa TIMNA SAS, comercializadora de metales
preciosos.
Objetivos Especificos

Realizar un analisis del Contexto Interno y externos en la Comercializacion de Metales
Preciosos.

Identificar los riesgos asociados a la comercializacion de metales preciosos.

Evaluar los riesgos asociados a la comercializacion de metales preciosos.

Valorar los riesgos asociados a la comercializacion de metales preciosos.

Monitorear los riesgos asociados a la comercializacion de metales preciosos.

Recomendar buenas préacticas para el control de Riesgos de lavado de activos.
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Marco Tedrico

Colombia es un pais que ha estado marcado por la lucha contra el lavado de activos y
financiacion del terrorismo, durante 25 afios con el inicio del decreto 1872 de 1992, el cual tiene
como fin obligar a las instituciones sometidas al control y vigilancia de la superintendencia
Bancaria a adoptar medidas de control orientas a evitar que sus operacionesfueran utilizadas para
el ocultamiento, manejo, inversion y aprovechamiento en cualquier forma de dinero u otros
bienes provenientes de actividades delictivas o para dar apariencia de legalidad a los fondos
vinculados con ellas.

Con respecto al lavado de Activos, el Decreto 663 de 19938 (conocido como Estatuto
Organico del Sistema Financiero-EOSF), en sus articulos 102 al 107 son la base del regimen
general de prevencion del Lavado de Activos tanto para el sector financiero como para otros
sectores.

A nivel internacional, Colombia adquirié el compromiso de tipificar como delitos las
conductas vinculadas a las diferentes etapas del narcotrafico, incluido el Lavado de activos,por
medio de la Ley 365 de 1997 y la Ley 1186 de 2009.

En 1996 sale la Circular Basica Juridica 7 (CBJ) que busco sistematizar la dispersa
normativahasta entonces se habia emitido para el Lavado de activos, dentro de lo contenido en la
circula, se encuentra el proceso de conocimiento del cliente, enlist6 los controles minimos a
implementar (cédigo de conducta, manual de procedimientos, oficial de cumplimiento, gestion
documental, etc.), sefiald los mecanismos de reporte de operaciones sospechosas Y trajo consigo
exigencias de capacitacion, los anteriores parametros fueron copilados en la Circular Externa 61
de 1996.

Las Resoluciones Externas 8 de 2000, 5 de 2003 y 6 de 2004, contiene la informacion
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minima de las operaciones de cambio canalizadas por conducto del mercado cambiario quedebe
ser suministra por los residentes y no residentes que realizan operaciones de cambio dedinero.

Con la llegada del nuevo milenio se adquiere una nueva version del Codigo Penal
Colombiano (Ley 599 de 2000), en su articulo 323.

Dentro de los hitos en Colombia contra el lavado de activos y la financiacion del
terrorismose encuentra la emision de la Circular Externa 100-000001 de 2014 por la
Superintendenciade sociedades, la cual enmarca los Sistemas de autocontrol y gestion del riesgo
de lavado deactivos y financiacion del terrorismo (SAGRLAFT), dicha circular fue modificada en
agostodel 2016 ,en aquel momento ampli6 el nimero de obligados al regular a las firmas de
abogados, empresas contables, constructoras, inmobiliarias, comercializadoras de autopartesy
organizaciones mineras.

En Colombia, el oro no solo significa un bien de alto valor, también es asociado
culturalmente con el estatus econémico y social (ASOBANCARIA, 2016). Sin embargo al ser un
metal que referencia lo anterior, también es un metal que conlleva a extracciones ilicitas o
comunmente llamado mineria ilegal o criminal, la tipificacion de extraccion ilicitaesta dada por
el articulo 159 del Codigo de Minas -Ley 685-defiendola : “La exploracion y explotacion ilicita
de yacimientos mineros, constitutivo del delito contemplado en el articulo244 del Codigo Penal,
se configura cuando se realicen trabajos de exploracion, de extraccion o captacion de minerales
de propiedad nacional o de propiedad privada, sin elcorrespondiente titulo minero vigente o
sin la autorizacion del titular de dicha propiedad.” Para entender como es el proceso de la
comercializacion de metales preciosos, se debeidentificar en primera instancia las tres maneras
de encontrar oro:

Mina de veta o vena: El oro se ha acumulado en una roca de forma tubular por lo general
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en filones de cuarzo (Anglogold Ashanti, 2014)

Figura 1
Veta de Oro

Fuente. Propia.

Oro diseminado: Es el oro que se localiza en grandes volimenes en una roca
Oro Aluvial: Es el oro que se encuentra luego de la desintegracion de las vetas o la roca

y es llevado por las corrientes de aguas.



14

Figura 2

Oro extraido del rio (Aluvial)

Fuente. Propia.

Figura 3
Barequero

Fuente. Propia.

El oro se encuentra asociado a otros elementos como es la plata, la pirita, el cuarzo entre
otros y esta presente en el manto de la tierra.

El Oro no solo sirve para la joyeria, su uso también sirve para los microprocesadores de
loscomputadores debido a su alta conductibilidad, para los chips de los celulares, en naves

espaciales sirve para la conexion de sus dispositivos y regula los cambios de temperatura enel
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espacio; adicional a lo anterior se usa para los automoviles en el sistema de activacion delos
airbags y de algunos motores de autos de alta gama, en la medicina o ramas de la salud se usa
para protesis debido a su alta resistencia, ademas se usan sales de oro en pequefias particulas
como ayuda en los tratamientos contra la artritis.

En segunda instancia se debe identificar los actores que hacen parte de la red de
suministro,dichos actores son:

1. Explotador Minero Autorizado: Se entiende por Explotador Minero Autorizado las
siguientes personas: (i) Titular Minero en Etapa de Explotacidn, (ii) Solicitante de programasde
legalizacion o de formalizacién minera, mientras se resuelvan dichas solicitudes (iii)
Beneficiarios de areas de reserva especial, mientras se resuelvan dichas solicitudes, (iv)
Subcontratista de formalizacion minera, (v) Barequeros inscritos ante la alcaldia respectiva,y (vi)
Chatarreros. (Agencia Nacional Minera, 2023, p. 1).

2. Comercializador de Minerales Autorizado: Persona natural o juridica que realiza de
forma regular la actividad de comprar y vender minerales para transformarlos, beneficiarlos,
distribuirlos, intermediarios, exportarlos o consumirlos, debidamente inscritos en el Registro
Unico de Comercializadores de Minerales, y que cuente con la certificacion de la Agencia
Nacional de Mineria donde conste dicha inscripcion (Agencia Nacional Minera, 2023, p. 1).

3. Comercializador de Minerales: Persona natural o juridica que realiza de forma
regular la actividad de comprar y vender minerales para transformarlos, beneficiarlos,
distribuirlos, intermediarios, exportarlos o consumirlos (Agencia Nacional Minera, 2023, p. 1).

4. Barequeros: Actividad popular de los habitantes de terrenos aluviales actuales, que se
contrae al lavado de arenas por medios manuales sin ninguna ayuda de maquinaria 0 medios

mecanicos, con el objeto de separar y recoger metales preciosos contenidos en dichas arenas; y
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que igualmente permite la recoleccion de piedras preciosas y semipreciosas por medios similares
a los aqui descritos, de conformidad con lo dispuesto por el articulo 155 y siguientes de la Ley
685 de 2001 (Agencia Nacional Minera, 2023, p. 1).

5. Chatarreros: Persona natural que se dedica a la actividad manual de recoleccion de
mineral con contenido de metales preciosos presente en los desechos de las explotaciones

mineras (Agencia Nacional Minera, 2023, p. 1).

Cada uno de los actores debe contar con un Registro Unico de comercializadores de
Minerales-RUCOM, dicho registro es indispensable para poder comprar y/o vender minerales.
Si bien, el proceso de comercializacion en teoria es un solo, en la practica se realizan de

formas:

1. Comercio entre el barequero y punto local

2. Comercio entre comercializadores de minerales autorizados

3. Comercio entre el barequero y el punto local: Este realiza cuando el barequero va a la
compra-venta de metales preciosos con la intencion de vender el oro extraido que
normalmente es oro aluvial; si el barequero no representa riesgos para la adquisicion del
metal, se procede hacer la transaccion.

4. Comercio entre comercializadores de minerales autorizados: Este se realiza entre una
compra -venta local y una comercializadora internacional (Cl), para que se pueda hacer la
transaccion primero se debe hacer estudios previos con el fin de prevenir y/o detectar
riesgos,si pasando dichos estudios la compra-venta local no representa riesgos para la

comercializadora internacional, se procede hacer la compra para luego ser vendida al
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mercado internacional.

Durante todo el proceso de comercializacion se involucran factores, actores y procesos
queal no ser llevados de manera adecuada promueven la materializacion de riesgos asociados al
lavado de activos, financiacion del terrorismo y la financiacion de las armas de destruccion
masiva. Esto hace que la comercializacion de oro sea una actividad economica sobre la cualotros
sectores; como el sector financiero tengan prevencién y/o precaucién al momento de generar

vinculos comerciales con los diferentes actores.

Actualmente Colombia continua en la lucha contra el Lavado de activos, la financiacion
delterrorismo y la proliferacion de armas de destruccion masiva en casi todos los sectores

econdmicos.
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Disefio de una Metodologia para la Gestion de Riesgo de Lavado de Activos, Financiacion
del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva en la
Comercializacion de Metales Preciosos
Identificacion de los Riesgos LA/FT/FPADM Asociados a la Comercializacién de Metales

Preciosos

En esta etapa TIMNA SAS identificara lo eventos de riesgo que sugieran LA/FT/FPADM
inherentes a las fuentes generadoras como son las contrapartes y cualquier otra fuente generadora
que lleve a la exposicidn de riesgos.

La identificacion de riesgos se hara antes de cualquier operacién y durante el transcurso
de las operaciones de TIMNA SAS. Para esto aplicara la metodologia “juicio basado en la
experiencia”, la cual consiste en la realizacion de reuniones y talleres con los funcionarios que
atienden cada una de las areas de negocio ,haciendo uso de diferentes herramientas como:
diagramas de flujo de los procesos, lluvia de ideas, analisis de sistemas, analisis de escenarios,
para evidenciar diferentes eventos o escenarios de riesgo de LA/FT/FPADM conen el que se logre
la participacion de diferentes personas que tengan conocimiento y experiencia en diferentes
temas.

También podra invitarse a personas externas que posean idoneidad en la materia y
consultarse fuentes secundarias publicadas por entidades expertas, con el fin de llegar a unalista
global de eventos que posteriormente podrian llegar a tener ocurrencia en las diferentesfuentes de

riesgo de LA/FT/FPADM, asi como en los procesos de negocio, dicha lista global.
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de eventos se incorporara dentro de una matriz de riesgo, la cual se alimentara de
aquellos riesgos particulares o riesgos evidenciados dentro de las fuentes generadoras de
LA/FT/FPADM vy los procesos de negocio.

Para la identificacion de riesgos y construccion de la matriz se llevaran a cabo los
siguientespasos:

1. Antes de iniciar a identificar y establecer los riesgos, se hace necesario un analisis
internoen los talleres de riesgos, en donde se cuestionara lo siguiente:

¢ Qué puede suceder?
¢Como y por qué puede suceder?

¢Donde y cuando puede suceder?

2. Posterior a los cuestionamientos se elabora una lista de posibles eventos de riesgos
asociados a LA/FT/FAPDM, ademas de utilizar otros medios como el analisis de tipologiasy
sefiales de alerta, los documentos expedidos por unidades de analisis financiero y documentos o
recomendaciones internacionales sobre prevencién de LA/FT/FPADM.

3. Luego de identificar los eventos, se relacionaran las causas y circunstancias que
puedan dar origen a la materializacién del riesgo.

Las causas deberan tener asociado una fuente o agente generador de riesgo, es decir, cada

causa debe tener relacionada una persona, cosa o proceso que puede generar el riesgo.



Tabla 1
Identificacion de Riegos

20

Tipo de

Riesgo

Descripcion del Riesgo

Ejemplo Evento

de Riesgo

Riesgo legal

Riesgo operativo

Es la posibilidad de peérdida enque
incurre una entidad al ser sancionada,
multada u obligada a indemnizar dafios
como resultadode incumplimiento de
normas o regulaciones y obligaciones
contractuales. El riesgo legal surge
también como consecuenciade fallas
en los contratos y transacciones,
derivadas de actuaciones
malintencionadas, negligencia o actos
involuntarios  que  afectan la
formalizacién o ejecucion de contratos

0 transacciones

Es la posibilidad de incurrir enpérdidas
por deficiencias, fallas 0
inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la
infraestructura o porla ocurrencia de
acontecimientos  externos. Esta
definicion incluye el riesgo legal y
reputacional, asociados a tales

factores.

Celebracion  indebida de
contratos para la adquisicion
de bienes y servicios que no
tienenque ver con el objeto

social

Recaudo 'y pagos a
contrapartes vinculadas en

listas restrictivas
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Riesgo reputacional

Es la posibilidad de peérdida enque
incurre una entidad por desprestigio,
mala imagen, publicidad negativa,
cierta o no, respecto de la institucion y
suspracticas de negocios, que cause
pérdida de clientes, disminucion de

ingresos o procesos judiciales

Contraparte TIMNA sale en
medios publicos por
comercializar oro con grupos

al margen de la ley

Riesgo

contagio

de

Es la posibilidad de pérdida que una

entidad puede sufrir, directa o
indirectamente, por una accion o
experiencia de un relacionado o
asociado. El  relacionado o0 a
personas naturales o juridicas que
tienen la posibilidad de ejercer

influencia

TIMNA tiene

ingresos por otras actividades

Socio de

catalogadasde altos riesgo

Nota: Esta tabla muestra los principales riesgos, su descripcion y ejemplo de materializacion
Fuente: Elaboracion propia a partir de Guia Supersolidaria de LA/FT para el sector solidario

(Supersolidaria, 2017)

Evaluacion de los Riesgos de LA/FT/FPADM

TIMNA SAS, evaluaré los riesgos en funcién de la probabilidad y el impacto que pueda

generar un riesgo inherente a LA/FTF/PADM que al materializarse trae consecuencias parala

empresa.
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Para cada riesgo identificado debe haber una medicion, lo anterior con el fin de establecer

elperfil de riesgo.

Luego de identificar los riesgos, el oficial de cumplimiento bajo su criterio evalta segun

la siguiente tabla:

PROBABILIDAD: Es la cantidad cualitativa de las veces que las fuentes potenciales

deriesgo pueden materializarse

Descripcion

Frecuencia

Excepcional, ocurre
en circunstancias

excepcionales

Es posible que suceda

No se ha presentado en los
altimos 2 afios o0 se
presento una vez en los
ultimos 2 afos

Se present6 una vez en el

ultimo ano

Tabla 2
Probabilidad
Descriptor Nivel
1
Rara vez
2
Posible
3
Probable
4
Seguro

Es probable, ocurra
en la mayoria de
casos

Es muy seguro, el
evento ocurre en la
mayoria de

circunstancias

Se present6 al menos una

vez en los Ultimos 6 meses

Se ha presentado mas de

una vez en el tltimo afio

Nota 1: Esta tabla muestra las veces en que se puede materializar un riesgo identificado.
Nota 2: Esta tabla consiste en la relacion cualitativa del descriptor con el nivel, teniendo encuenta la frecuencia antes

de hacer la relacion.
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Fuente: Elaboracion propia a partir de la Guia para la administracion de riesgos y el disefiode controles en entidades
pUblicas (Gobierno de Colombia, 2020)

IMPACTO: Es determinado con base en el nivel de pérdida o dafio que podria ocasionar
lamaterializacion del riesgo y su consecuencia en los riesgos asociados como son el legal,

reputacional, operacional y de contagio. Para el calculo del impacto, se establecen las siguientes

medidas.
Tabla 3
Impacto

Descriptor Descripcion Nivel
Consecuencias graves de tipo legal (penales),

Alto reputacional o pérdida de rentabilidad 4
Afectacion que llevan a la suspension parcial de 3
las operaciones, disminucion de rentabilidad,

Medio sanciones 0 multas mayores, consecuencias
administrativas y civiles

Moderado Afectacion por sanciones o multas leves, 2
consecuencias civiles o comerciales

Insignificante Legalmente no genera afectacién o no genera 1

afectacion en los procesos

Nota 1: Esta tabla muestra el nivel de pérdida o dafio que puede causar la materializacidndel riesgo identificado.
Nota 2: Esta tabla consiste en la relacidn del nivel con el descriptor teniendo en cuenta la descripcion

antes de hacer la relacion.

Fuente: Elaboracion propia a partir de la Guia para la administracion de riesgos y el disefio de controles en entidades
publicas (Gobierno de Colombia, 2020).



Valoracion de los Riesgos de LA/FT/FPADM

Para la valoracién de los riesgos LA/FT/FPADM y poder obtener el riesgo inherente, el
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cuales tomado como el riesgo propio de la empresa por sus actividades y sin tener en cuenta los

controles existentes o a implementar, se debera realizar la siguiente operacion.

En donde:
P: probabilidad

I: impacto

RI = P*|

Los valores seran ubicados en una matriz 4x4 y en cada uno de los cuadrantes tendra

asignado un nivel de riesgo inherente de acuerdo con el resultado obtenido. El mayor valor

posible de riesgo inherente sera de 16.

Tabla 4
Valoracion de Riesgos

Anélisis del Riesgo Inherente

Moderado Elevado Extremo Extremo
Seguro 4
(4) (8) (12) (16)
Moderado
- Probable Tolerable(3) (6) Elevado (9)  Extremo (12)
% 3
- Moderado Modera do
> Tolerable(3)  (4) (6) Elevado (8)
> Posible 2
Tolerable Tolerable Modera do
Rara vez Aceptable(1) ) ©) (4)
1
ZONAS DE RIESGO 1 2 3 4
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(Estimacion  que
comprende la Insignificante Bajo Medio Alto

probabilidad y el impacto) IMPACTO (1)

Nota: Esta estable muestra la relacion entre la probabilidad de los riesgos y el impacto de los mismos
Fuente: Elaboracién propia a partir de la Guia para la administracién de riesgos y el disefio de controles en
entidades publicas (Gobierno de Colombia, 2020).

De acuerdo con el resultado de los valores obtenidos aplicando la férmula de riesgo

inherente, donde se valoraréa el nivel de riesgo, se obtendra el perfil de riesgo inherente de la

empresa y sedeterminara la priorizacion de controles, asi

Tabla 5
Perfil del Riesgo Inherente

Perfil de Riesgo Inherente

Aceptable (1) Asumir el riesgo

Tolerable (2-3) Prevenir, mitigar o reducir el riesgo

Moderado (4-6) Prevenir, mitigar, compartir y/o transferir riesgo
Elevado (8-9) Prevenir, mitigar, controlar, compartir y transferir riesgo
Extremo (12-16) Prevenir, mitigar, controlar, compartir y transferir riesgo

Nota: Esta tabla muestra el perfil de riesgo inherente una vez sean identificados, evaluados y valorados.
Fuente: Elaboracion propia a partir de la Guia para la administracion de riesgos y el disefio de controles en entidades
publicas (Gobierno de Colombia, 2020).
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Control de Riesgos de LA/FT/FPADM
Para calificar el nivel de los controles TIMNA SAS tendra en cuenta los resultados
arrojadosen la valoracion y las siguientes variables:
v Responsable: contar con un responsable para la ejecucion de controles,
teniendo en cuenta que la persona sea la adecuada segun el control y el proceso
donde se identifica el riesgo.
v Periodicidad: establecer un tiempo de ejecucién de controles acorde al

riesgo, su valoracion inherente y su valoracion residual.

v Proposito: los controles deben ser acordes al riesgo identificado con
el fin de reducirobjetivamente el riesgo.
Luego de tener en cuenta las anteriores variables, se define el nivel de calificacion del

controlcualitativamente:

Tabla 6
Escala del Control Inicial
Escala Descripcion
Débil Los controles no se ejecutan por ende no tiene efectos sobre el
riesgo
Moderado Los controles se ejecutan parcialmente por ende solo tienen
efectos parciales sobre el riesgo
Fuerte Los controles se ejecutan de manera consistente y tiene efectos

sustanciales sobre el riesgo

Nota: Esta tabla muestra la cualidad del control y la descripcion del mismo
Fuente: Elaboracidén propia a partir de la Guia para la administracion de riesgos y el disefio de controles en
entidades publicas (Gobierno de Colombia, 2020).

Teniendo en cuenta la escala de controles se calcula el riesgo residual (RR) de
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LA/FT/FPADM, definido como el riesgo al cual se encuentra expuesto la empresa, luego dela
ejecucidn de los controles sobre el riesgo inicial.
La formula para el riesgo residual sera la misma que para la del riesgo inherente es:
RR = P*I
De acuerdo con los valores resultantes de aplicar la formula anterior se determina

laexposicion real al riesgo, la cual debe ser ubicada en la siguiente matriz 4x4:

Tabla 7
Perfil del Riesgo Residual

Anadlisis del Riesgo Residual

Moderado Elevado Extremo Extremo
Seguro 4
4) (8) (12) (16)
Moderado
Probable Tolerable(3) (6) Elevado (9) Extremo (12)
A 3
o
O
Q
=)
g
2 Moderado Modera do
= Tolerable(3) 4) (6) Elevado (8)
~  Posible 2
Tolerable Tolerable Modera do
Raravez Aceptable(1) (2) (3) (4)
1
ZONAS DE RIESGO 1 2 3 4
Insignificante
(Estimacion que Bajo Medio Alto

comprende la probalidad

y el impacto

IMPACTO (1)

Fuente: Elaboracion propia a partir de la Guia para la administracion de riesgos y el disefio de controles en
entidades publicas (Gobierno de Colombia, 2020).



28

De acuerdo con el resultado de los valores obtenidos aplicando la formula de riesgo
residual,donde se valorara el nivel de riesgo, se obtendra el perfil de riesgo real de la empresa,

teniendo en cuenta el nivel en la zona de riesgo residual y la siguiente escala:

Tabla 8
Escala de Control Final
Escala Nivel Control
Elevada (10-15) Evitar, prevenir, controlar y mitigar el
riesgo al maximo
Moderada (5-9) Prevenir, mitigar, controlar, compartir
y transferir riesgo
Baja (3-4) Prevenir, mitigar y compartir riesgo
Muy baja (1-2) Mitigar, asumir riesgo

Fuente: Elaboracion propia a partir de la Guia para la administracion de riesgos y el disefio de controles en
entidades publicas (Gobierno de Colombia, 2020).

Los controles del Sistema de Autocontrol y Gestion del Riesgo Integral de
LA/FT/FPADM,que tendra TIMNA SAS, podran tener la siguiente calificacion de acuerdo con
los siguientestipos:

» Control Preventivo
»  Control Detectivo
»  Control Correctivo

Control preventivo: Es el control que se hace antes de la materializacién del riesgo
LA/FT/FPADM, disminuyendo la probabilidad de ocurrencia.

Control detectivo: Es el control que se hace cuando se identifican sefiales de alerta que
de no ser controladas generan a la materializacién de riesgos LA/FTFPADM.

Control correctivo: Es el control que se hace luego de la materializacion de riesgos

LA/FT/FPADM, este control debera ser sustancial para evitar la reincidencia en la
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materializacion del ismo riesgos o de otros riesgos LAF/FT/FPADM.

Los controles seran politicas, procedimientos y demas actividades o actuaciones que la
empresa ejecute para la prevencion, deteccion y correccion para los riesgos LA/FT/FPADM.
Monitoreo de Riesgos de LA/FT/FPADM

Debe monitorearse los riesgos y la eficacia de las medidas de control a fin de garantizar
quelas circunstancias cambiantes no alteren, modifiquen o cambien el perfil de riesgo.

Si bien en la etapa de monitoreo se incluye la deteccion de operaciones inusuales y/o
sospechosas, su metodologia, disefio y ejecucidn correspondera al seguimiento del perfil de
riesgo.

El oficial de cumplimiento hara de forma permanente para asegurar que se lleven a cabo
lasacciones preventivas y/o correctivas que den a lugar, dicho seguimiento y control tiene como
medio:

v" Revision periddica de los procesos

v"Revisiones periédicas con el comité de cumplimiento o méaximo érgano social

v Informes internos y/o externos requeridos

v Prestar atencion a las sefiales de alerta, las cuales deberan ser tomadas como parte de la
identificacion de los riesgos.

Dentro del monitoreo de riesgos se hace necesario generar anualmente y conforme a las
caracteristicas de la operacion un plan de monitoreo para las diferentes contrapartes

Se debe entender que los riesgos son dinamicos y que, su naturaleza puede cambiar en
cualquier momento, de alli la importancia de generar las acciones constantes que permitan hacer

el seguimiento adecuado a los riesgos LA/FT/FPADM.
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Disefio de Indicadores que Permitan Identificar los Riesgos de Lavado de Activo y
financiacion del terrorismo en la Comercializacion de Metales Preciosos

Los indicadores de gestion son métricas que se utilizan para conocer datos como la
productividad o eficiencia del negocio (Softland, 2023). es por ello que para la presente
metodologia se disefian dos indicadores de desempefio para la gestion de riesgo de
LA/FT/FPADM.

Por consiguiente, se debera actuar sobre los siguientes pasos:

Paso 1: Identificar la intencion de la medicion o lo que quiere medir (Roncancio, 2023).

Paso 2: Revisar alternativas de medicion, para esto se inicia preguntandose: ¢se puede
medirdirectamente el resultado deseado y existe una manera clara de capturarlo en uno o mas
indicadores de gestion?, en caso de la respuesta ser afirmativa, se toma la medida directamas
adecuada (Roncancio, 2023).

Paso 3: Seleccionar las medidas correctas para cada objetivo estratégico, reduciendo las
posibles medidas identificadas en los pasos anteriores y escogiendo la que mejor releva o puede
revelar el desempefio (Roncancio, 2023).

Paso 4: Definir indicadores de gestion compuestos, siempre que se tengan indicadores
intangibles como por ejemplo los asociados a la satisfaccidn o lealtad de un cliente (Roncancio,
2023).

Paso 5. Establecer la linea base y la meta del indicador de gestién (Roncancio, 2023).

Luego de la aplicacién de los pasos anteriores para la empresa TIMNA SAS se

establecenlos siguientes indicadores.
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Tabla 9
Indicadores de desempefio de LA/FT/FPADM
Nombre Definici Como  Fuente de Frecuen Unidad Interpretacion Meta
del on Se Mide Informacion ciade
Indicado Medicio
r n
Identific Metodol N° Matriz de Anualm Porcent EIl % de los 9
acion de ogia Total de riesgosde  enteo  aje riesgos
peligros definida riesgos LA/FT/FP  cada vez identificados 0
y parala material ADM, que se
riesgos gestion izados  Procesos materiali %
de enel operativos  ce un
riesgos  periodo/ riesgo
total de
riesgos
identific
ados en
el
periodo
*100
Planes Medidas N° de Resultado Anualm Porcenta El % de los 9
de tomadas planes  del enteo  je riesgos
Accion Parael accion indicador cada vez identificados 0
control  ejecutad de que se Fueron




32

de os/N° Identificaci materiali controlados %
riesgos de on de ce un

luego de planes  riesgos riesgo

la de

material accién
izacion  program
ad

0S

Nota: Esta tabla muestra los indicadores de desempefio de la metodologia de gestion de riesgos
para el lavado de activos, financiacion del terrorismo y financiacién de la proliferacion de armas
de destruccion masiva

Fuente: Elaboracion propia a partir de (Roncancio, 2023).
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Resultados

Como Resultado la organizacion TIMNA SAS obtiene una metodologia para la gestion de
riesgos deLA/FT/FPADM, la cual puede ser transversal y ajustable a otras areas de la empresa
como son el &rea de seguridad y salud en el trabajo, area financiera, area administrativa y/o
cuando se considere la aplicacion de la misma para la gestion de riesgos.

Otro de los resultados obtenidos con el disefio y aplicacion de la metodologia es la matriz
de riesgosde Lavado de activos, financiacion del terrorismo y financiacion de la proliferacion de
armas de destruccion masiva (LA/FT/FPADM), la cual es un documento que por cumplimiento
legal y por estructura de la empresa se debe tener.

Adicional a lo anterior también se obtienen indicadores de gestion o desempefio que
permitiran o daran reflejo de las actuaciones de la empresa frente a la prevencion de riesgo de
lavado de activos,financiacion del terrorismo y la financiacién de la proliferacion de armas de

destruccién masiva.
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Conclusiones y Recomendaciones

1. Se logra el disefio de una metodologia para la gestion de riesgos de lavado de
activos, financiacion de terrorismo y la financiacion de la proliferacion de armas de destruccion
masiva (LA/FT/FPADM) que contiene una calificacion mixta al usar aspectos cualitativos y
cuantitativos.

2. Durante el desarrollo del disefio, se identifico como se realiza la comercializacion
d metales preciosos en Colombia.

3. En las lecturas de las referencias bibliograficas, se percibe y reconoce que los
riesgos de lavado de activos, financiacion del terrorismo y financiacion de la proliferacion de
armasde destruccion masiva (LA/FT/FPADM), tienen altas probabilidades de materializarse en
lacomercializacion de metales preciosos cuando no se gestionan de manera adecuada y con una
metodologia que permita el buen desarrollo de una matriz de riesgos.

4. Se recomienda hacer revision de la metodologia para la gestion de riesgos de
LA/FT/FPADM como minimo una vez al afio siempre y cuando no se haya materializado algln
riesgo, de lo contrario; la metodologia debera ser revisada cuando esto se presente.

5. Se recomienda revisar la metodologia para la gestion de riesgos de
LA/FT/FPADM, cuando haya cambios en las normas nacionales o internacionales y/o cuando se
generen cambios en los procesos operativos internos.

6. Se recomienda asignacidn de recursos para el area de Cumplimiento encargada de

la gestidn de riesgos de LA/FT/FPADM
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Apéndice A

Matriz de Riesgo LA/FT/FPADM

IDENTIFICACION DE RIESGOS

Apéndices

MATRIZ DE RIESGOS LAF/FT/FPADM

Riesgo Inherente

Controles Existentes

Nuevos Controles

INivel de controles.
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JRiesgo legal

Continuar con el control existente | No se requiere controles correctivo 1 3 |Moderado 1 1

Nota: El presente apéndice corresponde a uno de los resultados obtenidos por el disefio de la Metodologia para la gestion de riesgo de
lavado de activos, financiacion del terrorismo y financiacion de la proliferacion de armas destruccion masiva.

Fuente. Propia



