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Resumen- Este trabajo en grupo tiene como objetivo
evidenciar de forma coordinada y rigurosa la descarga,
instalacion y configuracion de la distribucion
NethServer, una reparticibn GNU/Linux basada en
CentOs; especial para entornos o ambitos
empresariales, desarrollada para regir los servicios
requeridos en las pymes, de simple utilizaciéon e
implementacion de los servicios de infraestructura para
Intranet, todo en una sola plataforma.

Por medio de NethServer se puede llevar a cabo
servicios de infraestructura de Intranet y extranet, por
medio de la virtualizacion y configuracién de
interfaces, se implementan los servicios de DHCP,
controlador de dominio, VPN, Firewall, servicios Print
Sever, File Server y Web Proxy, ideales para la puesta
en marcha en compafiias pequefias o de mediano
tamafio.
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ABSTRACT: This group work aims to demonstrate in
a coordinated and rigorous way the download,
installation and configuration of the NethServer
distribution, a GNU/Linux distribution based on
CentOs; Special for business environments or fields,
developed to govern the services required in SMEs,
easy to use and implement infrastructure services for
the Intranet, all on a single platform.

Through  NethServer, Intranet and extranet
infrastructure services can be carried out, through
virtualization and interface configuration, DHCP,
domain controller, VPN, Firewall, Print Sever, File
Server and Web services are implemented. Proxy, ideal
for starting up in small or medium-sized companies.
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I.INTRODUCCION

En este articulo se evidencian los conocimientos
adquiridos durante el desarrollo del Diplomado de
Profundizacién en Linux, demostrados en la realizacion
de cada una de las actividades planteadas, que da como
resultado un aprendizaje continuo en el manejo y
configuracion del sistema operativo GNU/Linux, en sus
diferentes distros, asi como, la ejecucién de comandos
por medio de la terminal, en razén a la migracién de toda
la infraestructura tecnolégica de informacion.

Cada una de las teméticas previamente seleccionadas por
los integrantes del grupo y desarrolladas, dan como
resultado la implementacion y ejecucion de los servicios
de DHCP Server, DNS Server, Controlador de Dominio,
Proxy, Cortafuegos, File Server, Print Server y VPN a
través de la herramienta NethServer basada en
GNUY/Linux Centos.

1.VPN
Una VPN (Virtual Private Network, Red Privada Virtual) nos
permite establecer una conexion segura y encriptada entre dos
0 mas sistemas usando una red publica, como la Internet. El
sistema admite dos tipos de VPN:

o roadwarrior: 0 modo guerrero, conecta un cliente remoto a
lared interna

¢ net2net o tunel: conecta dos redes remotas .
Primeramente se inicia descargando la imagen ISO desde la
pagina oficial
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NethServer es un sistema operativo para entusiastas de Linux, disefiado para pequefiasy medianas empresas.
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Posteriormente se crea la maquina virtual del NEthserver,
estableciendo la ruta de guardado de los archivos y se crea dos
interfaces de red
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Figura 3.Creacion maquina
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Figura 4.Creacion maquina virtual

se inicia por la primera opcion con Nethserver 7.5.18.04



seguido a esto indica que tiene que intalar 120 paquetes por
Al iniciar la instalacion se procede ha hacer la configuracion ende oprimimos las teclas Y+ enter para dar inicio a la
de la fecha y la hora junto con la creacion del Hostname y la instalacion
asignacion de una contrasefia para el usuario Root
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: — Una vez finalizada la instalacion de los paquetes actualizados
- ae - weufeiniciamos la maquina para que aplique los nuevos cambios y
Figura 7. procedemos a ingresar con la ip en el navegador web de una
maquina virtual en red aceptando la configuracién en modo no
. seguro porque no tenemos instalado un certificado con el
usuario Root y la contrasefia previamente definida en la

instalacion.
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o ) En el modulo LDAP de Nethserver se inicia la configuracion.
Esto contrarrestra los repositorios que se instalaron con los

que se encuentran por internet y posteriormente esta misma
nos sefialara si hay actualizaciones disponibles para el servidor
net CenTOS tomando los del mirror mas cercano al pais



Figura 14. Mddulo LDAP Nethserver.

Se accede a al network en el modulo Actions — Add Logic
Interface.
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Figura 15. Modulo Network Nethserver. Validacion de
interfaces configuradas.
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Figura 20. Estado interfaces.

Habilitacion TCP Port por medio del médulo SSH.

Figura 21. M6dulo SSH.

Se guarda la configuracién realizada en los médulos anteriores
y se validan los logs de conexion.
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Figura 22. Aplicando cambios.

Figura 23. Log de conexién. 5

111.CONCLUSIONES

La herramienta de servicios modular NethServer, basada en la
distro GNU/Linux Centos, tiene variedad de servicios, de los
cuales se encuentra el servidor de impresion y servidor de
archivos para establecer una unidad de red desde donde se
compartiran los recursos, para el acceso desde los equipos
clientes.

Se implementd y configurd de forma descriptiva del ingreso
de una estacion de trabajo GNU/Linux Ubuntu Desktop por
medio de un cliente y contrasefia, ademas el registro de esa
estacion en los servicios de Infraestructura IT.

El aplicativo de proxy web propio de la distribucion
Nethserver basado en squid proxy es ideal para administrar el
trafico de la red interna de nuestra pequefia empresa,
permitiéndonos el filtrado de paginas no deseadas, generando



un nivel de seguridad y anonimato en cada unas de las
transacciones provenientes de ésta.

Una vez se instalen y configuren los servicios es importante
reiniciar la herramienta NethServer.

Para la infraestructura de la red el cual implementamos unos
servicios, orientados para administrar del Proxy, a nivel
individual se adquirié la destreza para la administracion vy el
manejo de esta gran herramienta; el cual nos sirve para una
mejor administracion de servicios.
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