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Descripción:  La siguiente monografía consiste en la revisión de 

diferentes estudios y/o documentos acerca del 

manejo de la ciberseguridad en tiempos de COVID 

para el sector PYME 

La condición actual del COVID-19 donde obligo a 

las pequeñas y medianas empresas a resurgir o a 

cambiar su modo de operación más apoyado en las 

tecnologías de información, claramente el factor de 

seguridad informática juega un papel fundamental 

en la cual es nuevo para muchas organizaciones y 

es de vital importancia que contextualicen y 

robustezcan el ámbito de la seguridad informática y 

a su vez integrado dentro de sus estrategias 

organizacionales.  

Ya se ha visto en los primeros meses de la Covid-

19. “Los delincuentes no han dejado pasar la 

oportunidad y muchos de los incidentes que se 

vienen observando desde el inicio de la pandemia 

están relacionados directamente con una mala 

implementación de las políticas de seguridad y de 

una configuración incorrecta de los accesos 

remotos o los permisos de los usuarios en una red 

corporativa” 

La implementación de políticas y controles 

fundamentadas en las buena prácticas y 

estándares como la ISO 27001 y la ISO 27002 son 



estrategias claves para que las PYMES se 

mantenga en pie y existentes, para un futuro que 

claramente es una nueva realidad que hace dos 

años no pensábamos que fuera de esta forma. 
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Contenido del documento: El documento consta de 8 partes, donde la primera 

parte corresponde a la definición del problema, la 

segunda parte a la justificación, la tercera parte a la 

definición de los objetivos tanto general como 

específicos, la cuarta parte a los marcos de 

referencia que tienen alcance a la revisión 

documental del monografía, la quinta parte 

corresponde al desarrollo de los objetivos en 

función a la problemática identificada, la sexta parte 

a las conclusiones, la séptima parte a las 

recomendaciones generales y la octava parte a la 

bibliografía de la monografía.  

Marco Metodológico:  Revisión documental de diferentes estudios en 

cuanto a las estrategias durante la pandemia 

COVID-19 en temas de ciberseguridad y seguridad 

de la información aplicadas a las PYMES. 

Conceptos adquiridos :  Después de las revisiones documentales se 

identifica la importancia que tienen la ISO 27001 y 

27002 para la implementación tanto de políticas y 

controles de ciberseguridad y seguridad de la 

información para cualquier tipo de organización, 

contextualizando los pilares fundamentales y 

básicos para la implementación de un SGSI, 

también se identificaron las principales amenazas y 

vulnerabilidades  que existen en la actualidad tanto 

en el ciberespacio como en las actuales 

infraestructuras tecnológicas. 

La implementación de Políticas y controles claves 

para mitigar riesgos inherentes tan básicos donde 

muchos de ellos se encuentran por defecto en las 

PYMES.  

Conclusiones:  Políticas como la administración y gestión de 

perfiles, política gestión de acceso y de privilegios, 

políticas en cuanto a los requerimientos mínimos 

como un antivirus actualizado, una conexión segura 

sobre internet (VPN) permiten definir lineamientos 

de cumplimiento obligatorio en las PYMES 

conllevando a la implementación y ejecución de una 

barrera por defecto básica para asegurar los 

principales activos tecnológicos de la organización 

en un escenario de COVID-19 y posterior a las 

nuevas necesidades de la resiliencia.  

 

La revisión documental nos permite identificar las 

bases en cuanto a políticas, procedimientos y 

controles las cuales fueron determinadas por el uso 



común y repetitivo en las diferentes revisiones las 

cuales permitieron determinar los aspectos 

mínimos que se deben aplicar y que deben 

considerar a las PYMES del sector comercial en 

Colombia, controles y procedimientos tan básicos 

como la implementación de VPN para el trabajo 

remoto, el cifrado de información en la transmisión 

de correos electrónicos, la implementación de un 

antivirus, la implantación de políticas de seguridad, 

entre otros son las claves para un mínimo de 

defensa que deben tener considerar las PYMES del 

sector comercial, siendo este uno de los más 

afectados durante la Pandemia del COVID-19, su 

modelo de negocio era uno de los que más estaban 

lejos de las automatizaciones y de la tecnología 2.0 

y fueron obligado a transformarse de una manera 

muy rápida para la continuidad de sus operaciones 

donde su costo de impacto negativo fue demasiado 

alto porque no consideraron las barreras de 

seguridad mínimas que deberían haberse 

implementado una vez iniciara la pandemia. 

 

 


