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GLOSARIO

CPE: (Customer Premises Equipment) es lo que cominmente instala
el operador de comunicaciones en las sedes de los clientes, también
llamado equipo de ultima milla o ultimo kildmetro.

CVE: (Common Vulnerabilities and Exposures): es un estandar que
categoriza las vulnerabilidades conocidas segun fabricante y version de
sistema operativo.

DATA PLANE: Es la parte del software de un equipo, por ejemplo de red,
que procesa las peticiones que se le realizan.

DMVPN: Dynamic Multipoint VPN, protocolo de cisco para afiadir una capa de
seguridad adicional a las conexiones VPN.

EIGRP: Protocolo de enrutamiento dinamico disponible Unicamente en
dispositivos de la marca CISCO.

RED: Conjunto de dispositivos tecnoldgicos (computadores, impresoras,
dispositivos mdviles, entre otros) que se intercomunican entre si.

HACKER: Individuo con conocimientos tecnoldgicos dedicado a encontrar
fallos en los sistemas

HAKING ETICO: Practica que realiza un hacker, detectando brechas de
seguridad para ayudar mitigarlas o erradicarlas.

INFRAESTRUCTURA TECNOLOGICA: Conjunto de  sistemas
conformado por los equipos fisicos como equipos de cémputo e
infraestructura de red que soportan las plataformas o aplicaciones de la
compafia.



IWAN: O WAN inteligente, da eficiencia en las comunicaciones
intercedes, brindando seguridad y mejor comunicacion con calidad de
servicio entre los canales o medios conectados a esta solucidn.

NAC: (Network Access Control) es una tecnologia que permite el control
y la granularidad de decidir que equipos se les autoriza o no la conexion
a la red.

PTES: (Penetration Testing Execution Standard), es una metodologia que
se utiliza para realizar pruebas de penetracidon tecnoldgica en la industria.

SD-WAN: WAN definida por software, esta tecnologia estda en auge
reemplazando las conexiones normales entre oficinas con un simple
Router y enrutamiento, ahora también se integra QoS, despliegues mas
rapidos, y sobre todo una administracién con una visual total de lo que
ocurre en la red.

SEGURIDAD DE LA INFORMACION: Conjunto de medidas preventivas
o reactivas de una compafiia u organizacion que permiten mantener la
privacidad, integridad y disponibilidad de la informacién.

SMOKE SCREENS: (Cortina de humo), es una técnica de ataque usada
por hackers la cual tiene como finalidad distraer con un supuesto ataque
y perpetrar uno de mayor impacto.

SPOOFING: Es la practica del hacker usado para usurpar la identidad
electrénica y asi cometer actos delictivos.

TACACS+: (Terminal Access Controller Access Control System), es un protocolo
usado para el registro, autenticacion y autorizacion de dispositivos de comunicacion
y servidores.

TUNELES GRE: (Generic Routing Encapsulation), es un protocolo para
realizar comunicacién segura a través de internet generando tuneles
encriptados.

VULNERABILIDAD: Debilidad de un sistema la cual puede ser

aprovechada para acceder a dicho sistema o a informacion protegida por
el mismo.
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RESUMEN

La tecnologia en los ultimos afios ha tenido un gran avance en todos los
entornos que nos rodean, y con ello ha venido creciendo la explotacion de
vulnerabilidades de estos entornos digitales. Para ello se requiere estar a
la vanguardia en cuanto a tecnologias que ayuden a repeler y proteger la
infraestructura de forma ordenada, con el apoyo de metodologias
disefiadas para este fin, y poder evitar que los recursos y activos
tecnoldgicos estén en peligro, logrando asi salvaguardarlos de ataques

maliciosos.

Con la identificacion en primera instancia los activos tecnoldgicos que se
deben proteger se garantizan que la labores sean mas eficientes a la hora
de identificar posibles vectores de ataque en la infraestructura de red de
la compafiia de Seguros Comerciales Bolivar S.A. Al desarrollar la
metodologia PTES y obtener como resultado del proyecto un informe en
el cual se detalle la informacién, clasificando los tipos de vulnerabilidades
encontrados, entrega a la compafia una herramienta adicional para

garantizar la seguridad de su infraestructura tecnoldgica.
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ABSTRACT

Technology in recent years has had a breakthrough in all the
environments that surround us, and with it has been growing the
exploitation of vulnerabilities of these digital environments. This requires
being at the 12outer1212f in terms of technologies that help to repel and
protect the infrastructure in an orderly manner, with the support of
methodologies designed for this purpose, and to prevent the resources
and technological assets are at risk, thus safeguarding them from

malicious attacks.

Having identified in the first instance the technological assets to be
protected, makes the work more efficient when identifying 12outerl12
attack vectors in the network infrastructure of the company Seguros
Comerciales Bolivar S.A. by developing the PTES methodology and
obtaining as a result a report detailing the information, classifying the
types of vulnerabilities found, provides the company with an additional

tool to ensure the security of its technological infrastructure.
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INTRODUCCION

Las entidades aseguradoras tienen en su poder informacion sensible de
sus clientes, tanto financiera como personal, la cual debe estar muy bien
resguardada por los riesgos que implica que caiga en manos equivocadas
tanto para los clientes como para la propia compafiia.

La compaiia de Seguros Comerciales Bolivar S.A. no cuenta con una
metodologia con la que se pueda tener una radiografia actual de sus
servicios y dispositivos de red iniciando desde el borde de su conexion,
hasta su distribucién en los dispositivos de usuario final. Por lo que se
hace necesario aplicar una metodologia como PTES para conocer las
vulnerabilidades y el estado real de los quipos tecnoldgicos de RED.

13



1 DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Los incidentes de seguridad informatica afectan a miles de organizaciones
alrededor del mundo, con miles de millones de dolares en pérdidas, esto
segun cifras de Kaspersky Lab!, y de B2B International, donde se indica
que tan solo en América Latina se incrementd en un 24 % los ciberataques
en 20212,

La seguridad informatica en cualquier compafia es un aspecto que se
debe abordar con el mayor rigor posible, tanto por el cuerpo directivo
como por las areas especificas designadas para cumplir esta labor.

Defender una infraestructura tecnoldgica requiere que la organizacién
este comprometida y tome la responsabilidad correspondiente, es un
requisito indispensable contar con un inventario completo de dicha
infraestructura tecnoldgica, para asi realizar una estrategia de defensa
adecuada, conocer los distintos vectores de ataque y los activos mas
sensibles para la compaiiia

1.2 FORMULACION DEL PROBLEMA

¢Como realizar un assessment a la infraestructura tecnoldgica de red de
la compafia de Seguros Comerciales Bolivar S.A., basado en la
metodologia abierta de testeo de seguridad - PTES, la cual permitira
encontrar vulnerabilidades y determinar el nivel de seguridad informatica
en dicha organizacién?

1 KASPERSKY. (2020). Seguridad de la informacién a través de las cifras de pérdidas. [Sitio Web]
Kaspersky Team [Consultado 24 de marzo 2022] Disponible en:
https://latam.kaspersky.com/blog/security-economics-2019/17854/

2 KASPERSKY. (2021). Ciberataques en América Latina crecen un 24% durante los primeros ocho
meses de 2021. [Sitio Web] Kaspersky Team [Consultado 24 de marzo 2022] Disponible en:
https://latam.kaspersky.com/blog/ciberataques-en-america-latina-crecen-un-24-durante-los-
primeros-ocho-meses-de-2021/22718/
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2 JUSTIFICACION

La informacidén y los servicios tecnoldgicos son un recurso muy importante
para brindar un servicio adecuado y diligente a los clientes de la compania
de Seguros Comerciales Bolivar S.A., por lo que este proyecto pretende
validar la seguridad de la infraestructura tecnoldogica de red de la
compafiia a fin de confirmar y garantizar la integridad, confidencialidad y
disponibilidad de sus sistemas e informacion.

Aunque la compafia cuenta con mecanismos y planes de seguridad,
nunca estd de mas realizar un testeo de la seguridad y las condiciones
actuales de los equipos de red. Teniendo en cuenta que en su momento
dichas herramientas de seguridad eran seguramente las mas avanzadas
y acordes a la necesidad, puede que hoy dia debido a los también
avanzados métodos de ataque de los hackers estas medidas de seguridad
puedan tener falencias que se puedan corregir preventivamente.

Cualquier esfuerzo que se realice para encontrar brechas de seguridad es
un impacto positivo para la compafiia, ya que esto evitara a futuro
contratiempos por servicios que no operen bien por un ataque o
informacion que sea vulnerada y que a la final se traduce en una
deficiencia de servicio a los clientes actuales o posibles nuevos clientes de
la organizacion, la cual sin duda afectara econdmicamente a la compafiia.
Mostrar y poder hacer evidente que la compafia estd expuesta a
vulnerabilidades cibernéticas en su capa de conectividad no solo servira
para evitar dafos futuros, sino que también permitira al equipo humano
involucrado obtener la experiencia necesaria para realizar acciones que
aseguren la infraestructura tecnoldgica de red a futuro en la compania de
seguros comerciales bolivar y en otras compafiias en las que puedan hacer
parte mas adelante.

Ahora bien, hacer uso de una buena metodologia es esencial y clave para
obtener buenos resultados en el proceso de validacion de la seguridad,
por lo que la metodologia PTES es la escogida para llevar a cabo este
analisis de vulnerabilidades en la compania. La metodologia PTES consta
de 7 fases, con las cuales se pretende encontrar y asegurar en gran
medida la infraestructura de red de la compaiiia, indicando al final del

15



proceso, cuales son las debilidades y cdmo es posible mitigarlas o mejor
aun resolverlas de manera definitiva.

3 OBIJETIVOS

3.1 OBJETIVOS GENERAL

Analizar la seguridad de los activos de informacion tecnoldgicos y de red
de la empresa Seguros Comerciales Bolivar S.A., mediante la aplicacién
de la metodologia PTES, generando las respectivas recomendaciones para
el endurecimiento y aseguramiento de la red de datos de la compaiiia y
seguridad de la informacidn.

3.2 OBJETIVOS ESPECIFICOS

Estructurar los principales elementos tecnoldgicos de red de la compafiia
mediante tabla descriptiva con el fin de planificar el alcance del analisis.

Desarrollar un assessment a la infraestructura de red de Seguros
Comerciales Bolivar S.A., con el objetivo de evaluar y validar
vulnerabilidades y riesgos a los que pueda estar expuesta la compania.

Elaborar el informe resultado del assessment segun el nivel de riesgo e
impacto sobre la informacion de la compafiia de acuerdo con la afectacion
en cuanto a disponibilidad, confidencialidad e integridad, indicando los
hallazgos realizados sobre los activos de red basados en buenas practicas.

16



4 MARCO REFERNCIAL

4.1 MARCO TEORICO

A través del tiempo la humanidad ha encontrado en el espionaje una
herramienta para obtener la ventaja en casi cualquier aspecto de la vida
cotidiana, a mas informacion obtenida de un competidor o un rival
mayores son las ganancias o control que se tiene en determinada
situacion. En la actualidad con el uso de la tecnologia es cada vez mas
importante el papel que guarda la informacién, y lo es aun mas la
importancia que tiene salvaguardar ese activo que en algunas
organizaciones a veces pasan por alto como lo es la informacion3

Ahora se debe tener claridad en dos conceptos que suelen ser confundidos
con alguna regularidad como lo son la seguridad informatica y seguridad
de la informacion, el primero hace referencia al medio, las técnicas los
procesos que buscan almacenar, procesar y trasmitir informaciéon. Ahora
el concepto de seguridad de la informacién no se preocupa solo del medio
y todo lo indicado anteriormente, abarca “todo” lo que tiene que ver con
informacion sea fisica o digital, su almacenamiento transporte y demas,
por lo anterior se puede apreciar que no solo el concepto es algo distinto
sino que estan diferenciados por el universo que manejan cada uno de
estos conceptos?

Si bien el tema de la seguridad informatica es algo que le merece atencion
a todo el mundo, en el lado de los paises en via de desarrollo es algo que
aun no toma la suficiente fuerza como se quisiera. Segun lo indicado por
Kosévich en América Latina estd muy rezagada respecto a otros paises y
regiones del mundo en la implementacion de las tecnologias de
informacion, proteccidén de infraestructuras y tecnologia en general. Esto

3 MAROTO, J. P. (2018). El ciber espionaje y la ciberseguridad. In La violencia del siglo XXI. Nuevas
dimensiones de la guerra (pp. 45-76). Instituto Espafiol de Estudios Estratégicos. [En linea] Unirioja
[Consultado 20 de abril 2022] disponible en: https://dialnet.unirioja.es/descarga/articulo/4549946.pdf
4 Castro, M. I. R., Moran, et al. (2018). Introduccion a la seguridad informatica y el analisis de
vulnerabilidades (Vol. 46). 3Ciencias [En linea] 3ciencias [Consultado 20 de abril 2022] disponible
en:
https://books.google.es/books?hl=es&Ir=&id=5Z9yDWAAQBAJ&oi=fnd&pg=PA29&dq=Introducci%
C3%B3n+a+la+seguridad+inform%C3%Altica+y+el+an%C3%Allisis+de+vulnerabilidades&ots=ym
uVBZj7Nx&sig=ynVaFH7rLi37UoL9ZVtcqAsQJo0#v=onepage&g=Introducci%C3%B3n%20a%?20la
%20seguridad%?20inform%C3%A1tica%20y%20el%20an%C3%A1lisis%20de%20vulnerabilidades
&f=false
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se ve en las estadisticas de los ultimos cinco afios donde la cantidad de
ciberataques tomaron una gran ventaja, alrededor del 40%, lo que da un
estimado y una cifra no muy alentadora de alrededor de 700 millones de
ataques al ano. Los ataques a infraestructuras tecnoldgicas vulnerando
informacion de grandes compaiias incluyendo algunas de las mas
importantes financieras en América Latina superan en un 50%.
Anualmente, los ataques a la infraestructura tecnoldgica les causan dafio
a los paises de América Latina por un monto de US$90 mil millones.

Los tres paises que acumulan el mayor numero de los delitos cibernéticos
son: Brasil (recibe el 55% de todos los ataques que se cometen en la
region), México (es blanco del 17% de los ataques) y Colombia (el 9%).
En una investigacién conjunta, llevada a cabo en 2016 por la Organizacién
de Estados Americanos (OEA) y el Banco Interamericano de Desarrollo
(BID), se destaca que 16 de los 32 paises de América Latina y el Caribe
son totalmente incapaces de contrarrestar los ataques cibernéticos®

Los esfuerzos que realizo el gobierno Colombiano iniciando el siglo XXI,
hicieron que lo convirtieran en pionero frente a los demas paises locales,
en hacerle frente al crimen cibernético que cada vez tomaba mas y mas
ventaja contra las organizaciones y compafias tanto locales como
extranjeras que desarrolla poniendo como uno de sus pilares
fundamentales la seguridad digital, Colombia se convirtié en 2011 en el
primer pais de América Latina en iniciar el modelado y construccién de
una Estrategia nacional de seguridad cibernética. Cinco afios mas tarde,
en el segundo trimestre de 2016 Colombia ya habia madurado su
estrategia de seguridad e inicio la adopcion de una nueva estrategia a la
cual denomino “Politica Nacional de Seguridad Digital”. Actualmente se
constituyé el Equipo de Seguridad Informatica para la Reaccion a
Incidentes (ESIRI), el cual clasifica y neutraliza los ataques de seguridad
cibernética presentados a lo largo y ancho del territorio, este equipo esta
conformado por un grupo de expertos en seguridad cibernética. Una de
las tareas que cumple este equipo de expertos es realizar trabajos
cooperativos con otros equipos tanto nacionales como internacionales, en
donde Colombia se suma a los acuerdos internacionales sobre la
seguridad informatica garantizando su cumplimiento. Aquellas
corporaciones sobre las cuales descansa la responsabilidad de gestién y
velar por el cumplimiento en el ambito nacional son: el departamento

5 KOSEVICH, Ekaterina Yu. Estrategias de seguridad cibernética en los paises de América Latina.
Iberoamérica. [En Linea] Federacion Rusa, 18 de noviembre de 2019 [Consultado 20 de abril 2022]
disponible en: https://www.researchgate.net/profile/Ekaterina-
Kosevich/publication/340419950_Cyber_Security Strategies_of Latin_America_Countries/links/5e
ac0008a6fdcc70509e07c7/Cyber-Security-Strategies-of-Latin-America-Countries. pdf
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Nacional de Planeacién, Ministerio de Defensa Nacional y el Ministerio de
Tecnologias de la Informacién y Comunicaciones. Esto segun lo indica
Arévalo®

En la industria, las empresas sin importar la cantidad de empleados, lo
gue coticen en bolsa de valores o el renombre que pueda tener, deberia
contar con sistemas de proteccidon a su informacién y aplicaciones, sin
embargo eso solo se aplica en la teoria ya que en la realidad no todas las
empresas cuentan con los recursos y la disposicion para atender su propia
seguridad informatica y tratar de minimizar los riesgos de ataques. No
todas las empresas cuentan con los mismos recursos y no poseen las
mismas necesidades, por lo que los planes y estrategias de proteccion y
seguridad informatica no puede ser la misma para todas las empresas.’

Entrando un poco en el detalle de lo que se puede identificar en una
compania, se puede iniciar con la forma en la que se “evalla diferentes
peligros de ciberseguridad a los que una organizacidn puede estar
expuesta como robos, intrusiones, denegacion de servicios o cualquier
otro ataque externo o interno.

Hoy en dia la tecnologia es fundamental para los procesos de cualquier
organizacion, lo que conlleva a la implementacion de varios sistemas
informaticos, y quizas por desconocimiento o mala administracion no
somos conscientes de las vulnerabilidades que los sistemas pueden tener,
ya sea a nivel humano, de programacion, disefio, etc. En estos escenarios
cobra importancia el andlisis de riesgos, en el cual se integran varios
factores como: Identificacién de activos, vulnerabilidades, riesgos y
amenazas®

6 AREVALO Ochoa, Adrian P. Gobierno de Seguridad de la Informacién, un enfoque hacia el
cumplimiento regulatorio. Revista Tecnolégica-ESPOL, [En Linea] Cuenca, (Ecuador), 15 de
noviembre de 2019 [Consultado 20 de abril 2022] disponible en:
http://rte.espol.edu.ec/index.php/tecnologica/article/view/373/258

7 RODRIGUEZ Gahona, G. Andlisis comparativo de los modelos defensa en profundidad y mspi,
para la implementacion de la seguridad informética en el sector privado del pais. [En Linea]
Monografia especializacién seguridad informatica, Universidad Nacional Abierta y a Distancia, 2020

[Consultado 20 de abril 2022] disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/38717/grodriguezgah.pdf?sequence=1&isAll
owed=y

8 FUNCION PUBLICA, Ministerio TIC. [Sitio Web] Bogota. Guia para la administracion del riesgo y el
disefio de controles en entidades publicas. [Consultado 30 de marzo de 2022] Disponible en:
https://dapre.presidencia.gov.co/oci/normograma/Guia-administracion-riesgo-diseno-controles-
entidades-publicas.pdf
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Identificacion de activos: al detectar los activos de informacion que
posee una organizacion (software y hardware), permite tener un
inventario de cada componente facilitando el despliegue de politicas o
acciones de seguridad.

Riesgos y amenazas: al tener claridad sobre todos los activos y servicios
de los cuales una compania depende, se hace preocupante no solo el robo
o perdida de la informacion, también se considera la continuidad del
negocio ya sea por desastres naturales o situaciones poco tipicas como la
gue afronta el mundo hoy dia como lo es el caso de la pandemia debido
al covid-19.

Vulnerabilidades: los activos y servicios siempre estan en riesgo, ya sea
por errores humanos o en la programacion de los mismos sistemas, el
analisis de riesgos involucra las detecciones de vulnerabilidades
permitiendo tomar acciones sobre las brechas y mitigar estos riegos,
también es importante fomentar campafas para la capacitacion del
personal, con el fin que adquiera la capacidad de manipular los sistemas
de forma adecuada y comprendan las diferentes amenazas como
phishing, los malware, entre otras, para que no sean victimas de
engafos®.

4.2 MARCO CONCEPTUAL.
4.2.1 Seguridad en el Router.

Los Router por defecto traen una configuracion inicial que no tiene
proteccion en seguridad. Al igual que eso cuando a un equipo le es
asignada una IP, esta es accesible desde el mundo exterior y puede ser
facilmente vulnerado el equipo.1©

Algunos servicios habilitados por defecto deben ser deshabilitados para
evitar consumo inadecuado de memoria y también para prevenir ataques
o huecos de seguridad, a continuacidon algunos de esos servicios.

° OSPINA DIAZ, Milton. R., y SANABRIA Rangel, Pedro. E. Desafios nacionales frente a la
ciberseguridad en el escenario global: un andlisis para Colombia. Revista Criminalidad. [En linea].
Bogotda (Colombia). vol. 62, nro. 3 [Consultado 03 de abril 2022]. Disponible en:
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S1794-31082020000200199

10 RAVELO ALFONSO, Rosmely. Material complementario basado en mecanismos de seguridad de
routers. [En linea]. Tesis Doctoral. Universidad Central " Marta Abreu" de Las Villas. 2015
[Consultado 03 de abril 2022]. Disponible en:
http://dspace.uclv.edu.cu:8089/handle/123456789/4476
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o Finger: informa quien esta conectado en el router, desde donde y
por cuanto tiempo.
. PAD: Comando histérico, desde los dias de X.25

o Small servers: puertos TCP y UDP menores de 20 para desarrollo
de pilas IP y no necesario hoy en dia.

J Bootp: usado por los sistemas para iniciar ellos mismos dentro de
la red buscando un equipo central que tiene la informacién de carga
inicial.

o Domain lookup: Comando para habilitar la traslacién de nombres

en el momento de ejecutar comandos en el CLI. Se debe
deshabilitar en los CPEs.

4.2.2 Cisco Discovery Protocol

Permite a los administradores de red descubrir a sus vecinos, equipos
Cisco, numero de modelo y versiones de software.

Se usa este protocolo para saber cudles son los equipos que puedan estar
conectados en las interfaces de LAN y WAN de los CPEs.

En las interfaces WAN debe estar habilitado siempre el CDP, en algunos
casos en las interfaces LAN podria deshabilitarse y solo usarse en labores
operativas de gestién y mantenimiento. Para el caso de Seguros Bolivar
no sera necesaria su habilitacion.

4.2.3 Control Plane

Este modulo menciona técnicas y guias de configuracion para ayudar a
proteger el plan de control de los equipos. Tales como protocolos de
enrutamiento y/o sincronizacién usados para trasmitir informacion a cada
uno de los equipos. Se da de manera informativa y se cubrira en detalle
en los productos que requieran protocolos de enrutamiento entre el CPE
y el PE de Claro como proveedor de servicio. Las siguientes secciones
son informativas sobre temas a ser tenidos en cuenta al momento de
tener enrutamiento en los CPEs de la red de Seguros Bolivar.
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4.2.4 Seguridad en protocolos de enrutamiento

Los protocolos de enrutamiento pueden ser atacados accidental o
intencionalmente por Denegacidon de Servicio, Paquetes re enrutados,
Informacion falsa, y “smoke screens”.

Para EIGRP (protocolo usado para la red de IWAN) se debe tener en
cuenta:

Filtrado: Existen dos formas de hacer filtrado: mediante una Lista
distribuidas o un filtrado de prefijos. Se deben hacer filtrados en el cliente
de entrada y salida para reforzar la seguridad y no permitir que lleguen o
se publiquen redes adicionales que no deban ser recibidas ni enviadas. De
esta forma se debe asegurar que el cliente reciba Unicamente las redes
que le interesan y que solo publique sus redes propias.

No se permitira que en un CPE se publique dinamicamente hacia la nube
del operador la ruta 0.0.0.0/0. EI CPE debera publicar Unicamente las
redes que estan detras y en su red LAN.

Convergencia: Una rapida convergencia significa que la red tiene alta
velocidad ofreciendo mejores respuestas a incidentes de seguridad y
consumo de trafico. Para este caso se realizara un barrido de las troncales
y consumo de estas, revision de ultimas millas y capacidad del trafico en
cada uno de los dispositivos.

4.2.5 Data Plane

Este mddulo cubre técnicas y guias de configuracion para ayudar a
proteger el plan de datos de los equipos de Seguros Bolivar. Permite
proteger paquetes que pasan a través del router del usuario o cliente en
el cual el router envia trafico de un puerto a otro.

Los clientes no deben enviar ningln paquete con una direccién IP fuente
gue no corresponda a las redes internas permitidas (Spoofing).

Este aseguramiento se puede hacer filtrando los paquetes, bajo los
principios de:

e Filtrar tan cerca del borde como sea posible.

e Filtrar tan preciso como sea posible.
e Filtrar ambos: fuente y destino donde sea posible.
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4.3 MARCO CONTEXTUAL

Seguros Comerciales Bolivar S.A. es una empresa de seguros que se
fundd a finales de la década de 1930, con mas exactitud en 1939,
tiene como servicio principal los seguros de vida. Hoy dia hace parte de
un conglomerado de empresas las cuales hacen parte del Grupo Bolivar,
a las cuales pertenecen empresas como Davivienda, Constructora Bolivar,
el Libertador, entre otras. A continuacion un organigrama de como se

distribuyen y cuales compaiiias hacen parte de este grupo:

Figura 1: Organigrama Grupo Bolivar
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NOTA: Este organigrama esta organizado de acuerdo con los que detentan la mayor participacion en el capital social de las empresas del Grupo Bolivar.
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Fuente: Seguros Bolivar, Nuestras compafiias [En linea] (Consultado en 10 de abril de

2022), disponible en: https://www.grupobolivar.com.co/wps/portal/web/
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https://www.grupobolivar.com.co/wps/portal/web/

Con la constante evolucidon de la tecnologia y los métodos en los que se
realizan las ventas de los seguros en la compafia, se diversifico la forma
en la que se concibieron las infraestructuras tecnoldgicas en su interior,
ademas de su expansién en varias ciudades del territorio nacional,
Seguros Bolivar cuenta con alrededor de 60 sedes, de las cuales su sede
principal estd ubicada en la Avenida el Dorado # 68b - 31.

En las diferentes sedes se cuenta con entornos de red tanto Wireless como
ethernet, que brindan conectividad al usuario interno tanto a aplicaciones
ubicadas en nube privada y servidores en datacenter de diferentes
operadores, como conexién a internet.

Los usuarios finales, es decir quienes acceden a los distintos servicios de
la compafiia, hacen uso de distintos canales de comunicaciéon como lo es
la conexion tradicional por llamada telefénica, o el acceso por canales de
internet, en este Ultimo se tiene un esfuerzo adicional para proteger las
distintas bases de datos e informacién confidencial del mundo exterior,
permitiendo solo el acceso a cierta parte de esta informacidon a este
usuario final.

La compafiia cuenta de un area de redes la cual debe garantizar los
protocolos y estrategias de seguridad en la red para interconectar los
distintos dispositivos en ella, es a esta area a la que se le entregara el
informe final y con quien se interactuara para todo lo relacionado con
permisos y actividades propias de las pruebas de pentesting.

Seguros Bolivar cuenta con la cobertura tercerizada de sus entornos de
red mediante empresas internacionales como lo son Claro (Telmex) e
IBM, cada una maneja aspectos de configuracién y politicas de seguridad
de sus equipos capa 2 y capa 3 como los equipos Switch y los equipos de
red inaldmbrica o Access Point, con los que finalmente se les brinda
acceso a los usuarios anteriormente mencionados.

Aplicando la metodologia de PTES, la idea es validar si estos dispositivos
de red tanto de la sede central como en las sedes remotas cuentan con el
firmware adecuado, politicas de configuracidén y estandares minimos para
atender las necesidades de la compafiia en cuanto a la seguridad de
acceso de los componentes tecnoldgicos de los usuarios para que estos a
su vez tengan acceso a la informacién que requieren para sus labores
diarias.
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4.4 MARCO LEGAL

El estado colombiano ha legislado para el cumplimiento en todo el
territorio nacional, una serie de leyes que pretenden blindar la seguridad
informatica y dar castigo a los delitos considerados como cibercrimen o
que son cometidos en aras de atentar con la integridad, disponibilidad y
confidencialidad de la informacion en los ambitos tecnoldgicos. A
continuacién se indicaran algunas de estas:

4.4.1 Ley Estatutaria 1581 De 2012:

Esta ley hace referencia especificamente a la proteccion de datos
personales, pero especificamente a su recoleccion transferencia,
actualizacion, eliminacién, confirmacién, uso vy divulgacion no
autorizada.ll

4.4.2 Ley 1273 del 5 de enero de 2009:

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado — denominado “de la proteccién de la informacion y de
los datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones!2. Dentro de esta ley hace especial de valor resaltar los
articulos que maneja.

Articulo 2692, Acceso abusivo a un sistema informatico.

Articulo 269B. Obstaculizacién ilegitima de sistema Informatico o red de
telecomunicacion.

Articulo 269C. Interceptacion de datos informaticos.

11 COLOMBIA, CONGRESO DE LA REPUBLICA, Ley 1581 (17 de octubre de 2012). Por la cual se
dictan disposiciones generales para la proteccion de datos personales. En: Diario Oficial Alcaldia de
Bogota, [Sitio web] Disponible en:
https://bibliotecadigital.cch.org.co/bitstream/handle/11520/13629/Ley%201581%20de%202012.pdf
?sequence=1

12 COLOMBIA, CONGRESO DE LA REPUBLICA, Ley 1273 de 2009. (05 de enero de 2009). Por
medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado
“de la proteccion de la informacion y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras disposiciones. Senado
de la Republica. [Sitio web] disponible en:
https://lwww.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 _2009.pdf
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Articulo 269D. Dafio Informatico. En este item cabe aclarar que segun la
ley, este articulo aplica para quien realice algunas de las siguientes
acciones sobre sistemas de tratamiento de informacién o sus
componentes logicos, las acciones son, borrar, suprimir, destruir,
deteriorar, o alterar.

Articulo 269E. Uso de software malicioso.

Articulo 269F. Violacion De Datos Personales. En este item cabe aclarar
gue segun la ley, este articulo aplica para quien realice algunas de las
siguientes acciones por beneficio propio o de un tercero sobre sistemas
de tratamiento de informacidon o sus componentes ldgicos, obtener,
compilar, sustraer, ofrecer, vender, intercambiar, enviar, comprar,
interceptar, divulgar,

Modificar, emplear cédigos personales, datos personales, contenidos en
ficheros, archivos, bases de datos o medios semejantes.

Articulo 269G. Suplantacion de sitios web para capturar datos personales.
Articulo 2691. Hurto Por Medios Informaticos Y Semejantes.

Articulo 269]: Transferencia No Consentida De Activos.

4.4.3 Decreto 1074 De 2015:

En este decreto se establece que cada organizacion debe contar con un
gobierno o jerarquia de datos la cual debe estar bajo parametros o
normas formales. Este decreto lo que busca es regular y asignar la
responsabilidad de los datos que se denominan como personales.!3

4.4.4 CONPES 3701 DE 2011:

Lineamientos Ciberseguridad y Ciberdefensa.4

13 COLOMBIA. MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO. Decreto 1074 (26, mayo,
2015). Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,

Industria y Turismo. [Sitio web] Disponible en:
http://wp.presidencia.gov.co/sitios/normativa/decretos/2015/Decretos2015/DECRET0%201523%20
DEL%2016%20DE%20JULIO%20DE%202015.pdf

14 COLOMBIA. CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL DE COLOMBIA.
Conpes 3701de 2011: Lineamientos de politica para la Ciberseguridad y Ciberdefensa. [Sitio Web].
Disponible en: https://www.mintic.gov.co/portal/604/articles-3510_documento.pdf
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4.4.5 CONPES 3854 DE 2016:

“Politica Nacional de seguridad digital.”!>

15 COLOMBIA. CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL DE COLOMBIA. Op.
Cit. p. 41. Conpes 3654 de 2016. [Sitio Web] Disponible en:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos /3854.pdf
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5 DISENO METODOLOGICO

Para el desarrollo de este proyecto esta dado bajo la modalidad de
proyecto aplicado mediante el cual segun los propios lineamientos de la
Universidad Nacional Abierta y a Distancia (UNAD), permite al estudiante
el disefio de proyectos para una transferencia social de conocimiento que
contribuya de manera innovativa a la solucién de problemas focalizados”16

La metodologia para implementar en este proyecto estd basada en PTES,
la cual es una excelente herramienta para seguir y realizar pruebas de
penetracion en una empresa como en este caso Seguros Comerciales
Bolivar.

5.1 METODOLOGIA DE INVESTIGACION

PTES es una metodologia muy completa la cual nos garantiza un excelente
estandar y buenas practicas para desarrollar el pentest en la compania de
Seguros Comerciales Bolivar S.A. garantizando una mejor proteccién y
endurecimiento de los sistemas fisicos y virtuales a los que se pondran a
prueba.l’

El desarrollo de esta metodologia consta de 7 fases las cuales al realizarlas
garantizarian una buena practica de pentest efectivo a los sistemas e
infraestructura objetivo.18

Fase 1, Interacciones Previas: Se establecen los alcances vy
profundidad que se requiera o necesite evaluar en conjunto con los
profesionales encargados del area o areas afectadas en esta operacioén,
también se indica el calendario o plan de trabajo, entre otros planes que
se dictaminan de importancia, en esta fase debe quedar claro preguntas
como que se va a evaluar y como se hara.

16 UNAD. (s.f). Universidad Nacional Abierta y a Distancia. [Sitio web] Bogota: ECBTI - Alternativas
para grado. [Consulta 06 de abril 2022] Disponible en: https://academia.unad.edu.co/ecbti/oferta-
academica/alternativas-para-grado

17 BLOGSPOT. Metodologia PTES (Penetration Testing Execution Standard). [Sitio web]. Colombia:
[Consulta: 07 de abril 2022]. Disponible en
http://blogdeauditoriadeseguridad.blogspot.com/2017/09/metodologia-ptes-penetration-testing.html
18 RODRIGUEZ-VASQUEZ, Elkin German, et al. Definicion de una metodologia personalizada de
hacking ético para empresas publicas de Cundinamarca SAESP y ejecucién de una prueba a la
pagina web ya los servidores de la entidad, soportada sobre la metodologia definida. [En linea].
Trabajo de Investigacion. Universidad Catélica, 2019. [Consultado 10 de abril 2022] Disponible en:
https://repository.ucatolica.edu.co/handle/10983/23377
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Fase 2, Recoleccion de la informacion: En esta fase como su nombre
lo indica, la idea es recopilar a manera de inventario toda la informacién
posible del objetivo, segun Nickerson!?

esta recoleccién se divide en 3 tipos, el primero es la recoleccidon de
informacién simple por medio de herramientas. El segundo es la
recoleccidon de informacién con un analisis mas profundo por medio del
conocimiento de los procesos y estructura de la empresa. El tercero es la
recoleccion de informacién avanzada por medio del conocimiento a
profundidad de todo lo relacionado con la empresa. Esta fase es muy
importante para determinar los posibles ataques y atacantes.

Fase 3, Modelado de amenaza: en esa fase no se cuenta con un
estandar o norma a seguir, simplemente se realiza un recuento del equipo
y herramientas a las cuales se tiene acceso y con lo que se realizaria la
labor, se listarian amenazas principales, se indicarian los actores que
intervendrian, principales vectores de ataque y posibles escenarios a los
que se estaria expuesto de llegarse a materializar alguno ataque. El
principal objeto de esta fase es categorizar los activos con lo que
posteriormente se puede tener un mejor control.

Fase 4, Anadlisis de vulnerabilidades: Con toda la informacidn
recopilada y sobre todo con la que se brinda en la fase anterior re realiza
el trabajo de validar y tratar de dictaminar las principales vias y como se
pueden gestar los ataques a la infraestructura tecnoldgica incluyendo
credenciales de usuarios, nombres y/o ubicaciones de equipos, por
mencionar algunos, en este punto se realiza un listado definitivo de lo que
se atacaria en la fase siguiente indicando con detalle hasta donde o que
granularidad tendra el ataque.?°

Fase 5, Explotacion: Es aqui donde toda la planeacion anterior toma
cuerpo, se utilizan las herramientas de pentesting escogidas para vulnerar
el sistema, se debe tener presente la forma y la cantidad de elementos
dispuestos por la empresa que pueden o no restringir los ataques.

19 NICKERSON, Chris, et al. Penetration Testing Execution Standard. [Sitio web] [Consultado 16 de
abril 2022]. Disponible en: http://www.pentest-standard.org/index.php/Main_Page

20 GARCIA PEREZ, Kevin Alexis. Aplicacion de hacking ético mediante test de intrusién Pentesting
para la deteccion y andlisis de vulnerabilidades en la red inalambrica de una institucién educativa de
la provincia de Santa Elena. [En linea]. Trabajo de investigacion. Universidad Peninsular Estatal de
Santa Elena 2021 [Consultado 20 abril 2022] Disponible en:
https://repositorio.upse.edu.ec/handle/46000/5855
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Fase 6, Post-Explotacion: En este punto de la metodologia se llevan a
cabo algunas configuraciones como el borrado de huellas digitales, validar
gue valor representa en general el elemento tecnolégico comprometido.
Se contempla el tema de hacer persistente y perdurable el ataque en el
tiempo salvaguardando y manteniendo bajo parametros la seguridad de
la red.

Fase 7, Informe Final: al llegar a esta fase ya se cuenta con informacién
documentada la cual debera ser organizada para presentarla de manera
ejecutiva y técnica a quien corresponda en la compaiia, aunque la
metodologia no cuente con los formatos especificos, si se requiere que se
entreguen de manera detallada los hallazgos del pentesting, en estos
informes se debe incluir las vulnerabilidades encontradas, en que
contexto fueron halladas y bajo lineamientos, asi como los objetivos
alcanzados.
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6 ANALISIS A LOS DISPOSITIVOS DE RED

6.1 ESTRUCTURAR LOS PRINCIPALES ELEMENTOS TECNOLOGICOS DE
RED DE LA COMPANIA MEDIANTE TABLA DESCRIPTIVA CON EL FIN
DE PLANIFICAR EL ALCANCE DEL ANALISIS.

La Figura a continuacion indica las distintas fases de la metodologia PTES,
la cual servira de guia del presente documento.

Figura 2. Fases de la metodologia PTES.
e Pre - Requisitos

e Recoleccidon de informacion

Modelado de amenazas

Analisis de vulnerabilidades

e Explotacion

Post - Explotacion

e Informe

€C€CCCEL

“Elaboracién Propia”

Para este caso y dando cumplimiento al objetivo propuesto, se
desarrollaran las actividades correspondientes a las fases 1 y 2 de la
metodologia PTES.

6.1.1 Fase 1: Interacciones previas o pre - requisitos.
En esta fase se realiza un acuerdo entre los participantes, el jefe de are
de redes, desarrollador del proyecto aplicado, residentes de proveedores

(Claro) e IBM, para indicar que se iniciaran las actividades de validacion
y listado de equipos que seran objeto del testeo y validacién de
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vulnerabilidades. También se solicitan los permisos para el acceso a los
equipos y poder validar detalles de versidon y configuraciones estandar
segun buenas practicas para garantizar la seguridad de la red.

Se acuerda que como primer paso se validaran los equipos de red
ubicados en el borde de conectividad de cada sede o lo que comUunmente
los operadores llaman CPE, posteriormente al listado se realizara una
validacién de vulnerabilidades segun la versidn de sistema operativo en
el CVE.

6.1.2 Fase 2: Recoleccidon de la informacion.

Aqui se presenta la informacion recaudada sitio a sitio para conocer dos
aspectos importantes, el modelo y la versidon que actualmente corre en
los equipos. También se valida como se interconectan las sedes con los
demas servicios.

La conectividad para todas las sedes del grupo Bolivar a través de la red
MPLS del operador Claro, se concentra en el punto central en el
Datacenter principal de IBM en Celta Siberia. Cumpliendo con todos los
requerimientos de conectada a nivel de intranet, internet y extranet,
garantizando que los usuarios finales tengan una experiencia mejorada
de todas las aplicaciones que maneja el Grupo de seguros Bolivar.

En la primera fase se implementaran temporalmente servicios normales
de intranet. Las sedes estan dentro de la plataforma de IWAN, proveida
con equipos cisco, y donde en las siguientes topologias de conexion se
indicara algunos detalles.

En las sedes remotas se encuentra un CPE ISR4431, ISR4321 que estaran
conectadas a las dos nubes, donde terminaran los tuneles GRE. Este esta
es la Unica topologia que se encontrara en las sedes remotas.

Este tipo de sedes tiene conexiones a dos links a través de dos dominios
DMVPN, uno a cada link, PfR sera configurado como un MC/BR
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Figura 3. Topologia de conexion WAN sede remota.

| E'
\ / Equipo
= IWWAN

CFE

Sede remota
Seguros Bolivar

Fuente: “elaboracién propia”

En la Figura 2 se puede apreciar como una sede remota hace conexion
mediante dos canales, uno principal que esta denominado como MPLS y
uno de respaldo que esta denominado como internet, la configuracion se
encuentra en modo activo - activo, es decir que cada enlace lleva trafico,
sin embargo se le da mas prioridad al trafico que cursa por el canal MPLS.

El segundo canal es un internet que se utiliza como red de transporte para
los tuneles GRE y también es un internet que se utiliza para navegacion
en cada sede, se configura un IP publica en una interface loopback y se
hace NAT a la IP privada de cada sede de Seguros Bolivar, para que la
sede tenga acceso a internet localmente sin que llegue a un sitio
centralizado.

Este servicio no tiene contemplado umbrela router, pero si tiene Zona de
FW centralizado, para la seguridad hacia internet, adicionalmente a eso
los usuarios que salen a internet se validan en el directorio activo que
esta en el centro de datos de IBM, y este enruta el trafico a un control de
navegacion que estara ubicado en el Datacenter de Triara el cual verifica
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el perfil de navegacion para que el usuario llegue a internet segin su
perfil.

A continuacién se presenta en el cuadro 1 como esta definida la prioridad
respecto al tipo de trafico.

Cuadro 1. Definicién de prioridades de trafico.
Plantilla
Predefinida

Definicion del Umbral

Priority 1 one-way-delay threshold 150
threshold 150 (msec)

Priority 1 one-way-delay threshold 150

Voice threshold 150(msec)

Priority 2 packet-loss-rate threshold 1 (%)
Priority 2 byte-loss-rate threshold 1 (%)
Priority 3 jitter 30 (msec)

Priority 1 packet-loss-rate threshold 1 (%)
Priority 1 byte-loss-rate threshold 1 (%)
Priority 2 one-way-delay threshold 150 (msec)
Priority 3 jitter 20 (msec)

Priority 1 one-way-delay threshold 100
Low-latency- (msec))

data Priority 2 byte-loss-rate threshold 5 (%)
Priority 2 packet-loss-rate threshold 5 (%)
Priority 1 one-way-delay threshold 300 (msec)
Bulk-data Priority 2 byte-loss-rate threshold 5 (%)
Priority 2 packet-loss-rate threshold 5 (%)
Priority 1 one-way-delay threshold 500 (msec)
Best-effort Priority 2 byte-loss-rate threshold 10 (%)
Priority 2 packet-loss-rate threshold 10 (%)
Priority 1 one-way-delay threshold 500 (msec)

Real-time-video

Scavenger Priority 2 byte-loss-rate threshold 50 (%)
Priority 2 packet-loss-rate threshold 50 (%)
Custom Defines customized user-defined policy values

Fuente: CISCO. [Sitio web] [Consulta: 02 de mayo de 2022] disponible en:
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/pfrv3/configuration/xe-
3s/pfrv3-xe-3s-book/pfrv3.html
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En la columna de la izquierda se presenta los tipos de paquetes que son
reconocidos por los equipos de borde o IWAN, y en la columna derecha
los parametros de latencia y de pérdidas que estan configurados para el
transito de cada enlace, por ejemplo, si el transito del trafico de voz
configurado en el enlace MPLS supera un delay de 150 ms, este
inmediatamente conmuta al enlace de internet si la latencia es inferior.
A continuacién, en la Figura 3. Se puede observar como se hace la
conexion del extremo contrario de una sede remota, en el punto de
convergencia por donde todas las oficinas se conectan a internet. Esta
misma topologia se encuentra replicada para alta disponibilidad en un
datacenter alterno del operador LUMEN, con el fin de garantizar alta
disponibilidad

Figura 4. Topologia de conexién WAN del punto central.

10.230.81

VLAN s
1020 -i
SRP
0.230.8.
ISR 4451 (== = = ISR 4451
10.260.8.5 10.230.8.6
=4l ==l

X X

Fuente: “elaboracién propia”

En el anexo A, se puede validar una topologia integrada del nucleo de las
redes para la conectividad de todas las sedes y la conectividad entre los
equipos de seguridad perimetral con sus respectivas redundancias.

En el cuadro 2, siguiendo con parte de la fase 2 de la metodologia PTES,

se realizé un inventario de los equipos que forman parte de toda la red
IWAN con su respectivo identificador de servicio interno, modelo
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manejado por el equipo, y la versidén de sistema operativo que se

encuentra corriendo en él.

Cuadro 2: Caracteristicas de equipos por sede.

1 |SCB0028 | SUCURSAL POPAYAN ISR4321/K9 16.6.2
2 | SCB0074 | SUCURSAL LIBERTADOR SUBA C.C CENTRO SUBA | ISR4321/K9 16.6.2
3 | SCB0O082 | SUCURSAL EL LIBERTADOR AVES MARIA ISR4321/K9 16.6.2
4 | SCBO086 | TORRE SEGUROS BOLIVAR TSB ISR4431/K9 16.6.2
5 |SCB0091 | SUCURSAL AON ISR4321/K9 16.6.2
6 | SCB0092 | SUCURSAL AREA ESP CALLE 69 ISR4321/K9 16.6.2
7 | SCB0O095 | SUCURSAL BCM ISR4331/K9 16.6.2
8 |SCB0096 |SUCURSAL CHAPINERO ISR4321/K9 16.6.2
9 |SCB0O099 |SUCURSAL SOCIO EMPRESARIO (FEA) ISR4321/K9 16.6.2
10|SCB0101 | LIBERTADOR INTERNACIONAL ISR4331/K9 16.6.2
11|SCB0102 | LIBERTADOR UNICENTRO ISR4321/K9 16.6.2
12 |SCB0103 | SANTABARBARA ISR4321/K9 16.6.2
13|SCB0113 | SUCURSAL BARRANQUILLA MURILLO ISR4331/K9 16.6.2
1415CB0114 | SUCURSAL BUCARAMANGA ISR4331/K9 16.6.2
15|SCB0118 | PRINCIPAL ARMENIA ISR4321/K9 16.6.2
16 | SCB0119 | SUCURSAL PRADO ISR4321/K9 16.6.2
17|SCB0120 | LIBERTADOR BUCARAMANGA ISR4321/K9 16.6.2
18 |SCB0123 | CONTROL DE NAVEGACION ISR4321/K9 16.6.2
19|SCB0124 | SUCURSAL PRINCIPAL TUNJA ISR4321/K9 16.6.2
20|sCB0128 | LIBERTADOR PEREIRA ISR4321/K9 16.6.2
21|SCB0129 | SUCURSAL PEREIRA ACE ISR4321/K9 16.6.2
22|5CB0133 | SUCURSAL PRINCIPAL MONTERIA ISR4321/K9 16.6.2
23|SCB0135 | LIBERTADOR POBLADO ISR4321/K9 16.6.2
241SCB0136 | SUCURSAL LAURELES ISR4331/K9 16.6.2
25|SCB0137 | SUCURSAL PRINCIPAL MANIZALES ISR4321/K9 16.6.2
26|SCB0142 | OFICINA PRINCIPAL OFP ISR4431/K9 16.6.2
26| SCB0144 | SUCURSAL FLORESTA ISR4321/K9 16.6.2
28|SCB0145 | CENTRO MEDICO LIFE ISR4321/K9 16.6.2
29|5CB0148 | SUCURSAL CHICO ISR4321/K9 16.6.2
30| SCB0150 | SUCURSAL CALLE 60 ISR4321/K9 16.6.2
31|SCB0153 | AUDITORIA BOLIVAR CCI EDIFICIO DAVIVIENDA ISR4321/K9 16.6.2
32|SCB0158 | SUCURSAL PRINCIPAL CALI ISR4331/K9 16.6.2
33 |SCB0159 | SUCURSAL ACE CALI ISR4321/K9 16.6.2
34|SCB0164 | SUCURSAL PRINCIPAL SINCELEJO ISR4321/K9 16.6.2

36




35|SCB165 |VALLEDUPAR ISR4321/K9  |16.6.2
36| SCBO166 | CORREDORES CALI ISR4321/K9  |16.6.2
37 |SCB0167 |LIBERTADOR CALI ISR4321/K9  |16.6.2
38|SCB0169 |PRINCIPAL CARTAGENA ISR4331/K9  |16.6.2
39 |SCB0170 | SUCURSAL PRINCIPAL CUCUTA ISR4321/K9 | 16.6.2
40| SCBO171 | SUCURSAL PRINCIPAL NEIVA ISR4331/K9  |16.6.2
41|SCB0173 | SUCURSAL ACE MANIZALES ISR4321/K9  |16.6.2
42 |SCB0178 | PASADENA PARALELO 108 ISR4331/K9 | 16.6.2
43|5SCB0180 | PRINCIPAL IBAGUE ISR4321/K9  |16.6.2
44| 5CB0181 | SUCURSAL ACE MEDELLIN ISR4321/K9 | 16.6.2
45|SCB0185 | SUCURSAL PRINCIPAL PEREIRA ISR4321/K9 | 16.6.2
46| SCBO188 | SUCURSAL PRINCIPAL VILLAVICENCIO ISR4321/K9 | 16.6.2
47 | SCB0191 | SUCURSAL PRINCIPAL SANTA MARTA ISR4331/K9 | 16.6.2
48|SCB0193 | SUCURSAL MEDELLIN CRA 71 (PROSEGUROS) ISR4321/K9 | 16.6.2
49 | SCB0194 | ACE CARTAGENA ISR4321/K9  |16.6.2
50 [ SCB0196 | SUCURSAL SOE MEDELLIN ISR4321/K9 | 16.6.2
51|SCB0202 | TORRE DAVIVIENDA CENTRO MEDICO SCB0215 | ISR4321/K9 | 16.6.2
52 |SCB0219 | TORRE BAVARIA ISR4451-X/K9 | 16.6.4
53| SCB0285 |LIBERTADOR CENTRO COMERCIAL AVENIDA CHILE |ISR4331/K9 | 16.6.2
54/ MCO1 | MASTER CONTROLLER 1 CSR1000V 16.3.3
55|MC02 | MASTER CONTROLLER 2 CSR1000V 16.3.3
56 | SCB0023 | SUCURSAL PASTO PRINCIPAL ISR4331/K9 | 16.6.2
57| SCB0197 | HUB ROUTER 11 ISR4451-X/K9 | 15.5(3)S4b
58 | SCB0206 | HUB ROUTER 12 ISR4451-X/K9 | 15.5(3)S4b
59 | SCB0209 |HUB ROUTER 21 ISR4451-X/K9 | 15.5(3)S4b
60 | SCB0224 | HUB ROUTER 22 ISR4451-X/K9 | 15.5(3)S4b
61 |SCB0081 | SUCURSAL EL LIBERTADOR TINTAL ISR4321/K9 | 16.6.2
62 | SCB0025 | BARRANCABERMEJA ISR4321/K9 | 16.6.2
63 | SCB0296 |ELEMENTO MPLS ISR4451-X/K9 |16.6.2
64 | SCB0298 | ELEMENTO INTERNET ISR4451-X/K9 |16.6.2
65 | SCB0306 | VALLEDUPAR NUEVA ISR4331/K9  |16.6.2
66 | SCB0308 | SANTAMARTA ISR4331/K9 | 16.6.2
67 | SCB0325 | TORRE CABRERA ISR4321/K9 | 15.5(3)S4b

Fuente: “elaboracién propia”

El cddigo es un identificador que se utiliza para que el operador en este
caso Claro pueda reconocer la ubicacion fisica del servicio, El campo sede
indica la forma en la que Seguros Bolivar reconoce la ubicacion del
servicio, el modelo y la version con caracteristicas propias de cada equipo.
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6.2 DESARROLLAR UN ASSESSMENT A LA INFRAESTRUCTURA DE RED
DE SEGUROS COMERCIALES BOLIVAR S.A., CON EL OBJETIVO DE
EVALUAR Y VALIDAR VULNERABILIDADES Y RIESGOS A LOS QUE
PUEDA ESTAR EXPUESTA LA COMPANIA.

Para esta parte del desarrollo del proyecto se pretende llevar a cabo la
fase 3, 4 y 5 de la metodologia PTES. En donde se validaran diferentes
aspectos de aseguramiento, vulnerabilidades y practicas que conllevan a
mantener lo mas seguro posible el acceso a la red empresarial.

6.2.1 Fase 3: modelado de la amenaza.

En primera instancia se requiere verificar que todos los equipos instalados
existentes tengan un estandar de aseguramiento y cumplan con ciertas
normas y buenas practicas minimas para evitar riesgos de acceso no
deseado.

No deben existir servicios por defecto habilitados por lo que se realizara
la siguiente validacidn via interface de comandos ya sea remota o por
consola.

Figura 5. Servicios por defecto equipos de red IWAN.

no 1p domain Lookup
no 1p bootp server
no service tcp-small-servers
no service udp-small-servers

no service pad
no service finger

Fuente: “elaboracién propia”

En cuanto a la configuracion de interfaces, todas deben cumplir con la
siguiente configuracién segun lo indicado en la Figura 5.:

Figura 6. Servicios en las interfaces

no 1p redirects
no 1p directed-broadcast

no 1p proxy-arp
Fuente: “elaboracién propia”
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o IP redirects: el router enviara un mensaje de redireccion si tiene
gue reenviar un paquete a través de la misma interface por donde lo
recibio.

o Direct Broadcast: si el router recibe un mensaje de Broadcast,
este hara un Broadcast sobre la red a la cual esta conectado. Esta es la
causa principal de ataques SMURF en Internet.

o Proxy-ARP: si el router sabe como llegar al destino, este instalara
una entrada en la tabla ARP para este destino.

En las interfaces WAN de los equipos no debe estar habilitado el protocolo
CDP el cual avisara a los equipos vecinos de esta interface caracteristicas
e incluso IP con la que se esta configurando.

Figura 7. Inhabilitacion del protocolo CDP en equipo de ejemplo.
COMP_SCBB202#conf ter
Enter configuration commands, one per line. End with CNTL/Z.
COMP_scBR202(configl#no cdp
COMP_SCBB262(config)#no cdp run

CoMP_sCBB202 (config)#no cdp run
COMP_SCBB202(configl#exit
coMP_sceezez#j

Fuente: “elaboracién propia”

Un tema que algunas veces no cobra relevancia y que es controversial en
algunos casos es la habilitacién de un banner de bienvenida o advertencia
ya que si bien en él se puede especificar o advertir a un usuario a donde
se esta tratando de ingresar y las consecuencias legales que conllevaria
hacerlo sin permiso, también se le estd indicando indirectamente a un
posible atacante que en efecto se estd tratando de acceder a un equipo
fundamental.
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Figura 8. Configuracion de Banner en equipo de operador.

. Este equipo es prapledad de TELMEX |010mb14
* El uso no autorizado esta estrictamenteprohibido.

* Todos 1DH usuarios son legalmente responsables de sus

Fuente: “elaboracién propia”

Otra buena practica que se debe validar es el uso del comando “enable
secret” para configurar el password de enable en el router y no el “enable
password”. El algoritmo de encripciéon del comando “enable secret”
mucho mas seguro y en una sola via. El “enable password” usa el método
de encripcidn 7, el cual es reversible.

6.2.1.1 Asegurando el acceso al Router

En este apartado se mostraran algunas herramientas que permiten
asegurar el acceso a los routers, tales como el acceso por consola y telnet,
la asociacion con un AAA server usando TACACS+. La recomendacion para
el timeout y puerto de consola y VTY se define en un tiempo de 10 minutos
0 segundos.

El acceso por VTY debe ser controlado y no dejarlo abierto. Se permite
unicamente desde la red de Gestion: 172.XX.XXX.0/24 y la red WAN que
se asignd al CPE. Garantizar ademas, que se permita el acceso Unicamente por
SSH.

Figura 9. Configuracion del puerto VTY.
COMP_SCBB202#sho run | sec vty
line vty 8 4
access-class 1300 in vrf-also
login authentication TELMEX
transport input ssh

transport output all

line vty 5 15

access-class 1300 1in vrf-also
transport input ssh

Fuente: “elaboracién propia”
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6.2.1.2 AAA Usando TACACS+

El acceso a la infraestructura de red requiere de un sistema AAA
(Authentication, Authorization, Accounting) para asegurar el acceso a los
CPEs.

El protocolo TACACS+ esta orientado a asegurar la red. A diferencia de
RADIUS que encripta solo el password, TACACS+ encripta toda la trama,
ademas de que estd usando TCP y no UDP lo cual permite algunas
ventajas de trasporte orientado a la conexidn, reconocimiento de que los
requerimientos han sido recibidos y TCP provee indicacion inmediata de
la caida de un servidor.

6.2.1.3 Autenticacion en caso de caida del servidor AAA TACACS+

Es posible que el router no tenga conectividad con el AAA Server, y en
este caso para poder ingresar al router se configura como backup un
usuario y password local que solo sera utilizado en caso de que el AAA
Server este fuera del alcance del router.

De esta forma cuando el AAA no sea alcanzado desde el router, se usara
el usuario local <localuser>. En condiciones ideales teniendo TACACS+,
no se deberia usar ni el usuario local ni el “enable secret”, esto solo
ocurriria en caso de falla total del TACACS+ o de la pérdida de
conectividad hacia el Servidor.

6.2.1.4 Icmp Unreachable Overload

Originalmente los paquetes “ICMP unreachable” que responden los
equipos Cisco, son apuntados de la LC / VIP (Line Card / Versatile
Interface Processors) al GRP / RP (Gigabit Route Processor / Route
Processor).

El resultado era que los recursos de la CPU de GRP / RP podrian ser
saturados, Unicamente respondiendo “ICMP unreachables”. Luego este
era un potencial hoyo de seguridad en los equipos para saturarlos
facilmente.
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El problema fue resuelto a través de las plataformas basadas en LC / VIP.
Ahora las LCs y VIPs manejan los “"ICMP unreachables” y el comando “no
ip unreachables”.

Funciona en todas las interfaces. Para la solucion de esta red no es tan
necesario configurarlo debido al cifrado de trafico manejado a través de
los tuneles DMVPN.

6.2.1.5 Practicas Administrativas Y Operacionales

Los siguientes comandos deben estar configurados en los dispositivos
para mejorar las labores de administracidén y a su vez ser mas eficientes
en labores operativas sobre los CPEs de Seguros Bolivar.

Se debe habilitar el servicio de log, en un formato claro y estandar para
tener detalles de las actividades que suceden en el equipo.

Figura 10. Ejemplo de configuracion de logs
COMP_SCB0202 (configl#service timestamps debug datetime msec localtime

COMP_SCBE202(configl#service timestamps log datetime msec localtime

Fuente: “elaboracién propia”

Asi los logs o eventos se presentaran como mensajes de esta forma:
“Apr 30 16:52:54.883: $%SYS-5-CONFIG_I: Configured from console by
ECF0395A on vty0 (172.31.239.198)

Apr 30 16:53:38.139: %SYS-5-CONFIG _I: Configured from console by
ECF0395A on vty0 (172.31.239.198)"

6.2.1.6 Network Time Protocol (NTP)

Todos los equipos deben estar sincronizados con un reloj para de esta
forma tener exactitud del momento en que ocurrié algun evento, para
esto se usa el protocolo NTP.

Los CPEs se sincronizan con un servidor de gestién. Los CPEs al estar
sincronizados en este esquema quedan en stratum 5.

La configuracion en los CPEs es la siguiente segun:
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Figura 11. Configuracién de protocolo NTP
COMP_SCBB202#sho run | sec ntp
no ntp allow mode control @

ntp source Loopbacka7233
ntp server 1

Fuente: “elaboracién propia”

Seria recomendable aplicar el comando ntp update-calendar para que el
calendario del CPE sea actualizado por medio del protocolo NTP.
(Opcional).

Para verificar que el CPE este con el reloj sincronizado adecuadamente
deben ejecutarse los comandos mencionados a continuacion y la salida
por pantalla es muy parecida a la que se presenta:

Figura 12. Validacion configuracion protocolo NTP.

COME SCEDZ20Z4show ntp associations

gddress ref clock 3t when poll reach delay offset disp

* o 5 985 1024 377 4.910 57.486 1.045
* sy3.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

Fuente: “elaboracién propia”

Figura 13. Validacion estado NTP

COME 3CBOZ0Z#show ntp status

Clock is synchronized, stratum &, reference iz 17

nominal freqg is 250.0000 Hz, ectual freg is 250.0176 Hz, precision is 2%#*10
ntp uptime iz 235974500 (17100 of seconds), resolution iz 4000

reference time is E1DD7BE7.04189380 (10:46:47.016 BOGOTA Thu Apr 30 2022)

clock offset is 57.4866 maec, root delay is 227.99 msec

root dispersion iz 6©72.16 msec, peer dispersicn is 1.04 meec

loopfilter state is "CTEL' {(Normal Controlled Loop), drift is -0.000070659Z 3/s=
gystem poll interval iz 1024, last update was 22110 sec ago.

Fuente: “elaboracién propia”

Todas las versiones de IOS sobre los dispositivos de Seguros Bolivar
deberan soportar el comando NTP.

6.2.1.7 Simple Network Management Protocol (SNMP)

Se debe habilitar SNMP sobre los CPEs, creando una comunidad especial
para los servidores de Gestion de Claro Colombia asociado a la ACL 1300.
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De esta forma se necesita asegurar que cada uno de los dispositivos se
encuentre haciendo Polling sobre la herramienta de monitoreo
Solarwinds.

Las siguientes son las lineas que deben ser configuradas y garantizadas
sobre los CPE ’s:

Figura 14. Configuracion protocolo SNMP.
COMP_SC g2#sho run | sec snmp
community Cp mEx RO 1300
community CR mEx RW 1300
trap-source Loopbacka/f
enable t snmp authentication linkdown linkup coldstart warmstart

enable traps tty
server host public udp-port 1681
n 1fmib 1findex persist
comp_sceezez2#l

Fuente: “elaboracién propia”

Las lineas de snmp y syslog siempre deben estar configuradas cuando el
equipo lo permita.

La linea de config no debe ser configurada en ningun equipo. Este envia
traps que no son interesantes para la gestién de un equipo. Ademas todos
los cambios que se hagan sobre los equipos seran registrados en el
servidor TACACS+.

6.2.1.8 Servicio HTTP

Los routers Cisco permiten hacer cambios de configuracién via Web. Por
defecto no esta configurado y asi debe estar en los equipos. En caso de
que se haya habilitado, este debe ser deshabilitado:

Figura 15. Validacién de desconexion de servicio HTTP.
COMP_SCBB202#show 1p http server all
HTTP server status: Disabled

HTTP server port: 80
Fuente: “elaboracién propia”

44



6.2.1.9 Técnicas de Filtrado Anti Spoofing
Existen 3 técnicas de filtrado Anti Spoofing en equipos Cisco que son:
A. Listas de acceso estaticas en el borde

Las ACL estaticas son el modo tradicional de asegurar que las direcciones
IP fuente de los clientes correspondan con el bloque de Ips permitido.
Esta lista permite todo el trafico cuya IP fuente corresponde a las Ips
permitida y bloguea cualquier otro paquete, que incluso podria registrarlo.

B.  ACL dindmicas con perfiles AAA

Usadas para cuando los routers tienen autenticacion AAA con TACACS+
en servidores donde se almacenan las ACLs sobre interfaces Dial-Up.

En los CPEs de Seguros Bolivar no se tienen generalmente este tipo de
ingreso por dial por lo cual NO aplica para el objetivo de este documento
y por ende no se entrara en detalles sobre este tipo de ACLs.

C. Modo Estricto usando Unicast Reverse Path Forwarding (URPF).

El método de uRPF es el mejor método para aplicar Anti Spoofing, no
requiere de la aplicacién de listas ni de tocar los protocolos de
enrutamiento.

Se requiere de un solo comando sobre las interfaces donde se quiera
aplicar Anti Spoofing. Requiere Unicamente que este habilitado el
protocolo CEF. Debido a que RPF usa la tabla CEF como ente certificador
de cual paquete debe pasar y cual debe ser bloqueado. Esto indica que la
tabla de bloqueo se basa en la de enrutamiento.

El comando para usar en las interfaces es el siguiente:

Figura 16. Configuracién comando Anti Spoofing.
COMP_SCBO202#conf ter
Enter configuration commands, one per line. End with C
COMP_SCBB202 (config)#interface vlan 1@
COMP_SCBB202(config-1f)#1p verify unicast reverse-path

COMP_5SCBA202(config-1f)#exit
COMP_SCBB202(config)#exit
coMp_scBozez#

Fuente: “elaboracién propia”
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6.2.2 Fase 4. Analisis de vulnerabilidades.

En esta fase se realizarad un analisis de las vulnerabilidades aplicando una
entrevista a uno de los recursos encargados de la administracion de la
red en la compafiia de Seguros Comerciales Bolivar S.A. el Ingeniero
Rodolfo Garcia Meneses, a quien basicamente se aplicaron una serie de
preguntas (ver Anexo B) basadas en las buenas practicas que se deberian
tener en una red estandar las cuales al ser analizadas nos entregaran en
gran medida las recomendaciones que se entregaran a la compaiia,
ademas se pretende

Alinear el estado actual de la red y sus entornos.
Identificar potenciales puntos de falla y mejora
Direccionar esfuerzos para correcciones criticas.
Permitir una visidn ejecutiva del estado actual.

Para definir el alcance se seleccionaron los ambientes mas relevantes para
el trabajo, analizados bajo las dimensiones de perspectiva, dominio de
tecnologia y requerimientos funcionales.

Figura 17. Alcance de la entrevista.
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Fuente: “elaboracién propia”
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6.2.3 Fase 5. Explotacion.

Después de aplicada la encuesta y tabular los respectivos puntos en
comun de cada ambito de red se identifica un GAP considerable con
respecto al promedio de la industria (70%). Existen oportunidades de
mejora en los 3 dominios (WAN, LAN y WLAN) que permitiran reducir de
manera significativa esta diferencia. A continuacion se presenta en la
figura 18 como es el estado actual (rojo), y donde estad situado el
promedio de la industria (negro)

Figura 18. Estado actual de la arquitectura WAN, WLAN y LAN en %.

WAN
100%

80%
60%
S

20%

WiFi LAN

Fuente: “elaboracién propia”

Como parte del analisis se pueden destacar las siguientes oportunidades
de mejora o falencias:

e WAN: Infraestructura tecnoldgica Cisco iWAN que limita el acceso a
usuarios remotos y el despliegue agil de recursos de red en
premisas y cloud, deficiencia en el monitoreo y visibilidad a nivel de
aplicacion y enlaces de comunicaciones, deficiencia en analitica.
Infraestructura, enlaces y operacién en un modelo de servicios con
el Carrier. Oportunidades de mejora con tecnologias SD-WAN vy
SASE.

e LAN y WLAN: Infraestructura tecnoldgica Cisco, cada uno de los

dominios LAN y WLAN se gestionan por separado y manualmente,
no se cuentan con herramientas de gestién para el monitoreo y
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despliegue automatizado y centralizado de los servicios de red.
Existen deficiencias en el control de acceso a la red (LAN y WLAN).
Oportunidad de mejora con tecnologias SD-LAN.

A continuacién se exponen los puntos a favor o fortalezas encontradas.

e Alta Disponibilidad: Configuraciones en HA a nivel de la red WAN
(CPEs y enlaces redundantes en Sitios Principales), LAN (Core) y
WLAN (WLC).

e Infraestructura de Red WAN/LAN/WLAN mono marca: Permite
reducir al minimo problemas de interoperabilidad y facilita la
operacion y resolucion de fallas.

e Tercerizacion de la Operacién LAN/WLAN: Permite disminuir los
costos de O&M.

e Protocolos de Routing y Switching: Buenas practicas y adopcion de
protocolos estandar, permitiendo la disminucion de los problemas
causados por los dominios de broadcast.
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6.2.4 Fase 6. Post - Explotacidn.

Cada recomendacion hecha como resultado del andlisis se transporta a
una matriz que puede ser utilizada por el Seguros Comerciales Bolivar
S.A. para elegir su estrategia de implementacion se puede apreciar en la
imagen a continuacion, Figura 19.

Figura 19. Matriz Prioridad Vs Costo

ALTA

MEDIA

Nivel de Prioridad

BAJA

$ $% $%% $$5%
Nivel de Costo

Fuente: “elaboracién propia”

A continuacion se indicara lo que se espera en los items de la matriz de
la imagen 19, ALL-01, ALL-02, ALL-03, ALL-04, ALL-05, ALL-06, LAN-01,
LAN-02, LAN-03, WAN-01, WAN-02, WAN-03, ademas se indicara la
respectiva perspectiva donde tendran mayor valor cada uno de ellos.
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6.2.4.1 ALL- 01 Unificacién de la Operacion WAN/LAN/WLAN

Perspectivas: Disponibilidad / Performance / Seguridad.

Justificacion: La unificacion de la operacién de las Redes WAN, LAN y
WLAN permite tener una visibilidad de toda la red y detectar con mayor
exactitud y rapidez el origen de las fallas.

La operacion de las Redes WAN, LAN y WLAN, realizada por una empresa
externa y experta en servicios administrados IT, garantiza |la
independencia de los Carriers/ISPs proveedores de los enlaces para un
control transparente de los SLAs contratados.

El uso de una herramienta unificada para el control, gestidon y monitoreo
de las redes WAN, LAN y WLAN permite realizar configuraciones de
equipos, politicas y tareas de monitoreo y control de SLAs desde una
plataforma centralizada aumentando la eficacia de la O&M.

6.2.4.2 WAN - 01 Migracion de canales MPLS a Internet en Sedes
Remotas y de Baja Criticidad

Perspectiva: Disponibilidad / Performance.

Justificacion: Con la implementacién de nuevos modelos de trabajo
(presencial, casa, remoto, hibrido, etc.) y el movimiento de cargas hacia
AWS en los ultimos afos, la red de Seguros Comerciales Bolivar S.A. ha
enfrentado un crecimiento considerable en el trafico de Internet y de
aplicaciones de video/conferencia, disminuyendo la utilizacion de los
enlaces privados MPLS. La implementacion de SD-WAN permitird hacer
uso de multiples enlaces por sitio y tener control sobre el SLA de los
mismos y subutilizacién de los enlaces MPLS existentes.

La implementacién de enlaces de Internet banda ancha, permitira
disminuir los costos totales de adquisicion de enlaces en mas de un 40%.
Flexibilidad en la escogencia del Carrier / ISPs de preferencia.

6.2.4.3 WLAN - 01 Renovacién y Transformacién Infraestructura
WLAN

Perspectiva: Performance.
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Justificacion: La movilidad de los usuarios es parte integral de la
estrategia de transformacidén digital de una empresa, el despliegue de una
red WLAN de alto rendimiento, aumenta el nivel de satisfaccion de los
usuarios y la calidad de la experiencia al permitir la conexidon de multiples
dispositivos por usuario y permitir su libre movilidad dentro de la oficina.
La implementaciéon de una red WLAN de alto rendimiento y capacidad,
utilizando tecnologias de nueva generacion WIiFI6/6E, permite una
reduccion de costos, ya que se eliminan o se reducen al maximo las
conexiones cableadas.

Una planeacién adecuada y un disefio detallado de la red WLAN, teniendo
en cuenta multiples variables como areas de cobertura, capacidades por
dispositivos, cantidad de dispositivos, fuentes de interferencia, obstaculos
y tipo de materiales de construccion, permite reducir al minimo los ajustes
o cambios requeridos durante la implementacion.

Las redes WLAN de nueva generacion, permiten el despliegue agil de la
infraestructura y configuracién de equipos y politicas a través de
herramientas SDN centralizadas y adicionalmente brindan capacidades de
monitoreo y analitica inteligentes utiles para la O&M y el desarrollo del
negocio.

Todos los equipos WLAN existentes ya se encuentran End of Sale y
algunos modelos End of Support.

6.2.4.4 WAN - 02 Implementacién Solucién SD-WAN
Perspectiva: Disponibilidad / Performance / Seguridad.

Justificacion: SD-WAN permite aprovechar al maximo los recursos de
ancho de banda y aumentar el nivel de disponibilidad y performance de
la red WAN, adicionalmente es agndstico a cualquier tecnologia de acceso
(MPLS, dedicado, Banda Ancha, LTE, etc.) lo que permite flexibilidad y
agilidad en el despliegue de nuevos sitios y/o cambios de tipos de enlaces
o Carriers/ISPs.

SD-WAN permite aprovisionar y controlar de manera facil y flexible los
recursos de Red WAN y estar alineado con la estrategia de Transformacién
Digital y Journey to Cloud de Seguros Comerciales Bolivar, asegurando la
conexion, disponibilidad, seguridad, monitoreo y visibilidad con diferentes
tipos de Clouds. Este elemento es clave para la adopcién de esquemas
Multicloud, estratégico en la transformacion digital. también permite
aumentar la calidad de la experiencia del usuario al permitir implementar
politicas de trafico y prioridad a nivel de aplicacion.
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SD-WAN permite tener un monitoreo eficaz de los SLAs de los enlaces a
través de métricas como jitter, packet loss y delay. A través de este
monitoreo y medicién se puede tener un control de calidad sobre los
enlaces adquiridos al ISP/Carrier. También permite la optimizacion de
enlaces para reducir la latencia utilizando tecnologias de aceleracion de
trafico, para mejorar performance y aumentar la calidad de la experiencia
del usuario a nivel de aplicacidon. Adicionalmente, este tipo de tecnologias
son claves para la adopcién de enlaces de Internet.

También permite el despliegue de funcionalidades de seguridad avanzada,
como IPS/IDS, filtrado URL, deteccion de aplicaciones, blogueo de
aplicaciones, conexiones seguras (VPN y cifrado de datos) y antivirus.

6.2.4.5 LAN - 01 Actualizacién ISE e implementacién de Politicas de
Seguridad Avanzadas.

Perspectiva: Seguridad.

Justificacion: Determinar si los usuarios acceden a la red en un
dispositivo autorizado que cumple con las politicas de seguridad.
Establecer la identidad del usuario, la ubicacién y el historial de acceso,
que se pueden utilizar para el cumplimiento y la generacién de informes.
Asignar servicios en funcion del rol de usuario, el grupo y la politica
asociada (funcién de trabajo, ubicacion, tipo de dispositivo, etc.).
Otorgar a los usuarios autenticados acceso a segmentos especificos de la
red, aplicaciones y servicios especificos, 0 ambos, segun los resultados de
la autenticacion.

Controlar el acceso de invitados y los recursos de red a los cuales acceden.
Controlar el acceso y la administracién de los equipos de red.

6.2.4.6 WLAN - 002 Integracién de WLAN con ISE.
Perspectiva: Seguridad.

Justificacion: Permitir tener un control de acceso de todos los
dispositivos de la red, independientemente de la red o medio desde el que
acceden.

Unificar la planeacién, configuracion y asignacion de politicas de seguridad
para las Redes LAN y WLAN.
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Controlar el acceso de invitados a través del portal cautivo de Cisco ISE.
Controlar el acceso y asignar politicas de seguridad a dispositivos de
usuario BYOD.

6.2.4.7 WAN - 03 Evolucién a SASE
Perspectiva: Seguridad.

Justificacion: SASE permite unificar los servicios de red y seguridad en
una arquitectura basada en la nube para proteger a los usuarios, las
aplicaciones y los datos en todas partes.

Teniendo en cuenta que muchos usuarios y aplicaciones ya no estan en
la red corporativa, las medidas de seguridad no pueden depender de los
dispositivos fisicos convencionales en el perimetro de la red.

SASE garantiza ofrecer la red y la seguridad necesarias como servicios
basados en la nube.

SASE permite proporcionar un acceso seguro con independencia de la
ubicacion de los usuarios, los datos, las aplicaciones o los dispositivos.

6.2.4.8 ALL - 02 Considerar la solucién de doble autenticacion para
todos usuarios MFA.

Perspectiva: Seguridad.

Justificacion: Proporcionar seguridad Zero Trust (en espafiol “Confianza
cero”) a los empleados de una organizacion.

Establecer la confianza del usuario y verificar la identidad de todos los
usuarios antes de que estos accedan a las aplicaciones y recursos.
Proporcionar visibilidad de los dispositivos y permitir a los administradores
obtener informacidon detallada de cada tipo de dispositivo que accede a
las aplicaciones en todas las plataformas.

Establecer confianza en los dispositivos y verificar que todos los
dispositivos corporativos y personales que acceden a las aplicaciones de
la empresa son legitimos.

Habilitar el acceso seguro a todas las aplicaciones y ofrecer a los
empleados una experiencia de inicio de sesidn segura y coherente, tanto
para aquellas aplicaciones que se ejecutan en local, como aquellas que
corren en la nube.
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6.2.4.9 LAN - 02 Renovacion Infraestructura de Switches de Acceso.
Perspectiva: Performance.

Justificacion: Permitir la integracidén natural con soluciones WiFi 6/6E a
través de interfaces Multigiga.

Soportar el crecimiento del trafico inalambrico al adoptar tecnologias WiFi
6/6E.

Los switches de acceso Catalyst 2960-L y Catalys 2960-X no soportan las
funcionalidades de la solucion Cisco SD-Access (SD-LAN).

Incrementar las capacidades de seguridad, visibilidad y deteccién de
trafico requeridas por SD-LAN.

Los switches de acceso Catalyst 2960-L y Catalys 2960-X se encuentran
End of Sale.

6.2.4.10 LAN - 03 Implementacién Solucién SD-LAN.
Perspectiva: Performance.

La red de acceso es el punto mas critico de productividad de las

organizaciones, las redes de acceso actual se aprovisionan manualmente,

es muy complejo asegurarla, controlar el acceso a los usuarios y tener

visibilidad del trafico, todo esto hace muy dificil brindar la misma

experiencia y calidad a los diferentes usuarios de la red cableada,

inalambrica y remotos.

Beneficios:

B Gestion consistente de politicas y el aprovisionamiento de redes LAN
y WLAN que asegura la experiencia de usuarios.

B Capacidad de programacion, automatizacién y la visibilidad unificada
ofrece reducciones en OPEX y CAPEX.

B Defensa integrada contra amenazas al permitir que un usuario
sospechoso esté "en cuarentena" en toda la red.

B Segmentacidn automatizada de la red y politica basada en grupos.
Trafico separado con segmentacién de extremo a extremo.

B Analitica para identificar y resolver proactivamente los problemas de
seguridad, ademas de ayudar la planificaciéon de capacidad.

6.2.4.11 ALL - 03 Convergencia WAN/LAN/WLAN (SD-Branch).

Perspectiva: Performance.
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Justificacion: Permitir el despliegue de soluciones de SD-WAN y SD-LAN
a través de una solucién convergente.

Permitir la definicion y despliegue de politicas de seguridad a nivel de
usuario y de manera unificada y global.

Disminuir la complejidad de la O&M vy facilitar la deteccion y recuperacién
de fallas.

6.2.4.12 ALL - 04 Homologacion y Estandarizacidon de Soluciones
Perspectiva: Disponibilidad / Performance / Seguridad.

Justificacion: Poner a prueba a través de un proceso de homologacion
las soluciones que se requieren implementar. Estandarizar las soluciones
y definir las funcionalidades requeridas para cada solucion. Tener un
criterio de evaluacién técnico acertado y permitir la comparacion entre
diferentes proveedores y/o fabricantes.

6.2.4.13 ALL - 05 Proceso de Documentacion de la Red.
Perspectiva: Documentacién.

Justificacion: Mejorar la documentacion con procesos formales,
apoyados con herramientas, garantiza el acceso a la informacion detallada
de toda la infraestructura de red. Esto ayuda a todos los equipos de
trabajo a comprender el funcionamiento y ser mucho mas agiles en el
momento de la deteccidn de una falla por la caida de los servicios o la
disminucidn del performance.

6.2.4.14  ALL - 06 Actualizacién y Estandarizacién de los OS vy
Firmwares de los equipos de Red.

Perspectiva: Documentacion.

Justificacion: El disponer de una plataforma de equipos de la misma
familia (Modelo) con los OS y Firmware actualizados y con la version
estable disponible por el fabricante, garantiza una minima exposicion a
bugs y vulnerabilidades de seguridad que se traducen en mayor
disponibilidad.
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El mantener homogénea las versiones de SW de los equipos de redes
ofrece una mejor gestion y simplificacion al momento de hacer
troubleshooting y administracidon de la infraestructura de redes.
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6.3 ELABORAR EL INFORME RESULTADO DEL ASSESSMENT ,SEGUN EL
NIVEL DE RIESGO E IMPACTO SOBRE LA INFORMACION DE LA
COMPANIA DE ACUERDO CON LA AFECTACION EN CUANTO A
DISPONIBILIDAD, CONFIDENCIALIDAD E INTEGRIDAD, INDICANDO
LOS HALLAZGOS REALIZADOS SOBRE LOS ACTIVOS DE RED
BASADOS EN BUENAS PRACTICAS.

6.3.1 Fortalezas y Puntos Bien Ejecutados en la red WAN

Figura 20. Mapa de puntos de mejora VS estado actual de la red WAN.
WAN

®™ Improve Gap M Actual

Fuente: “elaboracién propia”

e La red WAN cuenta con una infraestructura homogénea basada
100% en tecnologia Cisco iWAN.

e Estandarizacion de protocolos de enrutamiento y operacién
tercerizada gestionada por el ISP.

e Actualmente no se cuenta con tecnologia SDN pero esta puede ser
parte de la estrategia de transformacion digital y no se descarta la
adopcién de SD-WAN en la préxima renovacion.

e Actualmente se estan utilizando diferentes tipos y combinaciones
de enlaces como MPLS, internet dedicado y Banda Ancha
dependiendo de la importancia, los niveles de disponibilidad y
criticidad de los sitios. Se estad observando el comportamiento de
los enlaces de Banda Ancha con respecto a los niveles de
disponibilidad y latencia para aplicaciones criticas del negocio.
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Las cargas se encuentran distribuidas entre nube publica (AWS) y
DC en premisas (Celta). El uso de enlaces de internet (DIA o Banda
Ancha) es adecuado para este tipo de arquitectura de nube,
permitiendo salir localmente hacia la nube publica.

Se cuenta con un enlace MPLS y AWS Direct Connect de 1Gbps para
la comunicaciéon de DC en premisas (Celta) y AWS.

6.3.2 Puntos de mejora en la red WAN.

No hay agilidad en el despliegue de nuevos sitios y/o cambios en
las politicas de trafico.

No hay control ni monitoreo de los SLA’s de los enlaces.
No hay monitoreo del trafico y aplicaciones en la red WAN.

Subutilizacion de enlaces WAN MPLS por aumento de la utilizacidn
de enlaces de Internet.

Subutilizacion de los enlaces WAN de backup, solamente se utilizan
en caso de contingencia.

Subutilizacion del enlace de backup (Banda Ancha) hacia AWS,
solamente se utiliza en caso de contingencia y la conmutacion es
manual.

La interconexion con AWS se realiza a través de un enlace
tradicional MPLS y Direct Connect, no hay una integracién nativa ni
visibilidad del enlace MPLS con Cisco iWAN.

Se estan presentando cuellos de botella en la red por el incremento
de usuarios remotos y el uso de aplicaciones en la nube y de
videoconferencia.

La red WAN es una red tradicional, el provisionamiento vy
configuracién de los equipos se realiza de forma manual y adn no
se han implementado tecnologias SDN.

El Carrier (Claro) es el proveedor de los enlaces de comunicaciones
(MPLS, DIA, Banda Ancha) y a su vez tiene a cargo la operacion red
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WAN vy el suministro como servicio de las plataformas vy
herramientas tecnoldgicas de infraestructura.

e Los enlaces WAN Principales y de Backup son proporcionados por
un Unico proveedor (Claro).

e No se tiene acceso a herramientas para el control de los SLAs,
monitoreo y visibilidad de los enlaces, trafico y aplicaciones en la
red WAN.

e Gestidon de la documentacion.

6.3.3 Fortalezas y Puntos Bien Ejecutados LAN.

Figura 21. Mapa de puntos de mejora VS estado actual de la red LAN.

LAN

®™ Improve Gap ™ Actual

Fuente: “elaboracién propia”

e La red LAN cuenta con una infraestructura homogénea basada
100% en tecnologia Cisco: Core: Catalyst C9500, Acceso: Catalyst
2960L y Catalyst 2960X, CISCO ISE.

e La capa de Core esta implementada con 2 switches Cisco Catalyst
9500-16X) configurados en HA y tienen esquema de soporte y
garantia extendida 7x24 garantizando la disponibilidad de la capa
de Core.
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Integracién con Cisco ISE e implementacién de 802.1X.
Los switches C9500 soportan caracteristicas y permiten evolucién a
SD-LAN.

Las capacidades de la RED LAN estan bien dimensionadas y no se
experimentan cuellos de botella en el trafico en el escenario actual.

Uso adecuado de protocolos estandar a nivel de capa 2 y capa 3
para la prevencion y control de loops y tormentas de broadcast.

Operacion tercerizada permitiendo la reduccion de los costos vy
aumentando la eficiencia y agilidad de la O&M (Organizacion y
Métodos).

6.3.4 Puntos de mejora en la red LAN.

La red LAN es una red de switches tradicional, la configuracién o
cambios sobre los equipos de red se realiza manualmente.

No se tiene acceso a herramientas de gestion y monitoreo
centralizadas.

No hay una integracién real a nivel de las redes LAN y WLAN, la
operacion, configuracién y cambios sobre cada red se hace de
manera manual e independiente.

La integracion con Cisco ISE solamente aplica para implementar
politicas de 802.1x.

No se tienen implementadas politicas de postura ni de identificacion
de endpoints.

No es posible realizar un despliegue de politicas de seguridad y de
trafico de manera uniforme y centralizada para las redes LAN y
WLAN.

No es posible asignar politicas de trafico y QoS a nivel de usuario y
aplicacién.
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e No se tiene una segmentacion de la Red para permitir o bloquear el
acceso de los recursos de red a nivel de usuario/grupo.

e No se tienen herramientas para el analisis del trafico de la red LAN
que permitan tener visibilidad a nivel de usuario, endpoint y
aplicacién.

e Se debe evaluar las capacidades de los switches de la red LAN antes
de implementar una solucién inalambrica con tecnologias de nueva
generaciéon como WIiFI6/6E y soportar el crecimiento exponencial
del trafico WLAN.

e Gestion de la documentacion.

6.3.5 Fortalezas y Puntos Bien Ejecutados WLAN.

Figura 22. Mapa de puntos de mejora VS estado actual de la red WLAN.

WLAN

®= Improve Gap B Actual

Fuente: “elaboracién propia”

e La red WLAN cuenta con una infraestructura homogénea basada
100% en tecnologia Cisco: WLC: Cisco 5508, AP’s de los modelos:
AIR-CAP3502I, AIR-CAP37021 y AIR-AP2802I.
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Los controladores WLAN se encuentran implementados en una
arquitectura centralizada y en configuracion HA garantizando la
disponibilidad de red WLAN.

La red WLAN tiene configuradas 3 SSID para diferenciar y darle
diferentes tipos de acceso a los usuarios: Red VIP, Red Corporativa,
Red Invitados.

Operacion tercerizada permitiendo la reducciéon de los costos vy
aumentando la eficiencia y agilidad de la O&M (Organizacion y
Métodos).

6.3.6 Puntos de mejora para la red WLAN

No se tiene implementada una solucién de NAC / 802.1X para la
autenticacion de los endpoints que acceden a la red WLAN.

No se tiene implementada una solucién de analisis de postura para
el control de las politicas de seguridad de los endpoints que acceden
a la red WLAN.

No se tiene implementada una solucién de identificacion de los
endpoints que se conectan a la red de WLAN.

No se tienen implementadas politicas de seguridad robustas para
permitir el acceso de los visitantes a la Red.

La red de visitantes se accede a través de un SSID configurado con
una contrasena.

No existen politicas de hardening ni cambio de contrasefias.
No se tienen herramientas para el analisis del trafico de la red WLAN
que permitan tener visibilidad a nivel de usuario, endpoint y

aplicacién.

Las tareas de configuracién de la Red WLAN se realizan de manera
manual a través de la controladora centralizada.

No hay una integracién real a nivel de las redes LAN y WLAN, la

operacion, configuracién y cambios sobre cada red se hace de
manera manual e independiente.
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e No existe una planeacidon adecuada para el despliegue de la red
WLAN, no se realizan simulaciones, andlisis de espectro ni
capacidad.

e La Red WLAN no tiene la capacidad para reemplazar las conexiones
de acceso cableado para tener un ambiente Full Wireless que
permita la movilidad de los endpoints.

e Gestion de la documentacion.

6.3.7 Proyectos recomendados a desarrollar.

Finalmente después de recopilar toda la informacion del assessment de
red de la compaiia y conocer el estado de su red LAN, WAN y WLAN, se
pueden hacer algunas sugerencias de proyectos que mejorarian algunos
aspectos de su infraestructura.

De estos proyectos algunos tendran una mayor relevancia e impacto que
otros y algunos estaran correlacionados con otros, es decir que en su
ejecucion se pueden dar fases y algunas deben estar alineadas vy
ejecutadas antes de iniciar el siguiente proyecto.

Cuadro 3. Lista de proyectos sugeridos

1 ALL-01 ALL  |Disponibilidad/Perfarmance/Seguridad Unificacion de lz Operacion WAMN/LAN/WLAN  Alta Labar 555
! - Migracion de canales MPLS 2 Internet en .
2 WAN-O1 | WaN v bilidad Perfo Alt Labor/l
isponibilidad/Performance Sades Remotas y de Baja Criticidad 8 orflnversién| 55
3 WLAN-01[ WLaN Performance Renovacian Infraestructura WLAN Alta  |LsborfImversien| 555
4 WAN-02 | WAM  |Disponibilidad/Performance,/Saguridad) Implementacion Solucion SD-WAN Alta  |Lsborflnwersion| 555
Actuzslizacion ISE e impl ritzcion d .
5 Lanol | Lam Seguridad HEzETIon LR & ImpEmEntacian 0= Alta  |Lsborflmwersién| 85
Paliticas de Seguridad Avanzadas
[ WLAN-0Z| WLAN Seguridad Integracion de WLAN con ISE Alta  |Lsbor/Inverzian| 35
7 WAN-03 | wWanN Seguridad Evolucion a SASE Alta  |Lsborflmversign| 555
Il ntacion Solucion de dobl .
g | awoz | aw Seguridad MpTEMENTILIan soiusian oF SehlE Media |Lsbor/inversion| 35

sutenticacion para todos usuarios MEA
Renovacion Infrasstructura de Switches de

9 LaM-02 | LAN Performance Media |Laborflmversion| 355
Acceso
10 LAN-03 LAN  |Disponibilidad/Performance/Seguridad] Implementacion Solucidn SO-LAM Media [Lsbor/lmversidn| 555
11 ALL-OZ ALL Performance Corvergencia WANSLAN/WLAN (SD-Branch)| Media |Lsbor/Inversion| 555
H | ian v Estandarizacion d
12 | awoe | AW |pisponibilidad/Performance/Seguridad omalogacion y Estandarizacion o= Baja Labor 5
Soluciones
13 ALL-05 ALL Documentacian Proceso de Documentacion de la Red Baja Labor 5
Actuslizacio Estandzrizacion de los 05
14 | A5 | AL [Disponibilidad/Performance/Seguridad oo ¥ o GAMEACENHE QSRR gL Labor 5

Firmwares de los equipos de Red

Fuente: “elaboracién propia”
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Figura 23. Analisis proporcional de recomendaciones de Impacto al
negocio e IT
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Fuente: “elaboracién propia”

En la figura anterior Figura 23, se hace una distribucion de los proyectos
sugeridos en una escala entre 0 a 100 en el orden vertical argumentando
la importancia o criticidad, y en el eje horizontal se les dio un valor
estimado estimando el impacto positivo y de corto plazo al que dieran
lugar.
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Imagen 24. Vista detallada del cuadrante superior derecho de la imagen
23.

Implementacion Solucion SD-WAN

Unificacion de la Operacion WAN/LAN/WLAN |

Implementacién Solucion de doble
autenticacién para todos usuarios MFA

Migracién de canales MPLS a Internet en Sedes Remotas y de Baja Criticidad

B o1 Renovacién Infraestructura WLAN |

ALL-01

Actualizacion ISE e implementacién de Politicas de Seguridad Avanzadas |

RN S N Integracién de WLAN a ISE |

Evoluci6n a SASE |

H Implementacion Solucién SD-LAN

Renovaci6n Infraestructura de Switches de Acceso

Fuente: “elaboracién propia”

En la imagen anterior se da un mayor detalle del cuadrante del extremo
derecho positivo de las recomendaciones del negocio, adicional se indican
cuales son cada uno de los proyectos que estan dentro de esta ubicacion.
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7 CONCLUSIONES

Gestion y documentaciéon de activos de red:

Una deficiencia crucial en la red de Seguros Comerciales Bolivar S.A. es
la falta de actualizacion y documentacion de inventarios de equipos de
red, como Access Points y Switches. No existe un registro preciso de las
cantidades ni de las ubicaciones fisicas de estos equipos, lo que dificulta
el acceso y la validacion del trafico de la red tanto de manera fisica como
remota. La ausencia de mapas topoldgicos y de conexiones, asi como de
informacion sobre propagacion y cantidades de VLAN, dificultan ain mas
la visibilidad y el control de la red. Para abordar este problema, se debe
implementar un sistema de gestion de activos de red actualizado y
completo, que incluya:

a) Un inventario detallado de todos los dispositivos de red, incluyendo
informacion sobre ubicaciones fisicas y ldgicas, asi como datos de
configuracién y estado.

b) Mapas topoldgicos y de conexiones que reflejen la arquitectura actual
de la red, facilitando la identificacion de puntos criticos y la planificacién
de actualizaciones y mejoras.

c) Un registro de VLANs y segmentos de red, que permita una mejor
comprensiéon de la propagacién y el flujo de trafico en la red.

Configuraciones por defecto y practicas de seguridad:

Las configuraciones por defecto en los dispositivos activos de red
presentan riesgos de seguridad significativos, ya que a menudo no se
modifican ni desactivan. Estas configuraciones pueden incluir protocolos
inseguros, contrasefas predeterminadas y puertos abiertos que pueden
ser explotados por atacantes. Para mejorar la seguridad de la red, es
necesario endurecer las configuraciones y reemplazar los protocolos
inseguros. Algunas recomendaciones incluyen:

a) Reemplazar protocolos inseguros como Telnet y HTTP por sus
contrapartes mas seguras, como SSH y HTTPS, para garantizar la
confidencialidad y la integridad de las comunicaciones en la red.

b) Cambiar las contrasefias predeterminadas en todos los dispositivos y
aplicaciones, utilizando contrasefias Unicas y robustas, y establecer
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politicas de rotacion de contrasefas para garantizar la seguridad a largo
plazo.

c) Cerrar o restringir los puertos abiertos innecesarios en los dispositivos
de red y utilizar listas de control de acceso (ACL) para limitar el trafico a
aquellos servicios y protocolos necesarios para el funcionamiento de la
red.

d) Implementar una politica de parches y actualizaciones de seguridad
para garantizar que todos los dispositivos de red estén protegidos contra
vulnerabilidades conocidas y que se apliguen rapidamente las
actualizaciones de seguridad pertinentes.

Fortalezas en la diversificacidon de enlaces:

A pesar de los problemas mencionados, el analisis de la red de la
compania reveld ciertas fortalezas, como el uso de diferentes tipos y
combinaciones de enlaces (MPLS, Internet dedicado e Internet de Banda
Ancha) segun la importancia y criticidad de las oficinas remotas. Esta
diversificacion permite a la empresa adaptar la conectividad y la
disponibilidad de la red a las necesidades especificas de cada ubicacion.
Sin embargo, para aprovechar al maximo estos enlaces y garantizar una
mayor seguridad, se recomienda:

a) Implementar politicas de seguridad y redundancia especificas para
cada tipo de enlace, garantizando que cada conexidn esté protegida de
manera adecuada y que la informacion se transmita de forma segura.

b) Monitorear de manera activa el rendimiento y la disponibilidad de los
enlaces, identificando posibles cuellos de botella y areas de mejora en la
infraestructura de la red.

c) Evaluar la necesidad de agregar enlaces redundantes en ubicaciones
criticas para garantizar la continuidad del negocio en caso de fallos en la
conectividad.

Limitaciones y obsolescencia de la tecnologia Cisco iWAN:

La infraestructura tecnoldgica basada en Cisco iWAN presenta desafios en
términos de obsolescencia y limitaciones en la implementacion de
elementos de seguridad. Entre los problemas identificados se encuentran
la falta de respaldo adecuado por parte del fabricante, limitaciones en el
monitoreo y la visibilidad a nivel de aplicacidon y enlaces de comunicacion,
y dificultades en la operacion con el Carrier. Estos problemas afectan el
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acceso de usuarios remotos y la eficiencia en la gestidon de recursos de
red en premisas y en la nube. Para abordar estos desafios, se sugiere:

a) Evaluar la posibilidad de migrar a tecnologias mas recientes y
eficientes, como SD-WAN y SASE, que ofrecen una mayor flexibilidad,
seguridad y visibilidad en la red.

b) Implementar soluciones de monitoreo y analisis en tiempo real que
permitan una vision mas profunda del rendimiento y la salud de la red,
facilitando la identificacién de problemas y la toma de decisiones basadas
en datos.

c) Establecer politicas y procedimientos claros para la actualizacion vy el
mantenimiento de la infraestructura de red, incluyendo la evaluacion
regular de nuevas tecnologias y soluciones que puedan mejorar la
eficiencia y la seguridad.

d) Integrar soluciones de seguridad avanzadas, como sistemas de
deteccidon y prevencidn de intrusiones (IDS/IPS), control de trafico,
filtrado de contenido y prevencion de pérdida de datos (DLP), para
garantizar una proteccion completa de la red y los activos de la empresa.

Capacitacion y concienciacion en seguridad informatica:

Uno de los aspectos clave para mejorar la seguridad de los activos
tecnoldgicos de red es garantizar que los empleados y los responsables
de la administracion de la red estén debidamente capacitados y
conscientes de las practicas de seguridad adecuadas. Se recomienda
implementar programas de capacitacién y concienciacion en seguridad
informatica que incluyan:

a) Capacitacién regular para los administradores de red y otros empleados
responsables de la gestion y el mantenimiento de la infraestructura de
red, con énfasis en la identificacidn y mitigacién de riesgos, la aplicacion
de politicas de seguridad y la respuesta a incidentes.

b) Campafas de concienciacion en seguridad informatica para todos los
empleados, abordando temas como la importancia de utilizar contrasenas
seguras, la identificacion de correos electronicos de phishing y la
proteccion de la informacién confidencial.
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c) Establecer canales de comunicacidon claros para la denuncia y la
respuesta a incidentes de seguridad, asegurando que los empleados
sepan a quién informar en caso de sospechas o problemas de seguridad.

Para mejorar la seguridad de los activos tecnoldgicos de red en Seguros
Comerciales Bolivar S.A., es necesario abordar las areas de mejora
identificadas en este analisis, incluyendo la gestidon de activos de red, la
personalizacién de configuraciones, el fortalecimiento de las conexiones
WAN vy la migracién hacia tecnologias mas actuales. Ademas, es esencial
capacitar y concienciar a los empleados sobre las practicas de seguridad
informatica adecuadas. Al implementar estas medidas, la empresa podra
garantizar una infraestructura de red mas segura y eficiente, protegiendo
sus activos y manteniendo la continuidad del negocio.
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8 RECOMENDACIONES

Se recomienda hacer marcacion fisica de los equipos de red activos
dentro de los centros de datos, para poder asi identificarlos de una
mejor manera.

Se recomienda tener un repositorio con el inventario accesible a los
involucrados de la custodia para que puedan modificarlo y siempre
este actualizado de acuerdo con las modificaciones realizadas.

Se recomienda validar uno a uno los equipos inventariados para
corroborar que se encuentren configurados de acuerdo con las
buenas practicas sugeridas.

No hay una integracién real a nivel de las redes LAN y WLAN, la
operacién, configuracién y cambios sobre cada red se hace de
manera manual e independiente.

Se recomienda unificar la operacion de las Redes WAN, LAN y
WLAN, manteniendo un Unico punto de contacto y control, para
aumentar el desempefo de la red y agilizar la resolucion de fallas
en todos los ambitos.

Se recomienda que la operacién de las Redes WAN/LAN/WLAN sea
realizada por una empresa externa y experta en servicios
administrados de infraestructura IT, diferente de los Carriers/ISPs
proveedores de los enlaces de comunicaciones, para poder
garantizar el performance de la red, tiempos de respuesta, acceso
a las herramientas de monitoreo y control de los SLAs.

Se recomienda una migracion progresiva de enlaces MPLS a enlaces
de Internet banda ancha en sitios de baja criticidad de la Red y
conforme a los resultados experimentados en los sitios que
actualmente se han migrado y estan bajo observacion.

Se recomienda siempre el despliegue de enlaces redundantes en
todos los sitios.

Se recomienda implementar una solucion WLAN de alto rendimiento
y capacidad, utilizando tecnologias de nueva generacion como
WiFi6/6E, para reducir al maximo las conexiones cableadas y
permitir un escenario Full Wireless que permita garantizar la
movilidad de los usuarios dentro de las oficinas.

Se recomienda realizar una planeacién adecuada y disefio detallado
de la red WLAN, utilizando herramientas de simulaciéon y medicion
RF profesionales.

Basado en el analisis técnico realizado de la red WAN vy
considerando los nuevos modelos de trabajo implementados y la
cantidad de oficinas/sucursales que actualmente tiene Seguros
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Bolivar, se recomienda implementar tecnologia SD-WAN, con
enlaces redundantes en todas las sedes y utilizar diferentes tipos
de tecnologias de acceso como MPLS, internet dedicado, Banda
Ancha y/o LTE, de acuerdo con la criticidad de los sitios y
provisionados por dos o mas Carriers/ISPs. Esto permitird la
agregacion del ancho de banda entre diferentes enlaces, mayor
disponibilidad, visibilidad y performance. Adicionalmente, permite
reducir las tareas y costos de O&M al tener una Unica plataforma de
gestién para la configuracion de las politicas de priorizacion de
trafico, seguridad, administracion y monitoreo.

Se recomienda actualizar la plataforma NAC Cisco ISE e
implementar funcionalidades de seguridad adicionales al control de
acceso a través de 802.1x.

Se recomienda adquirir las licencias requeridas para implementar
funcionalidades de authentication, authorization, accounting (AAA),
postura, perfilamiento, control de acceso de invitados,
descubrimiento y asignacién de politicas basadas en tipo de
terminal, asignacion de politicas basadas en usuario y grupos de
usuarios y TACACS para el control de la administraciéon de equipos
de red.

Integrar y ampliar el alcance de la solucion de "Network Access
Control” con Cisco ISE a la red WLAN, para asegurar y controlar el
acceso de todos los dispositivos inalambricos a la red, para un
control de acceso convergente y unificacion de politicas de
seguridad de LAN y WLAN.

Se recomienda implementar y evolucionar a una solucién SASE
alineada con las politicas de ciberseguridad y la estrategia de
transformacion digital.

Se recomienda implementar una solucién de doble autenticacion
para todos usuarios, para el acceso a servicios y/o aplicaciones
criticas, para mejorar y aumentar la seguridad interna.

Se recomiendo renovar los switches de acceso por equipos con
capacidades de puertos MultiGiga.

Se recomienda implementar switches con capacidades SDN para
evolucion a SD-LAN.

Se recomienda implementar una solucion SD-LAN que permita
despliegue automatico de configuraciones y politicas, segmentacién
a nivel de usuario, monitoreo y visibilidad de trafico avanzados vy
reduccién de riesgos de seguridad originada por los usuarios
internos.
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Se recomienda implementar una solucidon convergente
WAN/LAN/WLAN tipo SD-Branch que permita el control, gestidén,
monitoreo y visibilidad unificados.

Se recomienda implementar una politica para estandarizar y
homologar las soluciones como parte del proceso de seleccién de
proveedores y previo a la implementacidén de cualquier solucion.
Mejorar y formalizar un proceso de documentacion, que permita
actualizar la documentacién de conectividad e incluir diagramas
légicos.

Implementar un proceso de proceso de actualizacion vy
homogenizacién de OS y Firmware de los equipos de redes, el cual
se ejecute peridodicamente validado con los fabricantes respectivos,
para evitar la exposicidon a bugs y vulnerabilidades
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ANEXOS

Anexo A. Topologia General de interconexion en datacenter de la red IWAN

FW
Seguros Directorio Activol

Bolivar 10.1
Drectoro Activo2

10.1.

62.0/24
52.5
FIREWALL
CENTRALIZADO
CPE: Router Claro VLAN 1704  FW_CHASIS
SWLAN Cliente: |5, aN.172

LA

—

S

HA
(ALTA DISPOMNIBILIDAD) ﬁ

78



Anexo B. Preguntas de entrevista.

Tabla Anexo B.

Mejores Practicas de Red

Hay un proceso bien definido para revisar
las opciones de arquitectura de redes para
cada nuevo ciclo de inversiones
observandose la mejor relacion costo
operacional, escalabilidad y consumo de
instalaciones

El principal driver de adopcion de nuevas
inversiones nunca se basa Unicamente en
costo

Es una politica el mantenimiento
preventivo de equipos activos, modulos de
control, tarjetas, SFPs, fuentes de
potencia, modulos de refrigeracion, etc ...
en duplicidad con los servicios de soporte y
garantia

Existe un entorno y un proceso de
homologacién para nuevas soluciones,
separadas del entorno productivo con el fin
de estandarizar las tecnologias requeridas
en produccion

El espacio fisico y la energia no son
problemas o preocupaciones para nuestros
entornos

Se tiene una estandarizacion de
fabricantes para cada capa o funcion
desempefiada en nuestra red

Tenemos una estandarizacion vy tipificacion
de equipos activos para cada capa o
funcion realizada en nuestra red

Tenemos una politica de actualizacion de
sistema operativo / firmware de equipos
activos de red que analiza tendencias,
historicos, problemas y se anticipa a
futuros bugs y / o riesgos de seguridad
Tenemos una homogeneizacion de
sistemas operativos que nos permite
garantizar que nuestro ambiente tenga
menos exposiciones a los riesgos de
indisponibilidad por bugs o
interoperabilidad

La red soporta la demanda existente y no
tenemos puntos criticos de “cuellos de
botella”
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3 - Si, siempre

3 - Si, siempre

4 — No sé decir

3 - Si, siempre

3 - Si, siempre

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

Corporative
(Wifi, LAN)

3 - Si, siempre

3 - Si, siempre

4 — No sé decir

3 - Si, siempre

3 - Si, siempre

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

3 - Si, siempre




[ 2 - La mayoria .
La latencia no es un problema para la red WHEN 3 _ si siempre
actual de las veces si

Existe una arquitectura bien definida de
Interconexién de redes que aisla dominios RS ST alel =l e RS FRSTETato) o=
de capa 2 reduciendo el dominio de fallas

Existen procedimientos bien definidos para 7 ,
. 3 - Si, siempre | 3 - Si, siempre
evitar Loops de Layer 2

Para cualquier nuevo proyecto de TI, el
equipo de redes siempre esta involucrado 1 - No 1 - No
desde su concepcion

Ninguna nueva tecnologia de redes es

puesta en produccion, sin antes ser 2 - La mayoria 2 - La mayoria
homologada y probada en entornos de de las veces si de las veces si
prueba, separados de la red de produccion

Hay una clara vision hacia donde debemos
llevar nuestra arquitectura de redes para
. 1 - No 1 - No
obtener mejores resultados con menores
costos

Todos los enlaces uplinks de la red LAN se
mantienen activos gracias a la tecnologia y
la arquitectura utilizadas (abstraccion de
protocolo Spanning-Tree)

La sobresuscripcion entre las capas de la
arquitectura fue dimensionada pensando
de en los niveles de trafico este-oeste y
norte-sur.

Hay una documentacién actualizada y
confiable de la topologia fisica y légica de
nuestra red

La capa de ruteo entre Vlans esta bien
definida, documentada, y predice siempre 2 - La mayoria 2 - La mayoria
la mejor trayectoria con la latencia mas de las veces si  de las veces si
baja posible.

La arquitectura de firewalls esta
estandarizada, documentada y permite el
crecimiento horizontal (cluster) si es
necesario

El trafico entre servidores es bien conocido
y documentado para facilitar cualquier
cambio en la configuracion de firewalls y
balanceadores.

La arquitectura de enrutamiento de la red
interna esta bien definida, documentaday 2 - La mayoria
permite que soélo se utilice un protocolo de de las veces si
enrutamiento

En la arquitectura de red LAN se
consideran enlaces redundantes desde la
capa de Acceso hacia los Switches de
Agregacion/Core

3 - Si, siempre

3 - Si, siempre | 3 - Si, siempre

2 - La mayoria 2 - La mayoria
de las veces si de las veces si

3 - Si, siempre | 3 - Si, siempre

3 - Si, siempre

3 - Si, siempre

3 - Si, siempre

N =
N N
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El uso de virtualizacion de tablas de rutas
(VRF) siempre se utiliza para aislar
entornos con overlaps de direcciones y
todos en la organizacion saben utilizarlo
No hay entornos con enrutamiento
asimétrico

Las técnicas de DdoS son facilmente
detectadas y las amenazas mitigadas
Existe una politica de segmentacion de
Lineas de negocio y proteccion de
perimetros protegidos por firewalls que a
continuacion se documenta y se conoce
La configuracion de los elementos de
firewall sigue una politica formal de
construccion de reglas

Hay una rutina bien definida para la
limpieza, reordenacion y consolidacién de
reglas de firewall

La arquitectura de proteccion perimetral
esta estandarizada, documentada y
satisface las necesidades de escalabilidad y
simetria del trafico

Nuestro entorno de redes esta preparado
para satisfacer las futuras demandas de
IPV6

La virtualizacion de elementos de red
siempre se utiliza para optimizar el uso de
recursos fisicos (VDC, VRF, contextos,
tenants, etc.)

Las segmentaciones en VLAN se
documentan y no hay overlaps de
identificadores (VLAN ID)

La version de Spanning-tree usada esta
estandarizada, documentada, tiene el
menor tiempo de convergencia posible y
todos en la operacion saben manipular
Cuando usamos STP, tenemos el control
de Root Bridges/BPDU para mantener la
mejor topologia activa para el entorno
Cuando usamos el STP, tenemos el control
de instancias distintas (PVST/MSTP) con
diversos grupos Vlan para permitir que
todos los trunks permanezcan activos
Nuestra arquitectura de red define
claramente el limite de dominio de la Capa
2 y la Capa 3 y todo estéd documentado
Todo el trafico de la Red WAN (MPLS,
Internet) es cifrado y se utilizan VPN para
la interconexion de sitios.
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1-No

3 - Si, siempre

4 — No sé decir

3 - Si, siempre

4 — No sé decir

4 — No sé decir

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

0 - No
aplicable

0 - No
aplicable

0 - No
aplicable

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

1 - No

3 - Si, siempre

4 — No sé decir

3 - Si, siempre

4 — No sé decir

4 — No sé decir

2 — La mayoria
de las veces si

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

2 - La mayoria
de las veces si

4 — No sé decir

4 — No sé decir

2 - La mayoria
de las veces si

0 - No aplicable



Una politica de QoS esta aplicada a todos

los elementos y atiende las necesidades de 2 - La mayoria
trafico de las diversas necesidades de de las veces si
Nnegocio y servicios corporativos

En la arquitectura de red WAN se
considera el uso de doble enlace y también
doble CPE en sitios que requieran Alta
Disponibilidad

El nivel de broadcast y flooding esta
controlado o nunca ha sido responsable de 4 - No sé decir 4 - No sé decir
la degradacion de los servicios

Existe una red aislada para el transito 3 - i, siempre | 3 - Si, siempre
entre DMZ'’s con interés de trafico comun ! !

Nuestras herramientas de gestién estan
bien configuradas, con OID correctamente
elegidos segun las recomendaciones de
cada fabricante de elementos de red

Algunas aplicaciones de negocio utilizan

trafico de Multicast, mientras la

infraestructura de red y sus componentes 1 - No
estan configurados para soportar este tipo

de trafico.

Tenemos una clara politica de BYOD que
esta reflejada en el control de acceso a la 0 - No
informacion y el uso de dispositivos aplicable
moviles

NAC y 802.1x son ampliamente difundidos
en nuestra red corporativa y se adhieren a
la politica de seguridad

Cuenta con mecanismos de doble
autenticacion para los usuarios remotos,
para el acceso a servicios y/o aplicaciones
criticas

Los enlaces WAN estan dimensionados
para soportar el trafico actual y cumplir los
requisitos de negocio

El SLA de aplicaciones en oficinas remotas
es medido y controlado para garantizar la 1 - No 0 - No aplicable
mejor experiencia de los usuarios

SIS Enlel=Y | 0 - No aplicable

4 — No sé decir 4 - No sé decir

2 - La mayoria
de las veces si

0 - No aplicable

El consumo de electricidad es monitoreado 1~ No
y siempre optimizado

Tenemos una arquitectura de DMZ
exclusiva y protegida para conectar
oficinas remotas a nuestro centro de datos
La infraestructura de red utiliza técnicas de
overlay para virtualizar la red

Nuestro modelo de gestion operacional
utiliza herramientas para

SISl 0 - No aplicable

N

82



aprovisionamiento / orquestacion de
recursos de red

El tiempo de provision de servicios de
redes no es limitante para el lanzamiento 2 - La mayoria 2 - La mayoria
de nuevos proyectos y servicios de areas de las veces si  de las veces si
demandantes

La arquitectura de redes permite la
interconexion entre las sucursales y DCs
con los servicios publicos y privados de
Cloud

La capa de acceso a la red solo tiene
conectividad para elementos de servidor,
impresoras, Wireless Aps y dispositivos de
usuario final. (ningln otro elemento de red
se conecta)

La distribucidon de bloques de direcciones
IP permite resumir las tablas de

enrutamiento IGP -

La distribucion de direcciones IP internas

permite una segmentacion de ambientes 3 - Si, siempre | 3 - Si, siempre
sin uso de traducciones por overlapping

Las tecnologias utilizadas actualmente le

permiten escalar de forma segura en 3 - Si, siempre | 3 - Si, siempre
términos de MAC, rutas y VLAN

Los filtros de MAC / rutas y técnicas de
manipulacién manual de enrutamiento
(PBR por ejemplo) se controlan y se
utilizan como ultimo recurso

La arquitectura de DC / LAN de la red
actual o que se implementara en el futuro,
sigue el concepto de Fabric-Networks y
todos del equipo ya estan preparados para
soportarla

Tenemos una red Wifi con cobertura
suficiente para satisfacer las necesidades
de movilidad

Existen caracteristicas aplicadas para
contener broadcasts excesivos asi como 4 - No sé decir 4 - No sé decir
ofertas de DHCP indebidas

Hay una documentacién de directiva de

seguridad de redes basada en un Plan

director de Seguridad, y estas politicas se 2 - La mayoria 2 - La mayoria
reflejan en las mejores practicas de de las veces si  de las veces si
configuracion y proteccion por segmento

de red

La red Wifi tiene segmento separado para ,
o c. . 2 - La mayoria
visitantes y las redes Wifi-corporativas 5
) e . de las veces si
poseen filtros de trafico y mecanismos de
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N
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autenticacion y encriptacion adecuados
para cada tipo de dispositivo

Conocemos la base instalada y tenemos
una politica de cambio de equipos activos |2 - La mayoria = 2 - La mayoria
tan pronto como se encuentren en End-of- de las veces si  de las veces si
X.

La red WiFi tiene mecanismos de deteccion
y mitigacion de ataques especificos
inalambricos (WIPS) y presencia de Aps

La red tiene mecanismos de proteccion
contra trafico de comportamiento
malintencionado, malware de red, correo
electréonico spam, sitios web
comprometidos y se realiza una
administracion BDA. (Antes, durante,
después), permitiendo la identificacion de
ataques y el tratamiento rapido usando
procedimientos y herramientas

La red de usuarios (Campus LAN) permite
solamente el acceso de usuarios 0 - No
autorizados y hay control para el acceso de aplicable
visitantes.

Los eventos y los registros de seguridad se
supervisan y se almacenan para el analisis
periodico, generando acciones correctivas
Yy mejoras.

Existe una trazabilidad detallada (usuario,
fecha, comando, equipo) para habilitar la 1 - No 1 - No
auditoria de red.

El nimero de certificados digitales es
grande (>100) y hay soluciones para
automatizar la administracién de CA,
claves y certificados.

Los equipos de red se configuran
constantemente para ser adecuados a un
modelo de Hardening previamente
definido.

El plan de direccionamiento Ipv4 actual
esta correctamente planificado, con
subredes distribuidas segln los segmentos FeREmSIEE [ ol =l RS RS (ST sl o] 1S
l6gicos/VLAN en uso y hay espacio para
futuras expansiones

El uso de direcciones Ipv4 no presenta
conflictos de direcciones incluso en la 2 - La mayoria 2 - La mayoria
condicion de direccionamiento estatico, de las veces si  de las veces si
con documentacion y control de uso.

El servicio DHCP se aplica a todos los 7 , .
. 3 - Si, siempre | 3 - Si, siempre
segmentos de red excepto a los servidores
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0 - No

aplicable 4 - No sé decir
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3 - Si, siempre | 3 - Si, siempre

4 - No sé decir 0 — No aplicable




El plan de IP adresses hace uso de
direcciones de dominio publico RFC 1918
El control de la asignacion y el uso de
direcciones IP esta automatizado e 3 - Si, siempre
integrado con el servicio DHCP (IPAM)

Nuestro objetivo es aprovechar el potencial
de SDN utilizando continuamente nuestra 0 - No
capacidad de desarrollo interno y, por lo aplicable
tanto, reducir los costos operativos

Los Beacons y los servicios de localizacién
se utilizan como diferenciales en nuestras
estructuras remotas, apoyando estrategias
de campania, fidelizacion y conocimiento
del cliente

Se realizé un analisis de consolidacion de
infraestructura del entorno de TI (servidor,
almacenamiento, red, Seguridad,
movilidad) con el fin de optimizar y reducir
la cantidad de equipos fisicos y los
respectivos costos de capex y opex.

El Proceso/Tiempo de configurar equipos
de red para cumplir con nuevos sistemas
no esta afectando al negocio o se esta
habilitando de manera mas agil

Tenemos una politica de renovacién de
equipos basada en fechas de End-of-
Life/Support del fabricante

Nuestros sistemas analizan periddicamente
las vulnerabilidades de red con la ayuda de 1 - No
herramientas adecuadas.

Nuestros protocolos de enrutamiento
dindmico estan protegidos por mecanismos 4 — No sé decir
de autenticacion.

Entendemos que la politica de reduccién
de costos CAPEX y OPEX la Red no debe
comprometer la seguridad de esta y el
desarrollo normal del negocio

104
Existen errores de aprovisionamiento pero ,
2 — La mayoria

0 - No
aplicable

102

103

3 - Si, siempre

no generan incidentes que afecten a de las veces si
nuestro SLA

Ya hay movimientos en otras areas
dirigidas a la adicion de Software-Defined-
Environment.

El uso de VNF (conectividad, L4-L7, etc.)
es amplio y esta dominado por los equipos
de arquitectura, despliegue y operacion

2 - La mayoria
de las veces si

0 - No
aplicable

3 - Si, siempre

3 - Si, siempre

3 - Si, siempre

0 - No aplicable

0 - No aplicable

1 - No

4 — No sé decir

3 - Si, siempre

2 - La mayoria
de las veces si

1 - No

0 - No aplicable

El Sponsor de TI lider y las areas 1 - No 1 - No
adyacentes de la red conocen y
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comprenden los beneficios de las
soluciones SDN

Los Equipos de conectividad existentes
(Switches y Routers fisicos y/o virtuales)
admiten tecnologias SDN y se pueden
aprovisionar a través de protocolos como
OpenFlow, OpFlex y otros que estan
estandarizados

Los equipos de servicios L4-L7 existentes
(Firewalls, Balanceadores de carga, fisicos
y/o virtuales y otros) admite tecnologias 0 - No
SDN que se pueden aprovisionar a través aplicable
de protocolos como OpenFlow, OpFlex y

otros estandarizados

: . T 0 - No
Hay inspecciones de trafico Este-oeste aplicable

El proceso de cambio esta claro, bien
documentado y seguido por las areas
involucradas

Existe un inventario de redes (elementos
fisicos y virtuales, acceso fisicas y ldgicas)
y es actualizado periédicamente

Los SLAs de aprovisionamiento,
rendimiento y disponibilidad de la
infraestructura estan definidos por
ambiente / aplicacién y son regularmente
monitoreados (tiempo real y / o reportes)
Hay una politica de control de acceso a la
consola del equipo, con una fuerte
autenticacion y definicion de niveles de
privilegios adecuados para la operacion
Utilizamos herramientas de gestién de
aprovisionamiento para reducir los errores
operativos y el tiempo de configuracion de
los routers en la WAN

Hay una plataforma unificada de gestion
de la WAN que realiza la deteccién de
fallas y la administracién de rendimiento 2 - La mayoria
de los enlaces proporcionando visibilidad de las veces si
de los SLAs contratados (disponibilidad,
jitter, latencia, packet)

La red WAN permite el uso simultaneo de
enlaces y el trafico de cada aplicacion se
asigna dindmicamente en cada enlace de
acuerdo con el SLA de cada aplicaciéon
Hay aplicaciones de video en las Branches
y utiliza politicas en la red WAN para
controlar y prevenir el consumo excesivo
de ancho de banda

0 - No aplicable

2 - La mayoria 2 - La mayoria
de las veces si  de las veces si

2 - La mayoria 2 - La mayoria
de las veces si  de las veces si

2 - La mayoria

. 0 - No aplicable
de las veces si

4 — No sé decir 4 - No sé decir

0 - No aplicable

0 - No aplicable

0 - No aplicable

0 - No aplicable

86



Existe una libertad contractual junto a los
proveedores actuales de enlaces y hoy
cualquier tecnologia de ultima milla puede
ser utilizada

El acceso a Internet esta disponible en las
sucursales y existen soluciones de
seguridad alineadas con el plan director de Fef =i aa]sl =
seguridad de la informacion (PDSI) para
evitar accesos indebidos

Se utilizan soluciones de aceleracion de
aplicaciones para reducir el consumo de
banda y la latencia y mejorar el tiempo de
respuesta al usuario

Nuestra arquitectura de aplicaciones
requiere servidores en sucursal, y utiliza
soluciones para optimizar la infraestructura
de TI remota, como la virtualizacién de
servidores y los servicios de red

Utilizamos aplicaciones de virtualizacion de
escritorio (VDI Citrix o VMware, por
ejemplo) y la red tiene el tamafio y la
configuracion adecuada para transportar
este trafico (ancho de banda, latencia,
QoS)

Se puede realizar la administracion del CPE
de las sucursales o branches, y cambiar la
politica de enrutamiento de forma agil para
satisfacer las necesidades del negocio

La convergencia de los servicios de medios
de video remota utiliza la estructura de TI
sin afectaciones en la red.

Se tiene control sobre los dispositivos de
usuario a nivel navegacion cuando estan 4 - No sé decir 4 - No sé decir
en trabajo remoto (Home Office)

La arquitectura de WLAN a través de un
controlador central esta estandarizada e
integrada en los sistemas de autenticacion
y autorizacidn corporativos

Nuestra red WLAN identifica y actua sobre
dispositivos indebidamente instalados

La informacion analitica de consumo WLAN
(como la ubicacién y el tiempo de uso) se
utilizan para tomar decisiones de negocio y
areas de apoyo

Existen herramientas para la recoleccién
de trafico en la red LAN corporativa y que
lo analizan con fines de capacidad de
planificacion y deteccién de anomalias

3 - Si, siempre

2 - La mayoria
de las veces si
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La red LAN corporativa tiene
microsegmentacion, controlando la politica
de acceso a cada aplicaciéon basada en la
identidad del usuario y en las
caracteristicas del dispositivo de acceso
(modelo y ausencia de parches)

La microsegmentacion en la LAN
corporativa permite a los administradores
gestionar las politicas de acceso a la red.
Existen soluciones de proteccion de
contenido en el perimetro, incluyendo
seguridad de correo electréonico corporativo
y navegacion Web (URL y DNS query)

La red del Data Center tiene proteccion en
2 capas de Firewall, usando diferentes
fabricantes en cada capa

Existen IPS en la red protegiendo el
perimetro externo del Data Center contra
ataques externos conocidos de capa 7.
También existen IPS internos para
proteccion contra ataques internos

Existen agentes en los terminales
corporativos y en los terminales BYOD que
detectan la existencia de traficos o
archivos maliciosos, con capacidad de 3 - Si, siempre
bloquearlos conforme a la politica
corporativa. Ademas de virus, detecta
gusanos y malwares

Hay un Firewall entre la red LAN
corporativa y la red del Data Center,
protegiendo el Data Center de eventuales
ataques internos

Existe una integracion automatizada entre
las distintas plataformas de seguridad
(proteccion de contenido, Firewall / IPS,
analisis de trafico interno, clientes 2 - La mayoria
antimalware, centros globales de de las veces si
inteligencia, etc.) permitiendo la deteccion
y proteccion contra ataques sofisticados
como Ransomware modernos (SOC)
Existen productos para analisis histéricos
de ataques ocurridos, posibilitando
entender el evento y localizar segmentos
gue aun pueden ser vulnerables
Utilizamos una herramienta de
administracion unificada para red cableada
e inalambrica.

147 Tenemos una documentacion detallada del
posicionamiento de los access-points

3 - Si, siempre | 3 - Si, siempre

2 - La mayoria 2 - La mayoria
de las veces si  de las veces si

2 - La mayoria 2 - La mayoria
de las veces si  de las veces si

3 - Si, siempre
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instalados y documentacion de site-survey
pre o post implementacion.

m Se realiza un site-survey para cada nueva
implementacién de Wifi.

Los 89ccess-points instalados poseen
funcionalidad embebida de analisis de RF y
permiten cambiar automaticamente de 4 - No sé decir
canal en caso de deteccion de interferencia

en el canal de operacion.

m La mayoria de los clientes Wifi ya operan 3 - Si. siempre
en 5 GHz.

m Los 89ccess-points instalados ya soportan

las tecnologias WiFI6 o WiFi6e?

El acceso Wifi de invitado se ofrece de

forma segura mediante la creacion del

usuario invitado por un administrador de la

empresa o a través de credenciales de

redes sociales como Facebook, Google u

otros.

La red LAN existente cumple con los

requisitos de VoIP, como PoE y QoS

Fuente: “Elaboracién Propia”

1 - No

3 - Si, siempre
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