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GLOSARIO

Direccionamiento IP: es un numero de 32 bits. ldentifica de forma Unica un host (equipo u otro
dispositivo, como una impresora o enrutador) en una red TCP/IP. Las direcciones IP
normalmente se expresan en formato decimal punteado, con cuatro nimeros separados por
puntos, como 192.168.123.132

OSPF: Open Shortest Path First es un protocolo de direccionamiento de tipo enlace-estado,
desarrollado para las redes IP y basado en el algoritmo de primera via mas corta (SPF).

Protocolo de red: es un conjunto de reglas: los protocolos de red son estandares y politicas
formales, conformados por restricciones, procedimientos y formatos que definen el intercambio
de paquetes de informacién para lograr la comunicacion entre dos servidores o mas dispositivos
a través de una red.

Red de area local LAN: Una red de area local o LAN es una red de computadoras que permite
la comunicacion y el intercambio de datos entre diferentes dispositivos a nivel local, ya que esta
limitada a distancias cortas. Por esta razon, esta red se utiliza para hogares privados, tales
como una casa o un apartamento, y en empresa

VPN: Una red privada virtual es una tecnologia de red de ordenadores que permite una
extension segura de la red de area local sobre una red publica o no controlada como Internet



RESUMEN

En el presente proyecto se realiza un documento sobre la implementacion y simulacién de una
red donde se ve la importacion del desarrollo y la configuracion de cada uno de los sistemas
donde se involucra la planificacién, implementacion y mantenimiento de una infraestructura de
red que permita la comunicacién y el intercambio de datos entre dispositivos y usuarios. El
objetivo del disefio de redes es crear una red eficiente y confiable que satisfaga las necesidades
de los usuarios y las aplicaciones.

El proceso de disefio de redes comienza con la identificacién de cada uno de los equipos, se
seleccionan los dispositivos de red y los protocolos que se utilizaran en la red, se establecen las
politicas de seguridad y se determinan los requisitos en cada uno de ellos de acuerdo con
previa configuracion del sistema y de la topologia de la red.

Palabras Clave: CISCO, CCNP, Conmutaciéon, Enrutamiento, Redes, Electronica.



ABTRACT

In the present project, a document is made on the implementation and simulation of a network
where the importation of the development and configuration of each of the systems is seen,
where the planning, implementation and maintenance of a network infrastructure that allows
communication is involved. and the exchange of data between devices and users. The goal of

network design is to create an efficient and reliable network that meets the needs of users and
applications.

The network design process begins with the identification of each one of the equipment, the
network devices and the protocols that will be used in the network are selected, the security

policies are established and the requirements are determined in each one of them. according to
previous system configuration and network topology.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En el presente proyecto se busca lograr desarrollar practicas de CCNP con la aplicacién de un
software donde se podra visualizar cada uno de los pasos realizados y verificar su correcto
funcionamiento simulando un sistema de redes por medio de una maquina virtual, donde el
estudiante podra desarrollar cada uno de estos procesos con relacion a sus conocimientos
adquiridos a través del curso.

Ademas de que la configuracion de redes puede ser un proceso complejo donde requiere
conocimientos técnicos especializados, como el conocimiento de protocolos de red, dispositivos
de red y sistemas operativos. Es importante tener en cuenta que una configuracion incorrecta
puede generar problemas en el rendimiento de la simulacion de la red, igualmente la
configuracién de este sistema de redes implica el conocimiento de los parametros necesarios
para que los dispositivos de la red puedan comunicarse entre si.

Por lo tanto, es esencial contar con un plan de configuracion detallado que incluya la
identificacion de cada uno de los requisitos de la red, la seleccion de los dispositivos y
protocolos adecuados, En resumen, la configuracion de este sistema es un proceso critico y
detallado para garantizar el correcto funcionamiento y la configuracion de la red, y requiere una
planificacion cuidadosa y un conocimiento especializado.

Por lo tanto, para la realizacién y la simulacion se utilizara el software GNS3 con VMware
Workstation la cual cuenta con equipos de cisco los cuales podran brindar un sistema mas
realista con cada una de sus carteristas la cual estos software ofrecen.

11



DESARROLLO

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el direccionamiento de
la interfaz

Figura 1. Topologia de la Red

SPECIAL USERS VRF Pc2
pC1 10.0.213.XY/24 b
E_ 10.0.113.XY/24 2001:db8:acad:213::50/64
2001:db8:acad:113::50/64
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64
e0/2
vian 13 vlan 13
e0/3 el/1.1 el/0.1 e1/0.1 el/1.1 e1/0.1 e1/1.1
D1} e0/2 X/:1  R1 X1 Y/:2 R2 Y/:2 Zf:=2 R3  z/:2 e0/3 D2
% e0/2
’ e1/1.2 1/0.2 e1/1.2 e1/0.2 e1l/1.2 e0/3
X[zl eXI“J.. el/0.2 Y2 z/::3 Zfu2
0/0 e Y/=2 e0/0 e0/1
e
e0/1 10.0.208.0/24 vian8
2001:db8:acad:208::/64
10.0.108.0/24
2001:db8:acad:108::/64
e0/0 e0f1
PC4
AL]] PC3 10.0.208.XY/24 m_‘
e ed/2 _E. 2001:db8:acad:208::50/64
d GENERAL USERS VRF

vian 8
10.0.108.XY/24
2001:db8:acad:108::50/64

Fuente: UNAD CCNP

En esta evaluacion de habilidades, usted es responsable de completar la configuracion multi-
VRF de la red que admite "Usuarios generales" y "Usuarios especiales". Una vez finalizado,
deberia haber accesibilidad completa de un extremo a otro y los dos grupos no deberian poder
comunicarse entre si. Asegurese de verificar que sus configuraciones cumplan con las
especificaciones proporcionadas y que los dispositivos funcionen segun lo requerido.
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Tabla 1.

Red de direccionamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
E1/0.1 10.0.12.4/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.4/24 2001:db8:acad:12::1/64 fe80::1:2
R E1/1.1 10.0.113.4/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.4/24 2001:db8:acad:108::1/64 fe80::1:4
E1/0.1 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.1/24 2001:db8:acad:12::2/64 fe80::2:2
R2 E1/1.1 10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.1/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.7/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.7/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.7/24 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.7/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.41/24 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.41/24 2001:db8:acad:213::50/64 |EUI-64
PC3 NIC 10.0.108.41/24 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.41/24 2001:db8:acad:208::50/64 | EUI-64

Donde se reemplaza en X, Y y Z de acuerdo con lo ultimos 3 digitos de la cedula

1116554017

Se pone el 4 dado que el “0” cero me presentaba error

X: 4
Y: 1
Z: 7

13




Paso 1: Cablee la red como se muestra en la topologia.

Figura 2. Topologia de la red desarrollado en GNS3

pc1 PC2
10.0.113.41/24
2001:db8:acad:113::50/64 10.0.213.41/24 vecs)
m‘ 2001:db&:acad:213::50/64
; '
10.0.12.0/24 10.0.23.0/4
10.0.113.0/24 2001:db8:acad:12::1/64 2001:db8:acad:23::/64 10.0.213.7/24
2001:db8:acad:113::1/64 2001:db8:acad:213::/64
e0/2 e0/2
en/3 | el/11 oo e1/0.1 eljo.l  R2 e1/1.1 el/01  po e1/1.1 e0/3
e1/ 1.2 e1/0.2 e1/0.2 el/0.2 e1/0.2 e1/1.2 e0/3
e0/0 ed/1
e0/0 ed/1
1] 1] 0/1 Pcz 5
e e
m 10.0.108.41/24 10.0.108.41/24 m.
Al 1 2001:db3:acad:108::50/ 64 2001:db8:acad:108::50/ 64
ed/2

Fuente: autoria propia
Conecte los dispositivos como se muestra en el diagrama de topologia y cablee segun sea

necesario.

Paso 2: Configure los ajustes basicos para cada dispositivo

Tabla 2. Configuracién basica R1

Instrucciones Descripcion
Configure terminal Nombramos al Router como R1
hostname R1 Habilitamos R1 en ipv6
ipv6 unicast-routing No busca dominios, se deshabilita DNS
no ip domain lookup Solo indica un mensaje de saludo de inicio
banner motd # R1, ENCOR Skills Acceso modo de configuracion de linea

Assessment, Scenario 2 #

14



line con O Sin tiempo de termino

exec-timeout 0 0 No interrupciones entre lineas de
comandos con msm de registro

logging synchronous Salir

end

copy running-config startup-config Guardar la configuracion

Figura 3. Configuracion basica R1

"~* marker.

ne per line. End with CNTL/Z.

ent, Scenario 2 #

Fuente: autoria propia

Tabla 3. Configuracion basica R2

Instrucciones Descripcion
Configure terminal Configuracion
hostname R2 Nombramos al Router como R2
ipv6 unicast-routing Habilitamos R1 en ipv6
no ip domain lookup No busca dominios, se deshabilita DNS
banner motd # R2, ENCOR Skills Solo indica un mensaje de saludo de inicio
Assessment, Scenario 2 #
line con O Acceso modo de configuracion de linea
exec-timeout 0 0 Sin tiempo de termino
logging synchronous No interrupciones entre lineas de comandos con
msm de registro
Exit Salir
copy running-config startup-config Guardar la configuracion

15



Figura 4. Configuracion basica R2

computer name, or unable to find comp

r line. End with CNTL/Z.

Fuente: autoria propia

Tabla 4. Configuracion basica R3

Instrucciones
Configure terminal
hosthame R3
ipv6 unicast-routing
no ip domain lookup
banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous

exit
copy running-config startup-config

Descripcion
configuracion
Nombramos al Router como R3
Habilitamos R1 en ipv6
No busca dominios, se deshabilita DNS
Solo indica un mensaje de saludo de inicio

Acceso modo de configuracion de linea

Sin tiempo de termino

No interrupciones entre lineas de comandos con
msm de registro

Salir

Guardar la configuracion

16



Figura 5. Configuracion basica R3

Fuente: autoria propia

Tabla 5. Configuracién basica D1

Instrucciones
Configure terminal
hostname D1
ip routing
ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

copy running-config startup-config
Figura 6 Configuracion basica D1

End with CNTL/Z.

Descripcion
configuracion
Nombramos el Switch D1
Habilitamos el puerto del Switch IPv4
Habilitamos direccionamiento D1 en Ipv6
No busca dominios, se deshabilita DNS
Solo indica un mensaje de saludo de inicio

Acceso modo de configuracion de linea
Sin tiempo de termino

No interrupciones entre lineas de comandos
con msm de registro

Salir

Ingresamos a crear la vian 8
nombramos a la vian creada

Salir

Ingresamos a crear la vian 13
nombramos a la vlan creada

Salir

Gurado configuracion

17



s, one per line.

General-Users

- .
solarwinds 7 Solar-Pu

Fuente: autoria propia

Tabla 6. Configuracion basica D2

Instrucciones
Configure terminal
hostname D2
ip routing
ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous

exit
copy running-config startup-config

End with CNTL/Z.

Descripcion
Configuracion
Nombramos el Switch D2
Habilitamos el puerto del Switch IPv4
Habilitamos direccionamiento D1 en IPv6
No busca dominios, se deshabilita DNS
Solo indica un mensaje de saludo de inicio

Acceso modo de configuracion de linea

Sin tiempo de termino

No interrupciones entre lineas de comandos
con msm de registro

Salir

Gurado configuracion

18



Figura 7. Configuracion basica D2

, one per line.

Fuente: autoria propia

Tabla 7. Configuracion basica A1

Instrucciones
Configure terminal
hostname A1

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

copy running-config startup-config

End w:

ith CNTL/Z.

Descripcion

Configuracion

Nombramos al Switch A1

Habilitamos direccionamiento A1 en Ipv6
No busca dominios, se deshabilita DNS
Solo indica un mensaje de saludo de inicio

Acceso modo de configuracion de linea

Sin tiempo de termino

No interrupciones entre lineas de comandos
con msm de registro

Salir

Ingresamos a crear la vian 8
Nombramos a la vlan creada
Salir

Gurado configuracion

19



Figura 8. Configuracion basica A1

ds, one per line. End with CNTL/Z.

forldwide, LLC. 4

Fuente: autoria propia

1. Guarde las configuraciones en cada uno de los dispositivos.

Se guarda la informacion de estas tres formas running-config al archivo startup-config y el
comando rapido wr, con esto permite guardar las configuraciones ejecutadas.

2. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento

Tabla 8. Configuracion basica PC1

Instrucciones Descripcion
ip 10.0.113.41/24 10.0.113.1 Direccion IPV4 y default gateway
ip 2001:db8:acad:113::50/64 Direccion IPV6
save Se guarda la configuracion
show Y se muestran los datos PC

Figura 9 Configuracion basica PC1

20



111

p configu

p configuration to

Fuente: autoria propia

Tabla 9. Configuracién basica PC2

Instrucciones
ip 10.0.213.41/24 10.0.213.1
ip 2001:db8:acad:213::50/64
save
show

Figura 10. Configuracion basica PC2

Descripcion
Direccion IPV4 y default gateway
Direccion IPV6
Se guarda la configuracion
Y se muestran los datos PC

Fuente: autoria propia

Tabla 10. Configuracion basica PC3

Instrucciones
ip 10.0.108.41/24 10.0.108.1
ip 2001:db8:acad:108::50/64
save
show

Descripcion
Direccion IPV4 y default gateway
Direccién IPV6
Se guarda la configuracion
Y se muestran los datos PC

21



Figura 11. Configuracion basica PC3

Fuente: autoria propia

Tabla 11. Configuracién basica PC4

Instrucciones Descripcion
ip 10.0.208.41/24 10.0.208.1 Direccion IPV4 y default gateway
ip 2001:db8:acad:208::50/64 Direccién IPV6
save Se guarda la configuracion
show Y se muestran los datos PC

Figura 12. Configuracion basica PC4

Fuente: autoria propia
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Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres enrutadores y
las rutas estaticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final de esta

parte, R1 deberia poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama de topologia.

Configure dos VRF:
» Usuarios generales

» Usuarios especiales

Los VRF deben admitir IPv4 e IPv6.

Tabla 12. Configuracion VRF y enrutamiento estatico para R1

Instrucciones
vrf definition General-Users
address-family ipv4
address-family ipv6
exit
vrf definition Special-Users
address-family ipv4
address-family ipv6
end

copy running-config startup-config

Descripcién
Se crea VRF General-Users
Habilitamos ipv4
Habilitamos ipv6
salir
Se crea VRF Special-Users
Habilitamos ipv4
Habilitamos ipv6
Salir
Guardar configuracion

Tabla 13. Configuracion VRF y enrutamiento estatico para R2

Instrucciones
vrf definition General-Users
address-family ipv4
address-family ipv6
exit
vrf definition Special-Users
address-family ipv4

Descripcion
Se crea VRF General-Users
Habilitamos ipv4
Habilitamos ipv6
salir
Se crea VRF Special-Users
Habilitamos ipv4
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address-family ipv6 Habilitamos ipv6
end Salir
copy running-config startup-config Guardar configuracion

Tabla 14. Configuracion VRF y enrutamiento estatico para R3

Instrucciones Descripcion
vrf definition General-Users Se crea VRF General-Users
address-family ipv4 Habilitamos ipv4
address-family ipv6 Habilitamos ipv6
exit salir
vrf definition Special-Users Se crea VRF Special-Users
address-family ipv4 Habilitamos ipv4
address-family ipv6 Habilitamos ipv6
end Salir
copy running-config startup-config Guardar configuracion

2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se detalla en la tabla
de direccionamiento anterior.

Sub-interfaz 1:

* En el VRF de Usuarios Especiales

» Usar encapsulaciéon dot1q 13

* IPv4 e IPv6 GUA y direcciones locales de enlace
* Habilitar las interfaces

Subinterfaz 2:

* En el VRF de Usuarios Generales

» Usar encapsulacién dot1q 8

* IPv4 e IPv6 GUA y direcciones locales de enlace
* Habilitar las interfaces

Tabla 15. Configuracion de las interfaces IPv4 e IPv6 en VRF del Router R1

Instrucciones Descripcion
configure terminal Modo de configuracion de terminal
interface Ethernet1/0.1 Subinterfaz en puerto Ethernet
encapsulation dot1q 13 ID de VLAN
vrf forwarding Especial-Users Asignacion de instancia VRF
ip address 10.0.12.4 255.255.255.0 Direccion IPV4
no shutdown Habilitar la interfaz de red
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ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
exit

interface Ethernet1/0.2
encapsulation dot1q 8

vrf forwarding General-Users

ip address 10.0.12.4 255.255.255.0
no shutdown

ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
exit

interface Ethernet1/0

no ip Address

no shutdown

exit

interface Ethernet1/1.1
encapsulation dot1q 13

vrf forwarding Especial-Users

ip address 10.0.113.4 255.255.255.0
no shutdown

ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
exit

interface Ethernet1/1.2
encapsulation dot1q 8

vrf forwarding General-Users

ip address 10.0.108.4 255.255.255.0
no shutdown

ipv6 address f€80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
exit

interface Ethernet1/1

no ip Address

no shutdown

exit

exit

copy running-config startup-config

Enlace directo

Direccioén IPV6

Salir del modo de configuracién
Subinterfaz en puerto Ethernet
ID de VLAN

Asignacion de instancia VRF
Direccion IPV4

Habilitar la interfaz de red
Enlace directo

Direccién IPV6

Salir del modo de configuracién
Habilitar el puerto general con el fin que las
subinterfaces también se activen
Subinterfaz en puerto Ethernet
ID de VLAN

Asignacion de instancia VRF
Direccién IPV4

Hadbilitar la interfaz de red
Enlace directo

Direccion IPV6

Salir del modo de configuracién
Subinterfaz en puerto Ethernet
ID de VLAN

Asignacion de instancia VRF
Direccién IPV4

Hadbilitar la interfaz de red
Enlace directo

Direccion IPV6

Salir del modo de configuracién
Habilitar el puerto general con el fin que las
subinterfaces también se activen

Salir del modo de configuracién

Guardar

Tabla 16. Configuracion de las interfaces IPv4 e IPv6 en VRF del Router R2

Instrucciones
configure terminal
interface Ethernet1/0.1
encapsulation dot1q 13

Descripcion
Modo de configuracion de terminal
Subinterfaz en puerto Ethernet
ID de VLAN

25



vrf forwarding Especial-Users

ip address 10.0.12.1 255.255.255.0
no shutdown

ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
exit

interface Ethernet1/0.2
encapsulation dot1q 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
no shutdown

ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
exit

interface Ethernet1/0

no ip Address

no shutdown

exit

interface Ethernet1/1.1
encapsulation dot1q 13

vrf forwarding Especial-Users

ip address 10.0.23.1 255.255.255.0
no shutdown

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
exit

interface Ethernet1/1.2
encapsulation dot1q 8

vrf forwarding General-Users

ip address 10.0.23.1 255.255.255.0
no shutdown

ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
exit

interface Ethernet1/1

no ip Address

no shutdown

exit

exit

copy running-config startup-config

Asignacion de instancia VRF
Direccion IPV4

Habilitar la interfaz de red
Enlace directo

Direccién IPV6

Salir del modo de configuracion
Subinterfaz en puerto Ethernet
ID de VLAN

Asignacion de instancia VRF
Direccion IPV4

Hadbilitar la interfaz de red
Enlace directo

Direccién IPV6

Salir del modo de configuracion
Habilitar el puerto general con el fin que las
subinterfaces también se activen
Subinterfaz en puerto Ethernet
ID de VLAN

Asignacion de instancia VRF
Direccion IPV4

Hadbilitar la interfaz de red
Enlace directo

Direccién IPV6

Salir del modo de configuracion
Subinterfaz en puerto Ethernet
ID de VLAN

Asignacion de instancia VRF
Direccion IPV4

Habilitar la interfaz de red
Enlace directo

Direcciéon IPV6

Salir del modo de configuracion

Habilitar el puerto general con el fin que las

subinterfaces también se activen
Salir del modo de configuracion

Guardar
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Tabla 17. Configuracion de las interfaces IPv4 e IPv6 en VRF del Router R3

Instrucciones
configure terminal
interface Ethernet1/0.1
encapsulation dot1q 13
vrf forwarding Especial-Users
ip address 10.0.23.7 255.255.255.0
no shutdown
ipv6 address fe80::3:1 link-local
ipv6 address 2001:db8:acad:23::3/64
exit
interface Ethernet1/0.2
encapsulation dot1q 8
vrf forwarding General-Users
ip address 10.0.23.7 255.255.255.0
no shutdown
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
exit
interface Ethernet1/0
no ip Address
no shutdown
exit
interface Ethernet1/1.1
encapsulation dot1q 13
vrf forwarding Especial-Users
ip address 10.0.213.7 255.255.255.0
no shutdown
ipv6 address fe80::3:3 link-local
ipv6 address 2001:db8:acad:213::1/64
exit
interface Ethernet1/1.2
encapsulation dot1q 8
vrf forwarding General-Users
ip address 10.0.208.7 255.255.255.0
no shutdown
ipv6 address fe80::3:4 link-local
ipv6 address 2001:db8:acad:208::1/64
exit
interface Ethernet1/1
no ip Address
no shutdown
exit
exit
copy running-config startup-config

Descripcion
Modo de configuracion de terminal
Subinterfaz en puerto Ethernet
ID de VLAN
Asignacion de instancia VRF
Direccion IPV4
Habilitar la interfaz de red
Enlace directo
Direccién IPV6
Salir del modo de configuracién
Subinterfaz en puerto Ethernet
ID de VLAN
Asignacion de instancia VRF
Direccién IPV4
Habilitar la interfaz de red
Enlace directo
Direccion IPV6
Salir del modo de configuracién
Habilitar el puerto general con el fin que las
subinterfaces también se activen
Subinterfaz en puerto Ethernet
ID de VLAN
Asignacion de instancia VRF
Direccion IPV4
Habilitar la interfaz de red
Enlace directo
Direccion IPV6
Salir del modo de configuracion
Subinterfaz en puerto Ethernet
ID de VLAN
Asignacion de instancia VRF
Direccion IPV4
Habilitar la interfaz de red
Enlace directo
Direccion IPV6
Salir del modo de configuracion

Hadbilitar el puerto general con el fin que las

subinterfaces también se activen
Salir del modo de configuracion

Guardar
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Figura 13. Configuracion VRF-Lite para R1

Worldwide, L

Fuente: autoria propia

Figura 14. Configuracion VRF-Lite para R2

Fuente: autoria propia
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Figura 15. Configuracion VRF-Lite para R3

ycol on Interface Ethernetl/1, change

Protocol
up
up
up

Solar-PuTT

Fuente: autoria propia

2.3 En R1y R3, configure las rutas estaticas predeterminadas que apuntan a R2.

1. Configure rutas estaticas VRF para IPv4 e IPv6 en ambos VRF.

Tabla 18. Configuracion de las rutas estaticas VRF del R1

Instrucciones Descripcion
configure terminal Ingreso a modo de configuracion

ip route vrf Special-Users 0.0.0.0 0.0.0.0 Asigno ruta estatica VRF Usuarios-

10.0.12.1 Especiales IPv4 hacia router 2
ip route vrf General-Users 0.0.0.0 0.0.0.0  Asigno ruta estatica VRF Usuarios-
10.0.12.1 Generales IPv4 hacia router 2
ipv6 route vrf Special-Users ::/0 Asigno ruta estéatica VRF Usuarios-
2001:db8:acad:12::2 Especiales IPv6 hacia router 2
ipv6 route vrf General-Users ::/0 Asigno ruta estéatica VRF Usuarios-
2001:db8:acad:12::2 Generales IPv6 hacia router 2

29



end Fin

copy running-config startup-config Guardo configuracion

Tabla 19. Configuracion de las rutas estaticas VRF del R2

Instrucciones Descripcion
config terminal Ingreso a modo de configuracién
ip route vrf Special-Users 10.0.113.0 Asigno ruta estatica VRF Usuarios-
255.255.255.0 10.0.12.4 Especiales IPv4 hacia router 1
ip route vrf Special-Users 10.0.213.0 Asigno ruta estatica VRF Usuarios-
255.255.255.0 10.0.23.7 Especiales IPv4 hacia router 3
ipv6 route vrf Special-Users Asigno ruta estatica VRF Usuarios-
2001:db8:acad:113::/64 2001:db8:acad:12::1 Especiales IPv6 hacia router 1
ipv6 route vrf Special-Users Asigno ruta estatica VRF Usuarios-
2001:db8:acad:213::/64 2001:db8:acad:23::3 Especiales IPv6 hacia router 3
ip route vrf General-Users 10.0.108.0 Asigno ruta estatica VRF Usuarios-
255.255.255.0 10.0.12.4 Generales IPv4 hacia router 1
ip route vrf General-Users 10.0.208.0 Asigno ruta estatica VRF Usuarios-
255.255.255.0 10.0.23.7 Generales IPv4 hacia router 3
ipv6 route vrf General-Users Asigno ruta estatica VRF Usuarios-
2001:db8:acad:108::/64 2001:db8:acad:12::1 Generales IPv6 hacia router 1
ipv6 route vrf General-Users Asigno ruta estatica VRF General- Users
2001:db8:acad:208::/64 2001:db8:acad:23::3 IPv6 hacia router 3
end Fin
copy running-config startup-config Guardo configuracion

Tabla 20. Configuracion de las rutas estaticas VRF del R3

Instrucciones Descripcion
config terminal Ingreso a modo de configuracion

ip route vrf Special-Users 0.0.0.0 0.0.0.0 Asigno ruta estéatica VRF Usuarios-
10.0.23.1 Especiales IPv4 hacia router 2
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ip route vrf General-Users 0.0.0.0 0.0.0.0
10.0.23.1

ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::1

ipv6 route vrf General-Users ::/0
2001:db8:acad:23::1

end

Rcopy running-config startup-config

Figura 16. Rutas estaticas a R1

Asigno ruta estatica VRF Usuarios-
Generales IPv4 hacia router 2

Asigno ruta estéatica VRF Usuarios-
Especiales IPv6 hacia router 2

Asigno ruta estéatica VRF Usuarios-
Generales IPv6 hacia router 2

Fin

Guardo configuracion

019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: autoria propia

Figura 17. Rutas estaticas a R2 en R3

CONFIG_I: Configured from cor

Fuente: autoria propia
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2.4 Verificar la conectividad en cada VRF

Desde R1, verifique la conectividad a R3:

* ping VRF Usuarios generales 10.0.208.7

* ping VRF Usuarios generales 2001:db8: acad:208::1
* ping VRF usuarios especiales 10.0.213.7

* ping VRF Usuarios especiales 2001:db8: acad:213::1

Figura 18. Conectividad de VRF Usuarios-Generales entre R1 y R3

Solar-PullyY freet © 2019 SolarWinds Worldwide,

Fuente: autoria propia

Figura 19. Conectividad de VRF Usuarios-Especiales entre R1 y R3

< % = T2 { ™ '} 4 = <
solarwinds * Solar-PuTTY freet © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: autoria propia
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Parte 3: Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con los

dispositivos finales.

3.1 En D1, D2 y A1, deshabilite todas las interfaces.

1. En D1y D2, apague G1/0/1 a G1/0/24.
2. En A1, apague FO/1 — F0/24, GO/1 — GO0/2.

Tabla 21. Deshabilitar las interfases D1

Instrucciones Descripcion
config terminal Ingreso a modo de configuracién

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 Ingreso al rango de interfaz

shutdown Apago el rango de interfaz
exit Salir
copy running-config startup-config Guardo configuracion

Tabla 22. Deshabilitar las interfases D2

Instrucciones Descripcion
config terminal Ingreso a modo de configuracion

interface range €0/0-3,e1/0-3,e2/0-3,e3/0-3 Ingreso al rango de interfaz

shutdown Apago el rango de interfaz
exit Salir
copy running-config startup-config Guardo configuracion
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Tabla 23. Deshabilitar las interfases A1

Instrucciones Descripcion
config terminal Ingreso a modo de configuracién

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 Ingreso al rango de interfaz

shutdown Apago el rango de interfaz
exit Salir
copy running-config startup-config Guardo configuracion

3.2 En D1y D2, configure los enlaces troncales a R1 y R3.

1. Configure y habilite el enlace G1/0/11 como enlace troncal.

Tabla 24. Configuracion de enlace troncal en D1

Instrucciones Descripcion
config terminal Ingreso a modo de configuracién
interface e0/2 Ingreso a la interfaz ethernet
switchport trunk encapsulation dot1q Habilito el paso de encapsulamiento dot1q a
través de puerto troncal.
switchport mode trunk Habilito el modo troncal
no shutdown Enciendo la interfaz
exit Salir
copy running-config startup-config Guardo configuracion
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Tabla 25. Configuracion de enlace troncal en D2

Instrucciones
config t
interface e0/3

switchport trunk encapsulation dot1q

switchport mode trunk
no shutdown
exit

copy running-config startup-config

3.3 En D1 y A1, configure el EtherChannel.

En D1, configure y habilite:
* Interfaz G1/0/5 y G1/0/6
+ Canal de puerto 1 usando PAgP

Tabla 26. Configuracion de EtherChannel en

Instrucciones
config t
interface range e0/1

switchport trunk encapsulation dot1q

switchport mode trunk
channel-group 1 mode desirable
no shutdown

exit

exit

copy running-config startup-config

Descripcion
Ingreso a modo de configuracion
Ingreso a la interfaz ethernet

Habilito el paso de encapsulamiento dot1q a
través de puerto troncal.

Habilito el modo troncal
Enciendo la interfaz
Salir

Guardo configuracion

D1

Descripcion
Ingreso a modo de configuracion
Ingreso al rango de la interfaz

Habilito el paso de encapsulamiento dot1q a
través de puerto troncal.

Habilito el modo troncal
Creo el canal-grupo 1
Enciendo el canal

Salir

Salir

Guardo configuracion
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En A1, configure habilitar:
* Interfaz FO/1 y FO/2
* Canal de puerto 1 usando PAgP

Tabla 27. Configuracion de EtherChannel en A1

Instrucciones Descripcion
config t Ingreso a modo de configuracién
interface range e0/1 Ingreso al rango de la interfaz
switchport trunk encapsulation dot1q Habilito el paso de encapsulamiento dot1q a

través de puerto troncal.
switchport mode trunk Habilito el modo troncal
channel-group 1 mode desirable Creo el canal-grupo 1
no shutdown Enciendo el canal
exit Salir
exit Salir
copy running-config startup-config Guardo configuracion

3.4 En D1, D2 y A1, configure los puertos de acceso para PC1, PC2, PC3 y PC4.

2. Configure y habilite los puertos de acceso de la siguiente manera:

* En D1, configure la interfaz G1/0/23 como un puerto de acceso en la VLAN 13 y habilite
Portfast.

Tabla 28. Configuracion de puerto de acceso VLAN 13 y Portfast en D1

Instrucciones Descripcion
config t Ingreso a modo de configuracién
interface e0/3 Ingreso a la interfaz
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switchport mode access Coloco en modo acceso

switchport access vlan 13 Habilito el paso de datos de la VLAN 13
spanning-tree portfast Habilito el acceso rapido

no shutdown Enciendo la interfaz

exit Salir

exit Salir

copy running-config startup-config Guardo configuracion

* En D2, configure la interfaz G1/0/23 como puerto de acceso en la VLAN 13 y habilite Portfast.

Tabla 29. Configuracion de puerto de acceso VLAN 13 y Portfast en D2

Instrucciones Descripcion
config t Ingreso a modo de configuracién
interface e0/2 Ingreso a la interfaz
switchport mode access Coloco en modo acceso
switchport access vlan 13 Habilito el paso de datos de la VLAN 13
spanning-tree portfast Habilito el acceso rapido
no shutdown Enciendo la interfaz
exit Salir
exit Salir
copy running-config startup-config Guardo configuracion

* En D2, configure la interfaz G1/0/24 como un puerto de acceso en VLAN 8 y habilite Portfast.

Tabla 30. Configuracion de puerto de acceso VLAN 8 y Portfast en D2

Instrucciones Descripcion

config t Ingreso a modo de configuracién
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interface e0/0 Ingreso a la interfaz

switchport mode access Coloco en modo acceso

switchport access vlan 8 Habilito el paso de datos de la VLAN 8
spanning-tree portfast Habilito el acceso rapido

no shutdown Enciendo la interfaz

exit Salir

exit Salir

copy running-config startup-config Guardo configuracion

En A1, configure la interfaz FO/23 como un puerto de acceso en la VLAN 8 y habilite Portfast.

Tabla 31. Configuracion de puerto de acceso VLAN 8 y Portfast en A1

Instrucciones Descripcion
config t Ingreso a modo de configuracién
interface e0/2 Ingreso a la interfaz
switchport mode access Coloco en modo acceso
switchport access vlan 8 Habilito el paso de datos de la VLAN 8
spanning-tree portfast Habilito el acceso rapido
no shutdown Enciendo la interfaz
exit Salir
exit Salir
copy running-config startup-config Guardo configuracion
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3.5 Verifique la conectividad de PC a PC.

Desde la PC1, verifique la conectividad IPv4 e IPv6 a la PC2.

Figura 20. Verificacion de conectividad en PC1

-
solarwinds *

Fuente: autoria propia

Desde la PC3, verifique la conectividad IPv4 e IPv6 a la PC4.

Figura 21. Verificacion de conectividad en PC3

Fuente: autoria propia
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Parte 4. Configurar Seguridad

4.1 En todos los dispositivos, modo EXE privilegiado seguro.

Configure an enable secret as follows:
* Algorithm type: SCRYPT

» Password: andreymanchego417.

4.2 En todos los dispositivos, cree una cuenta de usuario local.

Configurar un usuario local:

* Nombre: administrador

* Nivel de privilegio: 15

* Tipo de algoritmo: SCRYPT

» Contrasena: andreymanchego417.

Tabla 32. Configuracion de seguridad en R1

Instrucciones Descripcion
config t Ingreso a modo de configuracién
enable secret andreymanchego417 Configuro la clave secreta
username admin privilege 15 secret Creo usuario local
andreymanchego417
aaa new-model Habilita autenticacion aaa
aaa authentication login default local Habilito la autenticacion base local de datos
end Finalizo
copy running-config startup-config Guardo configuracion

Tabla 33 Configuracion de seguridad en R2

Instrucciones Descripcion
config terminal Ingreso a modo de configuracién
enable secret andreymanchego417 Configuro la clave secreta
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username admin privilege 15 secret Creo usuario local

andreymanchego417

aaa new-model Habilita autenticacion aaa

aaa authentication login default local Habilito la autenticacion base local de datos
end Finalizo

copy running-config startup-config Guardo configuracion

Tabla 34. Configuracién de seguridad en R3

Instrucciones Descripcion
config terminal Ingreso a modo de configuracion
enable secret andreymanchego417 Configuro la clave secreta
username admin privilege 15 secret Creo usuatrio local
andreymanchego417
aaa new-model Habilita autenticacion aaa
aaa authentication login default local Habilito la autenticacion base local de datos
end Finalizo
copy running-config startup-config Guardo configuracion

Tabla 35. Configuracion de seguridad en D1

Instrucciones Descripcion
config terminal Ingreso a modo de configuracion
enable algorithm-type scrypt secret Configuro la clave secreta
andreymanchego417

username admin privilege 15 algorithm-type Creo usuario local
scrypt secret andreymanchego417
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aaa new-model Habilita autenticacion aaa

aaa authentication login default local Habilito la autenticacion base local de datos
end Finalizo
copy running-config startup-config Guardo configuracion

Tabla 36. Configuracién de seguridad en D2

Instrucciones Descripcion
config terminal Ingreso a modo de configuracion
enable algorithm-type scrypt secret Configuro la clave secreta
andreymanchego417

username admin privilege 15 algorithm-type Creo usuario local
scrypt secret andreymanchego417

aaa new-model Habilita autenticacion aaa

aaa authentication login default local Habilito la autenticacion base local de datos
end Finalizo

copy running-config startup-config Guardo configuracion

Tabla 37. Configuracion de seguridad en A1

Instrucciones Descripcion
config t Ingreso a modo de configuracién
enable algorithm-type scrypt secret Configuro la clave secreta
andreymanchego417

username admin privilege 15 algorithm-type Creo usuario local
scrypt secret andreymanchego417

aaa new-model Habilita autenticaciéon aaa
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aaa authentication login default local Habilito la autenticacion base local de datos
end Finalizo

copy running-config startup-config Guardo configuracion

4.3 En todos los dispositivos, habilite AAA y habilite la autenticacion AAA.

Figura 22. Verificacion de autenticaciéon AAA en R1

R1, ENCOR

User Access Verific

L

Rl#show run | include aaa|username
aaa new-m

aaa authe ion logi t local-case

name admin e 15 secret 9 $9%q4T9YkI.o020R80$DKgNdZnNal whfthqHB r1lrJhsa8sNnP.BAE

Fuente: autoria propia

Figura 23. Verificacion de autenticaciéon AAA en R2

solarwnnds"r Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: autoria propia
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Figura 24. Verificacion de autenticacion AAA en R3

ACz R3, ENCOR Sk ssment, Scenario 2

solarwmds”' ’ Solar-PuTTY 019 SolarWinds Worldwide, LLC. All rights reserved

Fuente: autoria propia

Figura 25. Verificacion de autenticacion AAA en D1

Fuente: autoria propia
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Figura 26: Verificacion de autenticacion AAA en D2

rname:
Password:

R T————— l Solar-PuTTY ; © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: autoria propia

Figura 27. Verificacion de autenticacién AAA en A1

ENCOR S

aaa new-n
aaa authen
aaa

INE: |

solarwmds‘; Solar-PuTTY fr [ © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: autoria propia
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CONCLUSIONES

Por lo tanto, las configuraciones de cada una de las VPN realizadas se realizan paso a paso y
con previa configuracion del funcionamiento como se pueden evidenciar en cada las imagenes
anexadas ademas de realizar un reporte de cada uno de los comandos anexados en cada una
de sus configuraciones.

Una vez que se ha configurado una red basica, se puede agregar mas dispositivos y funciones,
como dispositivos de almacenamiento en red, camaras IP y servidores. La configuracion basica
de una red es un proceso continuo, y es importante revisar regularmente la configuracion y
actualizarla segun sea necesario para garantizar que la red funcione de manera 6ptima y esté
protegida contra las amenazas de seguridad.

A través de la aplicacion GNS3 de demuestra el correcto funcionamiento de la transferencia de
datos entre los dispositivos dentro de la red, se resalta la importancia de tener presente las
direcciones y las mascaras de subred distintas permite que no haya confusion dentro de la
configuracion. Permitiendo al trafico de la red recorrer una distancia mas corta sin tener que
pasar por Routers innecesarios para llegar a su destino y poder completar la funciéon de cada
uno de ellos.

Para finalizar la importancia de la seguridad de en los routers se define con el tipo de
autenticacion y encriptacion que usa el dispositivo, con un marco de proteccion de la privacidad
de los datos que se transmiten a través de la red, siempre que se pueda establecer una
contrasena segura para poder unir a la red a través de ellos.
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