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GLOSARIO 

ACCESO GRANULAR: Consiste en darle permisos en vivo y en directo a las 

aplicaciones que los usuarios van a manejar en los accesos remotos. 

 

CIBERSEGURIDAD: Es la práctica de proteger los sistemas más importantes y la 

información más sensible contra ataques virtuales. 

 

CONEXIÓN REMOTA: Esta se realiza para tener acceso en larga distancia de 

aplicaciones o sistemas con debido acceso. 

 

CONTROLES: Ayuda a que se verifiquen los protocolos y objetivos, para que se 

cumplan las normas o las reglas que ya están fijadas. 

 

INTERNO MALICIOSO U TURNCLOAK: Tiene un privilegio de acceso este 

muchas veces roba datos y principalmente los utiliza para beneficio propio 

obteniendo ganancias personales, muchas veces divulga la información 

confidencial encontrada y mucho menos sin autorización. 

 

INTERNO NEGLIGENTE O PEÓN: Es aquella persona negligente y descuidada 

que, por algún motivo o error, divulga los datos encontrados de forma inadvertida, 

esto pone en riesgo la integridad de la empresa, muchas veces maneja de forma 

indebida los activos de la misma y en el peor de los casos estos se convierten en 

víctimas de ingeniería social. 

 

INTERNOS COLUSIVOS: Este tipo de personas no pertenecen a la empresa, pero 

la comprometen de forma delicada, involucra temas de fraude, robo de datos y en 

el peor de los casos combina ambos. 

 

ISO: Este tipo de documentos, lo que hace es especificar los requerimientos que se 

pueden utilizar para garantizar que un producto o servicio ofrecido cumple con el 

objetivo propuesto en su inicio. 

 

MFA: Esta es la autenticación de múltiples factores y es un método de control de 

acceso, después de que dicho usuario realmente haya superado varios sistemas de 

autenticación reales. 

SSL: Sirve para proteger cualquier información confidencial que se logra enviar 

entre dos tipos de sistemas, evita que los ciberdelincuentes accedan a ella. 
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TOKEN: Es un dispositivo de Seguridad que es capaz de producir una contraseña 

de uso único o un PIN 

TROYANO: Es un malware bastante relevante, elimina datos, los bloquea, modifica 

e interrumpe el correcto funcionamiento de los equipos conectados a la red. 

VPN: Esta es una red privada como su sigla lo indica y permite a los dispositivos 

conectarse y reciba-envíe datos con la intención que pueda parecer que estuviera 

conectado a una red local. 

VULNERABILIDAD: Es el riesgo que se tiene ante un peligro o posibilidad de sufrir 

algún daño. 

WAN: Este tipo de red tiene una cobertura mucho más amplia lo que hace es 

conectar países y/o continentes es decir a nivel mundial por diferentes proveedores 

de internet. 

WAP: Protocolo para aplicaciones que se comunican de forma inalámbrica y 

acceden a los servicios necesarios. 
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RESUMEN 

 

Hoy en día, por los problemas que se han presentado a nivel de crisis mundial en 

cuanto a economía, salud y principalmente en el ámbito laboral, el Teletrabajo se 

ha visto como una herramienta de factor fundamental para la vida de las personas 

principalmente para su desempeño laboral, por lo tanto, le ha tocado al mundo 

entero ponerse la “camiseta” y continuar más activos, estar a la vanguardia de los 

cambios que esto ha llevado consigo. Por lo tanto, a más del 90% de las personas 

les ha tocado tomar la opción de medidas de seguridad y protección quedándose 

en casa y con esto trabajar a distancia, evitando el contacto con otras personas, 

siendo este a nivel mundial el Teletrabajo más grande que ha podido existir, siendo 

este un factor relevante y es si sus funciones se lo permiten adicional de su cargo 

crítico.  

 

Las modalidades del Teletrabajo han aumentado, así mismo las diferentes 

conexiones que realizan para solicitar peticiones a los servicios que están 

disponibles para cubrir diferentes necesidades que los empleados en este caso los 

usuarios requieren para cumplir sus funciones. Lo que no se imaginan es si su 

conexión es segura para el tratamiento de datos, si la conexión utiliza algún tipo de 

seguridad de autenticación, si está abierta al público, de cómo funciona y si ponen 

en peligro a la entidad con la que están laborando, especialmente sus datos 

personales, cuentas bancarias, muchas de estas conexiones remotas que realizan 

no garantizan mecanismos de seguridad confiables, sus horarios y su ritmo de 

trabajo se ajustan a las necesidades más importantes de la compañía o la entidad 

pero sus conexiones independientemente del horario de su operatividad no es 

confiable ni seguro, se puede llegar al punto de desconocer el tipo y cuáles son las 

vulnerabilidades a las que se enfrentan día a día. 

 

Unas buenas prácticas ayudarían mucho a dar solución y evitar delitos informáticos 

recurrentes, saber que decretos, leyes o resoluciones acobijan el Teletrabajo y 

conexiones seguras ayudarán a mantener una conexión infalible, estable y menos 

riesgosa. 

. 
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ABSTRACT 

 

Nowadays, due to the problems that have arisen at the global crisis level in terms of 

the economy, health and mainly in the workplace, teleworking has been seen as a 

tool that is a fundamental factor for people's lives, mainly for their performance. 

therefore, it has been the turn of the entire world to put on the "t-shirt" and continue 

to be more active, to be at the forefront of the changes that this has brought with it. 

Therefore, more than 90% of people have had to take the option of security and 

protection measures by staying at home and with this working remotely, preventing 

contact with other people, this being the largest teleworking worldwide that may have 

existed, this being a relevant factor and it is if his functions allow it in addition to his 

critical position. 

 

The modalities of Telework have also perceived the different connections they make 

to request requests to the services that are available to cover different needs that 

the employees in this case the users require to fulfill their functions. What they do 

not imagine is if their connection is secure for data processing, if the connection uses 

some type of authentication security, if it is open to the public, how it works and if 

they endanger the entity with which they are working. , especially their personal data, 

bank accounts, many of these remote connections that do not guarantee reliable 

security mechanisms, their schedules and their pace of work are adjusted to the 

most important needs of the company or entity but their connections regardless of 

the schedule of their operation is not reliable or secure, it can reach the point of not 

knowing the type and are the vulnerabilities that they face every day. 

 

Good practices would help a lot to solve and avoid recurrent computer crimes, 

knowing which decrees, laws or resolutions cover teleworking and secure 

connections will help maintain an infallible, stable and less risky connection. 
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INTRODUCCIÓN 

 

En la siguiente monografía se tendrá en cuenta uno de los problemas por los que 

actualmente pasa el mundo entero, y de las alternativas que se lograron encontrar 

para garantizar continuar con las labores del trabajo.  

 

En la actualidad el Teletrabajo se ha convertido en una excelente herramienta y 

alternativa para trabajar desde cualquier punto distinto a la oficina, pero no hay 

garantía que los Sistemas Informáticos estén siempre seguros al lado de los 

usuarios ni viceversa, mucho menos en su manipulación, ni manejo; puesto que las 

vulnerabilidades siempre van en aumento y a la par de evolución de las conexiones 

remotas, lo que en la mayoría de los casos involucra el Teletrabajo como función 

indispensable en los últimos tiempos para cumplir con las obligaciones laborales, 

muchas de estas conexiones no son seguras y ponen en riesgo la integridad, 

confidencialidad, seguridad, confiabilidad de la información; es por esto que el uso 

inadecuado de los Sistemas Informáticos de una organización siempre se debe a la 

falta de preocupación y/o desconocimiento, el solo hecho de pensar que siempre 

todo va a estar seguro, de mantenerse en un estado de confort y de confianza, 

aumenta la falla. No obstante, la forma más adecuada es conocer de antemano los 

controles que estos las rigen, las vulnerabilidades detectadas, y los mecanismos 

informáticos de seguridad que se deben manejar para que la información esté lo 

menos expuesta a entes o  a personas mal intencionadas, pues el desconocimiento 

de las normas no los exime de la responsabilidad de la misma, es por esto que al 

conocer las vulnerabilidades que los sistemas informáticos de los usuarios tienen 

en su día a día, ayudarán a la detención a tiempo y que se logre proteger dicha 

información de importancia vital. 

 

Actualmente, existen muchos avances en cuanto informática y todo esto ha 

sobrepasado barreras, fronteras entre países e ideologías, ahora se manejan de 

mejor manera los espectros como los mejores canales de transmisión y recepción 

de miles y miles de datos de todo tipo que viajan a través de la atmósfera a grandes 

velocidades y se sienten obligados a estar al mismo nivel, cambiando políticas y 

estrategias relacionados con la doctrina de la seguridad de los sistemas 

informáticos, es por esto que las conexiones remotas no se quedan atrás y los 

usuarios prefieren por la crisis de la pandemia realizar sus labores desde casa, es 

decir a distancia, o realizando conexiones desde sitios lejos del punto real de trabajo 

conectándose a redes libres o inalámbricas desprotegidas, desconociendo los 

riesgos tan grandes a los que son expuestos sus datos personales y los datos con 
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los que hacen las peticiones a los servidores de las empresas, entidad u 

organizaciones para las cuales laboran. El teletrabajo es excelente con la flexibilidad 

de horarios y se puede contar con talento desde cualquier lugar del mundo, pero 

tener este tipo de acceso sin tener presente las medidas más importantes de 

seguridad, puede poner en riesgo inminente la empresa, y en riesgo la red y la 

seguridad de los datos. 
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1. DEFINICIÓN DEL PROBLEMA 

 

Actualmente es muy complejo encontrar una conexión remota “segura” y estable, lo 

que desconocen los usuarios finales es cómo logran realizar sus conexiones y cómo 

es la forma más segura de realizarla, por falta de conciencia y desconocimiento 

ignoran las vulnerabilidades que estas manifiestan a la hora de establecerse una 

buena conexión. 

 

Estos errores son muy frecuentes y se presenta pérdida de información y los entes 

delincuenciales están a esa espera a que se presente la oportunidad para atacar y 

persuadir con la información capturada para beneficio propio. Las conexiones 

remotas son la principal herramienta del Teletrabajo, una alternativa implementada 

por la contingencia de la pandemia y que ha abarcado al mundo entero entre los 

años 2020 y 2021, todo esto el mundo lo ha sobrellevado, pero a qué costo, cuánta 

información se ha perdido y cuánta se ha filtrado. 

 

La presente monografía tiene como principal objetivo analizar las vulnerabilidades 

presentes en las conexiones de Teletrabajo, teniendo claro que el entorno de 

ciberseguridad no será la misma tras la pandemia, esta modalidad logró rescatar y 

hacer sobrevivir a muchas compañías manteniéndolas operativas, por lo tanto esto 

generó que las empresas y sus empleados laboraran desde sus propios equipos y 

los equipos tecnológicos de sus hogares que no tienen los mismos mecanismos de 

seguridad y control que se manejaban internamente en las empresas, donde no 

accedían a la red de forma protegida sino utilizando redes públicas virtuales en 

muchos casos con sistemas operativos obsoletos y antivirus desactualizados, 

abriendo de forma automática las brechas de seguridad realizando las actividades 

del Teletrabajo bajo condiciones de muy poca seguridad. 
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1.1 ANTECEDENTES DEL PROBLEMA 

 

Las empresas sin importar su razón social, están expuestas a vulnerabilidades en 

sus sistemas informáticos, el desconocimiento de controles específicos no los ayuda 

a identificar y a combatir a tiempo estas novedades que actualmente se ven más 

afectados y atacados en las conexiones remotas que realizan sus usuarios hacia 

sus servidores, ahora mucho más y todo por la crisis por la que pasa el mundo 

entero, la crisis de la Pandemia, la crisis económica, la crisis del Estado en general. 

Los usuarios hoy en día no enfocan su visión en lo que son los ataques informáticos 

(en muchos casos por desconocimiento) y no revisan al detalle la forma en cómo 

las vulnerabilidades existentes pueden llegar a crear un caos mucho más grande 

sabiendo que estos problemas de seguridad informática no son de ahora nada más, 

estos son problemas de mucho tiempo atrás y que generadas a través de los años 

,ponen en riesgo lamentablemente su información personal, su autenticación, 

información bancaria y otros tipos de datos por los cuales quedan expuestos en la 

red libre lo que es llamada red inalámbrica.  

 

Actualmente, la falta de conocimiento de cómo se debe proteger y/o cuidar los 

sistemas informáticos de las empresas parece ser un problema muy común, 

adicional desconocen el concepto de una conexión remota que aunque sea 

transparente ante los ojos de los usuarios, es preciso indicar el por qué por cultura 

general y mucho más realizando este proceso a diario lejanos de su punto formal 

de trabajo, se debe entender cómo realmente este funciona; ahora bien revisando 

información otorgada por fuentes de la web está Mikogo este expone la siguiente 

definición: “la conexión a distancia entre dos o más equipos, donde uno de ellos 

permite acceder al otro como si se estuviese trabajando directamente en frente de 

este, mediante el empleo de un remote access software.1 

 

Adicional explica que: “Se puede establecer una conexión remota con uno o varios 

ordenadores a través de una red o el Internet. Como resultado y sin necesidad de 

su presencia física usted establece un acceso remoto con el que puede compartir 

escritorio, u obtener el control remoto de dichos ordenadores.” 

 

Las redes por las que se accede a este tipo de conexiones desde cualquier parte 

del mundo usualmente manejan una infraestructura de red insegura que a través de 

los años ha ido mejorando y mitigando el problema de la seguridad de los datos, de 

 
1 MIKOGO, Conexión Remota, 2021 p.1, {En línea}. {Consultado el 19 de octubre 2021}. Disponible 

en: https://www.mikogo.es/guia/conexion-remota/ 
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la seguridad de las compañías, de la seguridad de los mismos usuarios; a esto se 

le puede agregar que los usuarios tienen un lugar esencial, y con las prioridades del 

cuidado, la protección del mismos sin dejar a un lado que siempre van a existir 

mecanismos de conexiones seguras, muchos de estos usuarios no hacen un back 

up de la información en un lugar en la web que no todo el mundo tenga acceso a la 

misma y lo dejan susceptible siendo vulnerable ante los ojos del atacante 

cibernético, oculto o interno en la misma organización esperando el momento 

preciso para lanzarse al ruedo y salirse con la suya, puesto que los usuarios omiten 

lo que son los Sistemas Operativos y la importancia de los mismos, de forma no 

menos importante cómo es su comportamiento en la web con o sin seguridad 

aplicada a la información a la que a diariamente se accede. 

 

Ahora bien, actualmente se supone que las empresas con el fin de implementar un 

sistema de Teletrabajo tienen un mecanismo de administración de claves de 

usuario, es decir, un sistema adecuado de autenticación que es sencillo por lo tanto 

es “fácil” de vulnerar. Este sistema debería ser robusto, de difícil acceso, pero yendo 

a la realidad no lo es, ya que la cultura de los usuarios es colocar contraseñas 

sencillas y fáciles de descifrar. Sin embargo, así como hay organizaciones con 

esquemas de autenticación leves también hay otras que manejan sistemas robustos 

de acceso, éstas presentan una infraestructura de red bastante fortalecida. El 20 de 

abril de 2021, muchas de las compañías que realizan conexiones remotas a 

servidores, tuvieron un ataque cibernético por DDOS lo que intentó vulnerar los 

sistemas de red y servidores, intentaron acceder a las páginas de bases de datos 

delicadas y la página web principal, adicional a la red social Facebook, sin mucho 

éxito, pretendiendo corromper los sistemas informáticos actualmente 

implementados. Adicional, se tiene información de cómo los ataques a los sistemas 

informáticos no cesan, y se tienen informaciones relevantes a este tipo de 

movimientos indecorosos y poco éticos ante los ojos de los usuarios-empresas que 

tenían la fe y certeza que su información siempre sería “segura”.  

 

Sebastián Herrera, ha documentado a través de la página Colombia AS.,  cómo un 

grupo de Hackers, comúnmente llamado Anonymous logró tumbar varias páginas 

web en Colombia, esto sucedió la última semana del mes de abril de 2021 

exponiendo: “El 11 de abril de 2011 inició la historia de Anonymous en Colombia, 

en aquella oportunidad el colectivo de hackers internacionales tumbó por más de 

ocho horas las páginas del Ministerio del Interior, el Ministerio de Defensa, la 

Presidencia de la República y el sitio oficial de Juan Manuel Santos. La guerra global 
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por la libertad de la información en Internet ha llegado hasta Colombia”, afirmaron a 

través de un comunicado.”2 

 

También Herrera expone que: “Y han cumplido con esa promesa, pues en medio 

del paro nacional que ha vivido el país desde el pasado miércoles 28 de abril, 

Anonymous anunció que se unía a las manifestaciones en el país y aseguraron que 

la lucha también es suya. Durante estas protestas, la organización ha tumbado las 

páginas del Ejército Nacional de Colombia, el Senado de la República, la Policía 

Nacional y cuentas personales de algunos miembros del Gobierno Nacional, 

afirmando que es una forma de manifestarse.”3 Por lo tanto este mismo autor resalta 

que una de las víctimas de este ciberataque fue no siendo menos importante el 

propio Ministro de Defensa de Colombia Diego Molano, en donde se detectó que 

ingresaron a la página de Wikipedia y modificaron la biografía del mencionado 

funcionario y afirmaron que era un genocida. No se puede olvidar que en el recorrido 

del primer semestre de 2021 creció de forma exponencial hasta un 36% los ataques 

por modalidad Phishing, según información suministrada por RCN Radio, determina 

que a través de los estudios realizados por amenazas a la Ciberseguridad este 

indicador alertó a la Fiscalía General de la Nación que en su reporte tuvo un 

aumento de 638 casos con 2.825 denunciados y las ciudades más afectadas son 

Bogotá, Medellín y finamente Cali. 

 

Por lo tanto, para una organización es importante, mantener, controlar e 

implementar un sistema de red informático que sea robusto, puesto que así la 

organización no perderá información, llegado el caso de que los sistemas entren en 

crisis y luego a indisponibilidad, y no permita que se filtre información no oficial ni 

de importancia para el público en general, ya que la corrupción de activos 

estratégicos está en aumento, estás y otras vulnerabilidades se deben analizar. 

 

 

 

2.1. FORMULACIÓN DEL PROBLEMA 

 
¿Cómo el análisis de las vulnerabilidades de seguridad informática presentes en las 

conexiones en Teletrabajo ayudará a mejorar las prácticas de una conexión segura?  

 

 

 
2 SEBASTIAN HERRERA, Anonymous en Colombia. Colombia, 2021. P.1 
3 Ibíd., p.1 
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2. JUSTIFICACIÓN 

 

 

La mayoría de las empresas tienen algunas características comunes relacionadas 

con los problemas de seguridad de la información, teniendo en cuenta que 

independientemente de su razón social la información representa el activo más 

importante siendo esta la clave a que las mismas y logren cumplir sus funciones 

correctamente además de sus objetivos misionales. No obstante, en el transcurso 

de los tiempos y más pensando en el alcance que ha tomado la pandemia se deben 

tomar medidas fuertes con relación a las conexiones remotas seguras adoptando 

nuevas tecnologías y que su información no sea vulnerada. Por lo tanto, comprender 

los mecanismos de cómo se están realizando las conexiones remotas radica mucho 

en el conocimiento de las normas que aplican y que son radicales al momento de 

infringir la ley. Por estas razones, no es necesario de llegar al punto de que los 

sistemas y las conexiones remotas sean vulneradas sin haber tomado medidas de 

control oportunas, no esperar a convertirse en una víctima más de delitos 

informáticos, en donde se puedan mitigar riesgos relacionados con la seguridad de 

los Sistemas informáticos. 

 

Las buenas prácticas que se tendrán presentes en la siguiente monografía basados 

en normatividad legal, mecanismos de accesos remotos y seguridad informática, 

darán una base más sólida para que las empresas y los mismos usuarios finales se 

sientan más seguros y mejoren de forma más concreta su seguridad informática y 

conserven los principios fundamentales que la información mantiene latente y 

perdure a pesar de las situaciones por las que las empresas puedan pasar. 
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3. OBJETIVOS 

 

 

3.1. OBJETIVOS GENERAL 

 
Analizar las vulnerabilidades presentes en las conexiones de Teletrabajo que 

permitan el planteamiento de buenas prácticas de seguridad informática relacionado 

con las conexiones remotas seguras y efectivas.  

 

 

3.2. OBJETIVOS ESPECÍFICOS 

 

• Identificar las vulnerabilidades presentes en las conexiones remotas 

utilizadas en el Teletrabajo por parte de los usuarios que afectan a las 

empresas. 

 

• Establecer los tipos de conexiones remotas que se utilizan para el desarrollo 

de actividades asociadas al Teletrabajo. 

 

• Compilar los mecanismos implementados por los usuarios y las empresas en 

el establecimiento de conexiones remotas para el Teletrabajo. 

 

• Proponer buenas prácticas y recomendaciones de seguridad informática 

necesarias para conexiones remotas efectivas y seguras gestionadas en el 

Teletrabajo. 
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4.  MARCO REFERENCIAL 

 

4.1. MARCO CONCEPTUAL Y TEÓRICO 

 

En el siguiente marco conceptual y teórico sobre la monografía trabajada, se tendrá 

temas de mucho interés., en cuanto a trabajo remoto, ciberdelincuencia y medidas 

para tener presente a la hora de realizar teletrabajo por los usuarios. 

 

 
4.1.1. Amenaza interna cuando se realiza trabajo en casa 
 

Después de la revisión de la literatura, se identificaron las áreas del problema y las 

siguientes características dentro de la seguridad de la información: 

 

• Falta de comprensión sobre las amenazas y los riesgos internos adicionales a 

los que intervienen en una conexión remota. 

• Recursos humanos limitados para la gestión de la seguridad. 

• Falta de comprensión sobre la importancia de los accesos remotos seguros. 

• Otras prioridades sobre la seguridad de la información. 

• Desconocimiento de controles y las vulnerabilidades existentes y sobre todo 

persistentes en las conexiones remotas cuando se realiza Teletrabajo. 

 
4.1.1.1. Contramedidas de seguridad de la información 
 

Para examinar la pregunta problema, se revisaron varias investigaciones dentro de 

la parte teórica con el objetivo de identificar y describir las vulnerabilidades de 

seguridad de la información que se utilizan para reducir y mitigar la amenaza interna 

que se presentas en las conexiones remotas en las actividades del Teletrabajo.  

Según la revisión de la literatura, todas las vulnerabilidades de seguridad de la 

información podrían derivarse de los siguientes grupos: 

 

• Contramedidas formales 

• Contramedidas informales 

• Contramedidas tecnológicas 

 

La documentación y los procesos formales establecidos que regulan el 

comportamiento de los usuarios que realizan actividades de Teletrabajo 

relacionados con los problemas de seguridad de la información se denominan 
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normas formales o contramedidas formales. Se necesita al menos documentación 

mínima o declaraciones firmadas por el empleado dentro de su contrato de trabajo, 

apéndice del contrato de trabajo o política de seguridad de la información para hacer 

cumplir las responsabilidades de seguridad de los empleados y regular el 

comportamiento de los empleados. La forma en que se implementa y mantiene la 

documentación también es importante, porque el programa de capacitación y 

concientización afecta el conocimiento del usuario y, por lo tanto, el 

comportamiento. Varios procesos formales de recompensa y disuasión por un 

comportamiento de seguridad bueno o malo cambian la actitud de los empleados 

hacia los problemas de seguridad de la información, mucho más cuando 

desconocen los peligros que se contraen cuando se realizan conexiones remotas al 

sistema en términos de Teletrabajo que con el tema de la Pandemia se ha 

incorporado al día a día. 

 

En situación de teletrabajo se debe cumplir con una serie de pautas, que en muchas 

ocasiones parecen “tontas”, obvias o de sentido común pero que en realidad no se 

han implementado o configurado. 

 

En este caso las contramedidas informales son reglas, creencias, actitudes no 

escritas que existen en una organización como cultura interna y tienen una 

influencia significativa en el comportamiento de los empleados. La influencia más 

seria proviene de lo que ven las personas4, por lo que los usuarios finales cambian 

su comportamiento de seguridad también en función de otros compañeros de 

trabajo y el comportamiento de seguridad de la dirección, pues conocer los riesgos 

nos permite estar mejor preparados. 

 

Para finalizar se encuentran las contramedidas tecnológicas son varias soluciones 

físicas y lógicas para identificar, limitar y monitorear el comportamiento no aceptable 

del usuario final. Como se identificó dentro de la parte teórica, los principales grupos 

de contramedidas son: control de acceso (físico, lógico) para limitar el acceso en 

base a la necesidad de conocimiento e implementar el principio de separación de 

funciones, autenticación (basada en contraseña, basada en token, biométrica) para 

identificación y establecimiento de derechos de acceso y monitoreo (físico, lógico) 

para la detección de amenazas internas. 

  

• Documentación relacionada con la seguridad de la información. Toda 

 
4 Digital Book. {en línea} Capítulo 1. {Consultado: 13/09/2021}. Disponible en: 
http://reader.digitalbooks.pro/content/preview/books/35922/book/OEBPS/Text/chapter1.html 
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organización tiene algún tipo de documentación interna cuyo principal objetivo es 

influir en el comportamiento5.  

 

• Cada organización tiene algún tipo de proceso de recompensa y disuasión para 

evitar que los empleados tengan un comportamiento inaceptable, como llegar 

tarde o no cumplir con sus deberes. Entonces, si los incidentes de seguridad de 

la información y la reacción a estos incidentes se integran en el proceso general 

de recompensa y disuasión, además, este proceso es efectivo, los empleados 

mejorarán su comportamiento de seguridad. 

 

• Limitaciones de acceso. Una forma muy eficaz de reducir las amenazas internas 

es implementar derechos de acceso basados en el principio de "necesidad de 

saber" o "privilegio mínimo" dentro de los sistemas de información internos. 

Además, las limitaciones de Internet se utilizan para reducir la posibilidad de fuga 

de información. Las limitaciones de acceso físico pueden ayudar a proteger la 

información en papel y los activos de TI frente a amenazas físicas: robo y daño. 

 

• Identificación y autenticación. Los nombres de usuario, las contraseñas y las 

tarjetas inteligentes son contramedidas tecnológicas que se utilizan con mayor 

frecuencia para identificar a los usuarios finales y autenticarlos para hacer cumplir 

las limitaciones de acceso y proporcionar responsabilidad. 

 

• Vigilancia. Como no se pueden prevenir todos los riesgos causados por los 

empleados, se debe implementar un monitoreo para identificar el comportamiento 

inaceptable de los empleados para una reacción posterior.  

 

El monitoreo se puede implementar de varias maneras: 

 

Monitoreo del uso de SI, monitoreo del acceso a Internet, monitoreo del 

comportamiento físico de los empleados. Existen varias contramedidas formales, 

informales y tecnológicas para prevenir y mitigar las amenazas internas que 

requieren un análisis de la percepción del usuario y el comportamiento de seguridad 

para garantizar que el nivel de amenaza interna no se eleve debido a contramedidas 

implementadas o mantenidas sin inteligencia. 

 

4.1.1.2.  Comportamiento con las conexiones remotas 

 
5 NAVARRO GONZALEZ, PABLO. Inerco. {En línea}. {Consultado el 20 de octubre 2021}. Disponible 
en: https://www.inerco.com/blog/seguridad-basada-comportamiento/ 
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Dentro de esta monografía se considera amenaza interna y las vulnerabilidades 

como la posibilidad teórica de cualquier incidente provocado por personas internas 

que afecte negativamente la confidencialidad, integridad o disponibilidad de la 

información, incluyendo ataques intencionalmente realizados, errores no 

intencionales, descuidos y negligencias6. 

 

Es importante seguir los requisitos de seguridad y todos deben preocuparse y 

ocuparse de los problemas de seguridad. Negligencia y descuido incluyen falta de 

sentido común, olvidar o ignorar a sabiendas los requisitos de seguridad, asumir 

riesgos inapropiados. 

  

Ataques que realizan los usuarios finales internos puede basarse en varias 

motivaciones: ganancia personal, venganza, agravio, descontento, deseo de 

respeto, diferencias ideológicas, ventaja comercial, insatisfacción con la gestión, la 

cultura o las políticas. 

 

Como resultado de la revisión de la literatura, los siguientes factores se consideran 

causas de aumento del nivel de amenaza interna que podría verse influenciado por 

el comportamiento del usuario final: error de nivel de habilidad, error de nivel de 

regla, error de nivel cognitivo, negligencia y descuido, motivos de lucro personal, 

venganza, agravio, descontento, deseo de respeto, ventaja comercial, insatisfacción 

con la administración, la cultura o las políticas, puesto que no solo los ataques de 

las vulnerabilidades pueden ser desde adentro es decir internar, sino también 

pueden tener ataques desde el exterior, desconociendo los controles que puede 

ejercer la ISO 27002. 

 

Ahora bien, teniendo en cuenta las conexiones remotas que los usuarios realizan 

en actividades laborales como el Teletrabajo; el número de empleados que trabajan 

en esta modalidad ha aumentado rápidamente, y son poco proporcionarles acceso 

seguro a los sistemas, aplicaciones y datos de la empresa desde fuera de la red 

corporativa no está exento de complicaciones. 

 

Por lo tanto, las autoridades han recomendado a las empresas que ayuden a facilitar 

el Teletrabajo y en lo posible que esto se convierta en una tendencia a la 

modernidad, que no desaparezca y se mantenga en el tiempo. En este punto hay 

 
6 EALDE. {En línea}. {Consultado el 20 de octubre de 2021}. Disponible en: 
https://www.ealde.es/ataque-amenaza-vulnerabilidad-ciberseguridad/ 
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que preguntarse, ¿están preparadas tecnológicamente las organizaciones para 

afrontar el Teletrabajo como una nueva modalidad virtual? 

 

 

4.1.1.3. Impacto del comportamiento de la seguridad de la información en 
el nivel de amenaza en el teletrabajo 

 

Como se mencionó anteriormente, las contramedidas de seguridad deficientes 

pueden crear una causa o motivación para ataques de seguridad, errores, 

negligencia o descuido y, por lo tanto, elevar el nivel de amenaza interna. 

 

Además, se pueden identificar los siguientes cambios de comportamiento iniciados 

por contramedidas relacionados con este marco teórico: proceso de 

documentación, capacitación y concientización, proceso de recompensa y 

disuasión, cultura de seguridad interna, control de acceso, autenticación y 

monitoreo. 

 

 

4.1.2.  El Teletrabajo o trabajo en Casa 
 

El teletrabajo se refiere a las actividades laborales realizadas fuera de las oficinas 

de una empresa para interactuar con la tecnología de la información y la 

comunicación para mejorar el rendimiento. 

 

Por lo que se puede decir que el teletrabajo es un trabajo que se realiza a distancia. 

El trabajador, equipado con una computadora con conexión a Internet, puede 

realizar diversas tareas casi como si estuviera en las oficinas de la empresa. Este 

tipo de trabajo ofrece diversas ventajas tanto para el empleado como para la 

empresa. Adicionalmente, el principal beneficio del teletrabajo es que elimina el 

tiempo que lleva viajar de casa a la oficina. El empleado puede realizar su trabajo 

desde casa sin tener que desplazarse a la sede de la empresa. Esto también hace 

posible trabajar para una empresa extranjera sin ningún problema. 

 

La forma en que se desarrolla e implementa la documentación relacionada con la 

seguridad de la información afecta el conocimiento del usuario y afecta y, por lo 

tanto, el comportamiento de seguridad. Hay un cierto mínimo que debe definirse 

para hacer cumplir los requisitos de seguridad 7 pero no hay un máximo definido de 

 
7 VOUTSSAS M. Scielo.{En línea}.{Consultado el 10 de septiembre de 2021}. Disponible en: 
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0187-358X201000 
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requisitos que un empleado pueda percibir y seguir. La documentación es 

susceptible a ser mejorado para tener unas buenas prácticas en Seguridad de la 

información esta no simplemente tiene que hacerse para cumplir requisitos sino 

hacerse de forma completa incluyendo la infraestructura de la organización. 

 

El contenido de estos documentos es importante: si hay demasiados requisitos, 

escritos en un lenguaje difícil con términos específicos, sin definiciones simples, el 

empleado puede malinterpretarlos, es posible que no los entienda en absoluto, que 

no los recuerde o no los haga cumplir en la vida cotidiana. Los requisitos demasiado 

estrictos o demasiados para el comportamiento de seguridad de los empleados 

pueden provocar problemas en el desempeño de las tareas laborales, hacer que se 

sientan poco confiables, molestos e insatisfechos. Un ser humano es un ser social, 

por lo que los requisitos demasiado estrictos pueden entrar en conflicto con otros 

procesos de gestión que se implementan para mejorar la eficiencia dentro de una 

organización, como la formación de equipos y las interacciones sociales con los 

compañeros de trabajo. 

 

El proceso de implementación y mantenimiento de la documentación es muy 

importante. Es difícil para un ser humano cambiar su comportamiento habitual, por 

lo que implementar la documentación rápidamente puede generar varios errores e 

insatisfacción. Si la gerencia o las personas responsables no dan un mensaje claro 

sobre la importancia de seguir esas normas durante el proceso de implementación 

y mantenimiento, es posible que el empleado no vea el beneficio a seguir. 

 

Los recordatorios regulares ayudan a mover el conocimiento del buen 

comportamiento de seguridad al modo de habilidad o al modo inconsciente; de lo 

contrario, si los requisitos no se recuerdan regularmente. 

 

 

4.1.2.1. Vulnerabilidades del Teletrabajo 

 

Anastasia Sotelsek, representante principal de Sales Engineer de CyberArk, tiene 

presente y enumera seis vulnerabilidades de seguridad que las organizaciones y 

estas deben tener en cuenta lo siguiente: 

• Cuando se tiene una conexión no pública de Internet, los usuarios que de forma 

remota requieran acceso a sistemas delicados, emplean un tipo de conexión 

llamada VPN y MFA que además de manejar soluciones de accesos remotos 

deben tener un previo conocimiento de lo que esto puede acarrear en cuanto a 
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seguridad de la información.8 

 

• Muchas de las empresas emplean sistemas antiguos de administración de 

identidades y controles de acceso, estos les sirven para identificar a los 

empleados legítimos de las empresas y a los dispositivos que estos manejan 

como propiedad de la compañía, por lo tanto, pasan a ser obsoletos, ya no sirven 

como deberían de funcionar ya que en la actualidad la tecnología ha ido 

evolucionando y estos necesitan un sistema de autenticación mucho más 

robustos. 

 

• Es por esto que los sistemas antiguos o lo que se llaman Sistemas Tradicionales 

se vuelven mucho más vulnerables para los ataques informáticos y no están 

pensados para manejar o proporcionar paso directo granular, ya que a medida 

que se maneja las conexiones remotas los recursos internos más requeridos de 

la organización, inclusive aunque se tenga tiempo suficiente para realizar 

planificaciones de soluciones optimas el tema de asegurar que el acceso remoto 

sea totalmente segura es una tarea compleja para muchas organizaciones ahora 

en día. 

 

• Se tiene presente requisitos de acceso, esencialmente para personal de terceros 

empleados lejos de la organización, estos pueden cambiar en algún instante por 

lo tanto no se puede tomar los sistemas convencionales o tradicionales de 

administración de contraseñas/identidades pues no serán muy prácticos.  

 

• Casi todas las empresas tienen poco o ningún control de cómo sus usuarios 

realizan el acceso remoto a sus redes internas, lo que les dificulta identificar y 

evitar a los ciberdelincuentes. 

 

• Además, cuando surgen situaciones difíciles y complicadas estas aprovechan las 

preocupaciones humanas, a menudo se añaden riesgos o vulnerabilidades 

cibernéticas en forma de malos actores que intentan recoger los temores de los 

usuarios. 

 
 

 

 

 

 
8 HAYCANAL. Vulnerabilidades. {En línea}. {Consultado el 10 de septiembre de 2021}. Disponible 
en: https://haycanal.com/noticias/14115/seis-vulnerabilidades-del-teletrabajo 
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4.1.2.2. Afectación de un Malware. 

 

Se tiene presente el Malware que es un término general que se refiere a varios 

programas diseñados para dañar computadoras, servidores o redes de 

computadoras o realizar operaciones no deseadas; los ejemplos más comunes son 

virus, software espía y caballos de Troya. Puede ralentizar o bloquear su dispositivo 

o eliminar archivos. 

 

Ahora bien, un programa espía es un tipo de malware que se agregará y se ocultará 

automáticamente en el sistema operativo de la computadora sin el permiso del 

usuario para realizar cambios innecesarios en la experiencia del usuario. Puede 

usarse para monitorear su actividad en Internet y puede generar anuncios no 

deseados o hacer que su navegador muestre ciertos sitios web o resultados de 

búsqueda. Por lo tanto, la interconexión de varios sistemas informáticos se 

denomina red. Esto permite que los datos se transfieran entre diferentes dispositivos 

y hace que todos los recursos estén disponibles. Dependiendo de la tecnología de 

transmisión y los estándares utilizados, se pueden crear diferentes tipos de redes.  

 

Es por eso que las amenazas internas se originan a partir de riesgos de 

ciberseguridad dentro de la organización. Pueden ser causados por usuarios que 

tienen acceso legítimo a los activos de la empresa, incluidos empleados actuales o 

anteriores, contratistas, socios comerciales, proveedores externos, etc.9 

  

Algo para tener en cuenta con las ventajas más significantes que pueden llegar a 

obtener con la certificación ISO 27001, en donde con la primera las empresas 

demuestran que es certificable y que tienen sistemas de Seguridad de la 

Información, por otros lado las empresas necesitan que sea utilizada como fuente 

de buenas prácticas que dependiendo de la empresa a la que pertenezcan entre 

estas se pueden encontrar tener una mejor concienciación sobre lo que significa la 

seguridad de la información, controlar de forma efectiva  los activos informáticos 

bajo su cargo, tal vez implementar ideas de políticas de control en donde se  puedan 

identificar puntos débiles y corregir de forma oportuna, no menos importante es 

posible implementar un SGSI para realizar los procedimientos y políticas más 

indicadas, organizar de mejor manera los procesos, como parte de la seguridad 

informática se deben tratar de prevenir incidentes conforme a la legislación de 

seguridad de la información. 

 
9 CROWDSTRIKE. Amenaza 2021. {En línea}. {Consultado el 28 de octubre de 2021}. Disponible 
en:https://go.crowdstrike.com/2021-crowdstrike-global-threat-report-latam-
es.html?utm_campaign=globalthreatreport&utm_source=goog&utm_medium=sem&utm_ 
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4.1.2.3. Control de acceso en los escritorios remotos 

 

Los sistemas de control de acceso permiten implementar la separación de 

funciones, el principio de privilegio mínimo, limitar y controlar las actividades 

realizadas por los empleados dentro de las redes públicas y limitar el acceso físico 

a la información crítica y los activos técnicos. Un control de acceso demasiado 

restrictivo puede hacer que un empleado se sienta sobrecargado, no digno de 

confianza o intente eludirlos, poniendo así en peligro aún más la seguridad de la 

información. La necesidad intrínseca de interacciones sociales con los compañeros 

de trabajo10 puede entrar en conflicto con las limitaciones estrictas de acceso y 

conducir a la violación del derecho de acceso. 

 

Las limitaciones de acceso a Internet pueden resultar buenas para garantizar que 

los empleados no pierdan su tiempo navegando por la web y reduzcan la posibilidad 

de descargar información prohibida o enviar datos confidenciales, pero las 

limitaciones de Internet también influirán en la satisfacción de los empleados. 

 

 

4.1.2.4. Identificación y autenticación para realizar trabajo remoto 

 

La identificación y autenticación del usuario final es necesaria para implementar el 

control de acceso y proporcionar una responsabilidad posterior de las acciones de 

los empleados. Si los requisitos de autenticación (la cantidad de contraseñas, la 

complejidad de la contraseña, la frecuencia de cambio) son demasiado difíciles de 

recordar o ingresar para los empleados, entonces las contraseñas se anotarán e 

incluso se guardarán en un lugar visible, podría aumentar el riesgo de que los 

colegas utilicen las contraseñas de otros para actividades inaceptables. La sesión 

de IS no se cancelará o el Sistema Operativo no cerrará la sesión al salir del lugar 

de trabajo, si las contraseñas son demasiado difíciles. Si la autenticación basada en 

token requiere un tipo de contraseña o código PIN para autenticar al usuario en la 

tarjeta inteligente, se aplican todos los problemas de contraseña descritos 

anteriormente. Además, los factores físicos, por ejemplo, un procedimiento 

demasiado difícil para la autenticación (lector de proximidad no ajustado a la altura 

humana), la pérdida u olvido de la tarjeta en casa, las tarjetas fácilmente rompibles 

pueden hacer que se sientan insatisfechos y los empleados podrían comenzar a 

 
10 CYBERARK. Principio del Mínimo Privilegio [PoLP]. {En línea}. {Consultado el 15 de octubre de 
2021.} Disponible en: https://www.cyberark.com/es/what-is/least-privilege/ 
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buscar formas de evitarlo. 

 

Si es difícil ingresar y recordar la contraseña, como resultado, la cuenta de usuario 

puede bloquearse y debe restablecerse y la tarjeta inteligente debe volver a emitirse. 

Los procedimientos de restablecimiento de contraseña o reemisión de tokens 

demasiado burocráticos pueden interrumpir las tareas laborales, hacer que los 

empleados se sientan molestos e insatisfechos. 

 

La autenticación biométrica también tiene varios problemas relacionados con la 

usabilidad y la privacidad; la aceptación por parte del usuario de, por ejemplo, iris, 

retina o escáner de huellas dactilares, es diferente y debe considerarse antes de 

implementar, de lo contrario, aumentará la insatisfacción. Además, se debe analizar 

la tasa de error cruzado para garantizar que la autenticación esté libre de problemas 

de rechazo falso. Los errores de nivel de habilidad se ven seriamente influenciados 

por los sistemas de autenticación que se desarrollan o implementan de manera poco 

inteligente, porque la usabilidad del sistema de autenticación influye en los errores 

humanos. 

 

 

4.1.3. Funciones de un FIREWALL en acciones de Teletrabajo 

 

En la presente imagen se puede describir cómo es que realmente funciona el 

Firewall y qué trabajo cumple en un posible ataque informático: 
 
Ilustración 1. Funcionamiento del Firewall 

 

Fuente. WAREHAUS. Firewall. {En línea}. {Consultado el 10 de septiembre de 2021}. Disponible en: 
https://www.warehaus.cl/blog/soporte/que-es-un-firewall-y-cual-es-su-funcion/ 

 

Permite el tráfico entrante y saliente entre redes o computadoras en la misma red. 

Si este tráfico cumple con las reglas previamente especificadas, podrá acceder y 

salir de nuestra red, si no cumple con estas reglas, este tráfico será bloqueado. De 

esta forma, podemos evitar que usuarios no autorizados accedan a nuestra red 
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privada conectada a Internet. Puede implementarse en forma de hardware, software 

o una combinación de ambos.11 

 

Se pueden determinar algunas funciones importantes para tener en cuenta a la hora 

en que un usuario interno utiliza para acceder a los accesos remotos: 

 

• Permite crear barreas y bloquea. 

• No permite accesos a usuarios fuera de la organización que en realidad no 

tenga acceso ni a los equipos ni a la red interna. 

• Está en constate vigilancia de la comunicación entre los mismos equipos y 

los que tienen acceso a la red www.  

 
 

4.1.3.1. Métodos de filtración del tráfico 

 

Por lo tanto, a la hora de realizar un ingreso al sistema, el firewall presenta una serie 

de políticas qué permiten denegar una serie de tráficos que no sean deseados. En 

muchos casos se les ha llamado cortafuegos, este lo que hace es suspender las 

peticiones desconocidas que no provengan de la red interna. 

 

Por otro lado, se tiene lo que es el antivirus Firewall como servicio que incorporan 

algunos Firewall, y no todos ayuda a proteger la red interna contra ataques que 

provengan de Internet o enlace WAN. Y no menos importante, se encuentra lo que 

es el método de filtrado de contenido este permite a los administradores a través de 

un sistema de reglas de exclusión bloquear fácilmente contenido no permitido en la 

web sin tener que hacerlo manualmente con cada URL individual.  

  

Otro servicio es Gestionado WAP y este lo que hace es controlar los dispositivos 

WAP y administrar el uso para usuarios autorizados y servicios definidos por la 

misma organización, el servicio de DPI también llamado como procedimientos de 

Inspección Profunda de Paquetes que ayudan al administrador controlar 

aplicaciones específicas conocido como troyanos. 

 

 
11 Firewall. {En línea}. {Consultado el 10 de septiembre de 2021}. Disponible en: 
https://idgrup.com/firewall-que-es-y-como-funciona/ 
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4.1.3.2. Buffers 

 

Cuando se habla de switch no se puede olvidar del elemento clave para llevar a 

cabo el proceso de conmutación y son los buffers, que son zonas de memoria donde 

las tramas son almacenadas antes de ser reenviadas al puerto correspondiente.  

Estos pueden ser pueden ser implementados en la salida de los puertos, en la 

entrada de los puertos o una combinación de ambos.  

 

4.1.3.3. Puertos  

 
Los siguientes son los componentes del switch que facilitan la conexión con otros 

dispositivos. Los puertos y sockets de conexión se identifican de forma única 

mediante una combinación de números IP y puertos, lo que resulta en una 

designación única y precisa. A continuación, se presenta en la ilustración 2. Como 

son sus tipos de puertos: 

 
Ilustración 2. Switch con puertos RJ-45 y SC 

 

Fuente. REDES TELEMÁTICAS. {En línea}. {Consultado el 11 de octubre de 2021}. Disponible en: 

https://redestelematicas.com/el-switch-como-funciona-y-sus-principales-caracteristicas/ 

 

Por otra parte, es importante tener en cuenta el tema del phishing, ya que este es 

uno de los métodos más comúnmente utilizados por los ciberdelincuentes. Mediante 

este método, los delincuentes obtienen información delicada como contraseñas, 

https://redestelematicas.com/el-switch-como-funciona-y-sus-principales-caracteristicas/
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información bancaria y dinero de tarjetas de crédito para su propio beneficio, en 

caso de que la víctima caiga en la trampa. 12  

 

4.1.4. Trabajo remoto 

 

El teletrabajo es la práctica de trabajar de forma remota, ya sea en casa o de forma 

remota. Los roles remotos son similares a los trabajos de oficina. Además, los 

contratos de trabajo están sujetos a las mismas reglas que los contratos 

presenciales, y las políticas de empleo reciben siempre el mismo tratamiento. 

 

En un principio, el trabajo remoto estaba relacionado con la tecnología relacionada 

con las nuevas tecnologías, pero en los últimos años, los métodos de trabajo remoto 

se han extendido a otras industrias, puestos y creando nuevos puestos de trabajo 

que solo requieren el uso de computadoras. 

 

4.1.5. Escritorio Remoto 

 

Hay diversos programas de acceso remoto que permiten conectarse a tu 

computadora desde otros dispositivos, incluyendo teléfonos celulares. Estos van 

desde soluciones nativas integradas en el sistema operativo o navegador, hasta 

soluciones de terceros. 

 

4.1.6. Aplicaciones de escritorio remoto 

 

Cuando se trabaja con escritorio remoto el usuario en la distancia de su casa a su 

oficina debe optar por la necesidad de usar un sistema de conexión VPN, esto hace 

que se aumente los delitos informáticos cada vez más, entre ellos se encuentran: 

propagación del virus, mal manejo de la información, publicación de contenido 

electrónico, falla del sistema de información, violación de Datos Personales o 

Información Confidencial y no menos importante el secuestro de datos conocido 

como Ransomware. 

 

 

 

 

 
12 ITECH S.A.S. Phishing. {En línea}. {Consultado el 19 de octubre de 2021}. Disponible en: 
https://www.itechsas.com/blog/ciberseguridad/claves-para-reconocer-el-phishing/ 



34 
 

4.2. MARCO LEGAL 

 

La seguridad de la información es un problema que ha ido surgiendo paulatinamente 

en los últimos años, tiene un lugar en los medios de comunicación y se ha convertido 

en un "commodity" para empresas de todos los tamaños y segmentos de mercado. 

Por otro lado, es importante enfatizar que la popularidad del término SI (Seguridad 

de la Información) se debe al aumento en la cantidad de incidentes de seguridad 

que ocurren a nivel mundial. Las interrupciones provocadas por estas incidencias 

son diversas y pueden provocar daños en la imagen corporativa o la fuga de 

información clave, generando importantes pérdidas económicas. 

 

El aumento en el número de ocurrencias ha afectado la percepción del valor de las 

inversiones en SI y ha llevado a las empresas a buscar construir procesos para 

asegurar que sus negocios estén protegidos de los más diversos tipos de amenazas 

virtuales. En este caso surgió la norma internacional ISO / IEC 27002, que se centra 

en las buenas prácticas en la gestión de la seguridad de la información. Hoy en día, 

esto es fundamental para integrar los sistemas de gestión de seguridad de la 

información (SGSI), garantizar la continuidad y el mantenimiento de los procesos de 

seguridad y alinearse con los objetivos estratégicos de la organización. 

 

Teniendo en cuenta todas las situaciones que el Teletrabajo abarca, existe la ley 

1221 del 2008 en donde ampara a los empleados o Teletrabajadores y las garantías 

que los acobijan desde el Código Sustantivo del Trabajo hasta los temas de 

Seguridad Social, también se contempla el decreto 884 de 2012 en donde esta 

promueve y regula el Teletrabajo como un instrumentos especial de generación de 

empleo con el fin de utilizar las tecnologías de la información y de las 

telecomunicaciones, así mismo como impulsar la cultura en Colombia. Y por último 

no menos importante está la resolución 2886 del 2012 que tratan sobre las políticas 

especiales de Teletrabajo en la población vulnerable, adicional también fomenta 

esta actividad en las entidades y hacen parte de la Red Nacional de Fomento al 

Teletrabajo, integralmente coayudarán a los usuarios y empresas a mantener de 

forma legal y vigente las actividades en cuanto a Teletrabajo se establezcan. 

A nivel legal no se puede olvidar que existen leyes, acuerdos y normativas que 

restringen y administran la información de las empresas, entre esas está la Ley de 

Propiedad Intelectual, ya que se sabe que con el teletrabajo se permite que la 

información en este caso salga de las oficinas, por ende se deben de buscar 

herramientas, mecanismos y acuerdos que se puedan aplicar en caso de que hayan 

novedades de filtro de información con la intención de ubicar a los responsables y 

dar solución eficaz a esta. 
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4.3. ANTECEDENTE O ESTADO ACTUAL 

 

Antes que nada, se tiene en cuenta que la pandemia del coronavirus ha acelerado 

la revolución del trabajo remoto y muchas organizaciones se han visto obligadas de 

repente a implementar políticas de Teletrabajo y tener a sus empleados trabajando 

desde casa. La idea es que esta solución temporal del trabajo remoto es que esté 

abriendo nuevas amenazas de seguridad interna, y las empresas que ya se 

percataron de esto ya están luchando para mantenerse al día con estos riesgos sin 

precedentes.  

 

Los nuevos estándares de trabajo remoto significan que no hay supervisión 

presencial y poca o ninguna capacitación para hacer frente a nuevos peligros de 

seguridad. Los empleados también pueden enfrentar más disturbios en el hogar, así 

como la presión potencial de la pandemia y la presión laboral normal. La divulgación 

accidental es fácil porque los límites entre el trabajo y la familia, la ocupación y la 

familia son más difusos que nunca. Esta es la razón por la que el trabajo remoto 

también brinda muchas oportunidades para el robo de datos, incluida la pérdida o 

el robo de dispositivos físicos, la capacidad de compartir contraseñas de la empresa, 

claves de cifrado y computadoras portátiles con terceros desconocidos. 

 

Además, cuando se utilizan plataformas de colaboración en el flujo de trabajo, las 

amenazas internas están muy presentes. Los empleados pueden compartir 

accidentalmente bases de datos de clientes, revele deliberadamente secretos 

comerciales o comparta números de seguridad social en nubes públicas. El 

aumento de la portabilidad de los datos es otro factor de amenaza que genera un 

alto riesgo de pérdida o robo de datos. 

 

Los empleados que trabajan desde casa pueden transferir, compartir o eliminar 

datos fácilmente, lo que puede hacer que la organización pierda ingresos, sea 

castigada por infracciones o dañe su reputación. Por lo tanto, el trabajo remoto, 

especialmente para organizaciones sin un plan de trabajo remoto sólido, significa 

que sus activos y datos confidenciales son más vulnerables a los ataques durante 

una pandemia global. Implementar las herramientas y técnicas adecuadas.  
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5. IDENTIFICAR LAS VULNERABILIDADES PRESENTES EN LAS 

CONEXIONES REMOTAS UTILIZADAS EN EL TELETRABAJO DE LOS 

USUARIOS QUE AFECTAN A LAS EMPRESAS. 

 

Teniendo en cuenta este objetivo se destacan muestras estadísticas a nivel 

nacional,  Latinoamérica y mundial que servirán para demostrar la relevancia de 

esta monografía, vectores de incidencia de ataque y una serie de vulnerabilidades 

de ataques informáticos a analizar en el contexto del Teletrabajo y los accesos 

remotos, teniendo muy en claro que desde que se realiza esta práctica se han 

realizado algunas malas prácticas cuando se labora a distancia, como visitar 

páginas de contenido “no aptos para horarios laborales” o como descargar 

programas o en otros casos instalarlos y estos no han sido recomendados por el 

equipo técnico:   

 

 

5.1. ANÁLISIS ESTADÍSTICO SOBRE ATAQUES DE CIBERSEGURIDAD EN 

EL TELETRABAJO 

 

De acuerdo a un artículo de la revista Seguro Chubb Cyber determina que la 

mayoría de las empresas que están puestas en marcha están siendo vulneradas 

por ciberataques de forma constantes, por lo tanto determina cómo se puede 

proteger la compañía de este tipo de ataques en el ara de la implementación actual 

del teletrabajo, viendo esta como una solución en la actualidad como una obligación 

para continuar operando, pero este gran modelo de trabajo no llegó solo, trajo 

consigo riesgos y amenazas cibernéticas que ponen en gran medida de gravedad 

en peligro la seguridad de los datos de las empresas. Confirma como dato relevante 

lo siguiente: “En este sentido, la Cámara Colombiana de Informática y 

Telecomunicaciones reportó que estos delitos aumentaron en un 37% durante el 

aislamiento.  Además, cada 24 horas son reportados a la fiscalía general de la 

Nación cerca de 67 casos nuevos de delitos informáticos.”13 

 

Ahora bien, el economista Piergiorgio M. Sandri de Barcelona realizó una 

investigación para la revista La Vanguardia el día 21 de diciembre de 2021 y 

actualiza los datos de su encuentro el día 07 de enero de 2022, en donde deja muy 

en claro que estos últimos meses han caído muchos ciberdelincuentes y que la 

proporción de los ataques en las empresas aumenta del 38% al 43%. Determina 

 
13 Ciberseguridad en el teletrabajo {En línea] [Consultado el 28 de julio de 2022}. Disponible en: 
https://www.chubb.com/co-es/pymes/articulos/empleados-en-teletrabajo-como-proteger-tu-negocio 
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que los ataques informáticos se disparan por el teletrabajo. De forma algo jocosa 

dice: “Deja una puerta sin cerrar o una ventana sin el pestillo y los ladrones la 

encontrarán” frase muy recurrente que repiten los analistas en ciberseguridad. 

 

Su estadística resalta que muchas empresas han caído en esta modalidad teniendo 

en cuenta que en el teletrabajo se da el tiempo de manejar los movimientos de 

criptomonedas, empresas como Meliá Hoteles, Kia Motors o Mediamark. Ahora 

bien, instituciones públicas como el Servicio Público de Empleo entre otros. Por 

ejemplo, en EE.UU. las denuncias por ciberataque crecieron en el último año un 

69% como una pérdida de 6.000 millones de dólares a nivel mundial en el 2021.14 

 

Por ende explica que: “Hoy se puede decir que estas previsiones se han hecho 

realidad. El último informe de la aseguradora Hiscox 2021 valora que, de acuerdo 

con sus encuestas, el número de empresas que ha sufrido un incidente pasó del 

38% en el 2020 al 43% de este año. El auge del teletrabajo, del comercio electrónico 

(hábitos que se han incorporado con la pandemia) y el uso intenso del teléfono móvil 

han abierto nuevas brechas que irán intensificándose a lo largo del 2022.”15 

 

Por otro lado, un canal de noticias llamado RedesZone, publica a través de su portal 

Web el 23 de junio de 2021 por el escritor Javier Jiménez, algunas de las razones 

del por qué el Teletrabajo ha provocado un aumento de ataques en la red. Cabe 

destacar que los piratas informáticos o ciberdelincuentes a menudo se adaptan al 

entorno para poder atacar a los usuarios y obtener ganancias. No hay duda de que 

el trabajo remoto ha crecido mucho en los últimos años puesto que cada vez más 

personas pueden realizar sus tareas sin estar físicamente frente a un equipo en 

algún lugar.  

 

En este artículo, el autor Javier Jiménez analiza por qué el teletrabajo está 

provocando un aumento de los ciberataques. No obstante, los ciberdelincuentes 

suelen aprovechar situaciones puntuales de tiempo para sus ataques estos suelen 

apuntar a los servicios que más usuarios tienen. Desde hace algunos años, muchos 

usuarios han comenzado a trabajar de forma remota de forma exponencial. El 

trabajo remoto ha jugado un papel en la respuesta al brote, pero en muchos casos, 

las empresas y los propios usuarios no están preparados para mantener la 

seguridad.16 

 
14 La Vanguardia- Ataques informáticos . {En línea}. {Consultado el 03 de agosto de 2022}. Disponible 
en: Los ataques informáticos se disparan por el teletrabajo y las criptomonedas (lavanguardia.com) 
15 Ibíd., p.14 
16 Ibíd., p.14 
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El autor proporciona datos impactantes a través de su informe realizado desde Atlas 

VPN: “el aumento de los ataques a raíz del teletrabajo ha sido más que evidente. 

Concretamente el 78% de las empresas y organizaciones han visto un aumento de 

las amenazas cibernéticas desde que implementaron el trabajo en remoto.”17 

 

Del mismo modo, los empleados que ni se desconectan de sus trabajos remotos ni 

estando en vacaciones hacen posibles estafas y ataques de “phishing” pues se 

aumenta el agotamiento y se disminuye la guardia ante ataques. El autor Pablo 

Romero del Diario Público de Madrid el día 02 de agosto de 2022 aseguró que: 

“Estamos pegados al móvil día y noche, invierno o verano, también en vacaciones; 

de poco sirve la voluntad de regular la llamada "desconexión digital" si no se respeta. 

Muchos trabajadores de cualquier escala laboral se mantienen enganchados al 

correo o al chat corporativo, y el cansancio hace que bajen la guardia y caigan en 

trampas más o menos elaboradas. No es sólo "culpa" del trabajador, sino también 

de su empresa o corporación.”18 

 

La pandemia de Covid19 ha obligado a muchas empresas a establecer el 

teletrabajo, y con ello viene la falta de control sobre el tiempo que los empleados 

pasan frente a sus computadoras. Antes de dar a luz, la Encuesta de Población 

Activa (EPA) del INE recogió el 4,8% de las personas que trabajan a distancia. El 

estado de alerta marcó el porcentaje de empresas que utilizan herramientas de 

teletrabajo que van desde el 14,8% hasta casi el 50%, o la mitad del total. Lo 

determina el estudio realizado por Pablo Romero. 

 

El cansancio afecta en estos casos de intento de engaño al usuario, está claro", 

explica a Público Josep Albors, director de investigación y concienciación de ESET 

España. "Al final los estafadores buscan pillarnos desprevenidos y que no 

revisemos el cuerpo del mensaje, la cabecera o incluso archivos ejecutables o 

enlaces adjuntos".19 

   

La incertidumbre, el cansancio, el trabajo intensivo y la falta de implantación de 

algunas medidas de seguridad crean un interesante caldo de cultivo para 

ciberataques de tipo phishing, donde los usuarios son engañados mediante correos 

 
17 RedesZone. {En línea}. {Consultado el 03 de agosto de 2022}. Disponible en: 
https://www.redeszone.net/noticias/seguridad/trabajo-remoto-aumento-ataques/ 
18 Público-Teletrabajo. {En línea}. {Consultado el 03 de agosto de 2022}. Disponible en: 
https://www.publico.es/ciencias/trabajadores-no-desconectan-vacaciones-son-puerta-abierta-
peores-ciberataques.html 
19 Ibíd., p.18 



39 
 

electrónicos, mensajes o mensajes de texto muy similares a los de los bancos, las 

propias empresas e incluso determinadas administraciones públicas. Llegan a 

controlar los equipos o incluso todo el sistema corporativo de la entidad. 

 

Para Pablo en el momento de revisar este diario se da cuenta que estaba trabajando 

en el caso de un ataque a la Real Casa de la Moneda y Timbre, concretamente en 

forma de factura falsa que suplanta a la Agencia Tributaria (AEAT). "Si ese mensaje 

llega al receptor con una cabecera formateada de cierta forma y se salta las medidas 

de seguridad de la AEAT si no están debidamente implementadas, al final va a 

depender del usuario final si la infección tendrá lugar o no", recuerda Albors, que 

apunta que los dispositivos con Android reciben más cantidad de ataques, en los 

últimos tiempos a través de mensajes SMS. 

 

De la misma manera, en la revista digitalTrendTIC en cuanto a temas de seguridad 

informática aporta el 29 de julio de 2022 un estudio detallado donde expone en su 

artículo: “Peak histórico del Ransomware, ataques a empresas han aumentado un 

59% con respecto al 2021” -  Check Point ha publicado nuevos datos sobre las 

tendencias de los ciberataques en los últimos meses. Así, este nuevo informe 

muestra que la media semanal global de organizaciones impactadas por 

ransomware alcanza ahora 1 de cada 40, lo que supone un aumento del 59% 

interanual (1 de cada 64 compañías en el segundo trimestre de 2021).20 

 

En el segundo trimestre de 2022 se produjo un peak histórico, donde los 

ciberataques globales aumentaron un 32%, en comparación con el segundo 

trimestre de 2021. La media de ataques semanales por organización en todo el 

mundo alcanzó un máximo de 1.200 amenazas. La industria más atacada en el 

segundo trimestre de 2022 fue el sector de la educación/investigación, mientras que 

África vio el mayor volumen de ataques alcanzando el máximo de 1.700 impactos 

de media por compañía.21 

 

América Latina ha experimentado el mayor aumento de los ataques, con 1 de cada 

23 organizaciones impactadas semanalmente, lo que supone un aumento del 43% 

interanual, en comparación con 1 de cada 33 en el segundo trimestre de 2021, 

seguida de la región de Asia, que ha experimentado un aumento del 33% interanual, 

alcanzando 1 de cada 17 empresas impactadas de forma semanal. 

 
20 TRENDTIC. {En línea}. {Consultado el 03 de agosto de 2022}. Disponible en: 
https://www.trendtic.cl/2022/07/peak-historico-del-ransomware-ataques-a-empresas-han-
aumentado-un-59-con-respecto-al-2021/ 
21 Ibíd., p.20 
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Adicional, el autor expone que: “Los ataques de Ransomware no muestran signos 

de desaceleración. En este momento, podemos decir que 1 de cada 40 empresas 

en el mundo se ve afectada por el ransomware cada semana, lo que supone un 

aumento del 59% interanual. Los ciberdelincuentes están aprovechando el auge de 

la superficie de impacto con el teletrabajo y el aprendizaje a distancia. La guerra 

entre Ucrania y Rusia también ayuda a impulsar la tendencia. Por último, la 

disposición de las compañías a satisfacer las demandas del ransomware para 

proteger a los clientes ha demostrado que es un negocio muy lucrativo”, alerta Gery 

Coronel, director técnico de Check Point Software para España y Portugal. “Así 

hemos podido constatar que los ciberdelincuentes también siguen invirtiendo 

recursos en perseguir a las organizaciones sanitarias. Recomendamos 

encarecidamente a las entidades de todo el mundo que tomen nota de nuestros 

consejos de prevención del ransomware, como hacer copias de seguridad de los 

datos, mantener los sistemas actualizados y formar a los empleados en materia de 

ciberseguridad”, concluye. 

 

Agregando a lo anterior, y no menos importante hay una publicación en el blog El 

Confidencial analiza como los ciberataques crecen con el teletrabajo por el autor EC 

Brands el 04 de marzo de 2022, ya que sabe que durante la pandemia el trabajo 

desde la comodidades de las casas se implementó de forma positiva, pero afectó 

de forma negativa la ciberseguridad. A continuación se mostrará una estadística 

muy real sobre el porcentaje de los ciberataques en algunas compañías: 

 
Ilustración 3. Estadística realizada por la compañía HP por teletrabajo 

 
Fuente. HP {En línea}. {Consultado el 11 de octubre de 2021}. Disponible en: 

https://www.elconfidencial.com/tecnologia/2022-03-04/ciberataques-teletrabajo-hp-the-worlf-bra_3342300/ 

 

El informe Blurred Lines & Blindspots, elaborado por HP, pone cifras a esta realidad. 

Según su investigación, el volumen de ciberataques al sector financiero, por poner 

https://www.elconfidencial.com/tecnologia/2022-03-04/ciberataques-teletrabajo-hp-the-worlf-bra_3342300/
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un ejemplo, ha aumentado un 238% durante los meses más críticos de la pandemia 

(de febrero a abril de 2020). Las mayores víctimas de estos ataques han sido los 

trabajadores en remoto, más vulnerables ante este tipo de ofensivas, ya que los 

ciberdelincuentes no tenían por qué atacar a la red informática de la empresa, sino 

a los dispositivos de sus empleados. De hecho, el informe también revela que los 

dispositivos conectados a internet recibieron 1,5 ataques por minuto en todo el 

mundo en 2020. Esto tiene consecuencias. El 91% de los responsables 

tecnológicos encuestados ha tenido que dedicar más tiempo a asegurar los 

dispositivos que hace dos años. Otro 91% señaló que la seguridad de los 

dispositivos se ha vuelto tan importante como la propia seguridad de la red.22 

 

Otro dato estadístico curioso estadístico es el reciente Análisis de la Seguridad de 

la Nube 2021, de la compañía de ciberseguridad Wandera, concluye que en 2020 

un 52% de las organizaciones se han enfrentado a al menos un incidente de 

malware a través de un dispositivo remoto. En comparación, en 2019 era un 37% 

de organizaciones afectadas. Análisis realizado por Daniel Cáceres el 22 de enero 

del 2021 para el blog Business Insider.23 

 

 

5.2. VECTORES DE ATAQUE EN EL TELETRABAJO 

 

Se expondrán los principales ataques que pueden darse en un ambiente de 

Teletrabajo, como son los ataques de Denegación de Servicio – DDOS, Denegación 

de servicio Distribuido, Inyección SQL. Los ciberdelincuentes no pararán hasta 

haber cumplido con su objetivo, por eso se analizarán cada uno desde la 

perspectiva de su funcionamiento y como son afectadas las tareas del teletrabajo. 

 

Se debe tener en cuenta que los ciberdelincuentes siempre atacarán los sistemas 

que se encuentren desactualizados, esto es una gran vulnerabilidad para explotar, 

el uso de redes sin protección es una ventana abierta para ellos esto por el lado de 

los usuarios, ahora por el lado de las mismas empresas, el personal encargado de 

la telemática o del soporte técnico que debe prever que la seguridad de la 

información tangible e intangible debe estar al día y mantener los sistemas 

 
22 TRENDTIC {En línea}. {Consultado el 03 de agosto de 2022}. Disponible en: 
https://www.trendtic.cl/2022/07/peak-historico-del-ransomware-ataques-a-empresas-han-
aumentado-un-59-con-respecto-al-2021/ 
23 BUSINESS INSIDER {En línea}. {Consultado el 03 de agosto de 2022}. Disponible en: 
https://www.businessinsider.es/ciberpeligros-teletrabajo-aumentan-hackeos-organizaciones-
796145 
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corregidos y actualizados, tiene en muchos casos los parches inadecuados, pierden 

el sentido común y les cuesta creer que este tipo de errores son la clave o la llave 

principal de los atacantes, estar desprevenidos aumenta la posibilidad de infracción.  

 

Puede darse en caso que este personal no esté del todo preparado o que no 

cuenten con los conocimientos al igual que los usuarios utilizan en muchos 

dispositivos desprotegidos, desactualizados y aunque el trabajo en remoto es una 

actividad que se ha venido realizando antes de la pandemia ahora con la pandemia 

y el acelere de la situación todo ha sido un caos total.  

 

5.2.1. Ataque De Denegación De Servicio (DOS) 

 
Un ataque de denegación de servicio, tiene como principal función en inhabilitar el 

uso de un sistema, una aplicación o en casos variados una máquina, este proceso 

puede afectar los canales de transmisión.24  Es por esto que los servidores web 

poseen una capacidad muy efectiva de realizar las conexiones de usuarios, dado el 

caso en donde se vean los ataques DoS todo se hará al mismo tiempo y hacia el 

mismo servicio, por tanto en el área del teletrabajo pone en riesgo el acceso a través 

de VPN para el acceso a servidores o redes internas de la empresa, dando lugar a 

tener una puerta “abierta” para este tipo de ataque común. 

 
5.2.2. Ataque De Denegación De Servicio Distribuido (DDOS) 

 
La siguiente imagen muestra que este tipo de vector no solo es lineal sino que 

también intenta atacar e infectar la mayor cantidad posibles de usuarios. 

Ahora bien, también se tienen en cuenta los ataques DDoS utilizan infecciones de 

malware, convirtiéndolos en zombis, los ciberdelincuentes pueden tomarlos de 

forma remota, cuando se juntan varios Bot forman una red llamada Botnet en donde 

serán tan fuertes que tienen la maravillosa capacidad de derrumbar servidores.  

 
24 OSI. Ataques DoS y DDoS. {En línea}. {Consultado el 18 de octubre de 2021}. Disponible en: 
https://www.osi.es/es/actualidad/blog/2018/08/21/que-son-los-ataques-dos-y-ddos 
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Ilustración 4. Demostración del Ataque DDOS 

 

Fuente. OSI. Ataques DoS y DDoS. {En línea}. {Consultado el 18 de octubre de 2021}. Disponible en: 
https://www.osi.es/es/actualidad/blog/2018/08/21/que-son-los-ataques-dos-y-ddos 

 

Analizándolo en el campo del Teletrabajo, este tipo de ataque se ve reflejado 

cuando los usuarios desde sus dispositivos electrónicos por fuera de la red 

institucional, pero con VPN no tienen en cuenta cómo será su conexión, si es segura 

o no, por wifi pública o por red cableada. 

 

La diferencia entre ambos es el número de ordenadores o IP´s que realizan dicho 

ataque, ya que los distribuidos realizan las peticiones utilizando gran número de 

ordenadores al mismo tiempo del ataque, este es más difícil de detectar ya que el 

Hackeo de plataformas e infraestructuras se hace menos detectable o complejo de 

distinguir. Las compañías que manejen seguridad en contra de estos tipos de 

ataques deben asegurarse de que los ataques DoS no hagan que se pierda la 

confianza de los clientes y en el peor de los casos se pierdan contratos externos.  

 

5.2.3. Inyección SQL 

 

Este tipo de inyección representa un tipo de ataque a una aplicación web, que 

maneja sentencias SQL y obtienen información de datos sensibles o los destruyen. 

Barclaycard, estimó: “que en 2012 que el 97% de las violaciones de datos se inician 

con un ataque de inyección SQL.  

 



44 
 

Una inyección SQL es frecuente incluso hoy en día y la gravedad de los ataques 

de inyección en una aplicación web es ampliamente reconocida. Es uno de los diez 

riesgos de seguridad de aplicaciones web más críticos de OWASP.” 25  

 

En el teletrabajo es muy habitual este tipo de vector de ataque ya que los usuarios 

ingresas a aplicaciones de la empresa y muchos casos no son páginas seguras 

cuando navegan por fuera de la red de la compañía. 

 

En la ilustración 6, en donde se muestra una gráfica de lo que representa a groso 

modo lo que es esta inyección. 

 
Ilustración 5. Inyección SQL 

 

 
Fuente. KINSTA, Shaumik Daityari. {En línea}. {Consultado el 02 de febrero de 2022}. Disponible en: 
https://pressroom.hostalia.com/contents/ui/theme/images/sites/4/esquema_sql_injection.png 

 

5.2.4. Phishing 

 

En la suplantación de identidad, es habitual que los usuarios mientras navegan 

desde la comodidad de su casa, den clic en páginas que piensan que son 

información de su compañía, esto hace que les roben información delicada, 

credenciales y bases de datos que manejan para el funcionamiento de la misma 

como se muestra en la ilustración 5 a continuación: 

 
25 INFOSPYWARE. Phishing. {En línea}. {Consultado 10 de octubre de 2021}. Disponible en: 
https://www.infospyware.com/articulos/que-es-el-phishing/ 
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Esta modalidad de ataque es la más impactada ya que la mayoría de veces 

comienza con un correo malicioso, la idea de retener las credenciales les sale 

mucho más lucrativo. 

 

El Phishing, maneja en primera instancia técnicas de ingeniería social, este se hace 

pasar por una persona o empresa de confianza, mantiene una comunicación al 

parecer real y presuntamente oficial con la víctima y a través de sus redes sociales 

o mensajes de texto envía el malware, a veces utilizan llamadas telefónicas, es difícil 

descubrir cuando es algo legítimo y cuando no, más cuando llegan directamente a 

la cuenta corporativa. 

 

Los ciberdelincuentes propagan correos electrónicos maliciosos, la pandemia 

entonces entra a jugar un papel importante en el aumento de las estafas o “phishing” 

principalmente en el sector logístico, con temas como pedidos o reservas a través 

de archivos adjuntos, esto lo ha detectado la compañía de ciberseguridad 

Kaspersky: “que ha asegurado que estos ataques son especialmente peligrosos 

para “empleados de las organizaciones que venden mercancías”, debido a que a 

menudo reciben solicitudes de suministros y diversos pedidos.26 

 

Según esta empresa, “puede resultar complicado determinar si un correo electrónico 

es real o no, incluso para empleados atentos, por lo que el número de estafas están 

en aumento”. En los casos más recientes, Kaspersky ha explicado que los 

ciberdelincuentes se han referido a “problemas de entrega derivados de la 

pandemia”. 

 

El objetivo principal de estos correos electrónicos es lograr que las víctimas abran 

un archivo adjunto malicioso que infecta el dispositivo, lo que permite a los 

ciberdelincuentes controlar de forma remota u obtener acceso a los sistemas de una 

organización. Para provocar esta apertura, el perpetrador le pide a la víctima que 

verifique los datos de entrega, pago o detalles del pedido que aparecen en el archivo 

adjunto. 

 

5.2.5. Ramsomware 

 

Es un tipo de software malicioso (malware) que restringe el acceso a un sistema 

informático o a ciertos archivos en el mismo, y exige un pago (usualmente en 

 
26 EL MERCANTIL. Ciberdelincuentes - Malware. {En línea}. {Consultado el 01 de agosto de 2021. 
Disponible en: https://www.incibe.es/protege-tu-empresa/blog/seguro-tu-escritorio-remoto 
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criptomonedas) a cambio de restaurar el acceso. Es decir, el Ransomware cifra los 

archivos del sistema o los bloquea de alguna otra manera, y los cibercriminales que 

lo han instalado solicitan un rescate a la víctima para devolverle el acceso a la 

información. Estos ataques suelen ser muy perjudiciales para individuos y 

empresas, ya que pueden perder sus datos importantes y, en algunos casos, pagar 

el rescate no garantiza la recuperación de los archivos. Por tanto, se recomienda 

tomar medidas de seguridad como hacer copias de seguridad y mantener el 

software actualizado para prevenir este tipo de ataques. 

 

5.3. Vulnerabilidades y debilidades de este tipo de acceso para el trabajo en 

casa 
 

El escritorio remoto de Windows o RDP, además de su uso diario en la empresa, 

también es uno de los objetivos de los ciberdelincuentes, sin las medidas de 

seguridad adecuadas puede convertirse en un gran riesgo para todas las 

organizaciones que lo utilicen, no tener los últimos parches, tener los dispositivos y 

equipos desactualizados, manejar navegación no segura, confiar en cualquier 

publicación que llegue al correo ya sea el personal o el de la compañía sin revisar 

su origen. A menudo se utiliza para infectar Ransomware, que cifra archivos y exige 

un rescate. 

 

El director de la unidad IT&OT Security de Eurecat, Juan Caubet ha explicado que 

el perímetro de seguridad de la empresa ya no se dibuja como antes, pues con un 

firewall ya no basta. “Actualmente, el perímetro abarca desde móviles, ordenadores 

en casa, tablets y demás dispositivos que conectamos en todas partes, por lo que 

debemos asumir que en algún momento seremos víctimas de un ciberataque”. Los 

ataques más frecuentes en el sector logístico son el ‘ransomware’, es decir, el 

secuestro de datos, así como el ‘phishing’. De hecho, a raíz de la pandemia del 

coronavirus, la consultora Kaspersky alertaba recientemente de que los 

ciberdelincuentes habían multiplicado los intentos de estafas en el sector logístico 

a través de correos electrónicos maliciosos.27 

 

¿Cómo atacan RDP los ciberdelincuentes? 

 

Se tiene que citar la fuente, año de publicación exacta para darles validez al 

contenido del argumento. 

 
27 EL MERCANTIL. Ciberdelincuentes - Malware. {En línea}. {Consultado el 01 de agosto de 2021. 
Disponible en: https://elmercantil.com/2020/04/24/el-teletrabajo-multiplica-los-riesgos-de-sufrir-un-
ciberataque/ 
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Sophos publicó recientemente un estudio un mes después de analizar los ataques 

a servidores RDP accesibles desde Internet. En este estudio, 10 dispositivos 

(honeypots) con RDP habilitado por defecto se ubicaron en diferentes áreas 

geográficas y se utilizaron como cebo. Estos son algunos datos significativos que 

se pueden obtener de la investigación, que reflejan el interés de este tipo de 

servicios para los ciberdelincuentes. 

 

Se registraron 4,3 millones de intentos de inicio de sesión fraudulentos en 30 días; 

el primer ataque ocurrió solo 1 minuto y 20 segundos después de que se publicó el 

honeypot en Internet; todos los honeypots fueron atacados dentro de las 15 horas 

posteriores al lanzamiento; el usuario principal está siendo atacado El nombre es el 

nombre de usuario predeterminado utilizado por el sistema operativo, como 

administrador, admin, usuario o usuario ssm utilizado en AWS (Amazon Web 

Services); los usuarios y administradores sin privilegios son atacados; la mayoría 

de los ataques se centran en contraseñas débiles. La investigación ha demostrado 

que los ciberdelincuentes usan ataques de fuerza bruta, que incluyen probar 

múltiples credenciales de acceso, a saber, nombres de usuario y contraseñas, 

contra objetivos de manera automatizada. Si obtienen acceso, pasarán al siguiente 

objetivo, generalmente instalando malware.28 

 

Además de los ataques de fuerza bruta, otro vector de ataque que los 

ciberdelincuentes pueden utilizar son las vulnerabilidades sin parches. En mayo de 

2020, Protege tu Empresa emitió un aviso advirtiendo que existe una vulnerabilidad 

grave en Windows Remote Desktop que afecta a versiones anteriores pero que aún 

se usa ampliamente, como Windows 7 o Windows Server 2008, y permite a los 

atacantes instalar Malware sin que el usuario darse cuenta. Aunque no es un vector 

de ataque ampliamente utilizado como la fuerza bruta, si estas vulnerabilidades no 

se reparan adecuadamente, representan un riesgo importante. 

 

 

 

¿Cuál es el objetivo de los ciberdelincuentes? 

 

Una vez que los ciberdelincuentes acceden a la computadora de la víctima, 

instalarán malware como su principal objetivo, que puede ser de varios tipos:  

 
28 INCIBE.ES. Ciberdelincuentes en conexiones remotas. {En línea}. {Consultado el 30 de octubre 
de 2021. Disponible en: https://www.incibe.es/protege-tu-empresa/blog/seguro-tu-escritorio-remoto 
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Los delincuentes atacan porque existe una gran cantidad de dispositivos 

potencialmente vulnerables. Utilizando un motor de búsqueda específico, como 

Shodan, que permite buscar aplicando diferentes filtros para identificar dispositivos 

conectados a Internet, podemos entender el número global de equipos que abren 

servicios RDP en Internet. Esto aumenta enormemente la posibilidad de que uno de 

ellos sea vulnerable debido a contraseñas débiles (por defecto o sin parche). 

 

En concreto, estas estafas pueden indicar que un proveedor en China no puede 

producir los productos a tiempo para comprobar si la víctima puede facilitar la 

información necesaria para cumplir el pedido. En algunos casos, los 

ciberdelincuentes incluso hacen referencia a pedidos urgentes y “esto supone una 

presión adicional para las víctimas”, ha señalado la compañía especializada en 

ciberataques.29 

 

Por ello, la mejor medicina contra este tipo de amenazas es “una buena solución de 

seguridad que pueda detectar diversas amenazas en los archivos adjuntos y que 

cuente con una base de datos de catalogación de este tipo de estafas”, ha 

recomendado la analista principal de contenidos web de Kaspersky, Tatyana 

Shcherbakova. El otro consejo es “mantener la calma y estar atento a los detalles, 

y esto es algo que debemos seguir haciendo independientemente de cualquier 

circunstancia externa”, ha añadido. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
29   EL MERCANTIL. Ciberdelincuentes - Malware. {En línea}. {Consultado el 01 de agosto de 2021. 
Disponible en: https://www.incibe.es/protege-tu-empresa/blog/seguro-tu-escritorio-remoto 
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6. ANALIZAR LOS TIPOS DE CONEXIONES REMOTAS QUE EN EL 

TELETRABAJO SON IMPRESCINDIBLES 
 

Los ciberdelincuentes también se han adaptado a esta modalidad de trabajo y así 

como los especialistas en seguridad informática le echan un ojo a este tema ellos 

no se quedan atrás, buscan las mil y una forma para invadir servidores corporativos 

hasta adentrarse en los mismos servidores de los empleados, consiguiendo también 

invadir la privacidad de los equipos tecnológicos personales de los usuarios. 

 

Cabe así resaltar en el artículo de la revista Business Insider publicada el 22 de 

enero de 2021: “En el informe hay otros datos inquietantes. Por ejemplo, cada vez 

es más difícil detectar apps maliciosas porque los cibercriminales han aprendido a 

esperar un tiempo antes de activar el malware. Por ejemplo, quizás esperan a que 

el usuario se conecte a una red sin cortafuegos. Aunque no todo es la “culpa” del 

trabajador. El informe indica con preocupación que el 28% de las organizaciones 

usaron en 2020 un sistema operativo desactualizado y con vulnerabilidades 

peligrosas y ya detectadas.30 

 

Se tiene entonces algunos de los mecanismos de conexiones remotas y se tienen 
que tener en cuenta por que estos son imprescindibles a la hora de una buena 
conexión: 

• Banda ancha por cable: Se refiere a la distribución de un servicio de 

conectividad a Internet sobre esta infraestructura de telecomunicaciones. La 

banda ancha por cable que puede referirse también a los cable modem, se 

utiliza principalmente para distribuir el acceso a Internet de banda ancha, 

aprovechando el ancho de banda que no se utiliza en la red de TV por 

cable.31 

• DSL (línea de abonado digital): Esta infraestructura es deficiente. DSL es 

una solución de comunicación que utiliza el espectro de frecuencia no 

 
30 BUSINES INSIDER. Malas prácticas. {En línea}. {Consultado el 05 de agosto de 2021. Disponible 
en: https://www.businessinsider.es/ciberpeligros-teletrabajo-aumentan-hackeos-organizaciones-
796145 
31 IVONNE&BARBARA. Banda ancha por cable. {En línea}. {Consultado el 15 de agosto de 2022. 
Disponible en: https://sites.google.com/site/barbaraolivasa87/tema-4-describir-los-modos-de-
transmicion-de-datos/banda-ancha-por-cable 
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utilizado para transmitir voz durante la recepción a través de un par de cobre 

convencional.32 

• Servicio de Internet móvil: es un tipo de tecnología que se conecta de forma 

inalámbrica a Internet inalámbrica fija, y no necesitan una red cableada para 

funcionar. Internet móvil es un dispositivo WiFi portátil que proporciona 

conexión a Internet ubicua a dispositivos electrónicos como computadoras, 

tabletas, teléfonos celulares, etc. Este tipo de tecnología de internet móvil no 

requiere instalación, cables ni software, funciona con routers o módems que 

utilizan la red 4G del operador de telefonía móvil con el que tienes contratado 

el servicio de internet.33 

• Satélite: El internet satelital es un sistema que permite acceder a la red a 

través de una conexión inalámbrica, y generalmente consta de una antena 

conectada a un módem, y esta antena se encarga de enviar y recibir señales 

encriptadas a uno o más satélites, y a su vez conectado a un centro de 

actividad que es el hub que lo conecta a la Web. Estas conexiones no 

dependen de cables o redes celulares, siempre y cuando la antena esté 

enviando y recibiendo la señal que estará en la red.34 

• Banda ancha de fibra óptica: Es un término de comunicaciones que se 

refiere a una red con una alta capacidad para transmitir información, lo que 

resulta en altas tasas de transferencia de datos. VPN / LAN / WAN 

Internet por fibra, comúnmente conocido como Internet por fibra óptica o 

simplemente "fibra", es una conexión de banda ancha que puede alcanzar 

velocidades de hasta 940 megabits por segundo (Mbps), con poca latencia. 

Esta tecnología utiliza cables de fibra óptica, que pueden enviar datos a un 

sorprendente 70% de la velocidad de la luz. Además, el cable de fibra óptica 

no es tan susceptible a las condiciones climáticas extremas como otros 

 
32 UNE. DLS y Ventajas. {En línea}. {Consultado el 15 de agosto de 2022. Disponible en: 
https://www.edatel.com.co/tigouneb2b/index.php?option=com_content&view=article&id=62:ique-es-
dsl-y-que-ventajas-ofrece&catid=38:internet-ba&Itemid=41 
33 SELECTRA. Internet Móvil {En línea}. {Consultado el 15 de agosto de 2022. Disponible en: 
https://selectra.com.co/internet-
hogar/portatil#:~:text=El%20internet%20m%C3%B3vil%20es%20un,%2C%20tablets%2C%20celul
ar%2C%20etc. 
34 GLOBALTECNOLY. Internet Satelital {En línea}. {Consultado el 15 de agosto de 2022. Disponible 
en: https://globaltecnoly.com/sin-categoria/que-es-y-como-funciona-el-internet-satelital/ 
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cables convencionales, lo que reduce las interrupciones del servicio. 

También es más eficaz contra las interferencias eléctricas.35 

• Uso compartido de escritorio las herramientas de software o las 
aplicaciones permiten compartir archivos 

El uso compartido de escritorio se refiere a la capacidad de una herramienta de 
software o una aplicación para permitir a los usuarios compartir el escritorio de su 
computadora con otras personas en tiempo real, y así colaborar en un proyecto o 
presentar una demostración. Esto significa que las personas que están en una 
reunión o sesión de trabajo pueden ver la pantalla del usuario que está 
compartiendo su escritorio y también pueden interactuar con ella, editar 
documentos, navegar por la web, etc. El uso compartido de escritorio es muy útil 
para el trabajo en equipo a distancia, y existen muchas herramientas que ofrecen 
esta funcionalidad, como Zoom, Skype, Microsoft Teams, entre otras. Además del 
uso compartido de escritorio, algunas de estas herramientas también permiten el 
uso compartido de archivos para mejorar la colaboración entre los usuarios. 

Se puede tener el compartimiento en la nube para guardar información y compartir 
cuando sea necesario, a nivel de nube se tienen algunas de las siguientes 
aplicaciones: 

-WeTransfer: Es gratuita hasta 2Gb y una de las ventajas principales es que tanto 
en receptor como el transmisor no necesitan crear cuentas registradas para hacer 
uso de la misma. 

-Google Drive: Permite el acceso a los archivos compartidos desde cualquier 
dispositivo solo si tienen el mismo correo electrónico asociado. Con una capacidad 
de versión gratuita de 15Gb para almacenar datos, y se debe tener un correo Gmail. 

-Dropbox: Ayuda con el almacenamiento en la nube, con documentos y archivos 
de una maneja más eficiente, se almacenan en un lugar seguro y es también 
gratuito. 

Ahora se tienen algunos tipos de accesos y estos son: 

• PAM (Gestión de acceso privilegiado): Se refiere a una estrategia integral 
de ciberseguridad (que incluye personas, procesos y tecnología) para 
controlar, monitorear, proteger y auditar todas las identidades humanas y no 

 
35 CENTURY LINK. Internet por fibra Óptica. {En línea}. {Consultado el 17 de agosto de 2022}. 
Disponible en: https://espanol.centurylink.com/home/help/internet/fiber/what-is-fiber-internet.html 
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humanas y las actividades privilegiadas en un entorno informático 
empresarial. 36 

Abreviado como Identity Management Privileged Access Security. PIM) o 
seguridad de acceso privilegiado (PAS) se basa en el principio de privilegio 
mínimo, es decir, otorgar a los usuarios solo el nivel mínimo de acceso 
requerido para realizar sus funciones laborales. El principio de privilegio 
mínimo generalmente se considera una mejor práctica de seguridad 
cibernética y es un paso crítico para asegurar el acceso privilegiado a datos 
y activos de alto valor. Al aplicar el principio de privilegio mínimo, las 
organizaciones pueden reducir la superficie de ataque y reducir el riesgo de 
ataques malintencionados de usuarios internos o redes externas que pueden 
conducir a costosas filtraciones de datos. 

• VPAM (Vendor Privileged Access Management): Muchas veces los 
proveedores de servicio de terceros van a necesitar acceso temporal ya sea 
por días o por horas nada más de forma ocasional a los sistemas 
confidenciales, esta herramienta ayuda a proporcionar accesos privilegiados 
mínimo y hace un seguimiento de lo que realiza cada uno en os accesos. 37 

 
6.1. Qué es una VLAN? 
 
Hoy en día, las redes físicas se basan principalmente en uno o más conmutadores. 

Estos son dispositivos que regulan el flujo de datos entre participantes. Todos los 

cables de red están conectados al conmutador, lo que hace posible la comunicación 

entre diferentes computadoras. Hoy en día, los conmutadores pueden conectar 

cientos de dispositivos y estos dispositivos pueden comunicarse con pocos o ningún 

problema. Sin embargo, a veces es útil particionar una red tan grande sin cambiar 

la instalación física.38 

 

 

 
36 CYBERARK. {En línea}. {Consultado el 30 de agosto de 2022. Disponible en: 
https://www.cyberark.com/es/what-is/privileged-access-
management/#:~:text=PAM%20hace%20referencia%20a%20una,entorno%20inform%C3%A1tico
%20de%20una%20empresa. 
 
37 IONOS.ES. Transmisión. {En línea}. {Consultado el 30 de octubre de 2021}. Disponible en: 
https://www.ionos.es/digitalguide/servidores/know-how/los-protocolos-de-red-en-la-transmision-de-
datos/ 
38 IONOS.ES. Transmisión. {En línea}. {Consultado el 30 de octubre de 2021}. Disponible en: 
https://www.ionos.es/digitalguide/servidores/know-how/los-protocolos-de-red-en-la-transmision-de-
datos/ 
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6.1.1. Ventajas de las VLAN 
 

Si llega un nuevo participante a la LAN, puede conectar de forma flexible el 

dispositivo al conmutador cableado. Si los empleados de la empresa cambian de 

equipo y, por lo tanto, tienen que trabajar en una red diferente, deberán cambiar de 

trabajo o cambiar el cableado. Utilice VLAN para configurar directamente sobre la 

base del software. Por otro lado, la seguridad, si queremos evitar que personas no 

autorizadas accedan a datos confidenciales, lo mejor es restringir la red a un grupo 

reducido. 

A medida que mejora el rendimiento, se reduce el dominio de transmisión y se logra 

un mejor rendimiento. VLAN conecta un grupo de estaciones lógicas entre sí en 

orden. Por último, tienes un precio en lugar de unas pocas VLAN. En teoría, puedes 

configurar varias LAN que se pueden conectar entre sí a través de un enrutador, de 

modo que la comunicación de una red a otra también sea posible. 

6.2. Antivirus 

 

Es un software diseñado para detectar, prevenir y eliminar programas maliciosos 

(malware) que puedan comprometer la seguridad de un sistema informático. El 

software antivirus funciona escaneando el sistema en busca de virus y otros tipos 

de malware, y si se detecta alguno, el antivirus lo elimina o lo pone en cuarentena 

para que no pueda causar más daño. Además, los antivirus suelen tener 

características adicionales como la protección en tiempo real, que monitorea el 

sistema en busca de cualquier actividad maliciosa y la prevención de ataques 

mediante la identificación de comportamientos sospechosos. En resumen, un 

antivirus es una herramienta importante para proteger la seguridad de un sistema 

informático y prevenir la infección por malware. 

 

 

Se utiliza para evitar, buscar, detectar y eliminar virus de una computadora. Una vez 

instalados, la mayoría del software antivirus se ejecutan automáticamente en 

segundo plano para brindar protección en tiempo real contra ataques de virus.39  

 

Estos tipos de programas que son antivirus protegen los computadores pues están 

diseñados para evaluar datos y erradicar malware tan pronto sea detectado. 

 
39 VERIZON. Antivirus. {En línea}. {Consultado el 29 de octubre de 2021}. Disponible en: 
https://espanol.verizon.com/info/definitions/antivirus/ 
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La mayoría brinda protección en tiempo real, escanea de forma regular el equipo 

para encontrar posibles amenazas en tiempo real 

 

Su funcionamiento consiste en realizar una comparación de los archivos con una 

base de datos de tipos de malware que sean conocidos, este tipo de detención se 

ve reflejado posiblemente tres tipos distintos que son genérico, específico y el último 

es el heurístico. 

 

6.3. VPN-Perfiles Y Herramientas Que Dan Acceso A Redes Internas 

 

• Aplicaciones del Escritorio Remoto 

 

La mayoría de las soluciones de la lista tienen versiones gratuitas, lo que significa 

que no tienes que pagar nada. No obstante, también hemos incluido versiones de 

pago de sus sistemas operativos creados por Microsoft y Apple porque, a pesar de 

ser de pago, pueden ser de interés para usuarios que no quieran depender de 

terceros.  

 

• Chrome Remote Desktop  

 

Es una herramienta completamente gratuita que permite el acceso no solo a 

Chrome, sino a toda su computadora. Te conectarás de forma remota a través del 

Chrome de tu computadora, pero también puedes usar la aplicación móvil para 

conectar y controlar tu PC desde Android o iOS. 

 

• Escritorio Remoto De Windows  
 
Windows 10 también tiene su propia función de acceso a escritorio remoto. 
desafortunadamente, windows 10 remote desktop no está disponible en la versión 
doméstica del sistema operativo, por lo que debe obtener una licencia de una 
versión superior para usarlo, como windows 10 pro. 
  
Con Windows Pro, la opción Escritorio remoto aparecerá en configuración del 
sistema. Después de la activación, debe descargar la aplicación cliente para 
conectarse a la computadora, disponible para Windows, macOS, Android e iOS. En 
Remote Desktop, puede otorgar permisos a diferentes usuarios o solicitar que la 
computadora use autenticación a nivel de red. 
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• Apple Remote Desktop 
 
A lo largo de los años, Apple también ha tenido su propio sistema de acceso remoto, 
apple remote desktop. antes de windows, necesitaba tener una versión especial del 
sistema operativo llamada macos server.  
 

• Teamviewer  
 
Es una de las soluciones de control remoto más conocidas que puedes encontrar. 
Es una herramienta útil para quienes se dedican a brindar soporte técnico a sus 
usuarios de manera profesional y para quienes más de una vez han tenido que 
hacer de “amigo informático” y arreglar el desbarajuste técnico de un vecino, colega, 
amigo. o relativo. 
  

• Ammyy Admin  

 

Es una herramienta muy liviana, el peso mínimo del instalador es de 

aproximadamente 1 mb, y el proceso de configuración es simple, por lo que los 

usuarios inexpertos no tendrán problemas para usarla. tiene una versión paga y una 

versión gratuita que solo se puede usar durante 15 horas a la vez por mes. 

 

• Iperius Remote  
 
Es una app con un modelo freeware profesional que te da una gran opción a coste 
cero. Obviamente, la versión gratuita es más limitada que la versión pro, ya que solo 
permite una conexión a la vez, a pesar de conectarse a cualquier computadora y 
tener una lista compartida de computadoras y contactos. 
  
Como solución profesional, también cuenta con chat multiusuario para conversar 
entre los miembros del equipo, así como líneas de tiempo de acceso. Además del 
cliente para tu ordenador, también tienes aplicaciones para android e ios que 
puedes usar para conectarte de forma remota a tu ordenador desde cualquier lugar. 
 

• Anydesk  
 
Anydesk no solo funciona bien, sino que es completamente gratuito para uso 
personal. no requiere conocimientos informáticos avanzados ni nada por el estilo, 
todo lo que necesita es una conexión wi-fi estable y un dispositivo con un cliente 
instalado, puede ser una computadora o incluso un teléfono como android e ios. 
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• VNC Connect  
 
También tiene una versión Home con menos opciones, pero gratuita, aunque su 
propia página de registro es bastante confusa y te intenta desviar para que te bajes 
las versiones de prueba de sus modalidades gratuitas. 
 
A cambio, la aplicación te ofrece la posibilidad de instalarla en cualquier sistema 

operativo de sobremesa, y también tiene clientes móviles para Android e iOS. Esto 

quiere decir que su flexibilidad es máxima. La herramienta ofrece conexión remota 

a tus ordenadores, poder enviar invitaciones a otras personas para acceder a tus 

equipos, copias de seguridad o el bloqueo del acceso a los clientes remotos por si 

te roban algún dispositivo en el que tenías acceso. 
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7. COMPILAR LOS MECANISMOS IMPLEMENTADOS POR LOS USUARIOS 
Y LAS EMPRESAS AL MOMENTO DE QUE SE ESTABLEZCAN LAS 
CONEXIONES REMOTAS PARA EL TELETRABAJO. 

 
Existen múltiples soluciones para atender las necesidades de comunicación e 
información de las entidades que adoptan teletrabajo. En el caso particular de los 
sistemas de comunicaciones e infraestructuras informática, describiendo los nuevos 
productos ofrecidos a las corporaciones, proporcionando mayores funcionalidades 
y mayores velocidades de operación en materia de telecomunicaciones, 
infraestructura informática, dispositivos de usuario, aplicaciones y seguridad 
existentes, en relación con el teletrabajo.  
 
En cuanto a la seguridad se tienen políticas para la seguridad de la información, 
seguridad de los datos, muchos organismos se empeñaron en determinar una serie 
de recomendaciones para el tratamiento de los mismos como el CCN (que es el 
centro Criptológico nacional) e introdujo una lista de buenas prácticas sobre acceso 
remoto seguro dirigido a muchas organizaciones, públicas y privadas, haciendo 
énfasis especial al correo electrónico, videoconferencias y reuniones virtuales, o el 
INCIBE que provee información de cuáles son los servicios más efectivos, además 
de información de técnicas de ataque más utilizadas por los ciberdelincuentes. 
 
La idea que se tiene es que dentro de la modalidad del teletrabajo se cumplan con 
normativas adecuadas para el trabajador, la empresa y los clientes dentro de las 
organizaciones, adaptándonos a las complejidades tecnológicas que llegan día a 
día y si no se está preparado pues lleva consigo nuevos riesgos, por lo tanto los 
incidentes relacionados con la ciberseguridad en cuestiones de teletrabajo han 
aumentado de forma exponencial, teniendo en cuenta una frase muy especial que 
dice: “Todos somos ciberseguridad”. 
 
Establecer las normas y los pilares que fundamenta INCIBE ayuda a que las 
empresas puedan desarrollar sus actividades dentro de un entorno más seguro, con 
menos riesgos, lo interesante de INCIBE es que proporciona asistencia para la 
detección, análisis oportuno y respuesta ante posibles ciberataques con efectividad. 
Ayudando a estar siempre actualizados y en pro del desarrollo de tecnologías muy 
específicas de ciberseguridad 
 
Los protocolos que por lo general se implementan en las empresas y cuáles son lo 
más seguros se expondrán a continuación: 
 

• Inicio de sesión único: Es un método de autenticación que permite a los 
usuarios acceder a múltiples aplicaciones con un inicio de sesión y un 
conjunto de credenciales. Por ejemplo, después de que los usuarios inicien 
sesión en su organización, pueden acceder automáticamente a todas las 
aplicaciones desde el iniciador de aplicaciones. Puede configurar su 
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organización de Salesforce para confiar en proveedores de identidad 
externos para autenticar a los usuarios. Como alternativa, puede configurar 
aplicaciones externas que dependan de su organización para la 
autenticación. es un marco estandarizado para proteger las comunicaciones 
IP cifrando y autenticando cada paquete IP en un flujo de datos.40 

• IPsec (Seguridad de protocolo de Internet): El estándar IPsec se usa 
comúnmente para establecer VPN IPsec entre puntos finales fijos a través 
de Internet, así como para crear conexiones VPN cliente-servidor encriptadas 
entre dispositivos remotos y redes fijas. 

Por lo tanto, se debe ser reactivo y siempre tener un apoyo preventivo ante 
incidentes de seguridad de la información. Debe haber mejoras a los sistemas 
informáticos de, determinar cuáles son los mejores proveedores de servicio, de 
almacenamiento, de tratamiento de datos, etc. 

• L2TP (Protocolo de túnel de capa dos): Es una extensión del protocolo 
PPP que combina las mejores características de los otros dos protocolos de 
tunelización, PPTP y L2F, para admitir redes privadas virtuales (VPN). Dado 
que L2TP en sí mismo no proporciona confidencialidad ni autenticación 
sólida, a menudo se implementa con el protocolo IPSec para proteger las 
conexiones. La combinación de estos dos protocolos a menudo se denomina 
L2TP/IPsec. 41 

• PPTP (túnel punto a punto): expuestos a graves brechas de seguridad. Su 
protocolo de autenticación subyacente, generalmente MS-CHAP-v1/v2, es 
fundamentalmente inseguro y ha sido descifrado una y otra vez en el análisis 
de seguridad desde que se introdujo por primera vez PPTP. Por esta razón, 
no se recomienda PPTP a menos que la seguridad sea absolutamente 
prescindible y no sea compatible con ninguna aplicación de ExpressVPN.42 

• SLIP (Protocolo de Internet de línea en serie): Es solo un protocolo muy 
simple ideado hace mucho tiempo. Define la secuencia de caracteres que 
envuelve los paquetes IP en la línea serial, nada más. No proporciona: 
Direccionamiento: las computadoras en un enlace SLIP necesitan conocer 
las direcciones IP de cada una para fines de enrutamiento. Identificación del 
tipo de paquete: De esta manera, solo se puede ejecutar un protocolo en la 
conexión SLIP. Detección/corrección de errores: la detección de errores no 

 
40 HELP. Inicio de sesión única {En línea}.{Consultado el 10 de septiembre de 2022}. Disponible en: 
https://help.salesforce.com/s/articleView?id=sf.sso_about.htm&type=5 
41 VPN UNILIMITED. {En línea}.{Consultado el 10 de septiembre de 2022}. Disponible en: 
https://www.vpnunlimited.com/es/help/vpn-protocols/l2tp-protocol 
42 EXPRESS VPN {En línea}.{Consultado el 10 de septiembre de 2022}. Disponible en: 
https://www.expressvpn.com/es/what-is-vpn/protocols/pptp 
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es estrictamente necesaria a nivel SLIP, ya que cualquier aplicación IP 
debería detectar paquetes dañados.43 

• PPP (Protocolo punto a punto): es un protocolo TCP/IP utilizado para 
conectar un sistema informático a otro. Estas máquinas se comunican a 
través de la red telefónica o Internet mediante PPP, lo que permite la 
interoperabilidad entre software de acceso remoto de diferentes fabricantes. 
También permite múltiples protocolos de comunicación de red para usar una 
sola línea de comunicación física.44 

• RAS (Servicios de acceso remoto): Este es un servidor que proporciona 
un conjunto de servicios a los usuarios que se conectan de forma remota a 
través de una red o Internet. Actúa como puerta de enlace remota o servidor 
central, siempre conectando usuarios remotos a la LAN interna de una 
organización. 45 

• RDP (Protocolo de escritorio remoto): Es un protocolo propietario 
desarrollado por Microsoft que permite la comunicación entre un terminal y 
un servidor Windows al momento de ejecutar una aplicación. Esto significa 
que se puede acceder al equipo informático de forma remota sin estar 
realmente frente a él. El acceso remoto sigue un modelo cliente-servidor. La 
computadora a la que desea acceder es el servidor y el dispositivo que se 
conecta a ella es el cliente. Al habilitar esta función, se "abre" un puerto en el 
servidor, generalmente el 3389, que puede entenderse como la ruta de 
entrada y salida de información en Internet. Si la comunicación no está en el 
puerto correcto, será rechazada.46 

• TACACS (Terminal Access Control System): Un protocolo de 
autenticación remota comúnmente usado en una red que se comunica entre 
un servidor de acceso remoto y un servidor de autenticación para determinar 
el acceso de un usuario a la red. Este método de autenticación se puede usar 

 
43 SLIP. Personales UPV. {En línea}.{Consultado el 10 de septiembre de 2022}. Disponible en: 
http://personales.upv.es/rmartin/TcpIp/cap05s02.html 
44 IBM. PPP. {En línea}.{Consultado el 10 de septiembre de 2022}. Disponible en: 
https://www.ibm.com/docs/es/i/7.2?topic=concepts-what-is-ppp 
45 RAS. The astrology page. {En línea}.{Consultado el 10 de septiembre de 2022}. Disponible en: 
https://es.theastrologypage.com/remote-access-
server#:~:text=Un%20servidor%20de%20acceso%20remoto%20(RAS)%20es%20un%20tipo%20d
e,de%20una%20red%20o%20Internet. 
46 RDP. Adaptix. {En línea}. {Consultado el 03 de octubre de 2022}. Disponible en: 
https://www.adaptixnetworks.com/protocolo-de-escritorio-remoto-rdp/ 
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con tokens, tarjetas inteligentes, etc. para proporcionar una autenticación de 
dos factores.47 

El desarrollo de las redes de telecomunicaciones ha hecho que estos terminales de 

texto desaparezcan paulatinamente, sustituidos por otros ordenadores 

(normalmente más pequeños) que pueden simular la misma función mediante una 

aplicación denominada "emulador de terminal". Por lo tanto, esta es la primera 

tecnología informática de acceso remoto, como net y ssh, inicialmente popular en el 

entorno Unix.48 

 

A continuación, se puede observar en la ilustración 8, como a groso modo se 

observa cómo funciona una conexión remota. 

 
Ilustración 6. Conexión remota 

 
Fuente. MIKOGO. Conexión Remota. {En línea}. {Consultado el 19 de octubre de 2021}. Disponible en: 
https://www.mikogo.es/guia/conexion-remota/ 
 

Cerca de la década de los noventa, las interfaces de usuario sufren revolución a 

favor de las interfaces gráficas. Ayudando a los usuarios estar a la vanguardia y 

comprender mucho mejor el funcionamiento. Debido a esta revolución surgen dos 

tecnologías nuevas: 

 
47 TACACS. Dit {En línea}. {Consultado el 03 de octubre de 2022}. Disponible en: 
https://www.dit.upm.es/~pepe/401/index.html#!7236 
48 MIKOGO. Conexión Remota. {En línea}. {Consultado el 19 de octubre de 2021}. Disponible en: 
https://www.mikogo.es/guia/conexion-remota/ 

https://www.mikogo.es/guia/conexion-remota/
https://herramientasremotas.files.wordpress.com/2012/08/support.jpg
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• Los terminales gráficos, también denominados clientes calientes o thin-honga. 

Evolución de los viejos terminales de texto unidos por cables de Telmex, 

cablevisión. 

 

Teniendo en cuenta que este tipo de entorno lo que logra es la compatibilidad en 

materia de terminales, los usuarios lo desconocen  

 

• Los escritorios gráficos. Dos escritorios gráficos muy populares son los creados 

para Apple y Windows. Nótese que estos escritorios gráficos solamente podían 

ser utilizados directamente en la computadora, por tanto, aún no son escritorios 

remotos. 

 
Ilustración 7. Como funciona el acceso remoto 

 

Fuente. MIKOGO. Conexión Remota. {En línea}. {Consultado el 19 de octubre de 2021}. Disponible en: 
https://www.mikogo.es/guia/conexion-remota/ 

 
 
 

 

 

 

 

 

 

 

 

 

https://www.mikogo.es/guia/conexion-remota/
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8. PROPONER BUENAS PRÁCTICAS Y RECOMENDACIONES DE 
SEGURIDAD INFORMÁTICA NECESARIAS CUANDO SE REQUIERA UNA 
CONEXIÓN REMOTA EFECTIVA Y SEGURA DE LA INFORMACIÓN 
GESTIONADA EN EL TELETRABAJO.  

 

Para proponer unas buenas prácticas y recomendaciones de seguridad informática 

se tuvo que tener en cuenta muchas de las normativas existente en el mercado 

tecnológico y actual, se puede seguir los lineamientos que INCIBE provee a todas 

las organizaciones desde su nivel más básico hasta el nivel gerencial, y que las IT 

de las mismas compañías se comprometan a sensibilizar y a concientizar a todos 

en que llevar estrategias de seguridad en todos los procesos es la mejor solución 

para evitar que incidentes cibernéticos influyan de forma negativa o en el peor de 

los casos desastrosa a la misma organización. 

 

Por ende, INCIBE proporciona una serie de pasos y estándares que minimizarán 

los riesgos y mitigarán los alcances negativos que el Teletrabajo trae consigo con 

las conexiones remotas realizadas de forma irresponsable o sin tomar las medidas 

necesarias para lograrla de forma más segura y controlada, pues se sabe que no 

que no se puede controlar no se puede medir. El primer paso es tener una gestión 

de seguridad de la red, con esta gestión de riesgo se realiza un análisis del mismo 

valorando la cantidad de dispositivos que se tienen y los servicios que se manejan, 

ya teniendo un alcance a la contabilización exacta de lo que se tiene y con lo que 

se trabaja, se procede a estudiar el impacto que este puede tener para la empresa 

ante un problema de ciberseguridad que recaiga ante ellos, pues el teletrabajo no 

es más que una conexión mediada a los servidores, servicios, aplicaciones a través 

de una VPN ya sea controlada o no. 

 

Ya determinando que posibles fallas se estén presentando en las conexiones 

remotas por los mismos usuarios y no evidenciadas por el personal de TI (Personal 

de telemática o soporte tecnológico) se procede a realizar una serie de 

recomendaciones para reducirlo y en el mejor de los casos para mitigarlos. 

 

Por lo tanto, se analizan de forma puntual cuáles son las principales amenazas que 

las conexiones remotas en el teletrabajo afectan la seguridad de la información y a 

las cuales está expuesta de forma constante que pueden llegar a ocasionar en la 

empresa daños irreparables, ya sea desde ataques de software malicioso hasta 

daños físicos en los sistemas. En las acciones del Teletrabajo no se puede olvidar 

que todo es sensible como lo son: los ordenadores, información financiera, pérdida 

de datos de los usuarios, de los sistemas y hasta el hurto de la misma información 
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técnica y básica para el correcto funcionamiento y continuidad de la organización. 

Con esto se sortean los sistemas de defensa para la empresa 

 

Unas buenas prácticas en el área de las conexiones remotas son muy necesarias 

para las entidades o empresas se tienen en cuenta unas buenas prácticas, así como 

lo es el doble factor de autenticación en las cuentas de correo personales y 

corporativas, para confirmar la identidad de la persona que accede al correo y otras 

herramientas de uso institucional. Implemente un canal de comunicación seguro 

desde Internet en su organización y / o entidad, como SSL VPN, para proporcionar 

oficinas remotas y conexiones de trabajo remotas para sus funcionarios y 

empleados.49 

 

Si debe habilitar algún servicio de Internet seguro o intranet, primero evalúe los 

riesgos y luego realice operaciones de emergencia que no afectarán las actividades 

de seguridad de los datos. Actualice su sistema operativo si los usuarios 

desconocen cómo se realiza el procedimiento, se deben acercar a Soporte Técnicos 

de la empresa para recibir asesoría, es de importancia recordar que el 

desconocimiento no exime a nadie de ser castigado por mal uso de los activos que 

se encuentran en su poder, con los últimos parches de seguridad emitidos por el 

fabricante que maneje la entidad.  Por otro lado, no olvidar instalar y mantener el 

software antivirus más reciente de fabricantes reconocidos para evitar infecciones 

con virus o malware. Considere la política de privacidad de la información para no 

revelar información sensible y privada de la organización o entidad. Dado el caso 

de seguridad de la información, no está demás Implementar soluciones de 

almacenamiento como One drive o los medios de almacenamiento que las 

empresas manejen o implementen almacenamiento en la nube, y guarde archivos 

a través de la infraestructura del servidor de archivos; realice un monitoreo 

permanente a la infraestructura de los servicios utilizados por los teletrabajadores, 

con el fin de analizar posibles acciones no autorizadas, muchos usuarios externos 

intentarán acceder a los dispositivos y red interna con fines maliciosos. 

 

Importante resaltar que a la hora de realizar actividades de teletrabajo con 

conexiones remotas se deben tener diversos aspectos como lo es qué tipo de red 

de comunicación van a utilizar los empleados y los sistemas a los que desean 

acceder, actualmente se tienen para las conexiones remotas el uso de una red 

privada virtual, como muy bien se conoce como VPN este evita que se espíe la 

 
49 MINTIC. Teletrabajo. {En línea}. {Consultado el 02 de septiembre de 2021}. Disponible en: 
https://mintic.gov.co/portal/inicio/Sala-de-prensa/179742:Colombia-supero-los-209-000-
teletrabajadores-en-2020-Ministerio-de-las-TIC 
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comunicación que viaja por la red. Adicional, se determinan dos modalidades 

distintas de VPN que son así: 

 

• VPN determinadas o creadas por la misma empresa, en donde esta gestiona 

la administración de los túneles donde navegará la información y las 

restricciones de la misma, aquí no intervienen terceros. Este tipo de VPN 

también aparecen en la web que INCIBE provee en su catálogo y el cuál se 

adapte mejor a las necesidades de la empresa. 

 

• Ya esta VPN es una segunda opción de como servicio, una empresa externa 

la gestionará, pero esta reduce la privacidad porque ya hay un tercero que 

conocerá que se trasmite a través de la misma. 

 

Adicional, implemente una verificación de seguridad mínima para los dispositivos al 

conectarse a través de VPN, como protección con antivirus, actualizaciones de 

parches de seguridad, etc. Evite el almacenamiento automático de las credenciales 

de usuario asociadas con las herramientas de la empresa, si se ve que es delicado 

el acceso a alguna aplicación no utilizar wifi de libre accceso. Cree una estrategia 

de respaldo para evitar la pérdida de información. Implemente estrategias de cifrado 

en computadoras, servidores y herramientas comerciales para mantener la 

protección de la información. Tampoco mantenga todo guardado en memorias o en 

el escritorio del pc, implementar la segmentación en los recursos a los que se 

accede de forma remota para garantizar que, debido a un acceso inadecuado a la 

computadora que intenta conectarse a la red, no pueda acceder a recursos y / o 

información que el usuario no necesita, esto ayudará muchísimo a evadir posibles 

ataques. Utilice herramientas de protección de equipos, como EDR, para poder en 

los dispositivos de los empleados centralizar la seguridad de la empresa a nivel 

local. 

 

Adicional de tener VPN asignada para cada usuario, estas deben venir de la mano 

con las conexione remotas, no todos los túneles de as VPN serán iguales para todos 

los usuarios, algunos tendrán más privilegios que otros y eso también es bueno, eso 

también es una buena práctica, así mismo determinar el tipo de VPN a manejar ya 

sea administrada y creada directamente dentro de la empresa y asignada a los 

usuarios o suministrada como servicio por un tercero pero esta última no es muy 

confiable pues pone en las manos de otros la información que fluirá por ese portal. 

 

Cuando un usuario utiliza su dispositivo móvil para acceder a los servicios 

proporcionados por una organización o entidad, es importante tener en cuenta la 
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seguridad de la información. Por esta razón, es recomendable prohibir el uso de 

dispositivos rooteados, es decir, aquellos que han sido modificados para obtener 

acceso a funciones del sistema que están bloqueadas por defecto. Los dispositivos 

rooteados pueden presentar un mayor riesgo de vulnerabilidad a los ataques 

cibernéticos y poner en riesgo la información sensible de la organización o entidad. 

Por tanto, la prohibición del uso de dispositivos rooteados puede ser una medida 

preventiva importante para garantizar la seguridad de la información y la integridad 

de los sistemas. Debe asegurarse que, en caso de pérdida del dispositivo, se deben 

configurar medidas de seguridad para proteger la información de la empresa 

(ubicación, bloqueo de pantalla, eliminación remota de datos y monitoreo de 

aplicaciones en ejecución). La empresa debe realizar programas de formación y 

capacitación de sus empleados en el correcto uso de los medios técnicos, estas 

actividades programadas van de la mano con las Jefaturas de información y 

comunicaciones de la entidad. 

 

Recomendación importante que se debe considerar es la manera en que se van a 

conectar los usuarios, en este caso si se opta por conexión wifi se deben tener las 

opciones de seguridad y proteger el acceso con el protocolo WPA2, pero aún así no 

es seguro 100 por ciento seguro así como existen fortalezas para cada una de ellas 

existe una vulnerabilidad y amenaza latente como es KRACK este como novedad 

tiende a acceder a la red leyendo el tráfico cifrado, muchos atacantes optan por 

deshabilitar la señal inalámbrica a través de un inhibidor de señal, lo más 

recomendables cuando se requiere realizar teletrabajo con conexión remota hacia 

la organización es utilizar una red cableada. 

 

Se recomienda que los usuarios utilicen la verificación de identidad doble o triple al 

realizar transacciones financieras. Cambiar la contraseña de acceso a Wi-Fi para 

evitar el uso de redes inalámbricas abiertas, esto puede resultar en la pérdida de 

información. Para ello, se realizan copias de seguridad periódicas utilizando medios 

de almacenamiento proporcionados por la organización y / o entidad. 

 

No envíe archivos que contengan información de la organización y / o entidad a 

través de métodos no oficiales como whatsapp, dropbox, wetransfer, correo 

electrónico de dominio gratuito, etc. Cierre la sesión cuando no utilice el dispositivo 

en casa o en lugares públicos. Si trabaja con su propio dispositivo, actualice su 

sistema operativo con los últimos parches de seguridad emitidos por el fabricante. 

Instale y mantenga actualizado software antivirus de fabricantes reconocidos para 

evitar infecciones con virus o malware. Hay suficiente espacio para el trabajo remoto 

sin riesgo de perder información debido a daños en el equipo debido a una 
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manipulación inadecuada de los alimentos. Además, no instale programas o 

extensiones de navegador de fuentes desconocidas, ya que tienden a traer malware 

que afecta su dispositivo y extrae información confidencial. 

 

Ahora bien, para tener en cuenta a la hora de establecer una conexión remota 

segura y estable se deben asegurar algunos ítems de confiablidad y de integridad 

que los usuarios vs sistemas deben mantener. 

 

• Usar contraseñas seguras: El hecho de crear una contraseña casi 

indescifrable es el primer paso para considerar que la conexión puede 

resultar más “confiable”, este debe ser un paso totalmente obligatorio que los 

usuarios deben realizar, tal vez tomarlo como una alternativa de por vida, 

culturizándose de que es lo mejor que se puede hacer antes de habilitar el 

escritorio remotos, normalmente se recomienda la longitud de la misma 

aproximadamente de 20 caracteres mínimo, incluyendo mayúsculas, 

caracteres especiales entre otras combinaciones. 

 

• Doble Factor de Autenticación- MFA: Usar este método a la hora de 

autenticarse en los equipos y mucho más acceder a los accesos remotos 

resulta más seguro que ninguna otra, ya que garantiza un paso más en caso 

de que alguien intente descubrir la contraseña y le será más engorroso su 

proceso. 

 

• Actualización de Software: Actualizar los sistemas con los últimos parches 

de seguridad de Microsoft es una excelente alternativa, estar auditando tanto 

las últimas versiones de cliente y servidor y mantener el equipo al día, no 

dejando las cosas en manos de las máquinas, todo lo que el equipo pueda 

hacer automáticamente estarlo auditando. Adicional, si se utiliza un tipo de 

cliente de escritorio remoto como lo es el Forticlient, estar al tanto de que 

sea compatible con los niveles de seguridad de la entidad. 

 

• Habilitar autenticación de nivel de red: Cuando se trabaja sobre el Sistema 

Operativo Windows lo más aceptable es que requerir autenticación por 

directiva de grupo y por usuario. 

 

• Limitar a los usuarios que pueden iniciar sesión con el escritorio 

remoto: Existen privilegios y permisos que no todos los usuarios deberían 

tener, así ellos lo soliciten. Se debe limitar solo para aquellos que 

estrictamente lo necesiten por su cargo o función que cumplen. Se 
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recomienda por lo tanto que se eliminen las políticas de seguridad local a 

través de una directiva de grupo teniendo solo grupos especiales o grupos 

restringidos con privilegios extraordinarios, principalmente eliminando en los 

equipos que no sea necesario RDP, la cuenta de administrador local. 

 
Cuando se tienen los filtros de Firewall y VPN se puede administrar quien, si y quien 

no puede acceder a qué puertos de escucha, no todos tendrán abiertos los 

privilegios para todo, restringiendo el ingreso a equipos remotos no permitidos y a 

servidores de la granja que la organización administre. Por lo tanto, se deben 

configurar reglas dentro del Firewall para que estos enlaces RDP realicen las 

excepciones pertinentes. Otro punto a tener en cuenta es el número máximo de 

accesos fallidos a las cuentas de los equipos, este no puede ser ilimitado, pues le 

daría muchas posibilidades al atacante de descifrar la contraseña y acceder de 

forma maliciosa a los servidores, esto en su mayoría evitará que el ciberdelincuente 

 

No obstante, para que la implementación del teletrabajo sea mucho más segura con 

sus conexiones remotas se debe concienciar y sensibilizar a todos y cada uno de 

los empleados ante cualquier tipo de incidencia, teniendo en cuenta que el término 

de incidencia se refiere a cualquier acción que esté fuera de lo normal o de los 

parámetros que se consideran normales en cuanto a temas de seguridad. Que cada 

uno de los empleados adopten y se apropien de las medidas de seguridad 

informática cuando de teletrabajo se requiere, y que no olviden que existen diversos 

métodos y dispositivos que se ofrecen para realizar teletrabajo. Adicional, tener muy 

presente que existen unas normas o mejor dicho unos aspectos legales que regulan 

el teletrabajo, recogidos en la Ley Orgánica de Protección de Datos y Garantías de 

Derechos Digitales que a través de esto determinar las medias que se pueden 

adoptar en el área de ciberseguridad. Cuando se refiere a dispositivos es decidir si 

las personas de la empresa solo se van a conectar con equipos asignados por la 

misma para sus labores desde sus casas o pueden optar por realizar las conexiones 

remotas desde sus dispositivos personales como celulares, pc personal, tablets 

entre otras, pues se sabe que cuando todos están dentro de la empresa ellos 

acceden a los servicios tecnológicos de forma controlada por el personal de 

sistemas de la empresa, estos se suponen que siempre están actualizados y dentro 

de las normas de seguridad informática, la idea es que esto no sea distinto al 

momento de realizar teletrabajo, puesto que los equipos personales que requieren 

acceso remotos, deben estar actualizados con sus parches y sistemas operativos, 

no deberían tener brechas de acceso a ciberdelincuentes, no contar con 

aplicaciones piratas entre otras. 
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Cuando ya se tiene un tipo de VPN a manejar, se debe verificar que las condiciones 

y el rendimiento de las mismas sea la mejor, tener en cuenta que esta VPN debe 

cifrar todo el tráfico de extremo a extremo pues esta es una de las funcionalidades 

principales de la VPN, esta debe manejar un registro de cada actividad, conocer los 

logs en caso de que se presente un incidente de seguridad saber a donde ir a 

buscar; las políticas de seguridad establecidas debe satisfacer los requisitos de la 

empresa, además de ser escalable es decir que se pueda ampliar a la medida que 

los empleados aumente dentro de la misma. 

 

En el caso de manejar red wifi se debe robustecer el router y la red en la que trabaja 

la empresa, cambios constantes de credenciales que vienen por defecto, en muchos 

casos deshabilitar funcionalidades que sean inseguras en el router se sabe a groso 

modo que algunas de ellas son el cifrado WEP y funcionalidades WPS. 

 

Unas buenas prácticas y recomendaciones para realizar un teletrabajo “seguro” con 

las conexiones remotas necesarias es mantener siempre… siempre las 

aplicaciones actualizadas, además de instalar software de repositorios oficiales y 

tener presente el antivirus que la empresa recomiende; sin embargo, no olvidar 

tener activado el cifrado de discos en todos los dispositivos que se vayan a necesitar 

para trabajar, realizar copas de seguridad de manera periódica. No obstante, 

abstenerse de utilizar red wifi libre, asegurarse de utilizar la red wifi doméstica que 

sea más controlada, o la red cableada del hogar dado el caso que el acceso remoto 

de teletrabajo se esté realizando desde ese sitio. 

 

Siempre tener instalado antivirus en cualquier dispositivo que se conecte a internet; 

aquí aparecen los IoT es el internet de las cosas, el control de todo a través de 

internet, desinstalar cualquier aplicación que sea innecesaria, haber modificado la 

contraseña que viene por defecto para el acceso a router, utilizar contraseñas 

seguras y robustas para cada servicio, manejar el 2FA, en dado el caso para el 

almacenamiento de las contraseñas puede utilizar un gestor de contraseñas 

aplicando un mecanismo de cifrado para esa base de datos en donde se van a 

almacenar. 

 

No obstante, resaltar que los incidentes más frecuentes y de mayor incidencia, 

dentro de la categoría de fraudes y los ataques a equipos no actualizados pues 

estos presentan más vulnerabilidades porque les falta los parches de seguridad que 

son necesarios y por último en la categoría de infecciones se encuentran los 

malware para robar o en el peor de los casos borrar información; sabiendo que los 

ciberdelincuentes aprovechan las vulnerabilidades y las atacan. 
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Aunque se sigan todas y cada una de las recomendaciones anteriores no es bueno 

bajar la guardia, dar por sentada la seguridad por siempre, se debe separar lo 

personal de lo aboral, la idea no es compartir los dispositivos en donde se maneja 

información de la empresa con personas de la familia, ni amigos, ni mucho menos 

personas cercanas. Algo para resaltar es que INCIBE proporciona también boletines 

informativos sobre actualizaciones de noticias de ciberseguridad, con esto ayuda a 

que las personas se mantengan actualizadas de la información y no los tomen 

desprevenidos. Por lo tanto, se debe planificar uno o varios planes de acción para 

los casos o los incidentes que ocurran de ciberseguridad, pues nunca se está 

totalmente a salvo, una buena gestión ayudará a estar preparados de formas muy 

rápida y será poco probable que haya desastres irremediables. Puede que el 

personal de TI de la organización realice una serie de reuniones con el fin de 

analizar lo que haya ocurrido e identificar la amenaza, mientras se evalúa el impacto 

en muchos de estos casos se ve afectada información o datos personales de los 

usuarios y de la misma empresa, se debe reportar a las autoridades para que sea 

investigado, notificando ante cualquier organismo externo que pueda ayudar. Una 

recomendación no menos favorable y asequible es contar con una póliza de 

ciberseguridad que se adapte a las necesidades para mitigar las consecuencias del 

ataque cibernético, y por último realizar una mejora continua para que no se repita 

en el futuro. 
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9. CONCLUSIONES 

 

Realizadas las conexiones de forma remota en el Teletrabajo no son más que fallas 

de seguridad de la información al dejar que los accesos se realicen sin una 

determinada precaución.  

 

Se identificó las vulnerabilidades más destacadas cuando los usuarios utilizan los 

equipos ya sean organizacionales o personales para realizar teletrabajo de la mano 

de las conexiones remotas, se determinó que lo mejor es que utilicen dispositivos o 

equipos corporativos que estén actualizados, tanto su sistema operativo como sus 

parches ya que esto abre caminos o brechas para ataques de ciberdelincuentes, 

también deben de contar con copias de seguridad en caso de que ocurra algún 

incidente con el equipo pues puede evitar un Ransomware y la capacidad de 

reponer un equipo tecnológico en caso de que alguno llegue a fallar reponerlo de 

forma fácil y rápida, las novedades pueden llegar a ocurrir. 

 

Se optó por alternativas de conexión en algunos casos cuando se utilizan equipos 

corporativos, o en otras situaciones no descartar el modo de teletrabajo como lo es 

el BYOD que significa Bring Your Own Device, en donde el empleado aporta su 

propio equipo para trabajar o CYOD donde la empresa ofrece al empleado el equipo 

para trabajar y finalmente el COPE donde la empresa proporciona un equipo para 

uso personal y laboral, estas modalidades de teletrabajo son bastante necesarias 

de analizar, ya que pueden ser controladas a nivel de seguridad informática, ya que 

pueden tener una serie de configuraciones y políticas que el comité de TI dispondrá 

para para evitar que la información se vea comprometida 

 

Se estableció los tipos de conexión que se utilizan para realizar actividades de 

teletrabajo, y las configuraciones realizadas a la VLAN, pues esto no es una medida 

de seguridad suficiente. Si las redes virtuales y la red de área local en la que se 

basan las VLAN no están protegidas mediante ninguna medida de seguridad (como 

el cifrado), los delincuentes pueden acceder a los flujos de datos.  

 

Se acompañó el uso de dos estrategias muy necesarias, como por ejemplo no dejar 

solo el uso del escritorio remoto para los usuarios, siempre acompañarlos del uso 

de la VPN estas dos van de la mano y hacen que la conexión sea un poco más 

segura, pues hacerlo directamente por internet no es recomendable, muchos de los 

usuarios, no todos cabe resaltar presentan en sus dispositivos vulnerabilidades no 

detectadas con anticipación o presentan configuraciones inadecuadas que 
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permitirán a los ciberdelincuentes acceder y manipular la red de la empresa de 

forma inadecuada. 

 

Se distinguió los mecanismos necesarios y primordiales entre normal de un usuario 

y la actividad potencialmente peligrosa es un desafío, ya que los empleados 

generalmente saben dónde se encuentran los datos confidenciales dentro de la 

organización y, a menudo, tienen niveles elevados de acceso, entre la actividad A 

medida que el panorama de las amenazas internas continúa evolucionando y el 

número de incidentes aumenta, es hora de que las empresas estén más alertas 

sobre estas amenazas.  

 

Se actualizaron todas las plataformas necesarias, así mismo se realizó copias de 

seguridad de la información que manejan, contar con cifrado y que siempre accedan 

a sistemas seguros a través de contraseñas de alto nivel y 2FA, pues tener 

restricciones en cuanto a los roles que cuentan con funciones de trabajo 

independientemente de su responsabilidad en los accesos remotos en las 

empresas, pues muchos de estos usuarios comparten los mismos privilegios y 

permisos. 

 

Se propusieron buenas prácticas que se deben tener en cuenta a la hora de realizar 

un acceso remoto no son distintas a las descritas en el contenido de esta 

monografía, teniendo en cuenta el cambio constante de contraseñas, pensar que 

una contraseña compleja a descifrar es la mejor manera de establecerlas a cada 

uno de los usuarios, manejar herramientas de accesos remotos seguros, que 

salvaguarden la información de posibles ataques cibernéticos que ponen en peligro 

la seguridad de la información día tras día. Una buena prevención y concienciación 

en cuanto a las herramientas, políticas de uso, protección de datos personales y la 

detención oportuna de amenazas son buenos puntos que el personal de TI debe 

poner en práctica. 

 

Se realizaron recomendaciones cuando se habla de ciberseguridad en términos de 

teletrabajo y sus conexiones remotas, puesto que los usuarios deben saber a los 

riesgos que se exponen cada día tanto físicos, mentales y de los datos gestionados. 

El teletrabajo de por si, presente muchos riesgos en cuanto a temas de protección 

de datos, los usuarios deben tener confidencialidad de la información que manejen, 

tener acuerdos firmados y actualizados de las mismas como el uso de herramientas 

para compartir información o restricciones de acceso. 
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10. RECOMENDACIONES  

 

 

Resaltar que las políticas de seguridad están permitidas para tener un acceso 

restringido, de quién y para qué necesita el acceso, además de los servicios a los 

que está permitido, el problema es que muchos usuarios externos tienen recursos 

compartidos que en momentos alternos intentan acceder sin permiso a los servicios 

o a las copias de seguridad realizadas. 

 

Revisar los ataques DoS, la configuración de nuestros routers y firewalls para 

detectar IP´s inválidas o falsas, que provengan de posibles atacantes. 

Normalmente, el Proveedor de Servicios de Internet (ISP) se encarga de que 

nuestro router esté al día con esta configuración. 

 

Proveer los servicios necesarios que protejan tanto la red, como toda la 

infraestructura para poder evitar que estos ataques puedan afectar al desempeño 

del trabajo y como consecuencia derivada de ello, a sus clientes. Si una empresa 

se ve afectada por un ataque de denegación de servicio (DoS) perderá la confianza 

de sus clientes y descartarán la contratación de sus servicios.  

 

Comenzar a desarrollar dentro de las organizaciones pautas e implementar 

programas integrales de amenazas internas para reducir los riesgos y garantizar 

que tengan el equilibrio adecuado entre personas, procesos y tecnología.  

 

Ser proactivo puede permitir que las organizaciones atrapen a personas mal 

intencionadas y evitar filtraciones de datos causadas por negligencia de los 

empleados, protegiendo así sus activos y su reputación.  

 

Aprender a proteger a los usuarios frente a los riesgos laborales a los que estos se 

exponen al no utilizar una red segura ya que esto afecta a través del teletrabajo la 

protección de los datos, por esto cada uno de los empleados debe tomar conciencia 

y sensibilizarse para reducir estos tipos de problemas. 

 

Tomar conciencia de la seguridad ya que las empresas deben asegurarse de que 

todos los empleados conozcan el valioso activo con el que están lidiando y cómo 

deben administrarlo de manera segura. La tecnología de seguridad continúa 

progresando, pero el comportamiento humano cambia más lentamente.  
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Educar a equipos enteros con poca o ninguna experiencia técnica puede ser difícil, 

todos deben conocer la importancia y las mejores prácticas de ciberseguridad 

dentro de la empresa. Los empleados deben estar preparados para reconocer el 

phishing y otros vectores de amenazas en las redes sociales y también deben 

conocer cómo los atacantes externos pueden abordarlos.  

 

Afrontar con un plan de contingencia dado el caso de que la empresa o la 

organización se enfrente a este tipo de ciberataques, ya anteriormente expuestos 

para dar una respuesta rápida y efectiva con la intención de restaurar la actividad 

normal de la misma ya que la continuidad del negocio no se debe ver interrumpida. 

En muchas empresas se llama Plan de Contingencia y Continuidad del Negocio, en 

donde se tienen los objetivos principales para reanudar las actividades y mantener 

la confianza de todos los que integran la organización, este plan debe contener las 

acciones que se deben realizar en el caso que se produzca una incidencia, también 

establecer un periodo de recuperación no dejarlo al azar, un estimado que como 

mínimo me garantiza la operatividad de la misma y llevar a cabo pruebas que 

demuestre que la continuidad de la organización no se vio afectada. Cuando se 

recolecte esa información se debe analizar para saber qué pasó, cuáles fueron los 

motivos con el fin de que esto no se repita y no menos importante los responsables 

de aplicarlo, poniéndolo en marcha y a viva voz. 

 

Documentar claramente las políticas organizacionales pues estos son otro aspecto 

crítico cuando se busca prevenir amenazas internas. Al tener políticas seguras se 

puede ayudar a evitar malentendidos. Las políticas deben incluir procedimientos 

para prevenir y detectar actividades extrañas, así como una política de respuesta a 

incidentes. Una política de acceso de terceros, gestión de cuentas y política de 

gestión de contraseñas también es extremadamente útil. Al desarrollar políticas y 

procedimientos de seguridad cibernética, las compañías también deberían 

considerar ubicar dónde residen sus datos confidenciales, monitorear los flujos de 

datos y determinar quién puede tener acceso a datos confidenciales.  

 

Implementar herramientas de ciberseguridad y controles técnicos sólidos también 

es un paso esencial para mitigar las amenazas internas.  

 

Proteger de manera eficiente todos los activos, las empresas no deben confiar en 

una sola solución.  
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Combinar varias herramientas se usa como una estrategia exitosa de detección de 

amenazas internas, esto con temas de seguridad que aumenten la visibilidad y 

hagan un seguimiento de las acciones de los empleados.  

 

Monitorear la actividad del usuario (UAM), Sistemas seguros de información y 

gestión de eventos (SIEM), software de análisis de comportamiento del usuario 

(UBA) y soluciones de prevención de pérdida de datos (DLP).  

 

Evitar el uso de aplicaciones de escritorio remoto que no estén verificadas por la 

organización y/o entidad, estas herramientas pueden crear puertas traseras por 

medio de las cuales podría comprometerse el servicio o las credenciales de acceso 

de usuario y por lo tanto permitir el acceso a los equipos corporativos.  

 

Optimizar el uso del internet, dado que por un mismo canal se van a establecer 

todas las conexiones, priorice las actividades laborales en los horarios establecidos 

para que no sufra caídas del servicio. Recuerde que, aunque se esté trabajando 

desde casa, siempre debe garantizar la seguridad de los datos y cumplir con las 

exigencias de seguridad impuestas por la organización y/o Entidad y la Ley de 

protección de datos personales.  

 

Prevenir que los dispositivos móviles en sus conexiones remotas no enviar 

mensajes de texto con datos confidenciales, como información privada y detalles de 

tarjeta de crédito. Cifrar el dispositivo móvil, implementaremos en los dispositivos 

mecanismos de cifrado de la documentación además de los de autenticación de 

usuarios. No conectar el celular a puertos USB desconocidos y no aceptar ninguna 

relación de confianza a través de USB sin asegurarnos de que la conexión es de 

confiable. 

 

Rehusar a conectarse a redes Wi-Fi públicas abiertas no instalar ninguna aplicación 

que no provenga de una fuente de confianza, como las tiendas oficiales de Apps.  

 

Impedir instalar aplicaciones que exijan permisos que pongan en riesgo la 

información confidencial, Realizar copias de seguridad periódicas sincronizadas con 

los servicios de nube. Mantener actualizado el sistema operativo del celular. 

 

Utilizar un software con servicios opcionales para contrarrestar ciberataques 

agresivos mediante herramientas que brindan una seguridad mejorada para 

dispositivos de empresas de cualquier tamaño. Esto para evitar ataques de 

'malware' y navegador sin necesidad de gestión informática o de políticas, así como 
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poner en cuarentena los archivos dañinos del PC sin la intervención del usuario. 

Además, que cuenten con un motor 'antiphishing' con capacidad para escanear y 

advertir a los usuarios sobre sitios web que pueden estar registrando o capturando 

credenciales de usuario, datos de acceso y contraseñas. 

 

Saber que el firewall y el antivirus son “el pilar fundamental para las empresas”, pero 

que lo ideal es “delegar este servicio a una empresa externa que monitorice 

constantemente todas las infraestructuras”.  

 

Invertir en formación, para que los trabajadores estén concienciados y eviten 

cometer errores, puesto que “el 95% de los ciberataques que logran su objetivo se 

debe a un error humano”. 

 

Tener siempre presente la utilización de VPN, que sea mediante acceso cableado, 

utilizar protocolos robustos y contar con todas las capas necesarias de seguridad 

que se puedan adicionar sobre los tipos de servicio que la empresa maneje. 

 

Comunicar y dar a conocer los acuerdos de confidencialidad, el Reglamento 

General de Protección de Datos, la Ley Orgánica de Protección de Datos, Garantía 

de Derechos Digitales y la Ley de Servicios de la Sociedad de la Información y del 

Comercio Electrónico; estos son temas de mucha importancia y relevancia que no 

se debe omitir, pues el desconocimiento de la ley no se les exime de la 

responsabilidad. 

 

Finalmente y no menos importante, sensibilizar a los usuarios, es la principal 

herramienta para evitar incidentes cibernéticos en el teletrabajo, darles a conocer 

los riesgos a los que se exponen en el día a día, darles herramientas de protección 

de datos, información real que ellos vean que todo si existe. Pues el pilar más 

vulnerable en estas actividades son los usuarios, son los mismos empleados el 

factor delicado de afectar para esto se deben divulgar las políticas para que sean 

conocidas por todos, además de entrenarlos en temas de detección de amenazas 

en las herramientas que trabajan día a día, así se facilita que ellos reporten cuando 

pase algún incidente para solucionarlo de forma oportuna. El plan de contingencia 

sólido y de continuidad debe involucrar a todos y a cada uno de los empleados de 

la organización en todos los niveles de las actividades corporativas, con esto se 

mantiene la reputación y la confianza e alto evitando la interrupción de cualquier 

clase de actividad de la empresa ya que mitiga un posible impacto financiero que 

puedo suponer el incidente cibernético. 
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