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RESUMEN

Este trabajo corresponde al documento final del curso de profundizacién de Cisco
(CCNA) en el cual utilizamos los conocimientos teéricos adquiridos al largo de
estos meses y aplicamos la solucion mas adecuada a cada situacion problema

planteada.

En los escenarios encontraremos que tendremos que configurar multiples
dispositivos, interfaces, aplicar normas y tecnologias diversas hasta dar con la

solucion precisa para cada situacion particular.

Aprendimos a crear y asignar VLANS, asignar direcciones IP a dispositivos,
asignar niveles de seguridad a dispositivos, hacer pruebas de trafico en la red y

pruebas de comunicacion de dispositivos, entre otros.



INTRODUCCION
Con el presente trabajo final del diplomado de profundizacion de Cisco (CCNA)
que cursamos aplicaremos conocimientos y habilidades practicas que adquirimos
sobre como solucionar problemas reales en entornos reales, aunque en este caso

simulados con el Packet Tracer.

Avanzaremos en la configuracién de dispositivos y posterior solucion a problemas
gue nos plantean de situaciones que se nos pueden presentar en nuestro futuro
como Ingenieros de Sistemas, lo cual busca que obtengamos habilidades fuertes

en cada situacion.

Veremos que intervienen diferentes equipos de red, medios de transmision,
interfaces y tecnologias, a las cuales daremos tratamiento y configuracion especial

de acuerdo con cada problema planteado.



OBJETIVOS

OBJETIVO GENERAL
Dar solucion a los problemas propuestos en cada escenario usando la interfaz por

lineas de comando (CLI) demostrando las destrezas que adquirimos en el

transcurso del diplomado.

OBJETIVOS ESPECIFICOS

Aplicar el direccionamiento IP en cada uno de nuestros dispositivos de modo que

haya una correcta comunicaciéon entre equipos en nuestra red.

Definir cuéles son los medios de transmision mas adecuados que debemos utilizar

en cada situacion.

Crear y configurar VLANSs para la administracion de acceso a los diferentes
servicios por parte de usuarios especificos en cada segmento de la red.

Configuracion de la seguridad en nuestros dispositivos para evitar intrusos en

nuestra red.

Realizacion de pruebas al finalizar cada configuracion para corroborar que todo

funciona como deberia de acuerdo con cada situacion planteada.



DESARROLLO DE LA PRUEBA DE HABILIDADES

Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogot4, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Topologia de red



Figura 1. Topologia de red
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DESARROLLO DE LA ACTIVIDAD

Lo primero que realizamos es plasmar la estructura de la topologia de red en un

nuevo archivo de Packet Tracer, usando los dispositivos de red correspondientes.

Figura 2. Dispositivos de red
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Después usamos los medios de transmision de red pertinentes para cada enlace.
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Figura 3. Medios de transmision
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Luego empezamos a desarrollar cada punto de la guia.

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno

de los dispositivos que forman parte del escenario.

PCA
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Figura 4. Direccionamiento IP PCA
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Figura 5. Direccionamiento IP PCC
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S1: Usamos los siguientes comandos para la configuraciéon de la direccién IP en

este Switch:

Switch>enable

Switch#configure terminal

Switch(config)#interface vian 1

Switch(config-if)#ip address 192.168.99.2 255.255.255.0
Switch(config-if)#no shutdown
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Figura 6. Direccionamiento IP S1
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S3: Usamos los siguientes comandos para la configuracion de la direccién IP en
este Switch:

Switch>enable

Switch#configure terminal

Switch(config)#interface vlan 1

Switch(config-if)#ip address 192.168.99.3 255.255.255.0
Switch(config-if}#no shutdown
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Figura 7. Direccionamiento IP S3
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R1: Usamos los siguientes comandos para la configuracion de la direccién IP en

este Router:

Router>enable

Router#configure terminal

Router(config)#interface Sel/0

Router(config-if)#ip address 172.31.21.1 255.255.255.252
Router(config-if)#clock rate 56000

Router(config-ifyj#no shutdown
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Figura 8. Direccionamiento IP R1
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R2: Usamos los siguientes comandos para la configuracion de la direccién IP para

todas las interfaces en este Router:

Router>enable
Router#configure terminal

Router(config)#interface Sel/l

Router(config-if)#ip address 172.31.21.2 255.255.255.252

Router(config-ifyj#no shutdown

Router>enable
Router#configure terminal

Router(config)#interface Sel/0

Router(config-if)#ip address 172.31.23.1 255.255.255.252

Router(config-if) #no shutdown

Router>enable
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Router#configure terminal
Router(config)#interface Fa0/0

Router(config-if)#ip address 209.165.200.224 255.255.255.0
Router(config-if) #no shutdown

Figura 9. Direccionamiento IP R2

SIS

Logical [Root] New Cluster Move Object

Set Tiled Background Viewport
~

A ®r S B

Physical ~Config CLI

Intery
10S Command Line Interface
o v ¥
233K bytes of non-volatile configuraticn memory. fod

62720K bytes of ATA CompactFlash (Read/Write) ®
Cisco I0S Software, 2800 Software (C2800NM-ADVIPSERVICESKS-M), Version 12.4(15)T1,
R2| [2=rzasz sormwaze (ze2)

Technical Support: http://www.cisco.com/techsupport R
Copyright (c) 1986-2007 by Cisce Systems, Inc.
Compiled Wed 18-Jul-07 06:21 by pt_rel team 8

--- System Configuration Dialeg ---

Continue with configuration dialog? [yes/mol: n

&
Press RETURN to get started!

Router>enable

Routersconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface Sel/l

Router (config-if)#ip address 172.31.21.2 255.255.255.252
Router (config-if)#no shusdown

Router (config-if)

€ SLINK-S-CHANGED: Interface Seriall/l, changed state to up > T@
Time: 01:10:05 | Power Cycle Devices Fast Forward Time Router (config-if)#| M Realtime
i = . Copy Paste stination Type  Color Time(sec) Periodic  Num
SaeE= | 7dll 74 .
> e

AjeF e > | [ Toggle POU List Window

Copper Straight-Through

~

18



Figura 10. Direccionamiento IP R2
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R3: Usamos los siguientes comandos para la configuracion de la direccién IP en

este Router:

Router>enable

Router#configure terminal

Router(config)#interface Sel/1

Router(config-if)#ip address 172.31.23.2 255.255.255.252
Router(config-if)#clock rate 56000

Router(config-if)#no shutdown

Figura 12. Direccionamiento IP R3
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LoopBack 0: Ahora procedemos a configurar la direccion IP sobre la interfaz de

LoopBack en el Router 2 con los siguientes comandos:

Router>enable

20



Router#configure terminal

Router(config)#interface loopback 0
Router(config-if)#ip address 10.10.10.10 255.255.255.255

Router(config-if)#no shutdown

Figura 13. Direccionamiento IP Loopback
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Internet PC: Después, usando la interfaz gréafica de usuario procedemos a

configurar la direccion IP estatica en el dltimo dispositivo.
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Figura 14. Direccionamiento IP Internet PC
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

VLANS

S1: Creamos todas las VLAN (3) en el Switch 1 usando la interfaz por lineas de

comandos con las siguientes instrucciones:

Switch>enable
Switch#configure terminal
Switch(config)#vlan 30

Switch(config-vlan)#name Docentes
22
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Switch(config-vlan)#exit
Switch(config)#vlan 40
Switch(config-vlan)#name Administrativos
Switch(config-vian)#exit
Switch(config)#vlan 150
Switch(config-vlan)#name Soporte
Switch(config-vlan)#exit

Switch(config)#do wr

Figura 15. Configuracién de VLAN S1
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S3: Después, creamos todas las VLAN en el Switch 3 usando la interfaz por lineas
de comandos con las mismas instrucciones que en el Switch anterior:

Switch>enable
Switch#configure terminal
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Switch(config)#vlan 30
Switch(config-vlan)#name Docentes
Switch(config-vlan)#exit
Switch(config)#vlan 40
Switch(config-vlan)#name Administrativos
Switch(config-vlan)#exit
Switch(config)#vlan 150
Switch(config-vlan)#name Soporte
Switch(config-vian)#exit
Switch(config)#do wr

Figura 16. Configuracién de VLAN S3
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S1: Ingresamos al Switch 1 y usando la interfaz por linea de comandos

introducimos las siguientes instrucciones para la configuracion de las interfaces

troncales. Solo el puerto 3 queda configurado como troncal:

Switch>enable
Switch#configure terminal
Switch(config)#interface Fa0/3

Switch(config-if)#switchport mode trunk

Switch(config-if)#exit
Switch(config)#do wr

Figura 17. Configuracion de troncales S1
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S3: Ingresamos al Switch 3 y usando la interfaz por linea de comandos

introducimos las siguientes instrucciones para la configuracion de las interfaces
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troncales, igual que hicimos con el Switch 1. Solo el puerto 3 queda configurado

como troncal:

Switch>enable

Switch#configure terminal
Switch(config)#interface Fa0/3
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#do wr

Figura 18. Configuracion de troncales S3
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S1: Ahora introducimos lo siguientes comandos en el Switch 1 para la
configuracion de los puertos de acceso. El puerto 1 queda configurado en la VLAN
30:

Switch>enable

Switch#configure terminal
Switch(config)#interface Fa0/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 30
Switch(config-if)#exit

Switch(config)#do wr

Figura 19. Configuracion de puertos de acceso S1
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S3: Ahora introducimos lo mismos comandos en el Switch 3 para la configuracion

de los puertos de acceso. El puerto 1 queda configurado en la VLAN 40:
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Switch>enable

Switch#configure terminal
Switch(config)#interface Fa0/1
Switch(config-if)y#switchport mode access
Switch(config-if)#switchport access vian 40
Switch(config-if)#exit

Switch(config)#do wr

Figura 20. Configuracién de puertos de acceso S3
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Encapsulamiento

Seguridad en los Switches acorde a la topologia de red establecida.
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Usamos la contrasefia “cisco” para asignar seguridad al acceso mediante consola,

acceso al modo EXEC usuario y acceso al modo EXEC privilegiado.

La recomendacion es usar una contrasefia diferente para cada modo de conexion,

pero en este caso usaremos una Unica contrasefia para facilitar el proceso.

S1: Procedemos a configurar usando los siguientes comandos:

Switch>enable

Switch#configure terminal
Switch(config)#line vty 0 4
Switch(config-line)password cisco
Switch(config-line)exit
Switch(config)#do wr
Switch(config)#line console 0
Switch(config-line)password cisco
Switch(config-line)login
Switch(config-line)exit

Switch(config)#do wr
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Figura 21. Configuracion de seguridad S1
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S3: Procedemos a configurar usando exactamente los mismos comandos que en

el Switch 1:

Switch>enable

Switch#configure terminal
Switch(config)#line vty 0 4
Switch(config-line)password cisco
Switch(config-line)exit
Switch(config)#do wr
Switch(config)#line console 0
Switch(config-line)password cisco
Switch(config-line)login
Switch(config-line)exit
Switch(config)#do wr
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Figura 22. Configuracion de seguridad S3
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4. En el Switch 3 deshabilitar DNS lookup.

S3: Ingresamos al Switch 3 y aplicamos la configuracién para deshabilitar el DNS

lookup usando los siguientes comandos:

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup

Switch(config)#do wr
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Figura 23. Deshabilitar DNS S3
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1: Ingresamos a la interfaz por linea de comandos y asignamos una direccion IP

al Switch 1 introduciendo las siguientes instrucciones:

Switch>enable

Switch#configure terminal

Switch(config)#interface vian 1

Switch(config-if)#ip address 192.168.99.2 255.255.255.0
Switch(config-if)#no shutdown
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Figura 24. Asignacion de direccion IP S1
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S3: Al igual que en el Switch anterior, ingresamos a la interfaz por linea de
comandos y asignamos una direccion IP al Switch 3 introduciendo las siguientes
instrucciones:

Switch>enable

Switch#configure terminal

Switch(config)#interface vlan 1

Switch(config-if)#ip address 192.168.99.3 255.255.255.0
Switch(config-if}#no shutdown
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Figura 25. Asignacion de direccion IP S3
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

S1: Introducimos los siguientes comandos para desactivar las interfaces que no
estan siendo utilizadas en el Switch 1:
Switch>enable
Switch#configure terminal
Switch(config)#interface Fa0/2
Switch(config-if)shutdown
Switch(config-if)#exit
Switch(config)#do wr
Switch(config)#interface range Fa0/4-23
Switch(config-if)shutdown
Switch(config-if)#exit
Switch(config)#do wr
Switch(config)#interface range Gi0/1-2

34



Switch(config-if)shutdown
Switch(config-if)#exit
Switch(config)#do wr

Figura 26. Deshabilitar interfaces no usadas S1

ORI

Logica| [Root] New Cluster Move Object Set Tiled Background Viewport
)
P -~ B X B
Physical ~Config CLI
Inter
10S Command Line Interface 2
> =
[~

R2)
Press RETURN to get started! %

oA '

-~

: ; User Access Verification

Password:

Switch>enable
Password:

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) ¢interface Fa0/2 d
S1 Switch(config-if) §shutdown .

SLINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
Switch(config-if)$
Switch(config-if) gexit
Switch(config) $do wr
i Building configuration...

REA (oK1

Switch(config) gexit

Switcht s T@
$5YS-5-CONFIG_I: Configured from console by conscle o
Time: 01:13:56 I Power Cycle Devices Fast Forward Time _ hd Realtime

<

Copy Paste stination Type Color Time(sec) Periodic ~ Num

5 & < | : y R
{ IM/ 4 / /‘ ‘,‘
[Gomeos ]| I I

Copper Cross-Over

35



Figura 27. Deshabilitar interfaces no usadas S1
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Figura 28. Deshabilitar interfaces no usadas S1
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S3: Ahora, introducimos los siguientes comandos para desactivar las interfaces

gue no estan siendo utilizadas en el Switch 3:

Switch>enable

Switch#configure terminal
Switch(config)#interface Fa0/2
Switch(config-if)shutdown
Switch(config-if)#exit
Switch(config)#do wr
Switch(config)#interface range Fa0/4-24
Switch(config-if)shutdown
Switch(config-if)#exit
Switch(config)#do wr
Switch(config)#interface range Gi0/1-2
Switch(config-if)shutdown
Switch(config-if)#exit
Switch(config)#do wr
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Figura 29. Deshabilitar interfaces no usadas S3
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Figura 31. Deshabilitar interfaces no usadas S3
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8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
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R1: Procedemos a configurar el Router 1 como servidor DHCP para las VLAN 30y

40 usando la interfaz por linea de comandos y mediante las siguientes

instrucciones:

Router>enable
Router#configure terminal

Router(config)#ip dhcp pool Docentes
Router(dhcp-config)#default-router 172.16.30.254
Router(dhcp-config)#network 172.16.30.0 255.255.255.0

Router(dhcp-config)#exit

Router(config)#ip dhcp pool Administrativos
Router(dhcp-config)#default-router 172.16.40.254
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Router(dhcp-config)#network 172.16.40.0 255.255.255.0
Router(dhcp-config)#exit

Router(config)#ip dhcp pool Soporte

Router(dhcp-config)#default-router 172.16.150.254

Router(dhcp-config)#network 172.16.150.0 255.255.255.0
Router(dhcp-config)#exit

Router(config)#do wr
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CONCLUSIONES

Al finalizar el curso, adquirimos un gran conocimiento sobre la configuracion de
dispositivos e interfaces de red para aplicar en un futuro trabajo como

administradores de red.

Comprobamos el potencial que tiene la herramienta de simulacion Packet Tracer
para trabajar en entornos muy parecidos a los reales y definir problemas y plantear

soluciones a los mismos.

Comprendimos que, aunque adquirimos bastante habilidad en redes de datos,
sé6lo la aplicacion y la experiencia que ganaremos después de solucionar
situaciones reales en un futuro trabajo, seran las que nos preparen y con las que

podamos perfeccionar nuestras habilidades y ser excelentes profesionales.
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