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RESUMEN: Este articulo detalla la implementacion
de un servidor GNU/Linux utilizando la distribucion
Nethserver 7.9.2009. Inicia con un tutorial paso a paso para
la instalacion del servidor en wuna mdquina virtual.
Posteriormente, se aborda la implementacion y demostracion
de servicios clave como DHCP Server, DNS Server y
controlador de dominio, destacando la seguridad y gestion
centralizada de usuarios. La configuracion de un proxy, con
filtrado de salidas a través del puerto 3128, se realiza para
controlar el acceso a Internet. El articulo concluye con la
implementacion de una VPN para reforzar la seguridad de los
clientes conectados, proporcionando asi una vision integral de
la configuracion avanzada y segura de servicios en
Nethserver.

PALABRAS CLAVE: Seguridad Informatica, Nethserver,
DNS, VPN, Proxy.

1 INTRODUCCION

Este trabajo final se centra en la administracion y control
de una distribucion GNU/Linux, en el contexto de la fase final
de la migraciéon y puesta en marcha de la infraestructura de
red. Se abordara la implementacién de servicios importantes,
destacando las tematicas principales: DHCP Server, DNS
Server y Controlador de Dominio, Proxy, Cortafuegos, asi
como la configuracion de una VPN. Este proyecto tiene como
objetivo proporcionar una vision completa y avanzada de la
gestion eficiente y segura de la infraestructura IT en el entorno
de Nethserver mediante la solucion de gran parte de las
problematicas migratorias y la implementacion exitosa de
sistemas de seguridad.

2 INSTALACION NETHSERVER
2.1 REQUERIMIENTOS MINIMOS

Para la instalacion del Nethserver existen ciertos
requisitos minimos tanto de hardware como de software.
Partiendo de esos requisitos se debe analizar las caracteristicas
recomendadas que deberia tener la maquina que se usara como
servidor dependiendo de los servicios que se van a manejar y
la carga diaria.

Los requisitos minimos de instalacion son:
e  Procesador 64 bits CPU(X86_64).

Memoria RAM 1 GB.

Espacio en disco duro 10 GB
Una tarjeta de red

1 puerto USB o unidad de disco

Recomendacion 2 discos para la configuracion
un RAID 1.

2.2 PROCESO DE INSTALACION

Para iniciar con el proceso de instalacion se requiere
realizar la descarga del archivo .ISO del Nethserver. Esto se
puede realizar directamente desde la pagina oficial en el
siguiente enlace https://www.nethserver.org/getting-started-
with-nethserver/

Figura 1. Inicio de instalacién Nethserver

M) neth

** B OMGCGODHY HEad -~
Fuente: Autoria Propia

Figura 2. Resumen de instalacion Nethserver
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En este punto se deben resolver los conflictos que
solicita la instalacién, en este caso, se debe especificar la
region y zona horaria con la que se va a realizar la instalacion

Figura 3. Seleccion de region y zona horaria

Fuente: Autoria Propia
Se procede a escoger el idioma que usara el teclado, en
este caso se buscara el idioma espafiol y se asignard como

idioma por defecto.

Figura 4. Seleccion de idioma
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Fuente: Autoria Propia
Ahora se valida las tarjetas de red creadas para este
entorno virtual, en este caso para las zonas verde, roja y

naranja

Figura 5. Validacion de tarjetas de red

Fuente: Autoria Propia

Seguidamente se realiza la asignacion de la contrasefia
del usuario root. Esto se puede realizar mientras la instalacién
se encuentra en curso

Figura 6. Configuracion de usuario y contrasefia
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Fuente: Autoria Propia
Finalizado el proceso de instalacion, se accedera a través
de la consola con el usuario root y la contrasefia designada. En
este punto se realizard la actualizacion de todos los paquetes

con el comando “yum update”

Figura 7. Configuracion de usuario y contrasefia

Fuente: Autoria Propia

A continuacion, se procede a ingresar al entorno grafico
del Nethserver desde el Ubuntu desktop, ingresando por la ip
asignada. En la pantalla de login se accederd con el usuario
root y la contrasefia designada.

Figura 8. Ingreso al dashboard de Nethserver
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Figura 9. Panel de control de Nethserver

Fuente: Autoria Propia
Seguidamente se procede a validar la configuracion de
las tarjetas de red para las zonas que se trabajaran en las

tematicas.

Figura 10. Panel de configuracion de tarjetas de red
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3 DESARROLLO DE LAS TEMATICAS

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

3.1.1 DHCP SERVER

Un componente de red servidor DHCP, también
conocido como Protocolo de Configuracion Dindmica de Host,
automatiza la asignacién de configuraciones de red a
dispositivos como computadoras e impresoras en una red
TCP/IP. El servidor DHCP asigna esta informacion
dindmicamente a los dispositivos cuando se conectan a la red,
en lugar de requerir configuraciones manuales como
direcciones IP, mascaras de subred, puertas de enlace y
servidores DNS. La automatizacion de la red hace que sea mas
facil administrar la red y facilita la incorporacién de nuevos
dispositivos sin la necesidad de realizar operaciones manuales.

El sistema operativo GNU/Linux Nethserver dentro de
su interfaz cuenta con un apartado para la configuracion de
este servidor DHCP por lo cual a continuacion se mencionan
los pasos para su correcta aplicacion.

Desde el cliente Ubuntu Desktop se ingresa a la interfaz
de Nethserver y en el apartado Servidor DHCP se activa
habilitando el botén hacia la derecha y se da modificar para
ingresar el rango de inicio y final de IP de acuerdo con la zona
verde configurada que en este caso ira de 192.168.80.2 a
192.168.80.254 y adicional se ingresa como puerta de enlace la
direccion 192.168.80.1 que corresponde al adaptado de la zona
verde en el cliente Ubuntu Desktop.

dica 15:06 ®
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Una vez determinado el rango de las IP y la puerta de
enlace se procede a hacer una prueba pasando el cliente
Ubuntu Desktop a automatico DHCP para que asi tome una de
las IP disponibles dentro del rango configurado.

Figura 12. Configuracién red DHCP Ubuntu Desktop.
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La Ip tomada automaticamente fue la 192.168.80.143 lo
que nos indica que la configuracion DHCP fue correcta.
Adicional se confirma que tomo el dominio asignado y que
efectivamente la direccion IP 192.168.80.143 fue entregada al
cliente Desktop como se puede ver en el Hostname.




Actividades

direccion Ip en terminal.

Figura 13. Comprobacién

Desktop [Running] - Oracle VM VirtualBox

) Terminal » 4de dic
root@dgonzalezsan-VirtualBox: /etc/netplan Q

root@dgonzalezsan-VirtualBox: /etc/netplan# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gqdisc noqueue state
UNKNOWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
) 2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
fq_codel state UP group default gqlen 1000
link/ether 08:00:27:¢5:96:74 brd ff:ff:ff:ff:ff:ff
inet 192.168.80.143/24 |brd 192.168.80.255 scope global
dynamic noprefixroute enp0s3
valid_1ft 86262sec preferred_lft 86262sec
inet6 fe80::b4c5:75d9:a4d1:3e83/64 scope link noprefixr
oute
valid_1ft forever preferred_lft forever
root@dgonzalezsan-VirtualBox: /etc/netplan# I

Fuente: Autoria Propia

n dominio en terminal.

Figura 14. Comprobacid
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) Terminal v 4dedic 18:39

root@dgonzalezsan-VirtualBox: /

# Run "resolvectl status" to see details about the uplink D
NS servers
# currently in use.

# Third party programs must not access this file directly,
but only through the
# symlink at /etc/resolv.conf. To manage man:resolv.conf(5)

in a different way,
# replace this symlink by a static file or a different syml
ink.

o #

4

# See man:systemd-resolved.service(8) for details about the
supported modes of
# operation for /etc/resolv.conf.

nameserver 127.0.0.53

options edns@ trust-ad

search dgonzalezsan.edu.co
root@dgonzalezsan-VirtualBox: /#

Fuente: Autoria Propia

Figura 15. Configuracion red DHCP Ubuntu Desktop.
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3.1.2 DNS SERVER

Un servidor DNS es una entidad en una red cuya funcion
principal es traducir los nombres de dominio que los humanos
pueden entender en direcciones IP numéricas, que las
maquinas de la red utilizan para identificarse entre si. Este
servidor funciona como un directorio, lo que facilita la
disposicion de recursos en Internet. El servidor DNS se
encarga de conectar el nombre de dominio, como
www.dgonzalezsan.com, con la direccion IP correspondiente
cuando un usuario lo ingresa en un navegador.

Desde el cliente Ubuntu Desktop se ingresa a la interfaz
de Nethserver la cual cuenta con un apartado para la
configuracion del DNS server y que a continuacion se describe
los pasos para su correcto funcionamiento.

Dentro de DNS server existe un botoén para ailadir un
nuevo registro el cual abre una ventana donde se llena el
nombre del host que serd desktop.degonzalez.edu.co, la
direccion IP que serd la 192.168.80.201 y como descripcion
Ubuntu Desktop y al darle guardar queda la informacion
registrada.

Figura 16. Nuevo registro DNS.
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Fuente: Autoria Propia

ra 17. Confirmacion creacion registro DNS.
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Lo siguiente es en el DHCP agregar el dominio y el DNS
que sera el mismo que la puerta de enlace y que sera su nueva
direccion IP 192.168.80.1 que se acabd de configurar. Se da
modificar para terminar. Y por ultimo se confirma por terminal
que la direccion Ip y el DNS hayan quedado configurados
correctamente.

Figura 18. Configuracion DNS en DHCP.
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Figura 19. Confirmacion IP en terminal.

Desktop [Running] - Oracle VM VirtualBox

& Terminal ~ 4de dic 21:36
root@dgonzalezsan-VirtualBox: /etc/netplan Q=

root@dgonza an-VirtualBox:/etc/netplan# ip a
1: lo: <LOOI K,UP, LOWER mtu 65536 qdisc noqueue state UNKNOWN group defau
1t qlen 1000
link/loopbac 00:00:00:00 brd 00:
inet 127.0.6.1 t lo
red_lft fore

00 qdisc fq_codel state UP g

global enpos3

Fuente: Autoria Propia

Figura 20. Confirmacion DNS en terminal.
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Desktop [Running] - Oracle VM VirtualBox x

File Ma View Input Devices Help

Actividades Sdedic 00:46
dgonzalezsan@dgonzalezsan-VirtualBox: ~  Q

6.172.1in-addr.arpa

.172.in-addr.arpa
3.172.1n-addr.arpa

.172.1n-addr.arpa
.172.1n-addr.arpa
.172.in-addr.arpa

corp

d.f.ip6.arpa

home

internal

intranet

lan

local

private

test

Link 2 (enpes3)
Current Scoj DNS
DefaultRoute i yes
) LLMNR yes
MulticastDNS i no
DNSOverTLS 1 no
DNSSEC : no
DNSSEC_supported: no
[Current DNS Server: 192.168.80.1
DNS Servers: 192.168.80.1
BNS Domatn:
dgonzalezsan.edu.co
[Lines 19-46/46 (END

Qoo g (@ @) Right Ctrl

Fuente: Autoria Propia

3.1.3 CONTROLADOR DE DOMINIO

Un controlador de dominio es esencial para administrar
la autorizacién y autenticacion de usuarios y dispositivos en
una red en Nethserver. Como servidor central, almacena datos
importantes como bases de datos de usuarios y contrasefias, lo
que permite la creacion de politicas de seguridad y la gestion
centralizada de cuentas de wusuario. Este componente
proporciona un entorno seguro para integrar servicios como
autenticacion de usuarios, acceso a recursos compartidos y
aplicacion de politicas de seguridad.

Con el usuario Ubuntu Desktop nuevamente se ingresa a
la interfaz de Nethserver y accede a Usuarios y Grupos del
sistema y se realizan varios pasos para configurar el
controlador de dominio.

Desde aqui se selecciona “Active Directory” y se da clic
a siguiente para luego escoger la opcion “Create domain and
become DC” donde se creara el controlador de dominio. Y se
da clic a siguiente. En esta ventana se completa la direccion Ip
que es lo tnico que no se encuentra configurado, lo demés se
deja predeterminado. La Ip escogida es la 192.168.80.2 ya que
estd dentro del rango de la zona verde y no ha sido usada
anteriormente. Y se da a siguiente para pasar a la instalacion.

Figura 21. Confirmacién domino en usuarios y grupos.
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Fuente: Autoria Propia

Después de finalizada la instalacion se crea el usuario
danielgonzalez85 dentro del grupo admins con la informacion
de nombre, nombre de usuario, grupo y contrasefia. Al darle
guardar aparece el usuario que ha sido creado.

Figura 22. Creacion de usuario.
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Figura 23. Confirmacion usuario.

Fuente: Autoria Propia

En el Ubuntu desktop se instala el paquete realmd, que
permite hacer la vinculacién de la maquina virtual con el
servicio creado del Active Directory. Y se habilita el modo
promiscuo en las maquinas virtuales desktop y nethserver para
permitir todo y que pueda existir conexion con el controlador
de dominio.

Figura 24. Instalaci
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:~$ sudo apt install realmdf]

Fuente: Autoria Propia

Figura 25. Permitir todo modo promiscuo maquinas virtuales.
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Fuente: Autoria Propia

En el Ubuntu desktop mediante el comando realmd
discover ad.dgonzalezsan.edu.co se verifica si se descubre el
dominio creado, para luego hacer la union del cliente desktop
al controlador de dominio con el wusuario creado
danielgonzalez85 mediante el comando real -vvv join
ad.dgonzalezsan.edu.co -U danielgonzalez85. Y asi poder
iniciar sesion.

Figura 25. Verificacion dominio creado.

$s m root@dgonzalezsan-VirtualBox: fhome/dgonzalezsan Q = - 0 ®

root@dgonzalezsan-VirtualBox: /home/dgonzalezsan# realm -v discover ad.dgonzalez
san.edu.co
& * Resolving: _ldap._tcp.ad.dgonzalezsan.edu.co
@ . cerfornt AP DSE lookup on: 192.168.80.2
overed: ad.dgonzalezsan.edu.co
.co

server-software: active-directory

Fuente: Autoria Propia

Figura 25. Union usuario danielgonzalez85.

Actividades B3 Terminal v 5dedic 17:58

** Mm root@dgonzalezsan-VirtualBox: /home/dgonzalezsan Q = = g X

root@dgonzalezsan-VirtualBox: /home/dgonzalezsan# realm -vvv join ad.dgonzalezsa
n.edu.co -U danielgonzalez8s|

Fuente: Autoria Propia

3.2 TEMATICA 2: PROXY

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del puerto
3128

Desde la opcion de “Software center” instalamos la
aplicacion de “Web Proxy & Filter” y “Firewall”. Después
vamos a la pestafia de “Applications” y damos clic en Ajustes
para la aplicaciéon de Web Proxy & Filter.

Figura 26. Descarga de aplicaciones
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Se hace la respectiva descarga e instalacion de los 3
sistemas, una vez descargar e instaladas vamos aplicaciones y
nos damos cuenta que las 3 aplicaciones se encuentran en el

sistema

Figura 27. Verificacién
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Se realiza el cambio de IP Asignada por el punto numero
1 en este caso es 192.168.80.1 con la mascara 255.255.255.0
como figura en la imagen.




Figura 28. Cambio de IP.
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Fuente: Autoria Propia

Ingresamos al servicio DHCP y nos damos cuenta que
nos muestra la IP correspondiente que acabamos de asignar
192.168.80.1

Figura 29. Servidor DHCP.
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Fuente: Autoria Propia
Revisamos la configuracion verde y nos muestra
entonces que quedo asignada la correspondiente [P
192.168.80.1 como ENPOS,

Figura 30. enp08
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Verificamos en la maquina de Nethserver la IP asignada
192.168.80., realizamos la configuracion del Proxy de manera
manual.

Figura 31. Configuracién Proxy
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Se verifica que todos los adaptadores estén de colores
verde para la Lan o red local, el rojo para la Wan y el naranja
Para la zona DMZ y estén bien configurados para que no se
vaya a presentar ninguin problema.

Figura 32. Adaptadores configurados.
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Realizamos unas pruebas de conectividad hacia internet
y una traza de la ruta que toma los paquetes y se evidencia que
pasa por el servidor configurado

Figura 33. Pruebas de conectividad.
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Se verifica que la maquina cliente tenga internet.

Figura 34. Maquina Cliente
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Fuente: Autoria Propia

Se ingresa a la configuracién de proxy de la maquina
cliente, selecciono la opciéon manual ingreso la ip de mi
servidor y el puerto por donde tenemos comunicaciéon con el
mismo y cerramos la ventana

Figura 35. Configuracion del Proxy maquina cliente.
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Fuente: Autoria Propia

Se realiza la configuracion del proxy en internet a
través del comando about:preferentes#searchResults

Figura 36. Configuracion del proxy.
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Fuente: Autoria Propia

Configuraciéon de conexién y en este caso vamos a
bloquear una pagina, http://app.virtusys.com.br

Figura 37. Configuracion de conexion.
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Fuente: Autoria Propia

Se ingresa al equipo y se y después se ingresa a las
paginas http://app.virtusys.com.br, esta pagina esta fuera de las
categorias definidas y la bloquea. Para saber si realmente esta
filtrando la informacion deseada

Figura 38. Pagina Bloqueada.

El acceso a este sitio esta bloqueado,

Categoria none
URL http://app.vitusys.com.br/

Orlgen: 192.168.0.14

Powered by uldbGuard

Fuente: Autoria Propia

Para activar el proxyFilter debemos navegar hasta la
pestafia de “filter” dentro del menu de proxy e instalar los
paquetes que nos indican

ra 39. Filtrado (ProxyFilter):

Fuente: Autoria Propia




3.3 TEMATICA 3: CORTAFUEGOS

Implementacién y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La wvalidacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Se ingresa a la plataforma a través de la maquina desktop
por el navegador y se inicia con la configuracion de cada zona
teniendo en cuenta que se necesita la red WAN que es la zona
roja y otorga el servicio de internet, la red LAN que es la zona
verde y red interna y la red DMZ o zona naranja con el server.
Se procede inicialmente con la red WAN.

Figura 40. Configuracion WAN.

Fuente: Autoria Propia
Configurandola por DHCP (rojo) y guardando dicho
cambio a su vez que desde la maquina virtual de Nethserver en

red, se reconfigura el Adaptador 3 como NAT.

Figura 41. Configuracion WAN.

Fuente: Autoria Propia

Se configura la red verde seleccionando LAN (green)
como static. Se segmenta I[P Address, Network y se guardan
cambios. Con esta configuracion se dirige a la maquina virtual
desktop, red y en Adaptador 1 se escoge conectar a Red
Interna y en Nombre a la Zona Verde que se configuro en el
Adaptador 1 de la maquina virtual con NethServer.

Fuente: Autoria Propia

Se configura el cableado de la maquina virtual desktop
en IPV4 de manera manual, otorgando una direccion IP con
segmentacion similar a la Zona Verde. Esta maquina accedera
a internet por la puerta de enlace de la Zona_Verde 190.0.0.1.

a 43. Configuracion LAN desde Desktop.

Fuente: Autoria Propia

Se va a configurar la zona naranja o zona DMZ, para
ello en la maquina virtual con ubuntu server se configura la
Red en el Adaptador 1 como Zona Naranja. Se arranca la
maquina virtual de ubuntu server para ver la ip 127.0.0.1/8 con
esta informacion desde desktop en el portal de Nethserver, se
procede a configurar la zona naranja, dando sobre “configure”
se escoge la zona DMZ (orange) y se escribe la ip 127.0.0.1
del ubuntu server.

Fuente: Autoria Propia




Se procede a instalar el cortafuegos o firewall desde
Software Center, seleccionando Basic Firewall y dando clic
sobre install. Una vez completa la instalacion, se debe dirigir a
Applications para crear un acceso directo y poder ver el
Firewall en el panel.

Figura 45 Instalacion Firewall.

385 8RUOE criverecho

Fuente: Autoria Propia

Con las configuraciones de las tres redes realizadas y el
Firewall se muestra la topologia de las redes, se aprecia como
la red LAN y DMZ deben pasar por el Firewall y este
determinara las reglas y protocolos con los cuales se accedera
a los servicios de internet.

Fuente: Autoria Propia

Se verifica que la mdaquina virtual desktop en el
navegador tenga acceso a la red social Facebook sin ninguna
restriccion.

Figura 47. Acceso a red social.

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

Fuente: Autoria Propia

Se procede a revisar desde la terminal la IP que
direcciona a Facebook para poder crear la regla y restringir el
acceso. El comando usado es: $ nslookup www.facebool.com.

Figura 48. Address de sitio web a restringir.

Fuente: Autoria Propia

Con la Addres de la red social a restringir identificadas,
se ingresa a crear las reglas y restringir el acceso. Para ello se
ingresa a Create rule, en Sourse se coloca la IP de la méaquina
desktop (si se desea crear una regla especifica para esa
maquina) también es posible colocar la IP de la red LAN asi
las maquinas conectadas a dicha red compartiran la regla
creada. En Destination se coloca la Address de la red social a
restringir, en Service como HTTPS y en Action se rechaza la
conexion.
las.

Figura 49. Creacion de reg

Fuente: Autoria Propia

Por cada Address de la red social a restringir se crea una
regla, una vez se guardan las reglas, se reinicia Nethserver para
que se configuren los cambios.
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Figura 50. Reglas de restriccion.

Fuente: Autoria Propia

Al conectar nuevamente, se recarga el puerto de
nethserver accediendo con usuario y contrasefia. Desde el
navegador se escribe la url de la red social que se restringid
www.facebook.com de manera que se evidencia el
cumplimiento exitoso de la regla.

Unable to connect

Fuente: Autoria Propia

3.4 TEMATICA 5: VPN

Una VPN es una red privada en la que se permite crear
un canal cifrado y privado entre dos puntos a través de una red.
Esta tecnologia permite realizar un enlace de manera segura en
la que se pueden compartir datos de manera confiable y segura
tomando como base la confidencialidad de los datos
transmitidos.

En el Nethserver se configurara la VPN a través de la
aplicacién OpenVPN y se usard el tipo RoadWarrior.

Inicialmente en la opcion de aplicaciones se inicia con la
descarga de OpenVPN.

igura 52. Descarga e instalacion de OpenVPN.

151 @ 0 © 8] e oemso

*° B @ o9

omo G
Fuente: Autoria Propia
Una vez instalado el OpenVPN, se procede a realizar la

configuracion del RoadWarrior donde el modo de
autenticacion es Certificado.

Figura 53. Config

racion del médulo RoadWarrior.
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Fuente: Autoria Propia

Realizada la primera configuracion del RoadWarrior se
procede a la creacion de la cuenta.
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Figura 54. Configuracion del médulo RoadWarrior.

Fuente: Autoria Propia

Se procede a realizar la descarga del certificado
que contiene la configuracién de la VPN, este paso es
primordial ya que el certificado es la llave que permite
realizar la conexion entre el cliente y el servidor.

Figura 55. Descarga del certificado de conexion VPN.
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Fuente: Autoria Propia

Ahora se procede a realizar la instalacion del
software OpenVPN Connect en el equipo cliente.

56. Instalacion OpenVPN Connect.

Figura

™ OpenVPN Connec

Installing OpenVPN Connect
Please wait while the Setup Wizard installs OpenVPN Connect.

Status: Copying new files File: [1], Directory: [9], Size: [6]
_____—

Cancel

Fuente: Autoria Propia

Después de realizar la instalacion, se realiza la
importacion del certificado descargado que contiene la

configuracién de la VPN y que permite que el cliente se
conecte al servidor.

Figura 57. Importacion del certificado VPN.

Profiles

DISCONNECTED

OpenVPN Profile
19216816 [vpnsvaldes(1))

Fuente: Autoria Propia

Una vez importado el certificado en el software
OpenVPN Connect, se inicia la conexion a través del tunel
VPN entre cliente — servidor.

Figura 58. Conexion tunel privado VPN Cliente —
Servidor

Profiles

CONNECTED

OpenVPN Profile
192:168.1.6 [vpnsvaides(1)]

CONNECTION STATS

Fuente: Autoria Propia

Seguidamente se realiza una conexién por medio SSH
para validar que se tenga acceso a los archivos del servidor, es
decir una conexion privada por un tinel VPN.

Figura 59. Confirmacion de conexion del cliente al
servidor

Fuente: Autoria Propia
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4 CONCLUSIONES

La instalacion y configuracién inicial de Nethserver
como sistema operativo base son pasos fundamentales para
crear una plataforma solida y segura. Esta etapa ha establecido
las bases para la implementacion posterior de servicios
importantes en la infraestructura IT, como servidores DHCP,
servidores DNS, controladores de dominio, proxies,
cortafuegos y servidores VPN. El compromiso demostrado con
la seguridad y la eficiencia sienta las bases para un entorno
coherente y optimizado de gestion de la infraestructura IT.

La teméatica uno culmina con éxito al lograr una
integracion efectiva de servicios clave en el sistema operativo
GNU/Linux Nethserver. La detallada implementacion de
DHCP, DNS y Controlador de Dominio, junto con la
configuracién precisa de interfaces de usuario, asegura un
acceso controlado y seguro a las estaciones de trabajo
GNU/Linux. Esta estrategia contribuye de manera significativa
a la optimizaciéon y proteccion de la infraestructura IT,
estableciendo un entorno operativo confiable y robusto.

En la tercera tematica, se llevo a cabo la implementacion
de un cortafuegos eficiente, destacandose su vital importancia
como componente esencial en la defensa perimetral de la red.
Este desempefia un papel critico al regular el trafico de datos y
prevenir amenazas potenciales, consolidando asi un entorno de
seguridad robusto. La configuracion detallada incluyé la
restriccion de acceso a sitios web de entretenimiento y redes
sociales, evidenciando la aplicaciéon de reglas y politicas
especificas. Este enfoque estratégico contribuye
significativamente a la salvaguarda de la integridad y
confidencialidad de la infraestructura IT en el entorno
Nethserver y fortalece la postura defensiva del sistema
operativo.

En la tematica 5 se puede concluir con la conexion
satisfactoria entre el cliente y el servidor, generando un tinel
privado de conexion donde el cliente puede usar recursos y
acceder a los archivos del servidor de manera segura y
confiable. De esta manera se logré de manera exitosa crear y
configurar una VPN a través de la interfaz grafica del
Nethserver y a su vez realizando la conexion desde un equipo
remoto.

El desarrollo de la actividad correspondiente al Proxy
representd el aprendizaje en dicha tematica, en la cual se
configurd el Proxy con el fin de dar acceso a las paginas
permitidas o denegadas por el usuario al cliente, se establecid
la imagen ISO de Nethserver con la configuracion realizada.
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