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RESUMEN: Este articulo presenta el proceso de
migracion y puesta en marcha de servicios de infraestructura
IT en wuna institucion compleja, centrdndose en la
administracion y control de una distribucion GNU/Linux
basada en Ubuntu, con enfoque en servicios para Intranet y
Extranet. Cada estudiante participante en la actividad
selecciond una tematica especifica donde se configuran los
servicios de DHCP server, DNS server y controlador de
dominio, configuracion de servicios proxy, firewall,
configuracion de servicios de file server, print server y VPN,
todos los servicios bajo el sistema operativo GNU/Linux
Nethserver. Se mostrard la instalacion y configuracion de
Nethserver y el informe detallado de cada una de las
tematicas.

PALABRAS CLAVE: DHCP Server, File Server,
Firewall, GNU/Linux Nethserver, Print Server, Proxy, VPN.

1 INTRODUCCION

Con gran parte de las probleméticas de migracion de
sistemas operativos, servicios y seguridad de la infraestructura
de red resueltas, la fase final se centra en la administracion y
control de una distribucion GNU/Linux basada en Ubuntu,
especificamente Nethserver. El presente trabajo tiene como
implementar servicios de infraestructura IT de mayor nivel
para Intranet y Extranet que permitan la gestion de la red
configurada, administrando servicios de DHCP, DNS,
controladores de dominio, proxy, firewall, VPN, entre otros.

2 INSTALACION DE NETHSERVER

Para la instalacion de la distribucion GNU/Linux
Nethserver se procede con la descarga de la imagen 1SO en el
sitio oficial como se puede observar en la Figura 1,
posteriormente se configura una maquina virtual en Oracle
VirtualBox para la instalacion de Nethserver como se ve en la
Figura 2.

Figura 1. Descarga de imagen Iso de NethServer
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Fuente: Autoria Propia
En la Figura 2 se puede observar la configuracion inicial
de la maquina virtual para la instalacion de la distribucion de
GNU/Linux Nethserver.

Figura 2. Configuracion de la maquina virtual con Nethserver.
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Fuente: Autoria Propia

Una vez configurada la maquina virtual se procede a
iniciar la instalacién, para ello se debe encender la maquina
virtual y seleccionar la instalacion recomendada por
Nethserver como se ve en la Figura 3.
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Figura 3. Instalacién recomendada por Nethserver

Fuente: Autoria Propia

Luego como se ve en la Figura 4, se realiza la
configuracion de la zona horaria.

Figura 4. Configurar Date & time a Bogota

Fuente: Autoria Propia

Finalmente se deberd establecer una contrasefia para el
usuario root como se observa en la Figura 5, para continuar
con la instalacion.

Figura 5. Configurar Date & time a Bogota

Fuente: Autoria Propia

Una vez finalizada la instalacion se iniciara el sistema al
cual se debe ingresar con el usuario root y la contrasefia
configurada anteriormente, en la Figura 6 se observa el prompt
de Nethserver.

Figura 6. Ingreso a Nethserver

jerr login: root

Password:

Last login: Sun Dec 3 18:80:37 on ttyl
sexxsononoe e loome t0 NethServer oo
This is a NethServer installation

Before editing configuration files, be aware

of the automatic events and templates system.

http:/sdocs. nethserver org

(1) Hint
In case of network troubles, run the “network-recovery” command
to quickly assign a temporary IP address

[rnntEJcrr “1 ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOUN group default qlen 1088

link-loopback @A:08:00:08:A8:08 brd BA:60:00:00:00:00
inet 127.8.8.1-8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_Ift forever preferred_Ift forever
2: enpBs3: <BROADCAST,MILTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glem 1
288

Link/ether 88:08:27:fe:af 116 brd i1t HE T
inet 192.168.11.21,24 brd 192.168.11 scope global dynamic enpds3
valid_lft 7153sec preferred_Ift 7153sec
inet6 feBB::aBB:271 :fefe af16/64 scope link
valid_lft forever preferred_lit forever
3: enpds8: CBROADCAST,MILTICAST> mtu 1588 gdisc noop State DOWN group default glen 1088
Link/ether 88:08:27:5e:1c:16 brd £ £ F1 1055
[root8 jorr ~14

Fuente: Autoria Propia

2.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO PRODUCTO ESPERADO

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como el registro de dicha estacion en los
servicios de Infraestructura IT de Nethserver.

Descripcion del Procedimiento: Cada estudiante detalld
paso a paso el proceso de configuracién, destacando la
creacion del Controlador de Dominio y la integracion de
servicios DHCP y DNS. Se evidenci6 la correcta autenticacion
y registro de la estacion de trabajo en la infraestructura.

Figura 7. Ingreso a Modulo de Nethserver por Ubuntu
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Fuente: Autoria Propia

Se configura el servidor DHCP respecto a la
segmentacion de las tarjetas de red indicando direccionamiento
IP estableciendo un rango de inicio-fin de direcciones
asignables.




Figura 8. Configuracion Servidor DHCP

Fuente: Autoria Propia

Se valida el funcionamiento del servicio DHCP desde el
servidor nethserver el cual presta a el servicio al server cliente.

Figura 9. Funcionamiento servidor DHCP desde nethserver
[root@diplomado etcl# ping 192.168.8.15 c 4

ING 192.168.8.15 (192.168.8.15) 56(84) bytes of data.

4 bytes from 19Z2.168.8.15: icmp_seq=1 tt1=64 time=0.833 m=
4 bytes from 192.168.8.15: icmp_seq=2 tt1=64 time=8.835 ms
4 bytes from 192.168.8.1' icmp_seq=3 tt1=64 time=08.833 ms
4 bytes from 19Z2.168.8.15: icmp_seq=4 tt1=64 time=0.832 m=

--- 192.168.8.15 ping statistics -—-

packets transmitted, 4 received, B» packet loss, time 388Bms
tt minsavgsmax/mdev = B.832-8.833-8.835-8.884 ms
[root@diplomado etcl# _

Fuente: Autoria Propia

Se valida el funcionamiento del servicio DHCP desde el
servidor de Ubuntu-cliente.

Figura 10. Funcionamiento servidor DHCP desde Ubuntu

Fuente: Autoria Propia

Se establece la configuracion para DNS especificando el
nombre del host en este caso es “diplomado.unad.com” esta es
la direccion que va a resolver el servidor al tratar de llegar al
console.

Figura 11. Configuracién Servidor DNS

Fuente: Autoria Propia

Se establece un direccionamiento IP para AD este debe
estar en la misma segmentacion que el direccionamiento
especificado para el DNS.

Figura 12. Configuracion servidor DNS Active Directory

Fuente: Autoria Propia
Se afiade en el archivo /etc/hosts la linea donde se
especifica el DNS creado anteriormente, asi como el dominio a
resolver.

Figura 13. Archivo Host en el equipo cliente

Fuente: Autoria Propia

Desde una nueva pestafia se realiza la comprobacion del
servicio DNS escribiendo la direccidn a resolver, en este caso
diplomado.unad.com.




Figura 14. Acceso y comprobacion de DNS
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Fuente: Autoria Propia

En la Figura 15 se observa el menu de creacion del
directorio activo.

Figura 15. Usuarios, Grupos y Active Directory

Fuente: Autoria Propia

Paso de creacion de un nuevo dominio para posterior a
esto convertirse en el AD.

Figura 16. Menu de creacion del directorio activo
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Fuente: Autoria Propia

Paso donde especificamos el nombre del domino el
nombre del dominio NetBIOS y la direccion IP del controlador
de dominio.

Figura 17. Configuracion del directorio activo

Fuente: Autoria Propia

Se establece que se requiere una contrasefia robusta esto
para evitar vulnerabilidades en las uniones de dominio,
obligando al administrador a cambiar forzosamente la
contrasefia periodicamente.

Figura 18. Etapa definicion de politicas de contrasefia

Change the password policy

Require strong passwords
Force periodic password change
Minimum password age (days)

0

Maximum password age (days)

180

Fuente: Autoria Propia

Se procede a la creacion de grupos estos funcionan en
todos los servicios que se instalen, desde servidores web hasta
servidores de dominio.

Figura 19. Creacién de grupos

Actions

List

Groups v

Total: 2

@ diplomado # Edit | §
@ domain admins # Edit| §

Fuente: Autoria Propia

Se crea el usuario administrador, asi como se crea este se
pueden afiadir los que sean necesarios segun se requiera
durante la administracién del AD. Al igual que los grupos los
usuarios pueden ser utilizados en todos los servicios de
NethServer.




Figura 20. Creacién de usuario

‘/ administrator

Administrator
(o]

expired

Fuente: Autoria Propia

2.2 TEMATICA 2: PROXY

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128. Se validé el
control de acceso a Internet desde una estacion de trabajo
GNUY/Linux.

Para el desarrollo de la temética se debera tener
configurada la Zona Verde (LAN), Zona Roja (WAN) y la
Zona Naranja (DMZ) e ingresar a la interfaz web de
Nethserver, para lo que se encendera la maquina virtual de
Nethserver como se ve en la Figura 21.

Figura 21. Ingreso a Nethserver
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Fuente: Autoria Propia

Desde el cliente desktop se ingresa a la interfaz web de
Nethserver con las credenciales del usuario root como se
puede ver en la Figura 22.

Figura 22. Ingreso a Modulo de Nethserver por Ubuntu
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Fuente: Autoria Propia

Una vez se ingresa al panel de Nethserver, en el menu de
“System > Red” se configura el proxy dando nombre al
Hostname e indicando el puerto 3128 como se observa en la
Figura 23.

Figura 23. Configuracion Proxy
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Fuente: Autoria Propia

2.3 TEMATICA 3: CORTAFUEGOS

Producto Esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas.

Para el desarrollo de la tematica se debera tener
configurada la Zona Verde (LAN), Zona Roja (WAN) y la
Zona Naranja (DMZ) e ingresar a la interfaz web de
Nethserver desde el cliente desktop como se observa en la
Figura 24.

Figura 24. Ingreso a nethserver desde el desktop

Fuente: Autoria Propia

Desde la interfaz de Nethserver y se busca la opcion de
Software Center y se selecciona la opcidn de Firewall, en la
Figura 25 se evidencia una serie de aplicaciones de la cual se
escoge la aplicacion de Filtro Web para descargar e instalar.




Figura 25. Software Center para descargar Filtro Web del
Firewall

Fuente: Autoria Propia
Después de instalada la aplicacién, desde la opcién de
Aplicaciones de Nethserver se ingresa a la aplicacion Web
Proxy & Filter para realizar los ajustes, ver Figura 26.

Figura 26. Aplicacion Web proxy & filter

Fuente: Autoria Propia

Desde la aplicacion Web Proxy & Filter se procede a
descargar las categorias desde la opcion de filtro y esperamos
que se descargue la blacklist por defecto como se ve en la
Figura 27.

Figura 27. Descarga de blacklist de categorias

Fuente: Autoria Propia

Después de descargadas las categorias, se pedira la
configuracion del proxy para poder aplicar reglas, asi que se
procede a configurar el proxy de la zona verde como SSL

transparente desde la opcion proxy de la aplicacion Web Proxy
& Filter.

Figura 28. Configuracion de proxy

Fuente: Autoria Propia

Ahora desde la opcién de categorias de la aplicacién
Web Proxy & Filter, como se ve en la Figura 29, se procede a
guardar las categorias descargadas anteriormente para poder
crear el filtro deseado.

Figura 29. Guardando categorias.

Fuente: Autoria Propia

Finalmente se configuran los filtros para restringir el
acceso a paginas web de redes sociales y entretenimiento,
desde la opcion de filtro de la aplicacion Web Proxy & Filter,
se procede a habilitar la lista negra y se selecciona las
categorias, como se observa en la Figura 30.

Figura 30. Creando regla de filtrado de contenido.

Fuente: Autoria Propia




Por Gltimo en la Figura 31, se comprueba que las paginas
de redes sociales y entretenimiento han sido restringidas y no
permiten acceso dentro de la red.

Figura 31. Comprobacidn de la regla de filtrado.

A

La conexion no es privada

Fuente: Autoria Propia

2.4 TEMATICA 4:
PRINT SERVER

FILE SERVER Y

Producto Esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

Luego de la instalacion del NethServer se procede con el
ingreso en la maquina Ubuntu Desktop para hacer las
respectivas configuraciones.

Figura 32. Ingreso a Nethserver en el desktop

Fuente: Autoria Propia

Posteriormente ingresar a la configuracion del panel de
control para hacer las respectivas configuraciones como se
muestra en la Figura 33.

Figura 33. Configuracion del panel de control
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Fuente: Autoria Propia

Luego se procede a realizar la configuracion del puerto
tcp a 2222 para la respectiva conexion.

Figura 34. Configuracion del puerto tcp

Fuente: Autoria Propia

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras. Para esto se procede a ingresar al modulo de
usuarios y grupos LDAP para configurar al proveedor de
cuentas.

Figura 35. Usuarios y grupos - LDAP

Fuente: Autoria Propia




Dar clic en instalar LDAL Local para la configuracion Figura 39. Listado de grupos
del servicio. ===

Figura 36. Instalacion de LDAL local

Fuente: Autoria Propia

Por otra parte, se ingresa a la opcidn de instaladores de
Fuente: Autoria Propia paquetes para buscar el print server e instalarlo.

Al crear un nuevo usuario diligenciar los datos
solicitados, nombre de usuario, nombre y grupo asignado, con
su respectiva contrasefia.

Figura 40. Instalacion de servidor de impresoras

Figura 37. Configuracion de ususario

Fuente: Autoria Propia
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cw n También se ingresa a la opcidn de instaladores de
paquetes para buscar el file server e instalarlo.

Fuente: Autoria Propia

Figura 41. Instalacion de servidor de archivos

Realizar la creacion del grupo unad y diligenciar el
nombre y el usuario.

Figura 38. Creacion del grupo unad

Fuente: Autoria Propia

Al tener los paquetes ya mencionados, se ingresa al
mddulo para la creacion de la carpeta donde se ingresa el
nombre “Pruebaunad” y la descripcion.

Fuente: Autoria Propia

En la Figura 39 se visualizara el listado de grupos que
estan tanto por defecto, como el creado anteriormente.




Figura 42. Creacién carpeta

Fuente: Autoria Propia

En la Figura 43 se observa la correcta creacion de la
carpeta compartida Pruebaunad.

Figura 43. Visualizacion de la carpeta compartida

Fuente: Autoria Propia

Al ingresar a la carpeta compartida creada solicitara la
contrasefia la cual se ingresa y asi se tendria acceso completo a
la carpeta Pruebaunad.

Figura 44. Solicitud de contrasefia
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Fuente: Autoria Propia

En la pagina web del nethserver se puede visualizar las
carpetas compartidas.

Figura 45. Validacion de la ruta compartida

B105: WORKGROUP

Fuente: Autoria Propia

Adicionalmente se puede evidenciar por medio del
explorador de archivos de la maquina Ubuntu Desktop la
creacion de la carpeta print que corresponde al paquete print
server,

Figura 46. Crear Carpeta print server

Fuente: Autoria Propia

Desde la url en https://192.168.11.21:631 se ingresa para
la configuracion y administracion de la o las impresoras.

Figura 47. Configuracion de impresora
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Fuente: Autoria Propia

En el modulo de administracion dar clic en la opcion
agregar una nueva impresora y seleccionar impresoras locales.




Figura 51. Impresora creada

Figura 48. Agregar nueva impresora

ARadir impresora

Impresoras focales: « HP Pt (HPLIP
Impresorss en red descubierias

Fuente: Autoria Propia
Afiadir la conexién ipp://192.168.11.21/ipp

Figura 49. Conexién

Fuente: Autoria Propia

Se procede a ingresar los datos de la impresora nombre,
descripcion y luego dar clic en siguiente.

Figura 50. Datos de la impresora

Fuente: Autoria Propia

Por ultimo, seleccionar la impresora y dar clic en afiadir
impresora, se establece la configuracion de la impresora,
posteriormente al consultar la impresora ya aparece la creada.

Fuente: Autoria Propia

3 CONCLUSIONES.

La actividad permiti6 a los estudiantes aplicar y consolidar los
conocimientos adquiridos en la administracion y control de
una distribucion GNU/Linux, especificamente Nethserver,
para la implementacién de servicios de infraestructura IT.

Los resultados obtenidos demuestran la capacidad del grupo
para abordar de manera exitosa las teméticas propuestas,
integrando y validando cada servicio de manera efectiva.

Se logra evaluar la eficacia y la facilidad de uso de NethServer
como plataforma de File Server y Print Server.

Luego de las respectivas instalaciones se logra tener un File
Server y Print Server completamente funcional, con acceso
gestionado a través del controlador de dominio LDAP en
NethServer desde estaciones de trabajo GNU/Linux.
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