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RESUMEN: El presente articulo documenta la
implementacién detallada de servicios avanzados en
infraestructura IT utilizando GNU/Linux y Nethserver. Se
describe el proceso completo, desde la instalacidn inicial hasta
la configuracidon y pruebas exhaustivas de servicios clave, como
DHCP, DNS, Proxy, Cortafuegos, File Server, Print Server y
VPN. Cada paso se ejecutdé con precision, aplicando
conocimientos previos, y se realizaron pruebas rigurosas para
validar el correcto funcionamiento. Los resultados revelan una
administracion eficiente y control robusto de la infraestructura
IT en entornos complejos basados en GNU/Linux. Este enfoque
practico proporciona una guia integral y significativa para
implementar servicios avanzados con Nethserver en entornos
de red.

PALABRAS CLAVE: Infraestructura IT, GNU/Linux,
Nethserver.

1 INTRODUCCION

En el ambito actual de la administracién de infraestructura
IT, la implementacion eficiente de servicios avanzados en
entornos GNU/Linux se ha vuelto esencial. Este articulo detalla
un enfoque integral basado en Nethserver, una distribucién de
GNU/Linux centrada en la administracion y control de
servicios. A lo largo de este informe, exploraremos la
implementacion paso a paso de servicios clave, como DHCP,
DNS, Proxy, Cortafuegos, File Server, Print Server y VPN.
Cada proceso se ha llevado a cabo meticulosamente, aplicando
conocimientos previos y sometiendo cada implementacion a
pruebas exhaustivas. Estas practicas se centran en ofrecer una
guia detallada para la administracion avanzada de servicios en
entornos complejos basados en GNU/Linux, destacando la
importancia de una infraestructura IT robusta y eficaz.

2 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

2.1 INSTALACION NETHSERVER

Inicialmente se procede con la descarga del nethserver; el
cual es una distribucién para servidores basado en Linux. Lo
primero es acceder a la pagina oficial y desde alli realizar la
descarga de la imagen 1SO.

Figura 1
Descargar nethserver desde la pagina web.
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Fuente: Pagina oficial nethserver
Se realiza la configuracion inicial con ayuda de la ISO
descargada en el paso anterior; con esta creamos la maquina
virtual.

Figura 2
Configuracion de la maquina virtual.
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Luego de configurar la maquina virtual y configurar la
hora, fecha, zona horaria, idioma del teclado y las terminales se
procede a verificar que tenga acceso a internet. En este caso se
verifica con el comando ping e ip a. Estos se usan para verificar
conexion y las ip del sistema respectivamente.

Figura 3
Configuracion nethserver en interfaz grafica.
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Fuente: Elaboracion propia

Figura 4
Verificacion conexion internet y direcciones ip.
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Fuente: Elaboracion propia

Ahora se accede al panel de control en el que ingresan las
credenciales de contrasefia y usuario, esto se debe realizar en el
equipo cliente o desktop seleccionado; para este caso se
trabajara bajo la distribucién Ubuntu 20.04 y por medio del
navegador se accede a nethserver directamente con la ip
configurada. La direccion usada para este caso es 192.168.1.24.

Luego, se debe realizar la configuracion del nombre del
servidor, el cual se denominé vens.drivemeca.com. También se
coloca como puerto SSH el 2222 por temas de seguridad, v,
finalmente, se deben verificar los puertos. Todas estas
configuraciones se pueden verificar en el dashboard del
nethserver.

Figura 5
Verificacion configuraciones del servidor
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Fuente: Elaboracion propia

2.2 Tematica 1: DHCP Server, DNS Server y
Controlador de Dominio

En primera instancia se ingresa a nethserver y se evidencia
que no esta habilitado el DHCP server y DNS server como se
observa en la siguiente figura.

Figura 6
Verificacion de configuracion DHCP y DNS.
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Fuente: Elaboracion propia

Para configurarlo se debe ir a la ficha DHCP, la cual
muestra 2 tarjetas y es necesario seleccionar cual sera la DHCP,
para este caso se opta por la verde (Green) y se configura el
rango deseado de las IP.

Figura 7
Configuracion DHCP.
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A continuacion, se valida en el dashboard que ya esta

habilitado DHCP Server.

Figura 8
Verificacion de que DHCP esta habilitado.
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Fuente: Elaboracion propia

Ahora, se procede a configurar el DNS server como se ve
en la siguiente figura.

Figura 9
Configuracion DNS server.
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Fuente: Elaboracion propia

El siguiente paso es configurar los usuarios y grupos como
es solicitado en la guia, en la siguiente imagen se puede ver
dicha configuracion.

Figura 10
Configuracion usuario.
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Fuente: Elaboracion propia

Se procede con la activacion del directorio, con la
finalidad de poder configurar los usuarios.

Figura 11
Activacioén del directorio
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Fuente: Elaboracion propia

Se validan los usuarios creados por el sistema, los cuales
serian admin y administrador respectivamente.

Figura 12 .
Usuarios creados por el sistema
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Fuente: Elaboracion propia

Finalmente, se valida que se tenga activado el DNS y
DHCP, asi como la creacion de la interfaz br0; lo que indica que
todo quedo bien.

Figura 13.
Imagen que verifica el éxito del proceso
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Fuente: Elaboracion propia

3 Tematica 2;: PROXY

Implementacién y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.




Se procede a ingresar a la configuracion de red en donde
se evidencia que las dos tarjetas se encuentran definidas como
LAN, por ende, se cambia el color de la tarjeta enp0s3 a WAN.

Figura 14
Configuracion de tarjetas de red.

Fuente: Elaboracion propia
Con ello, se puede observar que ya se encuentran
correctamente configuradas las redes LAN y WAN.

Figura 15

gue verifica el éxito del proceso.
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Fuente: Elaboracion propia

Ahora en la opcion de DNS se afiade un nuevo registro y
se procede a definir el nombre de host con el mismo dominio
otorgado previamente y la direccion ip del servidor
Nethserver.

Figura 16
Configuracion DNS.

bicias de Color %+

G B e hips/192.168.1.10:905

Fuente: Elaboracion propia

Luego, al ingresar al mend lateral en la opcion de
Software Center se procede a instalar el paquete de nombre
“Firewall basico”.

Figura 17
Instalacion del paquete de aplicacén
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Fuente: Elaboracion propia

De la misma forma se procede a instalar el paquete de
proxy web.

Figura 18
Instalacion de paquete Proxy web.
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Fuente: Elaboracion propia

Finalmente, se realiza el mismo procedimiento para
instalar el filtro web.

Figura 19
Instalacion filtro web.
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Fuente: Elaboracion propia

Se puede evidenciar que, al ingresar al apartado de
aplicaciones, ya se encuentran instalados estos paquetes de
aplicacion.




Figura 20
Imagen que verifica el éxito del proceso.
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Fuente: Elaboracién propia

Ahora se procede a configurar el proxy, por lo tanto, se
ingresa a la opcion Web Proxy Filter, creando un acceso
directo el cual se mostrara en la parte del menu de navegacion.

Figura 21
Creacion de acceso directo.
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Al ingresar en la opciéon de Web Proxy & Filters, se
observa que este se encuentra deshabilitado, por ende, se inicia
el proceso de configuracion desde la opcion “Configurar
proxy”.

Figura 22

Fuente: Elaboracion propia

A continuacion, en el modo de zonas verdes se elige el
“SSL Transparente” el cual se escucha por el puerto 3128.

Figura 23
Coniuracién de SSL Transrte.
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Fuente: Elaboracion propia

A continuacion, se ingresa al apartado de categorias y se
selecciona la lista “Université Toulouse (libre)”, la cual viene
por defecto y contiene categorias de paginas web, por lo que se
oprime en guardar y descargar para continuar.

Figura 24
Seleccion de categorias.

Fuente: Elaboracion propia

Ahora se procede a ingresar al aparatado de filtro en
donde se observa que se encuentra desactivado, por lo cual se
inicia su configuracion desde la opcion de “Editar as opciones
globales”.

Figura 25
Cofiuracién de filtros.
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Fuente: Elaboracion propia

Seguido a esto, se agregan las extensiones de archivo a
bloguear, en este caso se coloca mp3 y mp4, las cuales
pertenecen a formato de video.




Figura 26
elccién de extension de arcivos.
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Fuente: Elaboracion propia

Ahora se procede a configurar el perfil determinado el
cual como se observa indica que bloqueard todas las categorias
seleccionadas y permitira el resto.

Figura 27
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Fuente: Elaboracion propia

A continuacion, se elige el modo “bloquear las categorias
seleccionadas y permitir el resto”, con el fin de definir cuales
son las categorias a las cuales no se podra acceder mediante el
filtrado de proxy, en este caso, se eligen 9 categorias entre las
cuales se encuentran algunas como redes sociales, contenido
para adultos, hacking, entre otras.

Figura 28
Seleccion de filtro de categorias.
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Fuente: Elaboracion propia

Luego de esto, al regresar a el panel de control del web
proxy se puede evidenciar que el equipo desktop ya se esta
filtrando dentro la configuracion establecida.

Figura 29
Imagen que verifica el éxito del proceso.
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Fuente: Elaboracion propia

A continuacion, se procede a realizar una Gltima
validacion en donde se evidencia que al ingresar a
www.youtube.com, esta web no muestra videos ya que
previamente se bloqueé este tipo de formatos de archivo y
tampoco muestra algun tipo publicidad.

Figura 30
Validacién de filtrado web.

Fuente: Elaboracion propia

Finalmente, si se quiere ingresar a una red social como lo
es Instagram, se observa que su acceso se encuentra bloqueado
por las politicas establecidas en el web proxy.

Figura 31

Imagen aue verifica el éxito del Broceso.
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Fuente: Elaboracion propia

4 Temética 3: CORTAFUEGOS

Esta tematica busca brindar seguridad de la informacién
local, asi como restringir el acceso a sitios web especificos bajo
unas reglas de seguridad.




Por lo tanto, para implementar y configurar un firewall
usando el sistema operativo Nethserver y lograr restringir la
apertura de portales o sitios web de entretenimiento, asi como
redes sociales se requiere la realizacion de los siguientes pasos:

Primero, se debe crear una nueva maquina usando
VirtualBox, como se evidenci6é anteriormente y en la cual se
instalara el sistema operativo Nethserver.

Después es necesario configurar cada una de las redes,
LAN, WAN, DMZ asi:

Figura 32
Configuracion de red WAN bajo protocolo DHCP.
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Para esta configuracién solamente se requiere la seleccion de
DHCP y editar el label en rojo.

Figura 33
Configuracion red LAN bajo IP sética.
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Para esta configuracion se requiere que la IP sea estatica
y el label este en verde.

Figura 34
Configuracion red DMZ bajo IP privada.
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Para esta configuracion se asigna la red privada por
defecto con router funcionando y se define el label como
naranja.

Figura 35
Redes listas y configuradas para trabajar.
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Fuente: Elaboracién propia

Al realizar la configuracién correcta, se puede continuar
con la instalacién del firewall, y para ello es necesario verificar
el rango de direcciones IP para asegurar que todo esté
funcionando.

Figura 36
Validacién del rango de direcciones IPs para iniciar a trabajar
con el Firewall.

Fuente: Elaboracion propia

Una vez realizado esto, se procede a instalar el firewall
Shorewall desde el centro de software. Este es el punto medular
de la temética




Figura 37
Centro de software para seleccioar paquetes requeridos.

Fuente: Elaboracion propia

Para la busqueda se filtra por la palabra clave Firewal y se
da clic en instalar.

Figura 38
Firewall basado en Shorewall.

Fuente: Elaboracion propia

Ahora se procede a verificar que la red incluye el
cortafuegos; esto se puede evidenciar en la topologia de red.

Figura 39
Topologia de la red que inclu I irewall.
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Fuente: Elaboracion propia

Una vez se ha corroborado e instalado el paquete
necesario se procede a comprobar que el equipo cliente cuenta
con acceso normal a cualquier red social; para este caso se eligio
la red social Instagram.

Figura 40
Ingreso exitoso y sin restriccion al sitio web de Instagram.
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Fuente: Elaboracion propia

Se verifica por terminal cual es la direccion IP
correspondiente a Instagram a través del comando ping. Esto
debido a que se requiere para una posterior asignacion de las
reglas de seguridad.

Figura 41
Verificacion de la IP de Instagram a través de la terminal

[root@ricardo -1 ping was. instragram.com
PING star.c18r.facebook.com (157.248.6.18) 56(84) bytes of data.
b4 bytes from edge-star-shu-B1-bogl.facebook.com (157.248.6.18): icmp_seq=l t11=63 time=59.1 ms
f4 bytes from edge-star-shv-B1-bogl.facebook.com (157.248.6.18): icmp_seq

B4 bytes from edge-star-shv-B1-bogl.facebook.com (157.248.6.18): icmp

b4 bytes from edge-star-shv-B1l-bogl.facebook.com (157.248.6.18

b4 bytes from edge-star-shv-81-bogl.facebook.com (157.248.6.18): icmp_seq=5 tt1=63 time=5.

b4 bytes from edge-star-shv-B1-bogl.facebook.com (157.248.6.18): icmp_seq=6 tt1=63 time=4.76 ms
c

|- star.c18r.facebook.com ping statistics ——-

b packets transmitted, 6 received, 8% packet loss, time 5085ms

frtt min/avg/maxomdev = 4.756014.423/59.197/28.836 ms
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Fuente: Elaboracion propia

Una vez hecho esto, se procede a crear las reglas de
restriccion con el fin de denegar el acceso a la red social de
Instagram. Esto se hace desde el item Firewall en el ment Rules.

Figura 41
Ingreso al panel de creacion de reglas de restriccion.

Fuente: Elaboracion propia
Teniendo las direcciones IP definidas se colocan en los
campos de fuente y destino respectivamente y se establece la




regla Reject (rechazar); esto permite que no sea posible usar la
red social de Instagram.

Figura 42

Creacion regla de restriccion

para la red social Instag

Fuente: Elaboracion propia

Después de crear esta regla, se ingresa nuevamente al sitio
web con el fin de corroborar si la restriccion es correcta.
Figura 43
Acceso restringido al sitio web de Instagram.
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Fuente: Elaboracion propia

Finalmente, se puede evidenciar que el firewall o
cortafuegos basado en Shorewall esta funcionando acorde con
las reglas establecidas. El mismo proceso se debe llevar a cabo
si se desea restringir el acceso a cualquier sitio web que se desee
en la red especifica de trabajo, de esta manera, se podra contar
con un mayor control y seguridad de la informacion.

5 Tematica 4 File server y Print server

En esta tematica se demuestra el como a través del
controlador de dominio LDAP permite el acceso de una estacion
de trabajo GNUJ/LINUX a los servicios de impresoras y
archivos compartidos. Se debe realizar primero la instalacion de
Nethserver, desde la maquina virtual se procede a instalar y en
la seccion de red en el adaptador uno se configura como red
interna verde con el fin de tener una conexion Ubuntu. En el
adaptador dos se colocard red interna como “naranja”, En el
adaptador tres se deja adaptador puente

Figura 44
Configuracion de red Nethserver.
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Fuente: Elaboracion propia

En Ubuntu en la configuracion de la red se deja red interna
como “verde” para la conexion con Nethserver

Figura 45
Configuracion de red Ubuntu.
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Fuente: Elaboracion propia

Se procede a realizar ping 0.0.0.0 para verificar que tiene
red, se ingresa la “ip a” para ver las ips de las conexiones, tal
COomo se Ve a continuacion.

Figura 46

Luego al ingresar a Ubuntu se revisa la Ip Se procede a
realizar la modificacion de la ip cambiando el Gltimo nimero en
base a enp0s8.

Figura 47
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Fuente: Elaboracion propia
Luego al ingresar a Ubuntu en Firefox se ingresa la ip de
enp0s3 mas el puerto 9090 con el fin de poder tener acceso al
Nethserver, al realizarlo se procede a configurar la red en
system, con LAN, WAN y DMZ respectivamente.

Figura 48
Configuracion de red Ubuntu
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En la terminal se confirma si tiene conexién entre Ubuntu
y Nethserver luego se procede a realizar las instalaciones de
paquetes, para esto se usa el filtro de Base system y desde alli
se instala File server y Print Server.

Figura 49
Instalacion de FileServer y PrintServer
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Fuente: Elaboracion propia

Luego se verifica que el servicio de impresora esté
disponible ingresando la IP 10.0.2.15 por el puerto 631 y se
ingresa en la opcion “adding printers and clases”, se inicia
sesion y se evidencia el acceso al servicio a impresora.

Figura 50
Servicio de impresora.
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Fuente: Elaboracion propia

Se ingresa agregar impresora y se escoge la que se desea
compartir si una local o de red Se ingresa el enlace segin como
se desee que quede para la conexion de impresora, Se ingresa el
nombre, la descripcién, como se desea encontrar la impresora y
se activa la opcion de compartir

Figura 51
Servicio de impresora.
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Se procede a escoger la marca, el modelo de la impresora
y se agrega la impresora. En la siguiente imagen se evidencia la
creacion de la impresora con sus caracteristicas

Figura 52
Impresora creada.
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Se ingresa a la configuracion de Ubuntu en la seccion de
impresoras, donde se puede confirmar que la impresora fue
compartida

10



Figura 53
Impresora creada.
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Fuente: Elaboracién propia

Desde NethServer se ingresa a System y a Users and
Groups, para ingresar a proveedor de cuenta se escoge LDAP
para tener acceso a carpetas compartidas A continuacion se
realiza la instalacion local LDAP

Figura 54
Impresora creada.
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Fuente: Elaboracion propia

Luego se ingresa a aplicaciones en configuracion para
crear una carpeta nueva compartida desde Nethserver a Ubuntu
En la siguiente imagen se evidencia la creacion de la carpeta, se
ingresa el nombre de la descripcion.

Figura 55
Impresora creada

Create a new shared folder

@ Access to shared folders is possible only as guest. To enable Samba authentication
and special access options configure an Active Directory accounts provider.

Name archivocompartido

Description tematicacuatro

ACL Everyone ® Read and write v | &

Fuente: Elaboracion propia

Figura 56
Evidencia de la carpeta creada

Fuente: Elaboracién propia

Para verificar que se haya compartido la carpeta, se
ingresa al archivo en Ubuntu, tal como se visualiza en laimagen,
aparece la carpeta compartida

Figura 57
Impresora creada
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Fuente: Elaboracion propia

6 Tematica 5 VPN CONNET SERVER

En esta tematica se realizard una Implementacion y
configuracion detallada de la creacion de una VPN que permita
establecer un tdnel privado de comunicacion con una estacion
de trabajo GNU/Linux.

En primer lugar, debe ingresar a nethserver al centro de
software en donde se va a descargar e instalar OpenVPN.

Figura 58
Busqueda de OpenVPN.
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Fuente: Elaboracion propia
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Figura 59
Instalacién de OpenVPN.
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Fuente: Elaboracién propia

Una vez instalada la aplicacion OpenVPN se debe dirigir
al modulo de aplicaciones y alli la podremos encontrar para
realizar la configuracidn en el botén de ajustes.

Figura 60
Ajustes de OpenVPN
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Fuente: Elaboracion propia

Se ingresa a la opcién de OpenVpn RoadWarrior ya que
esta diseflado para proporcionar acceso remoto a usuarios
moviles o trabajadores remotos. Es ideal para situaciones en las
que los usuarios necesitan acceder a la red de la empresa desde
ubicaciones externas. En este caso es la ideal para la aplicacion
que se requiere.

Para realizar la configuracion se  habilitard
OpenVPNWarrior.
Figura 61

Habilitar OpenVPNWarrior.

NethServer 7.9.2009

[E wiison.

Operi/PN R

Servidor RoadWarrior

El servidor OpenVPN Roadyarricr estd deshabilitado

Haga clic &1 el Eatan de abajg para configurara.

| Habilitar el servidor OpenVPN RoadWarrior

Fuente: Elaboracion propia

A continuacion, se configuran las siguientes opciones:

1. Modo de autenticacion: Se deja como certificado,
vamos a descargar un certificado el puede enviarse
viacorreo electronio u otro medio para realizar la
conexion.

2. Modo: Se deja el modo como enrutado ya que las
redes en los extremos de la VPN pueden estar en
subredes IP diferentes, y el enrutador VPN se encarga
de enrutar los paquetes entre estas subredes.

3. Red: Se asigna una ip de red diferentes a las usadas
para que sobre este segmento de red se asigne a los
equipos conectados a la VPN.

4. Mascara dered: Se asigna una mascara de red para
asegurar que el enrutamiento de los paquetes se
realice correctamente.

5. Servidor IP: Se asigna la IP a la cual se va a conectar
nuestra VPN, en este caso asignamos la IP del

NethServer.
Figura 62
Configuracion servidor RoadWarrior.
Configurar el servidor RoadWarrior
Modo de Certifiado hd
autenticacion
Mode Enrutado v
Red 10.0.0.0
Mascara de Red 255.255.255.0
Contacte este 192.168.1.15
servidor con IP /
host publico
> Opciones avanzadas
Cancelar m

Fuente: Elaboracion propia

Al validar que el servidor se encuentra habilitado se afiade
una cuenta, con la cual se va a realizar la conexion por VPN el
cliente.

En este caso se crea un usuario de solo VPN, esta opcion
se usa cuando el usuario no esta sincronizado con ningun otro
servicio. Se asigna un nombre de usuario, en este caso; Wilson.

Figura 63
Cuenta Usuario VPN

Afadir cuenta

Modo

Nombre de usuario

Fuente: Elaboracion propia

Ahora se debe descargar el certificado el cual es el archivo
con el que se va a conectar con el cliente. Se da click en el
usuario que fue creado y en las opciones en los tres puntos
damos clic en descargar.

Figura 64
Descarga Certificado de conexién
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Acciones

Cuentas RoadWarrior
Nombre * Tipo Vencimiento del i Red Estado » ltima = & orrea alesirénicn
certificado Reservada remota WAN @ Deshabilizar
x Boma
wilson B SéloVPN 0 Deca —
Fuente: Elaboracion propia
Descargar la configuracion de la cuenta de wilson
Configuracién OpenVPN
Certificado, clave privada y CA (formato PEM)
Certificado y clave privada (formato PKCS12)
Contrasena para el archivo p12 es: wilson
Cancelar

Fuente: Elaboracién propia

Ahora se carga el certificado en el cliente para la
conexion.

Se descarga el cliente de OpenVPN directamente de la
pagina en el cliente que se va a conectar, se instala y se
configura la VPN por medio del archivo certificado descargado.

Figura 65
Configuracion cliente VPN en OpenVPN

OpenVPN Connect

— Import Profile

VIA URL UPLOAD FILE

Drag and drop to upload .OVPN profile.

You can import only one profile at a time.
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5 .OVPN :
| T !
1 (]
i |
1

Fuente: Elaboracion propia

Se valida que la informacion de conexién coincida con la
configurada en el NethServer y le damos conectar.

Figura 66
Configuracion de VPN Cliente Windows

OpenVPN Connect =

< Imported Profile

Profile Name

192.168.1.15 [wilson]

Server Hostname (locked)

192.168.1.15

PROFILES CONNECT

Fuente: Elaboracién propia

Se valida la conexién por VPN se ejecute de manera

correcta tanto en el cliente como en el servidor.

Figura 67
Correcta conexion en Cliente OpenVPN
OpenVPN Connect

Profiles

CONNECTED

@ 192.168.1.15 [wilson]

CONNECTION STATS
7KB/s

- A A
0B/s
158 B/S 1‘ 416 B/S
00:00:52 4 sec ago

AN N NN

Fuente: Elaboracion propia
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Por ultimo, se valida la correcta conexion en el servidor.

Figura 68
Conexion en el servidor NethServer por OpenVPN Cliente.

OpenVPN Ro

or

Servidor RoadWarrior

Habilitado v Modo de autenticacion: Certifiado

Acciones

Cuentas RoadWarrior

Nombre * Tipa Vencimiento del certificado IPReservada  Redremota  Estado P

wilson A SeoVEN 20321201 (valido)

5 v

Fuente: Elaboracion propia

De la misma manera, se realiza la conexion en GNU/
Linux.

Figura 69
Conexion OpenVPN Linux

- 9]

o Elegir un tipo de conexién VPN
Seleccione el tipo de VPN que quiere usar para la nueva conexion. Si el tipo de

conexion VPN que quiere crear no aparece en La lista, puede que no tenga
instalado el complemento de VPN correcto.

Comaniac

| Importar una configuracion VPN guardada.

RED CABLEADA
Conexién cableada 1

Desconectar

Anadir una conexién VPN

ACQORY .

Fuente: Elaboracion propia

Se confirma que la informacion de conexion coincida con
la del servidor.

Figura 70
Configuracion OpenVPN Linux.

v Editando possos_wilson - 0 O

Nombre de la conexién ‘ possos_wilson |

VPN
General

Pasarela | 192.168.1.15

Autenticacién

4

Tipo | Certificados (TLS)

[}

certificado CA | possos_wilson-ca.pem

[}

certificado Usuario | possos_wilson-cert.pem

[}

clave privada Usuario | possos_wilson-key.pem

contrasena de clave Usuario

Mostrar las contrasenas

¥ Avanzado...

Exportar... Cancelar Guardar

Fuente: Elaboracion propia

7 Conclusiones

La instalacion y configuracion del servidor NethServer,
incluyendo la activacion de DHCP Server, DNS Server y el
Controlador de Dominio, ha sido exitosa. Las figuras
proporcionadas muestran el proceso paso a paso, desde la
descarga e instalacion inicial hasta la verificacion de la
configuracién de DHCP y DNS. Ademas, se ha llevado a cabo
la configuracion de usuarios y grupos, la activacion del
directorio, y se ha validado la existencia de usuarios creados por
el sistema. Se verifica el éxito del proceso al mostrar la
activacion de DNS y DHCP, asi como la creacion de la interfaz
br0. En resumen, la implementacion parece haber sido realizada
de manera exitosa y se espera que el entorno esté listo para su
uso.

Se observa un enfoque consciente en la seguridad durante el
proceso de configuracion. Esto se evidencia en la seleccién de
un puerto SSH diferente al predeterminado (2222 en lugar de
22) para mejorar la seguridad del servidor. Ademas, se ha
llevado a cabo la verificacion de la conexién a Internet y las
direcciones IP, lo que indica una preocupacion por la
conectividad inicial. Se muestra la verificacion de las
configuraciones del servidor en el dashboard, lo que sugiere un
monitoreo activo de las configuraciones realizadas. Esta
atencion a los detalles y la seguridad es esencial para garantizar
un entorno de servidor robusto y protegido contra posibles
amenazas.

La implementacion de una conexion VPN utilizando
NethServer como servidor y OpenVVPN como cliente ofrece una
solucion segura y flexible para interconectar redes o
proporcionar acceso remoto a usuarios. La combinacion de
OpenVPN como cliente permite un acceso remoto seguro,
mientras que NethServer simplifica la gestion centralizada y
proporciona una interfaz amigable para la configuracion y
supervision de la VPN. Esta configuracion ofrece ventajas
significativas en términos de seguridad, accesibilidad remota y
flexibilidad, pero requiere una configuracion precisa.

Conocer cémo funcionan cada una de las zonas y
segmentos de redes locales o redes de internet permite
comprender la importancia del uso de firewalls para la
proteccion de dispositivos personales, asi como mantener
seguro los datos e informacion personal de posibles intrusos
externos.

Es fundamental reconocer la importancia de diferentes
lenguajes de programacion, por esto como se evidencia con
Linux es importante tener un buen dominio de los comandos con
el fin de poder realizar diferentes tareas, como por ejemplo el
compartir archivos, administrar permisos, usuarios, tener
manejo en las redes, todo esto con el fin de poder realizar
diferentes tareas que pueden ayudar en la elaboracién y el buen
desarrollo de proyectos como Ingeniera de sistemas.
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