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RESUMEN: El presente articulo nos ensefiara como
se realiza la instalacion de NethServer, la configuracion y los
servicios que presta al convertirse en la plataforma de internet
e intranet desplegada en un escenario de arquitectura de red
LAN, la cual esta requerida en la guia de actividades. Dicho
documento nos dar4 como muestra las variedades de las
funcionalidades de NethServer en la cual se desarrollaran 5
de las tematicas dispuestas tales como: DHCP Server, DNS
Server y Controlador de Dominio, Proxy, Cortafuegos, File
server y print server, vpn dichas tematicas sera descritas en el
desarrollo del documento.

ABSTRACT: This article will teach us how to install
NethServer, the configuration and the services it provides
when it becomes the internet and intranet platform deployed in
a LAN network architecture scenario, which is required in the
activity guide. This document will give us as a sample the
varieties of NethServer functionalities in which 5 of the themes
will be developed such as: DHCP Server, DNS Server and
Domain Controller, Proxy, Firewall, File server and print
server, vpn these themes will be described in the development
of the document.

PALABRAS CLAVE: Cortafuego, Proxy, Configuracion
de controlado dominio, DHCP.

1 INTRODUCCION

En el siguiente trabajo se muestra como instalar,
configurar y ejecutar una distribucion GNU/Linux Nethserver.
Le permite administrar varias funciones como servidor de
correo, trabajo en grupo, firewall, servidor dhcp y dns y
controlador de dominio. Excelente interfaz grafica de usuario,
sitio web y varios médulos preconfigurados. Y estd basado en
CentOS/RHEL, que es muy duradero y estable.

También muestra paso a paso la configuracién de dhcp y
dns y el controlador de dominio. De esta forma se pueden
gestionar de forma 6ptima las subredes, las direcciones ip y el
nombre de dominio de la empresa.

2 OBJETIVOS

Realizar la sustentacion de los conocimientos adquiridos
en el desarrollo del diplomado y con los cuales se estara
solucionando las problematicas planteadas.

Implementar el servidor Nethserver OpenSource con los
servicios DNS, DHCP y LDAP.

3 OBJETIVOS ESPECIFICOS

Configuracion e instalacion de nethserver sobre sistema
de virtualizaciéon VirtualBox al cual estd basado en
GNU/Linux.

Realizar las diferentes configuraciones de servicios en el
servidor nethserver de las cinco tematicas planteadas en la guia
de actividades.

Aprender a realizar implementacion de directorios con
LDAP.

Entender el sistema de resolucion de nombres DNS.
4 INSTALACION DE NETHSERVER

Se ingresa a la pagina oficial de nethserver y se realiza la
descarga de la iso del sistema operativo. Después se monta la
iso en la maquina virtual y se realizan las respectivas
configuraciones.
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. Fuente: Autoria Propia.

Comienza la instalacion recomendada de nethserver.

Figura. 2. Se inicia la instalacion recomendada.
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. Fuente: Autoria Propia.

Se configura la localizacion y teclado del nethserver.

Figura. 3.Se realiza la configuracion necesaria para la
instalacion.
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. Fuente: Autoria Propia.

Se configura el host name y se verifican las tres tarjetas
de red, importante para iniciar la configuracion de los
diferentes servicios.

Figura. 4.Se configura host name y las tarjetas de red.
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. Fuente: Autoria Propia.

Se crea contrasefia para root y el usuario con contrasefia.




Figura. 5.Comienza la instalacion del nethserver.
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. Fuente: Autoria Propia.

Termina la instalacion de nethserver, seguido

ingresamos las credenciales.

Figura. 6. Termina la instalacion del nethserver
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. Fuente: Autoria Propia.

Se ejecuta comando yum update para actualizar el
sistema operativo.

Figura. 7.Finaliza la instalacion y se reinicia el sistema con el

comando reboot.
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. Fuente: Autoria Propia.

Se ingresa a la interfaz de nethserver en el desktop
por medio de la web digitando la IP asignada después de
la instalacion.

Fiﬁura. 8. Se inﬁresa a nethserver en el desktoE.

A

La conexion no es privada

1921642061

. Fuente: Autoria Propia.

Ingresamos al panel para realizar las
configuraciones requeridas.




Figura. 9.Nethserver esta listo para configurar los
diferentes servicios.

. Fuente: Autoria Propia.

5 TEMATICAS A DESARROLLAR

6 TEMATICA 1: DHCP SERVER,
DNS SERVER Y CONTROLADOR DE
DOMINIO.

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de Nethserver.

Escenario de trabajo

Figura. 10.Escenario de trabajo.
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Configuracion DHCP Server:

Se establece el rango de IPS que se van a asignar, para
este caso se establece el rango de 50 IPS, de la 50 hasta la 100.

A su vez se define el Gateway de la red. En este caso es
la IP del servidor (192.168.20.1). El Gateway es el
componente de red que permite la comunicacion entre la red
interna (VERDE) y la red externa (ROJO).

Se define el dominio interno que corresponde a:
corporativa.unadvirtual.edu.co.

Se define el servidor DNS para que los clientes internos
puedan encontrar los equipos a través de su nombre y no de su
IP.

Figura. 11.Dhcp.
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. Fuente: Autoria Propia.

Figura. 12.Equipo cliente.
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. Fuente: Autoria Propia.

Se inicia la maquina y se verifica asignacion de direccion
IP, para este caso se asignd la IP: 192.168.20.70.




Figura. 13.Verificar.
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. Fuente: Autoria Propia.

En el servidor se ve la asignacion realizada:

Figura. 14.Asignacion.
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. Fuente: Autoria Propia.

Configuracion DNS Server:

Para configurar el servicio DNS tenemos que ir a System
> DNS > Add DNS Record. Se coloca el nombre del host y
luego se coloca la IP que corresponde al host. Si se desea se
coloca una descripcion se coloca, pero es opcional.

Figura. 15.Configuracion.
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. Fuente: Autoria Propia.

Al revisar el equipo cliente después de hacer el cambio,
se puede evidenciar que clienteO1 responde con la IP que
configuramos:

Figura. 16.Validacién.

. Fuente: Autoria Propia.
Configuracion LDAP Server:
Para configurarlo ingresamos a: System > User and

Groups. Debido a que no se ha configurado aun, nos aparece
un asistente que nos va a permitir configurar el servicio.




Figura. 17.Configuracion.
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. Fuente: Autoria Propia.

Seleccionamos el protocolo LDAP que hace parte del
escenario definido.

Figura. 18.LDAP.
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Instalamos de manera local.

Figura. 19.Local.
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. Fuente: Autoria Propia.
Una vez terminado el proceso de instalacion nos aparece
las siguientes las opciones para poder crear nuevos usuarios o
grupos, e incluso para establecer las politicas de contrasefias.

Figura. 20.Terminacion.
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. Fuente: Autoria Propia.

Politica de contrasefias




Figura. 21.Politicas.
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. Fuente: Autoria Propia.
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. Fuente: Autoria Propia.
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. Fuente: Autoria Propia.

7 TEMATICA 2: PROXY

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a internet desde nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.

Desarrollo

Comenzamos con la configuracion de minimo dos
interfaces de red 1 WAN y una Lan. Esto lo realizamos con el
virtual box habilitando 2 interfaz, 1 con red interna y otra con
adaptador puente.

Figura. 24.Interfaces de red VirtualBox
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. Fuente: Autoria Propia.
Se crea un servidor DHCP para facilitar la conexién de
la maquina cliente, empleando la distribucion Linux Lubuntu,
activamos el servicio DHCP en la interfaz web

Figura. 25.Se crea un servidor DHCP.

. Fuente: Autoria Propia.

Después prendemos la maquina desktop ubuntu, que esta
conectada a la red interna de virtual box green-net. Se puede
observar que obtiene por DHCP una direccion ip en el rango
que se le asigno al DHCP.




Figura. 26.Direccion ip que se asigné por DHCP.
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Instalamos el paquete de web proxy, mediante la interfaz
grafica en el software center.

Figura. 27.Instalacion del paquete de web proxy.
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. Fuente: Autoria Propia.

Después activamos el proxy.

Figura. 28.Activamos el proxy.
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. Fuente: Autoria Propia.
Luego configuramos en nuestro desktop ubuntu el proxy.

Figura. 29.Configuramos proxy en desktop.
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También lo configuramos en nuestra web del desktop
ubuntu.

Figura. 30.Configuramos en nuestra web del desktop.
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. Fuente: Autoria Propia.
Nos dirigimos al web proxy Yy filtro.

filtro.

igura. 31.Interfaz web prox
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Ya configurado los paquetes iniciamos con la
configuracion del filtro, para este caso filtramos las urls que
tengan archivos .exe, mp3, mp4, zip. y vamos a denegar el
acceso a Facebook, YouTube y paginas para adultos.

Figura. 32.Configurar filtros.
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Navegamos en la pestafia de logs y validamos que
efectivamente se estan realizando los bloqueos que solicitamos
realizar.

Figura. 34.Validar logs.
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. Fuente: Autoria Propia.

Cuando intentamos navegar en una pagina para adultos
nos redirecciona a una pagina que nos indica que esta
blogueado el acceso a dicho servicio.




Figura. 35.Bloqueo de sitios con proxyfilter.
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Cuando intentamos navegar en una pagina de facebook
nos redirecciona a una pagina que nos indica que esta
blogueado el acceso a este servicio.

Figura. 36.Blogue facebook.
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. Fuente: Autoria Propia.

Figura. 37.Bloque facebook.
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8 TEMATICA 3: CORTAFUEGOS

Implementaciéon y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Figura.

L

8. Instalacion de aplicacion firewall basico.
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. Fuente: Autoria Propia.

Luego de instalada la aplicacion firewall podemos
acceder a todas las caracteristicas que tiene para parametrizar y
realizar una configuracion personalizada y profunda del
firewall, para ello ingresaremos aplicaciones y alli
encontraremos todas las aplicaciones instaladas en nuestros
nethserver para este caso la aplicacion de firewall y
procedemos a dar ajustes.
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Figura. 39. Aplicaciones instaladas.
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Al dar el clic en ajustes se nos activa diversas
opciones, pero veremos el disefio de red implementado
basado en la configuracidn de las interfaces de red.

Figura. 40.Disefio de topologia de red.
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. Fuente: Autoria Propia.

Al dar el clic en ajustes se nos activa diversas
opciones, pero veremos el disefio de red implementado
basado en la configuracion de las interfaces de red.

Figura. 41.Direccion ip tomada en la red LAN a equipo
desktop.
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. Fuente: Autoria Propia.

Desde este equipo en el segmento de la red LAN
192.168.3.0/24, realizaremos todas las pruebas de
funcionamiento del firewall basado en las politicas y
reglas a crear tanto de restriccion como apertura de sitios
0 portales web.

Prueba de acceso a portal web como lo es
www.facebook.com ya que hasta el momento no cuenta
con politicas ni reglas de restriccion a dichos equipos de
la LAN.

Figura. 42.Acceso a red social Facebook habilitada.
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. Fuente: Autoria Propia.

Luego de validar que dicha estacion de trabajo
cuenta con acceso a la red social procedemos a realizar
bajo un nslookup la direccion raiz sobre la que esta
publicado el servicio ante internet y con esa ip que nos
arroja realizar el respectivo bloqueo del sitio.




Figura. 43.Terminal, nslookup a servidor de Facebook.
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. Fuente: Autoria Propia.

Ahora procedemos a realizar la respectiva regla de
bloqueo a el sitio web indicado como lo es
www.facebook.com., para ello en firewall, opcién de
objetos procedemos a crear el objeto para que en el
momento de realizar la regla sea mucho mas facil la
aplicacion.

Figura. 44.Creacion de objeto www.facebook.com bajo la ip
de bloqueo.
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. Fuente: Autoria Propia.

También creamos el objeto de edwardconvers que
es el equipo desktop que se encuentra dentro del
segmento de la LAN.

Figura. 45.Creacién de objeto edwardconvers desktop.
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. Fuente: Autoria Propia.

Luego podemos a crear la regla de blogueo a dicho
sitio web , en donde el origen sera la estacion de trabajo
o el segmento de red , seglin lo que se quiera realizar
para mi caso el estacién usuario con ip edwardconvers
192.168.3.146 de la red LAN, el cual va como destino
hacia www.facebook.com , bajo un servicio de puerto
80,443,980 , o también se puede por servicio HTTP o
https, a esta regla le aplicaremos la accion de rechazar ,
alli también encontraremos aceptar , rechazar o descartar
, para este caso es rechazar el acceso y guardar .

Figura. 46.Creacion de regla para bloqueo de Facebook sobre
el equipo edwardconvers.
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. Fuente: Autoria Propia.

Posterior a la creacién ahora realizaremos la prueba
de navegacion a ver si bloguea o no el sitio web
mencionado por politica y regla de firewall, recordemos
que para cualquier cambio realizado en el firewall o
nethserver se debe aplicar a los cambios realizados.
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Figura. 47.Aplicacién de cambios realizados. Figura. 49.Acceso a sitio web red social www.twitter.com.
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. Fuente: Autoria Propia.

. - . Fuente: Autoria Propia.
Figura. 48.Bloqueo de sitio web www.facebook.com por
politica y regla de firewall. L Procedemos a realizar el bloqueo y la configuracion de la
- e R regla, luego de haber realizado la actividad de hallar la ip por
; + - x nslookup para identificar el servidor ante internet que publica
o 8 = el servicio.

Figura. 50.Nslookup para identificar server publica servicio
www.twitter.com.
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. Fuente: Autoria Propia.

Prueba de acceso a portal web como lo es
www.twitter.com ya que hasta el momento no cuenta con
politicas ni reglas de restriccion a dichos equipos de la LAN.

. Fuente: Autoria Propia.
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Figura. 51.Creacion regla bloqueo para servicio
www.twitter.com.
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Figura. 52.Bloqueo a servicio red social www.twitter.com.
ot i Awts r X

Sy wors w T

No se puede conectar

1 ocurmds i aere ol esoactar ans batetet e

. Fuente: Autoria Propia.

Prueba de acceso a portal web como lo es
www.instagram.com ya que hasta el momento no cuenta con
politicas ni reglas de restriccion a dichos equipos de la LAN.

Figura. 53.Acceso a sitio web red social www.instagram.com.
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. Fuente: Autoria Propia.

Figura. 54.Nslookup para identificar server publica servicio
www.instagram.com.

NethServer 7.9.2009

Terminal

. Fuente: Autoria Propia.

Figura. 55.Creacion regla bloqueo para servicio
www.instagram.com.

Editar regla

origen @ edvirdconers
Desting (£ www.instagramm.com

Senvicl

Accion Rechazar 5
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. Fuente: Autoria Propia. . Fuente: Autoria Propia.

e — ‘ N Una vez realizada la instalacion de nethserver desde el
O heenis . Y navegador en ubuntu desktop, vamos a acceder a la ip
) 10.0.4.15 por el puerto 980 para afinar la configuracion de red.

Figura. 57.Configuracion preliminar de Nethserver desde el

No se puede conectar entorno web.
©) Navegador web Firefox v 27

SCO- ® @ vmserverlinuxad.com  x [EeNSERINEIIRNNEISEE +

el tene permiso para

- Bl | new LoGiCAL INTERFACE NI
"M @go9eTANGT "y LA ey L]

Role

Device MAC address > IPaddress: Actions

Intemet (red) - 10.0.2.15
redl (DHCP)

. Fuente: Autoria Propia. enp0s3 08:00:27:d3:43:c3
enp0s8 08:00:27:3e:3fic4  LAN (green) 10.04.15

enp0s9 08:00:27:ec:32:89 Guests (blue) 192.168.6.1

9 TEMATICA 4: FILE SERVER Y

Management
PRI NT SERVER. Users and groups
Implementacién y configuracién detallada del acceso de . Fuente: Autoria Propia.
una estacion de trabajo GNU/Linux a través del controlador de ) ) -
dominio LDAP a los servicios de carpetas compartidas e Ahora se puede seguir la configuracion desde el puerto
impresoras. 9090, desde alli la idea es instalar los paquetes necesarios para

cumplir con la temética.

Definicion de Adaptadores de red NethServer
Figura. 58.Instalacion de Servicio LDAP.

NAT Zona roja- Internet Zona Verde Zona Azul - guest A O VAR O
Adaptador 1 Ads Adaptador 3
QO & https;//10.0.4.15:

10.02.15/24 10.0.4.15/24 192 168.6.1/24 1 proveedor de cuentas remato o nstalar

Elige el proveedor de cuentas:

Se garantiza que Ubuntu Desktop tenga una ip, en la
zona verde, dentro del mismo rango del servidor de
Nethserver, para este caso se ve la ip 10.0.4.16

Figura. 56.Red del Desktop Ubuntu.

Activities (] Terminal v nov30 10:45 ©

ﬁ ol root@localhost: /home/edgar_martinez Q)

. Fuente: Autoria Propia.

adaresses:

.0.4.16/24 Se instala también los paquetes de File server para

compartir carpetas.

search: []

version:
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Figura. 59.Instalar Paquete File Server.

© Navegador web Firefox v

@ Servicios - vmserver.lin

Oa

Sl @ LinuxCompany - Softwar x [ES

10.0.4.15.

[ dutch language

J Email

[ Fail2ban

O Fax server

File server
Daemons and tools for network file sharing

neth: ba

[ neti

. Fuente: Autoria Propia.

Se instala el paquete de Print Server para el tema de
impresoras.

Figura. 60.Instalar Paquete Print Server.

1028 ®

©) Navegador web Firefox v nov 30

@ servicios - vmserver.lin

oa

Sl © LinuxCompany - Softwar x RS

10.0.4.15
[J POP3 connector
] Portuguese language

Print server
Print management server (CUPS)

nethserver-avahi, nethserver-cups

{J Report
] Reverse proxy

[J Romanian language

. Fuente: Autoria Propia.

Se configura crea usuario admin2 y se asigna contrasefia.

Figura. 61.Configuracién de Usuario admin2.

;\ 0] ® Linux 10.0 printe Using + Vv - 9 X
G O & o hitps//100415: R 99 =

Cambiar contrasefia a admin2

Contrasefia

. miniscula | mayiscul: R R

Confirmar contrasena

igual

:‘ Atencidn: Su politica le permite insertar una contrasefia débil, no se recomienda por razones de
seguridad.

. Fuente: Autoria Propia.

Ahora se crea la carpeta compartida llamada

“repositorioONE” desde nethserver.

Figura. 62.Creacion de la carpeta compartida.

_@Lmuxtumpany—sha.e B+

10.0.4.15 E ] @ O =

Samba authentication and special access options configure
an Active Directory accounts provider.

Edit shared folder "repositoricOne’

Name
repositorioOne
Management

Shared folders

Description

Browseable

Administration [ Network recycle bin

Security

Ne

. Fuente: Autoria Propia.

Desde el Ubuntu Desktop se puede validar que tan solo
con compartir la carpeta en NethServer esta ya se anuncia en la
red (Zona verde).
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Figura. 63.Acceso a la carpeta compartida desde Ubuntu
Desktop.

nov30 10:42 e

£ Files v

Activities
bs Windows s...erverlocal v

prints

O Recent

% Starred

(3 Home

[0 Desktop

{ Descargas
[ Documentos
& Imagenes

Misica

. Fuente: Autoria Propia.
Se realiza el acceso con el usuario admin2/contrasefia.

Figura. 64.Validar acceso con el usuario creado.
6 e

% Starred

Cancel

Home
G Password required for share repositorioone on vmserver
0 Desktop ConnectAs | Anonymous
© Registered User

E Documentos. Username | admin2
Imégenes Domain | WORKGROUP
11 Msica

Password
B Videos
m Trash Forget password immediately

© Remember password until you logout
+ oth 1 Remember forever

. Fuente: Autoria Propia.

Se accedi6 con el usuario admin2/contrasefia, se valida
que se puedan crear elementos alli.

Figura. 65.Se confirma escritura.

£ Files = ! 5 e

Activities

E1 repositori...erverlocal ~

© Recent
% Starred

{3t Home

I Desktop

{ Descargas
[F Documentos
(=] Imagenes
11 Misica

H Videos
 Trash

3 repositorico... &

. Fuente: Autoria Propia.

Par el tema de impresora, como ejemplo, en el servidor
de Nethserver por el puerto 631, se agregaron dos impresoras
en el Servidor de NethServer llamadas printerl y Printer2.

Figura. 66.0tra Impresora Compartida desde NethServer.

Activities  ©) Navegado dic3 0429 @
t\ B  ®usuaric 8 Linux printe
- C 04 100415 % 99 =
L]
C Inicio Administracion Ayuda en linea Trabajos mpresor:
@
@ Buscar en impresoras: Buscar
Mostrando 2 de 2 impresoras.
v Nombre de la cola v Descripcion Ubicacion ~ Marca y modelo
'_},, printert printert HP 910, hpcups 3.15
Printer2 Printer2 HP 915 hpis, 3.15.9

. Fuente: Autoria Propia.

En el panel de impresoras de Ubuntu Desktop se ve de
inmediato como aparece la siguiente impresora compartida.
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Figura. 67.Panel de Impresora de Ubuntu Desktop.

Settings = Printers

) Network

Bluetooth CUPS-BRF-Printer

e
- TP Ready
@ [ Background
M Generic Text-Only Printer
E ) Appearance

o

Notifications

Z printer1_vmserver
Search = Ready
todel  HP 910 Printer
# Applications

Privacy

S Online Accounts Printer2_vmserver

=== Ready
sharing
HP 915 Inkjet All-in-one Printer

3 £ Sound

. Fuente: Autoria Propia.

10 TEMATICA 5: VPN

Implementacion y configuracidn detallada de la
creacion de una VPN que permita establecer un tanel privado
de comunicacidn con una estacion de trabajo GNU/Linux. Se
debe evidenciar el ingreso a algin contenido o aplicacién de la
estacion de trabajo.

Previo a la instalacion del servidor VPN; se requiere
realizar instalar y configurar las reglas de firewall, proxy y de
red que sea necesarias para el funcionamiento correcto del
servidor.

Figura.

o @ | Gme oo 0

68.Instalacion de Openvpn.

‘actualizaciones disponities: 221 i o [
Aeplcaions

. Fuente: Autoria Propia.

Se debe realizar la instalacion de la aplicacion de la VPN
en menu de aplicaciones y se realiza la busqueda e instalacion
de Openvpn.

G rere | Q1921 | Q

Figura. 69.Aplicacion VPN activa.
s e | ¢ on ® N | () e 2 A

0 Co @ G | G ma

B wotioucom

o
8

. Fuente: Autoria Propia.

Luego de la instalacion se procede a configurar los
ajustes de Openvpn, habilitando el “Openvpn RoadWarrior”.

Figura. 70.Acceso a Openvpn RoadWarrior.

NethServer 7.9.2009

B watiocom

. Fuente: Autoria Propia.

En la ventana de configuracién se deben ingresar las
direcciones ip y/o redes que con las que se va a construir la
VPN, el tipo de autenticacion y el método de conexion.




Figura. 71.Parametros de red para la VPN. Figura. 73.Descarga de archivo de configuracion.

Configure RoadWarrior server :" ¢ @ e — Du: "
Auth mode Certifiado v
Modo Enrutade v
Red 192.168.9.0
Mascara de Red 235.255.255.0
Contacte este 192.168.0.8

servidor con IP /

host plblico

> Opciones avanzadas

Sancelag m

. ] . Fuente: Autoria Propia.
. Fuente: Autoria Propia.

) ) Se descarga la aplicacién en un cliente remoto, para
También se debe crear el usuario con el que se va a dar luego importar el archivo que fue generado en el servidor
acceso a la VPN. Nethserver.

Figura. 72.Creacion de usuario VPN.

[ X+ v - 8 x

Figura. 74.Instalacion del cliente Openvpn en usuario remoto.

5 e X (P OpeetPH Comne- Chomer X |
c 08 opeprne B @ L a=
NEW  Access Visibilty Just Got a Refresh Q Search Support Login

(D OPENVPN  Produets  Solutions P - - - RequestaDema | Get Started

OpenVPN Conne:

Welcome 1o the Opes¥PN Connect Setup
Wizard

e e et ol rtlComnP et on oy
. Ok e G . P

Need to wark with your own servers?

Try Access Server n
with VP ¢ S ] [ow

PN A The

A 32 bits version is aiso available;

Hep

Maybe Later | fsrecommendesto

oW Access Server, as it wil then come preconfigured for use. The

. Fuente: Autorfa Propia. o ERECRVETIEA J o 708 3E eW S O

Se procede a exportar el archivo de configuracion . Fuente: Autoria Propia.
para luego ser usado por la aplicacién Openvpn.
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Figura. 75.Importacion del archivo de configuracién en el
cliente remoto.

OpenVPN Connect -

= Import Profile

VIA URL

Nombre de archivo: Profiles and Cetificates

= 12098.m.
T USOIY 093% A BREED ED yan B

. Fuente: Autoria Propia.

Luego de importar el archivo de configuracion
podemos acceder a los diferentes servicios que
tengamos en el servidor remoto, dando acceso al usuario
a los mismos servicios que tiene en la red local.

Figura. 76.Acceso al servidor remoto.

Ly x v - 0 X

@ Apache2 Ubuntu Default Page

. Fuente: Autoria Propia.

11 CONCLUSIONES

Gracias a la realizacion de las fases anteriores de este
diplomado llegar a la configuracion de NethServer fue una
practica que presento un nivel de complejidad ya conocido y
permiti6 aplicar esos conocimientos.

NethServer muestra ser una herramienta muy amigable a
la hora de implementar servicios en cualquier entorno de red,
aplicando estandares de seguridad, permisos y restricciones
que permiten una administracion confiable, agil y sencilla.

Con la instalacion y configuracion del Nethserver, se
logré el empleo de un cortafuegos y la proteccion que este le
puede brindar a nuestra red a partir de reglas alli consignadas.

Luego de realizar la actividad propuesta se logra los
conocimientos bésicos sobre el uso del servidor NethServer,
los diferentes servicios que prestay lo importante que puede
llegar a ser en una empresa.
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