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RESUMEN: Se detalla de forma que el proceso de
configuracion de un servidor GNU/Linux mediante la
distribucion Nethserver 7.9.2009. Se evidencia el paso a paso
de la instalacion del servidor utilizando una aplicacion de
escenario virtual. Luego se verifica el funcionamiento
detallado de una serie de servicios esenciales que permite
establecer la configuracion de acceso. Con la configuracion
del panel del Servidor DHCP para asignar las diferentes
direcciones IP de forma automaticamente, los DNS y el
Controlador de Dominio para la gestion centralizada de la
red. También se abordard la configuracion del Firewall para
garantizar la seguridad, el Servidor de Archivos para el
almacenamiento compartido, el Servidor de Impresion para la
administracion de impresoras y una VPN para permitir
conexiones seguras desde ubicaciones remotas.

PALABRAS CLAVE: DHCP, DNS, File server, Firewall,
Nethserver, VPN.

2 1INTRODUCCION

En este trabajo de sustentacion final, exploraremos la
robusta infraestructura de Nethserver, abordando elementos
esenciales para la administracion eficiente y segura de redes.
Nos sumergiremos en la implementacion y configuracion
detallada de servicios fundamentales como el Servidor DHCP,
Servidor DNS y Controlador de Dominio, que proporcionan la
base para la gestion centralizada de direcciones IP, resolucion
de nombres y control de usuarios.

Posteriormente, se hace énfasis en las capas de seguridad con
el andlisis de Proxy y Cortafuegos, elementos cruciales para
filtrar y controlar el acceso a Internet, asi como para restringir
la apertura de sitios especificos. Estudiaremos como estas
herramientas fortalecen la defensa de nuestra red contra
amenazas externas.

Seguidamente se desarrolla el File Server y Print Server,
detallando la implementacion para facilitar el acceso a carpetas
compartidas e impresoras desde estaciones de trabajo
GNU/Linux. Este aspecto es vital para una colaboracién
eficiente y una gestion efectiva de recursos compartidos. Se
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concluye con VPN, examinando como Nethserver facilita la
creacion de tuneles privados de comunicacion que permiten el
acceso seguro a recursos desde estaciones de trabajo
GNU/Linux.

3 INSTALACION DE NETHSERVER

Se hace la debida instalacion de Nethserver, que es una
aplicacion de codigo abierto basada en Linux, disefiada para
simplificar la administracion y el despliegue de servicios en
red y aplicaciones empresariales. Cuenta con una interfaz
gréfica facil de usar que simplifica la navegacion y ajuste de
cada uno de los servicios. Estd construido sobre
CentOS/RHEL, una distribucién de servidor ampliamente
conocida y utilizada, respaldada por actualizaciones de
seguridad confiables. Es una plataforma totalmente de cddigo
abierto, respaldada por colaboradores y alimentada por la
participacion de la comunidad.

3.1 REQUISITOS

Minimos de Instalacion

e Dispositivo compatible con la tecnologia de

arquitectura Intel 64-bit o AMDXx86_64.

1 gigabyte de memoria RAM.

10 gigabytes de almacenamiento.

Al menos una interfaz de red.

Unidad optica (DVD-R) o Puertos USB necesaria

para las instalaciones de servidores fisicos.

e Se aconseja contar con al menos dos discos para
configurar un RAID, asegurando asi la integridad de
los datos.

3.2 ENLACE DE DESCARGA
https://github.com/NethServer/dev/releases/download/iso
-7.9.2009/nethserver-7.9.2009-x86_64.iso

3.3 PROCESO DE INSTALACION DE

NETHSERVER

Para proceder con la instalacién, descargamos la imagen
ISO desde la pagina oficial y configuramos los ajustes




correspondientes en la maquina virtual para asegurar el acceso Se escoge América/Bogota para la misma zona horaria
posterior desde los clientes.

del pais
Se hace la debida configuracion de los puertos
dispuestos para la debida conexidn, esto se hace por la parte de Figura 4. Proceso de instalacion Nethserver. definicion
red en el espacio que se cred para el software en Virtualbox.

Zona horaria.

a

Figura 1. Configuracion de red virtualbox.
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Fuente: Elaboracion propia 2023

Fuente: Captura de pantalla. Elaboracidn propia 2023
Entre las diversas opciones proporcionadas por el

. > o ! Seguidamente, se elige el tipo de teclado a utilizar en el
sistema, optamos por la instalacion interactiva de Nethserver. sistema operativo, y esto es de acuerdo con el pais de
Para este documento, se procedera a instalar la version residencia.
7.9.2009.
. | . L . ., Figura 5. Proceso de instalacion Nethserver. Tipo de
Figura 2. Menu de opciones inicio de instalacion teclado.
nethserver.

KEYBOARD LAYOUT
Dore

NethServer 7?.8.2003

Other NethServer installation methods >
Standard CentDS installation >
Tools >
Boot from local drive

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default

Spanish; Castilan (Sparish (Latin American}) Test the layout configuration below:
Englsh (LS}
UARNING! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Layout swtching nat configure.

Qptians

Automatic boot in 56 seconds...
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Fuente: Elaboracion propia 2023 Fuente: Captura de pantalla. Elaboracidn propia 2023

Figura 3. Proceso de instalacion Nethserver version 7.8. Se visualiza en la configuracion de red, las tres que
conectamos anteriormente en que sefa rojo para la red WAN

R en este caso enp0s3, verde para la red LAN enp0s8 y naranja
T para red DMZ enp0s9.

LOCALIZATION

m . ; Figura 6. Proceso de instalacion Nethserver.
RS configuracidn red y host name

SOFTWARE

Fuente: Captura de pantalla. Elaboracidn propia 2023




Fuente: Captura de pantalla. Elaboracion propia 2023
Se hace necesario la creacién de una contrasefia para
poder acceder y administrar los servicios desde el modo
administrador.

Figura 7. Proceso de instalacion Nethserver.
configuracion de contrasefia root

Fuente: Captura de pantalla. Elaboracidn propia 2023

3 DESARROLLO DE LA TEMATICA 1.
DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

Inicialmente se puede visualizar que para acceder a la
interfaz se ingresa por medio de la URL 192.168.20.49 por el
puerto 9090 o 980. Ahora procedemos ingresando al modo
ROOT, con la contrasefia previamente definida, y hacemos
ping para verificar si tiene conexion a internet y efectivamente
lo tiene.

Figura 8. Inicio Nethserver verificacion conexion a
internet.

Aichive Miguna Ver Entrada Dispositvos Ayuda

lethServer release 7.8.2003 (final)

lernel 3.18.8-1127.e17.xB6_64 on an x86_64
pecess the ueb interface at the following URLs:
https://192.168.20.49:988
httips:--192.168.26.49:9898

fmalia login: root
Passuord:

Welcome to NethServer

[his is a NethServer installatiom.

fefore editing configuration files, be aware
bt the automatic events and templates system.

httpissdocs.nethserver .org

1) Hint
In case of metwork troubles, run the “network-recovery” command
to quickly assign a temporary IP address

root@amalia ~14 ping 8.8.8.8
PING 6.8.8.8 (8.8.8.8) 56(84) bytes of data.
b4 bytes from 8.8.8.8 _ ttl=

b4 bytes from 8.8, t1

b4 bytes from 8.8.

c

-~ 8.8.8.8 ping statistics ——
b packets transmitted, 3 received, Bz packet loss, time 2884ms
tt minavg/max/mdes = 29.355,45.161/58.180,11.934 ms
rootGamalia ~1n _

8 O & B8 F @ 0 croerecka

Fuente: Captura de pantalla. Elaboracion propia 2023

Figura 9. Verificacion ping Google.com.

[root@amalia “1# ping google.com
[PING google.com (142.258.78.46) 56(84) bytes of data.
4 bytes from bogB2s15-in—f14.1e108.net (142.250.78.46): icmp_seq=1 tt1=118 time=36.9 ms
64 bytes from bogB2s15-in—f14.1e108.net (142.250.78 icmp_seq=2 tt1=118 time=32.8 ms
f4 butes from bogB2s15-in—f14.1e108.net (142.250.78.46): icmp_seq=3 tt1=118 time=29.3 ms
f4 bytes from bogB2s15-in-£14.1e108.net (142.250.78.46): icmp_seq=¢ tt1=118 time=27.6 ms
C

|-~ yoogle.com ping statistics -
4 packets transmitted, 4 received, B2 packet loss, time 3813ms
rtt mincavg/maxsmdev = 27.644-31.783/36.964/3.562 ms
[rootBamalia ™1

Fuente: Captura de pantalla. Elaboracion propia 2023

Para verificar la ip de acceso a la interfaz se ingresa el
comando “ip a” el cual se utiliza para mostrar informacién
detallada sobre las interfaces de red del sistema. En este caso
se muestra una vista general de todas las interfaces de red
presentes en el dispositivo.

Figura 10. Terminal Nethserver. Ejecucién comando “ip
a,’

Oispasir

| LOWER_UP UNENDUN

Fuente: Captura de pantalla. Elaboracion propia 2023

Ahora se procede a acceder a la interfaz por medio de
Ubuntu Desktop, el cual se tenia instalado previamente, esta
conexion se hace por medio de la ip establecida.

Figura 11. Terminal Nethserver. Ejecucién comando ip
a.




Figura 14. Lista de redes configuradas zonas verde, rojo
y naranja.

Fuente: Captura de pantalla. Elaboracion propia 2023

Una vez confirmado el acceso al Nethserver en Desktop,
se debe configurar los servicios de DHCP, DNS y control de
dominio en este entorno.

Fuente: Captura de pantalla. Elaboracion propia 2023

Ahora se va al apartado de servidor DHCP y se hace la

Figura 12. Terminal Nethserver. Ejecucién comando ip respectiva modificacion en este caso para el puerto enp0s8

Figura 15. Configuracion servidor DHCP
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Fuente: Captura de pantalla. Elaboracion propia 2023 Fuente: Captura de pantalla. Elaboracion propia 2023

Se comprueba la configuracion realizada en el servidor

3.1 CONFIGURACION SERVIDOR DHCP

Figura 16. Configuracion servidor DHCP
Se ingresa al apartado de redes y se selecciona la zona

verde, y en el protocolo de arranque como servidor DHCP

Figura 13. Vista de redes sin configuracion.

BeEPON

Fuente: Captura de pantalla. Elaboracidn propia 2023

Se hace la comprobacion del cambio de ip en la terminal
de Nethserver y efectivamente se hizo la modificacion de las
direcciones ip.

Fuente: Captura de pantalla. Elaboracidn propia 2023

Ingresamos a la configuracion de enp0s8 que segln se
habfa definido serd la zona verde, con la direcciéon IP
20.0.1.10, con mascara /24, se ingresa a configurar enp0s3 y se
cambia a zona roja, que sera la de internet, y esta se configura
por DHCP y por dltimo la zona naranja.

Figura 17. Terminal Nethserver ejecucion comando ip a.
modificacidon de direcciones.




Figura 20. Terminal ubuntu.Ejecucion comando update
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Fuente: Captura de pantalla. Elaboracion propia 2023

3.2 CONFIGURACION DNS SERVER Y

CONTROLADOR DE DOMINIO Fuente: Elaboracién propia

. . Se realiza la debida instalacion del firewall del sistema
El DNS (Domain Name System) Es el Sistema de operativo por medio del comando ufw.

nombre de dominio.

. . " . Figura 21. Terminal ubuntu.Ejecucién comando update
Figura 18. Terminal Nethserver. Configuracion DNS

aeEPaAl e

Fuente: Captura de pantalla. Elaboracién propia 2023 . .
Fuente: Elaboracion propia
Figura 19. Forefox Desktop, comprobacién

funcionamiento de DNS Figura 22. Terminal ubuntu.Ejecucién comando

nslookup

Fuente: Captura de pantalla. Elaboracién propia 2023

4 DESARROLLO DE LA TEMATICA 3. Fuente: Elaboracion propia
CORTAFUEGOS

Figura 23. Terminal ubuntu.Ejecucién comando sudo

. . ., ., ufw
Realizar la configuracién de una conexion atraves de

DHCP que nos permita dale los respectivos DNS al servidor
para que se pueda hacer la comprovacion y nos deje controlar
el Dominio deseado.
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Fuente: Elaboracién propia Fuente: Elaboracién propia

Se reliaza la debida activacion del servicio de cortafuegos, que Figura 27. Terminal ubuntu. Activacion firewall

ayudara en la seguridad del sistema.
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Figura 24. Terminal ubuntu. Activacion firewall
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Fuente: Elaboracion propia

Figura 28. Terminal ubuntu. Activacion firewall

Fuente: Elaboracion propia

Figura 25. Terminal ubuntu. Activacion firewall

amaaryganasy-Vitsaltox: -

Fuente: Elaboracion propia

5 DESARROLLO DE LA TEMATICA 4.
FIL SERVER Y PRINT SERVER.

Fuente: Elaboracion propia

Se realiza el proceso de verificacion por direccionamiento ip

Figura 26. Terminal ubuntu. Activacion firewall




andresmulettzentyal [Corriendo] - Oracle VM VirtualBox - o x Proceso de inStalaCién de IOS dOS paquetes
seleccionados, tanto servidor de archivos como servidor de
impresion, este proceso tiene una duracion de diez a quince
minutos, mientras se realizan las respectivas configuraciones.

A Evento: Initialization
(8]

Archivo Maquina Ver Entrada Dispositivos Ayuda

NethServer interactive installation

Other NethServer installation methods
Standard CentDS installation

Tools

Boot from local drive

WARNING! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

N3 neth

Figura 29. Instalacion Servidor

& | @© Panelde Control-andre- X | +

<« C O G https://192.168.1.20:9090/nethserver

NethServer 7.9.2009 Figura 32. Paquetes Instalando

E andres.unad.com Panel de Contru. ontrol

NethServer 7.9.2009

revisa los siguientes ajustes:
Sistema u up : Cambia la compania por defecto

Aplicaciones

. Hardware innotek GmbH VirtualBox

cpPu Intel(R) Core(TM} i5-2410M CP

de Kernel 3.10.0-1160.el7.x86_64 Logo Nombre « Descripcion
Applications
Operativo NethServer release 7.9.2009 (: )
@ File server Share files with your working group
5 minutos 0.01/0.08/0.1
b actividad 0d 0h 39m 255 Weh server Web server configuration with named vi

ost / Alias andres.unad.com
Filas por pagina 25 v

8888

DNS

Figura 30. Entorno NethServer

Seleccion de paquetes de servidor de archivos en el
entorno de nethserver

O G o https;//192.168.1.20:2020/nethser
Figura 33. Instalacion completada
NethServer 7.5.2009

Entorno principal del servidor de archivos recientemente
instalado, donde se evidencia que no hay carpetas creadas y
por ende no existen carpetas compartidas

a andres.unad.com )
Servidor FTP

Configurar servidor FTP (vsftpd)

Software Center

Servidor de archivos

Demonias y herramientas para compartir

archivos en red

Figura 11. Seleccién Paquetes




Autenticacidon requerida para poder iniciar sesiéon e
ingresar al servidor de archivos y de impresoras.

Panel de control del servidor de archivos

V Comparticiones Windows en andres.local ‘

Grupo de Trabajo/Nombre de dominio NetBIOS: WORKGROUP

Nombre
@ carpetaPrueba

Carpetas compartidas

Conteo de carpetas compartidas: 0 8 prints .
ancelar Cune(tar

Recuenta de archivos: - Uso
Eb Autenticacién requerida

Introduzca la contrasena para compartir «carpetaprueba2» en «andres.local»:

Conectar como Anénimo
© Usuario registrado

Nombre de usuario = andresmulett

Dominio  WORKGROUP

Estado de Samba 7
Contrasefa  seseeses

@ Info: Datos no encontrados.
Olvidar contrasena inmediatamente

© Recordar la contrasefia hasta salir de la sesién
Recordar para siempre

Figura 34. Entorno Servidor de Archivos Figura 37. Autenticacion

Crear una nseva carpeta comparida x 6 DESARROLLO DE LA TEMATICA 5.
VPN.

@ El acceso a las carpetas compartidas s6lo es posible como invitado. Para habilitar la
autenticacion de Samba y las opciones de acceso espediales, configure un proveedor de

cuentas de Active Directory Se quiere realizar el proceso de instalacién configuracion
de una VPN donde podamos establecer una conexion privado

Nombre | CarpetaPrusha de comunicacion con una estacion de trabajo GNU/Linux. Se
Descripeén | Corpeta UNAD 2023 - NGENIERIA DE SETEMAS debe evidenciar el ingreso a algln contenido o aplicacion de la

estacion de trabajo

Lista de Control de
Acceso

Todos @ |Lecturay escritura v | @
a
~ Opciones avanzadas
Habilitar la
auditoria

Navegable

Papelera de
reciclaje de red

Figura 35. Creacion de carpeta compartida
Entorno de escritorio donde se evidencia fueron creadas
en el entorno de Nethserver en el equipo escritorio

4 » Comparticiones Windows en andres.local

Figura 38. Inicio se verificacion conexion a internet.

{0 Recientes

* Favoritos B8 corpetapruesa Ahora se procede a acceder a la interfaz por medio de
P . jpms Ubuntu Server, el cual se tenia instalado previamente, esta
arpeta personal -7 - - -
PeeP conexion se hace por medio de la ip establecida 192.168.0.113
I Descargas

[ Documentos
(& Imagenes
11 Misica

B videos

% Papelera
EJ carpetaprue... 4

+ Otras ubicaciones

Figura 36. Carpeta creada . S

Figura 39. Inicio se verificacion conexion a internet.




Una vez confirmado el acceso al Nethserver en Desktop,
se debe configurar los servicios VPN

1

Figura 43. instalacion de VPN

Se realiza la configuracion automatica de la VPN
Figura 40. Terminal Nethserver. Ejecucién comando ip

.4

Una vez confirmado el acceso al Nethserver y
configurado el dominio y datos de usuario principal.

L

Figura 44. Verificacion de VPN

Realizamos dos procesos de busquedas diferentes para
validar la VPN

>

Figura 42. Terminal Nethserver. Ejecucién comando ip

Se realiza la Busqueda del VNP con el cual se instala y
se configura de forma automética.

Figura 46. Verificacion de VPN y Acceso a dos sitios
web distintos.




1.1.1 Conclusiones.

En el marco de la presente sustentacion final, se realiz6
la implementacién y configuracion de componentes cruciales
de la infraestructura TI, basados en la versatil plataforma de
Nethserver. Desde la asignacion dinamica de direcciones IP
con el servidor DHCP hasta la creacion de tuneles seguros con
la VPN, cada paso ha revelado la potencia y la adaptabilidad
de Nethserver en la gestién avanzada de redes empresariales.

La configuracion detallada del Servidor DNS vy del
Controlador de Dominio ha resaltado la capacidad de
Nethserver para centralizar la administracion de usuarios y
contrasefias, ofreciendo un control integral sobre el acceso a la
red. El despliegue del Proxy y del Cortafuegos ha fortalecido
las defensas, filtrando con precision el acceso a Internet y
protegiendo la red contra amenazas externas.

La introduccién del servidor de archivos y del servidor
de impresion ha mejorado la colaboracion y la eficiencia
operativa, proporcionando un acceso centralizado a archivos y
simplificando la administracion de impresoras en la red. Este
enfoque integral hacia la gestion de recursos compartidos y la
impresion subraya la capacidad de Nethserver para optimizar
la productividad en el entorno empresarial. Finalmente, la
implementacion de la VPN ha elevado la seguridad y la
privacidad de las comunicaciones, demostrando la capacidad
de Nethserver para crear tlneles privados de comunicacion y
facilitar un acceso seguro a recursos desde estaciones de
trabajo GNU/Linux.

En resumen, la experiencia con Nethserver ha sido
reveladora, destacando no solo su capacidad para simplificar la
configuracion de servicios criticos, sino también su papel
fundamental en fortalecer la seguridad y la eficiencia operativa
en la gestion de infraestructuras TI. Nethserver se erige como
una solucion integral y poderosa que no solo cumple con las
expectativas, sino que las supera, marcando un hito en la
optimizacion de la administracion de redes empresariales.
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