IMPLEMENTACION DE SERVICIOS DE INFRAESTRUCTURA A
TRAVES DE LA INSTALACION Y CONFIGURACION DE NETHSERVER

Oscar David Aguirre Romero
odaguirrer@unadvirtual.edu.co
Sandra Johanna Gutiérrez Timote
sgutierrez@unadvirtual.edu.co
Jenny Johanna Marin Nifio
jjmarinn@unadvirtual.edu.co
Paola Joanna Rodriguez Sosa
pjrodriguezs@unadvirtual.edu.co
Rocio Torres Huertas
rtorresh@unadvirtual.edu.co

RESUMEN:  Este articulo  detalla el

procedimiento exhaustivo de instalacion y configuracion de
NethServer, una plataforma basada en Linux, junto con una
guia detallada para establecer servicios fundamentales que se
apoyan en este servidor. Se explora la implementacién de
multiples servicios clave, incluyendo: DHCP, DNS,
Controlador de Dominio, proxy, cortafuegos y VPN, Servidor
de archivos y servidor de impresion.
El articulo proporciona una guia paso a paso, con enfoque en
la configuracion préctica y capturas de pantalla, ofreciendo a
los lectores una comprension completa y detallada del
proceso de implementacion de NethServer y sus servicios
relacionados. Ademas, se subrayan practicas recomendadas y
consideraciones de seguridad para garantizar el rendimiento
optimo y la proteccion de la red.

PALABRAS CLAVE: Controlador, Cortafuegos, DHCP,
DNS, File Server, Nethserver, Proxy. VPN.

1 INTRODUCCION

En la era digital actual, la infraestructura de red juega un
papel vital en la conectividad y la gestion eficiente de recursos
en entornos empresariales y de la industria. NethServer
emerge como una solucidn versatil y poderosa, cimentada en
el nicleo de Linux, para la implementacion agil y la
administracion integral de servicios esenciales en entornos de
red.

NethServer se erige como un pilar fundamental,
brindando un ecosistema que simplifica el despliegue de
servicios clave. Este articulo se sumerge en el proceso
meticuloso de instalacidn y configuracion de NethServer y sus
servicios asociados. Exploraremos detalladamente cada etapa,
presentando una guia practica para administradores de red y
profesionales de TI que buscan implementar una
infraestructura de red sélida y adaptable.

2 INSTALACION NETHSERVER

2.1 DESCARGAR ISO NETHSERVER

Se  descargardA la  imagen ISO  desde
https://www.nethserver.org. Para este caso realizaremos la
instalacién en una maquina virtual y seleccionamos la
version que deseemos. Realizamos la descarga en nuestro
computador y procedemos a realizar la instalacion.

Figura 1. Instalacion en maquina virtual Nethserver

NethServer 7.9.2009

WARNING? Existing disk data will be lostt

Choose common installation options like keyboard.
time zone, RAID and network.

Automatic boot in 54 seconds. ..

N3 neth
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Fuente: Autoria propia

Se realiza la configuracion de fecha y hora,
colocando nuestro pais y la franja horaria.

Figura 2. Configuracion date & time

DATE & TIME CENTOS 7 INSTALLATION

Fuente: Autoria propia
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En la configuracion de idioma, damos clic en el mas y
escogemos espafiol latinoamericano y le damos hecho o done.

Figura 3. Configuracion idioma

KEYBOARD LAYOUT
Done

Which keyboard layouts would you like to use on this system? You may meve any layout ta the top of the list to select it as the defaul

‘Spanich; Castilian (Spanish (Latin American))

Fuente: Autoria propia

Luego en la configuracion de redes visualizamos las
redes que vayamos a necesitar para realizar la conexion, en
este caso se usaran dos redes una red DHCP y la otra red
verde, en esta ventana también se escoge el hostname.

Figura 4. Configuracion network and hostname

NETWORK & HOST NAME ¢ STALLATION

Done.

] Apply BT
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Fuente: Autoria propia

Ya una vez se esta realizando la instalacion nos da la
opcion de escoger o poner la contrasefia para el usuario root.

Figura 5. Configuracion root password

ROOT PASSWORD
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Fuente: Autoria propia

Cuando se termina la instalacion nos aparece la ventana
en donde esta la ip de la red visible y la opcién de inicio con el
usuario root y la contrasefia.

Figura 6. Instalacion Nethserver

Fuente: Autoria propia

Nos remitimos a la maquina de cliente o desktop,
para poder ingresar a la ip del Nethserver.

Figura 7. Ingreso a Nethserver por medio del desktop
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Fuente: Autoria propia

Una vez se ingresa la ip y vamos a la opcion
avanzada aparece el ingreso al Nethserver en donde
ponemos el usuario root y la contrasefia.

Figura 8. Acceso con Root y contrasefia
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NethServer 7.9.2009
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Fuente: Autoria propia

Al ingresar a la version de Nethserver podemos
visualizar todas las opciones y podemos empezar a
trabajar en él.




Figura 9. Ingreso a Nethserver
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Fuente: Autoria propia

3 TEMATICA 1 DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de Nethserver.

3.1 DHCP SERVER

Desde el panel de control seleccione la opcién servidor
DHCP. Este lo direccionara al entorno de configuracion.

Figura 10. Configuracion servidor DHCP
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uente: Autoria Propia

Desde el entorno de configuracion del servidor DHCP
seleccione la interfaz para definir el rango de IPs.

Figura 11. Deinici()n del rango de IPs.

~ Fuente: Autoria propia

Defina el rango teniendo en cuenta la IP estitica
anteriormente definida (192.168.2.15 ZONA verde LAN) para

establecer el rango inicial y final (192.168.2.50 —
192.168.2.60) proceda a guardar los cambios.

Figura 12. Rango inicial y final IPs

@EPrPal s

m Autoria propia

Conexidn automatica del Desktop al NethServer por
medio del DHCP con la IP 192.168.2.51 correspondiente
al rango de IP configurado.

Figura 13. Conexion del Desktop

Fu: Autoria propia

Detalle de la conexion del Desktop suministrado en el
entorno del NethServer.

Figura 14. Reservas de IPs.

Fuente: Autoria propia

Si es el caso puede reservar la IP con los datos del
Desktop (nombre de host, IP, MAC) y una descripcion.




Figura 15. Anadir Reserva de IP.
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uente: Autoria propia
3.2 DNS SERVER

Desde el panel de control seleccione la opcion DNS.
Este lo direccionaré al entorno de configuracion.

Figura 16. Configuracion DNS
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] ente: Autoria propia

Desde el entorno de configuracion del DNS seleccione la
opcion afadir registro.

Figura 17. Anadir registro DNS
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Fuente: Autoria propia

Ingrese el nombre del host, direccién IP (suministrada
por el VirtualBox Adaptador puente NAT) y proceda a dar clic
en guardar.

Figura 18. Informacion del registro DNS.

ente: Autoria propia

Finalizado el registro se evidencia el resultado final.

Figura 19. Detalle del registro DNS.
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Fuente: Autoria propia

Desde el Desktop realice las pruebas necesarias

ingresando el nombre de dominio en el navegador de
preferencia. Tendré un resultado similar a este.

Figura 20. Resultado del DNS.

F: Autoria rpia
4 TEMATICA 2: PROXY

Implementaciéon y configuracion detallada del
control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del puerto
3128.

Se comienza con el ingreso a Nethserver a través del
desktop o cliente, colocando el usuario root y contrasefia.




Figura 21. Ingreso a Nethserver

oa e

Fuente: Autoria propia

Nos remitimos a sistema- Red: Confirmamos que la
primera red este activa y la segunda Red que es la red roja
ingresamos Yy activamos, ponemos la direccion IP.

Figura 22. Validar redes
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Fuente: Autoria propia

Nos remitimos a sistema- Panel de control- Opcion
DNS: En este caso colocamos la misma direccion IP de la
maquina verde o DHCP

Figura 23. Configuracion DNS
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Fuente: Autoria propia
Se valida que la direccion IP se encuentre en la lista y
con el nombre del hostname.

Figura 24. Validacion IP y Hostname
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Fuente: Autoria propia

Nos remitimos a sistema- Shell seguro SSH-Opcién
Puerto TCP y colocamos el puerto 10222
El puerto TCP 10222 nos garantiza una comunicacion
bidireccional de paquetes de datos.

Figura 25. Configuracion Shell puerto TCP
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Fuente: Autoria propia
En la opcion sshd dejamos solo la red verde activa.

Figura 26. Configuracion Shell red verde activa
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Fuente: Autoria propia

Nos remitimos a la opcidon server Manager y
activamos o concedemos el acceso desde la red WAN o
roja y damos clic en guardar.

Figura 27. Acceso desde la Red Wan.
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Fuente: Autoria propia

Nos remitimos a Sistemas- Servicios y elegimos la
opcion HTTPD. La cual se encarga de procesar las
solicitudes de los navegadores Web, en este caso el puerto
80 es un servicio http que le responde cuando solicita
paginas en el sitio 1433 que es el puertode servicio
SQL 443.




Figura 28. Configuracion httpd o servicio web Apache
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Fuente: Autoria propia

Editamos el servicio DHCP, validamos que este el
servicio httpd con los puertos 80, 443, colocamos el nombre
del hostname que habiamos dado al inicio de la instalacion de
Nethserver. Y validamos la interfaz y la red del desktop o
cliente que este en modo automatico sino es asi la
modificamos.

Figura 29. Configuracion DHCP
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Fuente: Autoria propia

Se realizan las actualizaciones existentes que estan en el
centro de software.

Figura 30. Actualizaciones centro de software
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Fuente: Autoria propia

Se descarga y se instala el firewall basico, el cual
dejamos como acceso directo.

Figura 31. Instalacion de servicio firewall
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Fuente: Autoria propia

Una vez descargado verificamos la opcion de
firewall y permitimos que el adaptador de red rojo tenga
trafico hacia el internet.

Figura 32. Configuracion Firewall
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Fuente: Autoria propia

Asi mismo en el centro de servicios descargamos e
instalamos Filtro web y proxy y creamos el acceso
directo.

Figura 33. Instalacion Filtro web y proxy
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Fuente: Autoria propia

Se configura la opcién proxy en SSL Transparente,
modo de zona manual y confirmamos la direccion proxy.

Figura 34. Configuracion proxy
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Fuente: Autoria propia

Una vez habilitado podemos visualizar y validar los
puertos proxy entre ellos el 3128.

Figura 35. Confirmacion puerto 3128 proxy.
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En la opcion de filtro seleccionamos las extensiones de
archivo MP3 y MP4.

Figura 36. Configuraciones extensiones de archivo
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Fuente: Autoria propia

Seleccionamos la opcion de lista negra y escogemos que
las categorias que deseamos bloquear: para este caso adulto,
social network y publicite.

Figura 37. Filtro de categorias lista negra
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Fuente: Autoria propia

Validamos que efectivamente las paginas o categorias
que escogimos en el proxy estén bloqueadas. Empezamos por
la categoria adultos.

Figura 38. Validacion de filtro de proxy pagina para
adultos

= o coce P BN SN S - ) B e s e - =

Fuente: Autoria propia

Seguido se verifica en la categoria social Networks, que
también este bloqueada o no permita el acceso.

Figura 39. Filtro de proxy redes sociales
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Fuente: Autoria propia

Y por altimo verificamos la categoria de publicidad,
en este caso en la pagina de yahoo donde aparecen varias
imagenes o accesos a publicidad.

Figura 40. Filtro de publicidad bloqueada
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Fuente: Autoria propia

5 TEMATICAS3: CORTAFUEGOS

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Desde el navegador Local, ingresamos a el
administrador NethServer donde realizaremos las
configuraciones del cortafuego.

Antes de realizar nuestras configuraciones,
ingresaremos a las 3 péginas que hemos tomado
como ejemplo para validar nuestra configuracion.

Figura 41. Conectividad pagina web WhatsApp
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Fuente: Autoria propia

Figura 42. Conectividad pagina web Twitter
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Figura 43. Conectividad pagina web facebook
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Fuente: Autoria propia

Realizada la prueba del ingreso correcto a las
paginas que posterior, bloguearemos. Iniciamos la
instalacion de la aplicacién Firewall basico y podemos
realizando, ingresando a la opcion del mend principa
llamada Software Center y aplicar check en Firewall,
alli nos mostrara las opciones para este bloque y
seleccionamos el que se indica como Firewall basico.

Figura 44. Instalacion aplicacion Firewall basico
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Fuente: Autoria propia
La pagina del administrador nos indica por medio de
ventana emergente la confirmacion de la instalacion.
Realizamos la confirmacion

Figura 45. Mensaje de confirmacion
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Fuente: Autoria propia

Nos dirigimos al menu, donde ingresando a la seccion
aplicaciones, confirmaremos la instalacion de Firewall

Figura 46. Confirmacion instalacion Firewall

Fuente: Autoria propia

Alli mismo en la seccién de aplicaciones, boton de la
aplicacion firewall, pulsamos en los 3 puntos verticales y
generamos acceso directo el cual lo podremos ver en el
menu de la pagina administrador.

Figura 47 Crear acceso directo
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Fuente: Autoria propia

Nos dirigimos al mend, seccion cortafuegos
anteriormente creada y seleccionamos la opcidn inicial,
panel de control, en ella podemos ver que ha creado la
topologia segiin nuestras configuraciones de red

Figura 48. Topologia de red

Fuente: Autoria propia

Creamos nuestra primera regla, dirigiéndonos a la
seccion reglas del ment Cortafuegos.




Figura 49. Reglas
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Fuente: Autoria propia

Nos dirigimos al navegador y copiamos el dominio, para
posterior hacer desde la terminal de nuestro Ubuntu desktop
asignado la obtencion de la IP que consume el dominio,
ejecutando el comando ping

Figura 50. Comando ping a Facebook
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Fuente: Autoria propia

Ingresamos a la pagina de NethServer y configuramos la
primera regla con los pardmetros de la zona, que en nuestro
caso es la Green la cual refiere a internet.

La ip destino, la cual refiere a la obtenida con el
comando ping, el servicio el cual relaciona a las paginas https,
la accion la cual es rechazar Y en opciones avanzadas, la
descripcion de nuestra regla y la activacion de aplicar las
conexiones existentes.

Figura 51. Configuracion regla para Facebook
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Fuente: Autoria propia

Al pulsar guardar, NethServer realizara la insercion de la
regla y al finalizar deberemos pulsar en aplicar, para que el
cambio se realice.

Figura 52. Aplicar cambios
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Fuente: Autoria propia

La pagina nos solicita por medio de ventana
emergente la confirmacion del cambio, informando que se
las conexiones activas continuaran ejecutando

Figura 53. Confirmar cambio
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Fuente: Autoria propia
Al finalizar, nos muestra la regla creada.

Figura 54. Regla Facebook creada
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Fuente: Autoria propia
Realizaremos el mismo proceso con dos reglas mas
y las cuales se asocian a las paginas de WhatsApp y
Twitter, para ello, pulsamos en crear regla

Figura 55. Comando ping a WhatsApp
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Creacion de la regla para WhatsApp

Figura 56. Configuracion regla para WhatsApp

Fuente: Autoria propia

Aplicamos cambio y pulsamos crear regla para continuar
con la faltante, la cual es Twitter

Figura 57. validacion regla WhatsApp

Fuente: Autoria propia
Aplicamos los cambios, aceptando la confirmacion de
este

Figura 58. Confirmar cambio
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Fuente: Autoria propia
Realizamos el proceso para obtener la IP de Twitter

Figura 59. Comando ping a Twitter
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Fuente: Autoria propia

Creacion de la regla a Twitter

Figura 60. Configuracion regla para Twiter
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Fuente: Autoria propia
Al pulsar guardar y finalizado el proceso de
insercion, nos informa que ha creado la regla de manera
exitosa.

Figura 61. Cambio exitoso
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Fuente: Autoria propia

Confirmamos la aplicacion de los cambios

Figura 62. Confirmar cambio
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Fuente: Autoria propia

Al finalizar, podemos ver que las 3 reglas estan
creadas de manera satisfactoria

Figura 63. Reglas creadas

Fuente: Autoria propia
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Finalizada nuestra configuracion, realizamos la prueba,
ingresando al navegador de Ubunto Desktop y actualizando
cada una de las paginas seleccionadas para esta actividad.
Podemos notar que, al consultar el dominio, nuestra regla se
activa e informa de la restriccion

Figura 64. Acceso Denegado, pagina web Twitter
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Nota: Autoria propia

Consulta a pagina Facebook

Figura 65. Acceso Denegado, pagina web Facebook
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Nota: Autoria propia
Para finalizar, validamos el ingreso a otras paginas no
configuradas a nuestra regla, como por ejemplo la del campus
virtual de la universidad

Figura 66. Acceso campus virtual exitoso
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Fuente: Autoria propia

6 TEMATICA 4: IMPLEMENTACION
FILE SERVER Y PRINT SERVER

6.1 INSTALACION FILE SERVER Y PRINT
SERVER EN NETHSERVER

Se ingresa a la interfaz web de administracion de
NethServer mediante un navegador web, una vez situados
en el Panel de Control seleccionar la opcién Software
Center y de la lista de aplicaciones listadas se seleccionan
los paquetes Servidor de Archivos y Servidor de
Impresoras, desde la parte superior derecha de la interfaz
se ejecuta la instalacion posteriormente se verifica que la
instalacion se haya ejecutado con éxito.

Figura 67. Seleccion paquete Servidor de Archivos

Fuente: Autoria propia

Figura 68. Seleccidn paquete Servidor de Impresion

Fuente: Autoria propia
Para verificar si los servidores se instalaron

correctamente, ingresamos a la opcion Aplicaciones.

Figura 69. Verificacion instalacion de servidores.

Fuente: Autoria propia

Una vez realizadas las instalaciones se procede a las
configuraciones necesarias.

6.2 CREACION Y CONFIGURACION DE
GRUPOS Y USUARIOS EN
NETHSERVER
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Para tener acceso a los usuarios y grupos creados se Creacion un Grupo desde la opcién lista desplegable
debe configurar un proveedor de cuentas, en este caso vamos a Acciones. Mostrara una interfaz muy sencilla en la que
instalar el proveedor LDAP que no requiere autenticacion para digitaremos el nombre del grupo y luego Crear.
el acceso a las carpetas. Se accede como se ve en las Figuras.

Figura 74. Creacion de grupo
Figura 70. Menu de acceso a Grupos y Usuarios = g

Fuente: Autoria propia

Fuente : Autoria propia

Figura 71. Seleccion Proveedor LDAP

Fuente: Autoria propia , -

Fuente: Autoria propia

Para que la base de datos LDAP, guarde toda la

informacion de los usuarios, el proveedor debe instalarse con
un esquema de referencia compatible.

Se procede con la creacion del Usuario desde la
opcioén Acciones. En la interfaz digitaremos el nombre del
usuario, el usuario como tal y un clave de acceso.

Figura 72. Seleccion Modalidad de Acceso en la Red . . .
- —u =o Figura 76. Creacion de Usuario
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Fuente: Autoria propia

- . L Fuente: Autoria propia
Al finalizarse la instalacion, el nuevo proveedor se prop

listara en la interfaz. Figura 77. Verificacion de Creacion de Usuario
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Fuente: Autoria propia " Fuente: Autoria propia
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Para que los usuarios de un grupo puedan acceder a los
archivos, es necesaria la creacion de una carpeta compartida a
la cual accederemos mediante Samba. Para crear la carpeta
acceda como se ve en la Figura.

Figura 78. Menu de Acceso a Auditoria
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Fuente : Autoria propia

Figura 79. Verificacion instalacion de
Auditoria
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Fuente: Autoria propia

Figura 80 Menu de Acceso a Creacion de Compartida
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Fuente: Autoria propia

De la interfaz que se despliega los campos requeridos
son: El nombre de la nueva carpeta y la Lista de Control de
Acceso.

Figura 81 Menu de Acceso a Creacion de Compartida
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Fuente: Autoria propia

Figura 82. Verificacion de Creacion de Compartida

Fuente: Autoria propia

6.3 PRUEBAS DE FUNCIONAMIENTO

En primera instancia verificamos que el desktop se
encuentre dentro del rango DHCP programado.

Figura 83. Verificacion IP desktop.
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Fuente: Autoria propia

Para verifica si nuestro Desktop ya tiene conexion a
la carpeta compartida creada, accedemos al explorador de
archivos de Mint y seleccionamos Red, esto hara que una
carpeta con el nombre del dominio se despliegue en la
interfaz tal como se puede ver en la siguiente figura.

Figura 84. Busqueda del Recurso de Red
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Fuente: Autoria propia

La primera vez que accedemos a una carpeta
compartida, nos va a pedir credenciales de acceso,
dominio, usuario y clave. Al acceder a la carpeta
GRUPO53, se podran visualizar tanto la carpeta de
archivos como de impresiones.
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85. Carpetas Compartidas de Archivos y de Impresion
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Fuente: Autoria propia

Desde este punto ya tenemos acceso a cada archivo o
recurso que se sitle dentro de estas carpetas, aunque, también
es importante recordar que el administrador del sistema
determina desde Nethserver el tipo de permiso de cada
carpeta.

Figura 86. Apertura carpeta $print.

Fuente: Autoria propia
7 TEMATICA5: VPN

Implementacion y configuracion detallada de la creacién
de una VPN que permita establecer un tanel privado de
comunicacion con una estacion de trabajo GNU/Linux. Se
debe evidenciar el ingreso a algin contenido o aplicacion de la
estacion de trabajo.

Desde el panel de control del NethServer 7.9.2009, ingresar al
centro de software.

,,.ml:-e-cﬁ'--:luq_g_

Fuente: Autoria propia

En el centro de software del NethServer 7.9.2009,
realiza la descarga de las aplicaciones: Open VPN vy Firewall
Bésico.

£ e i e BO = o @ Ee 9 d Ows ~

Fuente: Autoria propia

Dar clic en instalar y nuevamente en la ventana
emergente que aparece en la pantalla.

Figura 89. Solicitud de verificacion de la instalacion.

Rry— “fAn e@o - o®aEBn s @ Qe ~waaBaws 00 W

Fuente: Autoria propia

Se inicia la instalacion de las aplicaciones
seleccionadas: Open VPN y Firewall Bésico.

Figura 90. Instaldndose el Open VPN y Firewall Basico.

@ w3

T B LE N RN Y NN

Fuente: Autoria propia

Se finaliza la instalacion de las aplicaciones
seleccionadas: Open VPN y Firewall Bésico.

@ 5a
e i, 5 8

w0 s emsowan s @

Fuente: Autoria propia




Nos remitimos a la pestafia de aplicaciones del panel de Figura 95. Visualizacion del VPN dashboard.

control del NethServer 7.9.2009, donde visualizamos las e
aplicaciones que fueron instaladas.

Figura 92. Visualizacion de las aplicaciones instaladas.

o
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Fuente: Autoria propia
Estando en el VPN dashboard, seleccionamos la
pestafia lateral izquierda correspondiente al OpenVPN
RoadWarrior Server y damos clic en habilitar.
= l" 08O A HABOE  Pm ~uaamenns Figura 96. Habilitacion de OpenVPN RoadWarrior Server.

Fuente: Autoria propia - -

Alli mismo en la seccion de aplicaciones, en el item de

la aplicacion firewall, pulsamos en ajustes y habilitamos los
permisos de trafico para la OpenVVPN RoadWarrior.

Figura 93. Permisos de tréfico.

bl L LR LR Xy ® e~

Fuente: Autoria propia

Se habilita una ventana emergente en la que se
configura la OpenVPN RoadWarrior Server, para la
generacion de los certificados de las cuentas de usuarios
que se puedan crear, y los cuales permitiran la conexién
entre clientes.

@oass =Rl
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Fuente: Autoria propia

Figura 97. Configuracion de la RoadWarrior Server.

Seguido damos clic en guardar, y se confirman los
ajustes con la visualizacion del mensaje de verificacion.

Figura 94. Guardados los ajustes al Firewall.
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Fuente: Autoria propia

Figura 98. Configuracion de la RoadWarrior Server.
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Fuente: Autoria propia

Nuevamente, nos dirigimos a la pestafia de aplicaciones
del panel de control del NethServer 7.9.2009, y damos clic en —_—— ;
ajustes para la VPN, esta nos envia a un seccién de esta & oo v emosawansd e e
denominado VPN dashboard. Fuente: Autoria propia
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Como resultado de lo anterior se visualiza la Figura 102. Ajustes realizados a la RoadWarrior Server.

autorizacion de la creacion de certificados, para la generacion E
- - & £
de conexiones seguras entre clientes. [
inm.m
Figura 99. Habilitacién de un certificado RoadWarrior Server.
- o Ea 43
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Fuente: Autoria propia
i L ) ) o nss 8 Se recibe un mensaje de confirmacion de que se ha
o P b U e @S -awaes@d Fup ~wea®ad® |

; - - aplicado exitosamente las configuraciones realizadas
Fuente: Autoria propia realizados a la OVPN RoadWarrior Server.

Se crea una cuenta de usuario, dando clic en el cuadro

afiadir cuenta y configuramos los pardmetros Modo Solo VPN F'gl{a 103. Confirmacién de los ajustes.

y Nombre de usuario que para el caso es rocioth, hacemos clic @ 5a
en guardar. —
Figura 100. Creacion de una cuenta de usuario.
el 4a
@ BF5 BEADEm o
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Fuente: Autoria propia
CLILEN ] o
Se procede entonces a descargar el certificado, para
8P A-e@O-awABIE v ellos se dirige al final de la casilla donde se encuentra la

Fuente: Autoria propia cuenta de usuario creada y se da clic en los tres puntos

) ) ) o verticales y seleccionamos descargar.
Se aplica la configuracién, visualizdndose entonces la

cuenta de usuario creada rocioth. Figura 104. Descarga del certificado.

Figura 101. Visualizacion de la cuenta de usuario creada.
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Fuente: Autoria propia

P wa AT e@BOwawanyd @
Fuente: Autoria propia Tras lo anterior, aparece una ventana emergente en
la que se presentan tres maneras en que se puede descargar
Ademas, aparece un mensaje de advertencia para que el certificado, el que elegimos corresponde al primero
sean aplicados los ajustes realizados para que asi, se active las OpenVPN Configuracion y damos clic en descargar.

configuraciones realizadas.
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Figura 105. Descarga del certificado para la cuenta de usuario.
EB CREE
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Figura 108. Creacion de la conexion VPN en el desktop
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Fuente: Autoria propia

Asi mismo nos dirigimos al sistema de archivos,
especificamente a la carpeta de descargas en desktop
LinuxMint (Cliente), donde podemos ver el archivo
correspondiente al certificado creado.

[re—

- avagar por 376
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Fuente: Autoria propia

P, cmecdanw

En nuestro desktop LinuxMint (Cliente), para poder
realizar la conexion por medio de la VPN creada, intalaremos
la OpenVPN, esto lo realizamos por medio de la terminal con
el comando sudo apt install openvpn.

Figura 107. Instalacion del OpenVPN en la terminal.
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Fuente: Autoria propia

Desde el desktop LinuxMint (Cliente), nos dirigimos a
conexiones de red y seleccionamos el tipo de conexién que
para el caso seleccionamos importar una configuracion VPN
guardada y en el cuadro de crear damos clic.

Fuente: Autoria propia

Seleccionamos el archivo correspondiente a la
cuenta de usuario creada, que es rocioth.ovpn. Le damos
clic en abrir.

e s eBEe-avansd

Fuente: Autoria propia

Aparece una ventana emergente en donde se
visualiza la edicion de la configuracion de la VPN a crear
y le damos clic en guardar.

Figura 110. Editar la conexion VPN con la cuenta de
usuario
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Fuente: Autoria propia

Seguido a lo anterior nos aparece un mensaje del
sistema del desktop LinuxMint (Cliente), que confirma
que se establecié con éxito la conexién VPN creada.
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Figura 111. Establecimiento de la VPN en el desktop
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Figura 114. Conexion a internet.
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Fuente: Autoria propia

Ya establecida la conexion por VPN en el desktop
LinuxMint (Cliente), procedemos hacer las verificaciones de
funcionamiento, para ello refrescamos la conexion al
NethServer 7.9.2009, verificAndose que exitosamente que
existe conexion, para ratificarlo ingresamos.

Figura 112. Verificacion de la conexion VPN creada.
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Fuente: Autoria propia

Estando en la ventana principal del NethServer 7.9.2009,
podemos visualizar que la cuenta de usuario creada estd
conectada.

€@~ wdaAByH
Fuente: Autoria propia

Finalmente, abrimos wuna internet,

evidenciandose la conexion exitosa.

pagina de

Fuente: Autoria propia

7.1.1 Conclusiones.

Tener en cuenta la importancia del funcionamiento
de los adaptadores de red que se definen al momento de
realizar la instalacion y configuracion del NethServer,
necesarios para ingresar al servidor y poder realizar las
respectivas configuraciones y puesta en marcha de los
servicios DHCP server, DNS server y controlador de
dominio. Al reconocer la funcionalidad de los adaptadores
podemos adquirir las habilidades necesarias para afrontar
y dar soluciéon a los problemas de conexion entre las
maquinas virtuales que se puedan presentar durante la
ejecucion y comprobacion de los servicios implementados.

La distribucién de los maquinas que alberga una
subred debe ser controlada, para ellos el servicio DHCP es
esencial en su aplicacion, pero también hay que entender
que para que una maquina cumpla con su cometido debe
de tener un usuario anfitrion y por medio del directorio
activo en base de un domino determinado cumplird una
funcion de seguridad.

File Server esta herramienta nos permite gestionar el
acceso a carpetas compartidas para diferentes grupos de
usuarios y restringir accesos segln las necesidades de la
red. Es muy practica y facil de usar para su
implementacion.

La configuracion correcta de Nethserver es una
navegacion segura dentro de la compafiia, para ello esta
aplicacion permite una herramienta como el proxy web, la
cual es una opcion muy util que permite administrar la
navegacion no deseada dentro de la compafiia, previniendo
el acceso y/o descarga de contenido que pueda colocar en
riesgo la informacion de la compafiia.

La gestion centralizada de la impresion y la fluidez
en el intercambio de datos es posible gracias a los
servidores de Impresién y Archivo, son pilares
fundamentales en la construccién de redes eficientes. La
capacidad de adaptacion y personalizacion ofrecida por
NethServer 7 ha permitido adecuar estos servidores a las
necesidades especificas de cada entorno, maximizando su
rendimiento y seguridad.
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El uso de cortafuegos es un filtro de seguridad que se
realiza a nivel de red, lo cual ayuda a administrar equipos de
un dominio, ayudando a tener un control de mayor eficacia en
el trafico de la red.

La instalacion y configuracion de una VPN con
Nethserver, cabe destacar que en un mundo cada vez mas
conectado, la privacidad y la seguridad en linea se han vuelto
fundamentales. Una VPN con Nethserver proporciona una
capa adicional de proteccién al encriptar la conexion y ocultar
la direccién IP, lo que dificulta el rastreo de tus actividades en
linea por parte de terceros no deseados. Ademas, al utilizar
una VPN, puedes acceder a contenido restringido
geograficamente, como servicios de transmision o sitios web
bloqueados en tu ubicacion actual. Esto te brinda una mayor
libertad y posibilidades al navegar por Internet. La instalacion
y configuracion adecuadas de una VPN garantizan su correcto
funcionamiento y la optimizacién de sus beneficios en
términos de privacidad, seguridad y acceso a contenido.
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