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RESUMEN: Este articulo ensefia la instalacion de
NethServer, su configuracién y los servicios que brinda al
convertirlo en la plataforma de Internet e intranet requerida
en la guia de actividades. Para implementar las
funcionalidades de NethServer se desarrollan cinco temas
para configurar los servicios del servidor DHCP, servicios del
servidor DNS y controlador de dominio, configuracion de
servicios proxy, configuracién del firewall, servidor de
archivos, servidor de impresion y servicios de VPN.
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1 INTRODUCCION

Durante la fase final de la migracion y despliegue de
servicios, tendremos que gestionar la distribucién GNU/Linux
basada en Ubuntu, prestando especial atencion al despliegue
de servicios de infraestructura Tl en Intranet y Extranet.

Cada estudiante elige uno de cinco temas que cubren
aspectos clave como DHCP, DNS, controladores de dominio,
servidores proxy, firewalls, servidores de archivos, servidores
de impresion y VPN, utilizando Nethserver como sistema
operativo principal.

Este evento requiere una descripcion detallada de los
procesos Y la validacion de los resultados para garantizar que
los informes técnicamente solidos reflejen la aplicacion
préctica de los conocimientos adquiridos en el curso.

2 INTALACION DE NETHSERVER

2.1 CREACION DE MAQUINA VIRTUAL E
INSTALACION NETHSERVER

Se procede con la instalacion de la maquina virtual en
virtual box, ejecutando la ISO correspondiente a nethserver
con el proceso habitual que se genera en virtual box

Asi mismo se parametrizan las tarjetas de red respectivamente
en el servidor para iniciar la parametrizacion de las tres redes:

Figura 1. Habilitacién de las tarjetas de red en maquina
nethserver
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2.2 PROCESO DE INSTALACION

Figura 2. Inicio de proceso de instalacion
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Figura 3. Configuracion de “Localization”
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Figura 4. Configuracion de tarjeta de red
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Figura 5. Asignacion de password cuenta root
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Figura 6. Inicio de nethserver desde consola
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Figura 7. Configuracion tarjetas de red en nethserver
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Figura 8. Configuracion tarjetas de red en nethserver
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Figura 9. Validacion de tarjetas de red desde la consola de
nethserver.
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3 TEMATICA 1 DHCP Server, DNS Server
y Controlador de Dominio

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de Nethserver.

3.1 CONFIGURACION DNS SERVER Y
DHCP SERVER

Luego de realizar la instalacion del NethServer y la
configuracién de tarjetas de red se procede con la
configuracion del DNS Server

Figura 10. Agregamos el nombre del host, la direccion IP
€190.0.0.1° que corresponde a la misma que se usa para
ingresar al panel de NethServer y una breve descripcion
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Figura 11. Podemos evidenciar que la configuracion de DNS
Server que se ha realizado
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Figura 12. Se ingresa al servicio DHCP donde vamos a

modificar enp0s8 que corresponde a la red LAN, ingresamos
el rango ‘de inicio de IP y el rango de fin de la IP
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Figura 13. Ingresamos a la maquina que se encuentra dentro
del rango LAN y observamos que se cumple con la peticion
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Figura 14. Evidenciamos que se realiz0 el registro
satisfactoriamente
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3.2 CONFIGURACION DE CONTROLADOR
DE DOMINIO
Se procede con la configuracion del controlador de
dominio

Figura 15. Agregamos una tarjeta de red adicional para el
controlador de domino
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Figura 16. Se configura la tarjeta como otra zona verde
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Figura 17. Nos dirigimos al servicio de usuarios de redes para
poder configurar el controlador de dominio y agregamos un
directorio activo
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Figura 18. Seleccionamos crear un nuevo dominio
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Figura 19. Realizamos la configuracion del nuevo dominio con
la direccion IP 190.0.3.3
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Figura 20. Revisamos la verificacion de los parametros del
directorio activo local
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Figura 21. Se agrega un usuario para poder ingresar al
directorio activo local, lo he Ilamado mairpipn

Fuente: Autoria Propia

Figura 22. Se realiza la instalacion de la configuracién para el
acceso al directorio activo
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Figura 23. Observamos que se ha completado la configuracion Figura 26. Instalacion de paquetes para proxy en nethserver
ara el acceso al directorio activo r =
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. . . . Figura 27. Confirmacion instalacion de proxy
Figura 24. Se evidencia que corresponde al usuario creado —
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Figura 28. Ingreso proxy y configuracion de puerto con opcion
transparente

4 TEMATICA 2 Proxy

Implementacion y configuracién detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.

Figura 25. Ingreso a software center para instalacion de
paquetes web filter y proxy desde Ubuntu desktop en red LAN




Fuente: Autoria Propia

Figura 29. Configuracion categoria en proxy
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Figura 30. Configuracion destino para el cliente en el caso de
ejemplo la red verde
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Figura 31. Configuracion filtro para el bloqueo por categorias
_entre ellas redes sociales
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Figura 32. Activacion de bloqueo como “siempre”
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ra 34. Confirmacion de filtro creado

Fuente: Autoria Propia

Figura 35. Ingreso desde maquina de prueba conectada a la red
lan (verde)




Fuente: Autoria Propia

Figura 36. Configuracion proxy en maquina desktop
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Figura 37. Prueba de conexion y bloqueo a las categorias
indicadas como redes sociales
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5 TEMATICA 3 Cortafuegos

Implementacidn y configuracion detallada para la

restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

5.1 INSTALACION DE CORTAFUEGOS
El proceso de instalacion se realiza en la opcion
“Software center”. En la opcion “Firewall” se descargar “Basic

firewall”

Figura 38. Descarga de firewall en “Software center”
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Figura 39. Panel de control del Firewall
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5.2 VALIDACION DE ACCCESO SITOS
WEB

Desde la maquina desktop se valida acceso a los sitios
web Facebook, Instagram, Twitter y YouTube.

Figura 40. Acceso a la pagina Facebook
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Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.
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Figura 41. Acceso a la pagina Instagram
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Figura 42. Acceso a la pagina Twitter
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Figura 43. Acceso a la pagina Youtube
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5.3 VALIDACION DE DIRECCIONES IP DE
SITIOS WEB

Desde la terminar se ejecuta el comando “nslookup” mas
el nombre del sitio con el fin de validar las ips que se
bloquearan en el cortafuegos.

Figura 44. Ejecucion comando “nslookup
www.facebook.com” para validar la ip del sitio
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Figura 45. Ejecucién comando “nslookup
www.instagram.com” para validar la ip del sitio

NN
Fuente: Autoria Propia

Figura 46. Ejecucién comando “nslookup www.twitter.com”
para validar la ip del sitio

Fuente: Autoria Propia

Figura 47. Ejecucion comando “nslookup
www.youtube.com” para validar la ip del sitio
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5.4 CREACION DE REGLAS EN

CORTAFUEGOS.

Desde el panel de control del cortafuegos se proceden a
crear las reglas para bloquear los sitios. Se debe especificar el
destino, el origen, el servicio y la accion.

Figura 48. Creacion de regla en Firewall para Facebook
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Figura 49. Creacion de regla en Firewall para Instagram
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Figura 51. Creacion de regla en Firewall para YouTube
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5.5 VALIDACION DE SITIOS WEB

BLOQUEADOS.

Se valida desde el desktop cada uno de los sitios
bloqueados desde en el cortafuegos.

Figura 52. Evidencia de sitio Facebook bloqueado al aplicar la
regla en el firewall
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Figura 50. Creacion de regla en Firewall para Twitter
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Figura 53. Evidencia de sitio Instagram bloqueado al aplicar la
regla en el firewall




RounGoube correa meb 0
Eonfosecere et

Fuente: Autoria Propia

Figura 54. Evidencia de sitio Twitter bloqueado al aplicar la

regla en el firewall i )
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Se realiza la instalacion de LDAP en el Nethserver, este
protocolo sirve para permitir el acceso a un servicio o
directorio.

No puede conectarse

Une

Figura 57. Instalacion del LDAP
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Figura 55. Evidencia de sitio Youtube bloqueado al aplicar la
regla en el firewall
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Figura 58. Creacion usuario
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6 TEMATICA 4 FILE SERVER Y PRINT
SERVER.

Implementacién y configuracion detallada del acceso de
una estacién de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

Figura 56. Instalacion del file y Print server
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Figura 60 Visualizacion de la carpeta compartida
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Se utiliza el servicio Print server para la creacion de una

Figura 59. Creacion carpeta Pruebal.
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impresora en el nethserver.

Figura 61 Creacidn impresora a compartir
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Figura 62. impresora creada en cups
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Se ingresa al sistema operativo Ubuntu y se busca la
impresora creada en el nethserver.

Figura 63. visualizacion de la impresora compartida
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7 TEMATICA5 VPN

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita establecer un
tlnel privado de comunicacién con una estacion de trabajo
GNUY/Linux. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo. Para las tematicas
anteriores, cada integrante de grupo debe describir paso a paso
el procedimiento realizado y las evidencias de los resultados
obtenidos.

Figura 64. Implementacion de la VPN que permite la conexién
por tanel privado.
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Se procede a la creaciéon de un servidor DHCP para
permitir la asignacién automatica de direcciones IP a los
dispositivos conectados a la red LAN.

Figura 65. Crear servidor DHCP

19216812010

Fuente: Autoria Propia

La red LAN es asignada al cliente, en este caso, un
equipo con sistema operativo Ubuntu. La asignacion de la
direccion IP se realiza a través del servicio DHCP.

Figura 66. Se asigna la red LAN a el equipo cliente.

>

OCEPOQE S

Fuente: Autoria Propia

Utilizando el panel de administracion de NethServer, se
instalan las aplicaciones necesarias para la implementacion de
la VPN, especificamente OpenVPN.

Fira 67. Instalacion del aplicativo OpenVPN .
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A través de la opcién "Sistema -> Usuarios y Grupos" en
el panel de administracion, se elige el proveedor de cuentas
LDAP y se afiaden dos usuarios.

Figura 68. Crear usuarios por LDAP loca
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Posteriormente, mediante la aplicacion OpenVPN, se
crea un servidor OpenVPN RoadWarrior. Se configuran las
autenticaciones mediante nombre de usuario, contrasefia y
certificado. Ademas, se asigna una direccion IP a la red de la
VPN, definiendo la WAN como la IP de comunicacion.
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Figura 69. Configuracién servidor RoadWarrior de OPenVPN.
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Se agregan las cuentas de usuario que tendran acceso a la
VPN, utilizando los usuarios previamente creados a través de
LDAP local.

Figura 70. Configuracion servidor RoadWarrior de OpenVPN.

Fuente: Autoria Propia

Después de afadir las cuentas, se descargan los
certificados necesarios para la conexion a través del cliente de
VPN en los sistemas operativos de las estaciones de trabajo
respectivas

Figura 71. Administracion de usuarios de la VPN.

Fuente: Autoria Propia

Se realiza la conexion a la VPN desde un equipo cliente
con Windows mediante el cliente OpenVPN instalado en
VirtualBox.

Figura 72. Conexion de la VPN desde el cliente Windows con
el usuario sofiavasquez
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Se lleva a cabo la conexién de la VPN desde un cliente
Linux utilizando el usuario "linasofia05".

Figura 73. Conexidn de la VPN en Linux.
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8 CONCLUSIONES

La fase final de migracion e implementacion de servicios
es la culminacion de un proceso complejo para abordar
cuestiones relacionadas con la seguridad del sistema operativo
y la infraestructura de red. Centrdndose en la gestion de una
distribucién GNU/Linux basada en Ubuntu, con especial
énfasis en los servicios de infraestructura de Tl de intranet y
extranet, cada estudiante seleccioné y discuti6 un tema
especifico. Utilizando GNU/Linux Nethserver como sistema
operativo base, implemente y configure servicios de alto nivel
como DHCP, DNS, controlador de dominio, proxy, firewall,
servidor de archivos, servidor de impresion y VPN.

La asignacion de direcciones a las méquinas en una red
mas pequefia (subred) necesita ser gestionada. Para ello, el
servicio DHCP es esencial. Sin embargo, es importante tener
en cuenta que, para que una maquina funcione correctamente,
debe estar asociada a un usuario principal. Esto se logra a
través del Directorio Activo en un dominio especifico, lo que
proporciona una capa adicional de seguridad.

La implementacién del proxy en NethServer ofrece
varios beneficios clave para la gestion de redes y la seguridad
en entornos empresariales. Al utilizar un proxy, se pueden
mejorar significativamente la velocidad de navegacion y la
eficiencia del ancho de banda al almacenar en caché contenido
web frecuentemente solicitado. Ademas, el proxy actiia como
una capa de seguridad adicional al filtrar contenido no deseado
y proteger contra amenazas en linea.

En nethserver, se implementaron reglas de firewall con
el objetivo de bloquear sitios o portales web de
entretenimiento y redes sociales, fortaleciendo de este modo la
seguridad del sistema.Este nivel de seguridad se implement6
bajo la arquitectura Linux con el fin de evidenciar el
funcionamiento del firewall en estos sistemas operativos.

La conexion de estaciones de trabajo al dominio LDAP
permite un acceso seguro y unificado a los recursos
compartidos, brindando una experiencia de red coherente para
usuarios del sistema.

La capacidad para evidenciar el acceso a contenido o
aplicaciones refuerza la utilidad practica de la VPN en la
proteccion de la informacion sensible. Ademas, la
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colaboracién de cada integrante del grupo en la descripcién de
procedimientos y la recopilacién de resultados contribuye a la
construccion de un conocimiento compartido dentro del
equipo. En conclusion, la implementacién exitosa de esta
tematica no solo fortalece la seguridad de las comunicaciones,
sino que también destaca la importancia de la colaboracion y
la documentacion detallada en el dmbito de las redes y la
ciberseguridad.
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