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RESUMEN - Este documento presenta informacion detallada
sobre la instalacion y configuracion del sistema operativo NethServer
7.9. Se enfoca en la implementacion del servicio de VPN,
proporcionando  instrucciones especificas para lograr una
configuracion efectiva. Durante el desarrollo del laboratorio descrito
en este documento, se ha considerado fundamental el amplio uso del
sistema operativo GNU/Linux en el mercado, adaptando el enfoque
segin las necesidades empresariales. Entre los casos de uso se
destaca la creacidn de un entorno propicio para la administracion de
bases de datos y la implementacién de herramientas de seguridad.
Estos aspectos fueron objeto de estudio durante el diplomado,
centrandose principalmente en la flexibilidad y los atributos
proporcionados por el kernel en colaboracion con el sistema
operativo.
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. INTRODUCCION

En el dindmico panorama tecnolégico actual, la eleccién

del sistema operativo desempefia un papel fundamental en la
satisfaccion de las crecientes demandas de los usuarios. En
este contexto, GNU/Linux emerge como una opcion destacada
gracias a su naturaleza de coédigo abierto, su flexibilidad
inherente y su notable robustez. La capacidad de este sistema
operativo para adaptarse a una variedad de necesidades
especificas se convierte en el foco de nuestra exploracion:
"Solucionando necesidades especificas con GNU/Linux".

Este tema nos lleva a indagar en como GNU/Linux no solo
cumple con las expectativas generales de un sistema operativo,
sino que también se destaca en la capacidad de abordar
desafios particulares de manera eficiente y personalizada. Con
su base en el kernel Linux respaldado por el Proyecto GNU,
GNU/Linux ofrece una diversidad de distribuciones disefiadas
para satisfacer diferentes prop0sitos, desde servidores
empresariales hasta dispositivos embebidos y estaciones de
trabajo especializadas.

Il. PROCEDIMIENTO INSTALACIONY
Figura 1 Url de Nethserver
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Nota: Se ingresa a la pagina directamente de Nethserver.org

Figura 2 Descarga iso
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Nota: Al momento de relizar la descarg
dirigird a una pagina de GitHub
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Figura 3 Creacidn de maquina virtual Figura 6 Resumen de maquina virtual
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Nota: Revisaremos al final el resumen de la creacion
de la  maquina  virtual de  nethserver.
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Nota: Realizamos la creacion de la maquina virtual de

Figura 7 Inicio de la maquina virtual
nethserver

Figura 4 Asignacion de memoria Ram
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Nota: Arrancamos la maquina virtual e iniciamos la
instalacion del nethserver

Nota: Asignamos memoria RAM de 2 Gb y 1 Core de CPU ) ) L
Figura 8 Configuracion inicial

Figura 5 Asignacion de almacenamiento
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Nota: Realizaremos la configuracion inicial del
sistema operativo

Nota: Se asignan 20 gb de espacio en disco duro



Figura 9 Seleccidn de region
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Nota: Se realiza Ia seleccmn de reglon y zona horarla
que en este caso es Américas — Bogota

Figura 10 ldioma de soporte

Nota: Seleccionamos el idioma de soporte en este
caso seleccionamos espafiol Colombia

Figura 11 Inicio de instalacion
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Nota: Una vez selecmonada la conflguracmn |n|C|aI
daremos en el boton de comenzar instalacion

Figura 12 Instalacion del sistema operativo
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Nota: Vemos que comenzara a reallzar la |nstaIaC|on
del sistema operativo

Figura 13 Instalado

Nota: Una vez mstaldo nos sale eI mensaje que
podemos acceder al a través de la url en este caso es
https://192.168.1.11:9090

Figura 14 Cargue url

Nota se reallza el cargue de la url mencmnada y nos
aparecera un portal donde nos autenticaremos



Figura 15 Acceso a url

Figura 18 Aplicacion instalada
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Nota: Se carga la url y cambiaremos su nombre en
este caso le pusimos nethserver.localdomain

Figura 16 Datos de compafiia

Nota: Pondremos los datos de la organizacion, que en
este caso el nombre de la compafia le pusimos
alejandroorg y en ciudad Bogota.

Figura 17 seleccion de vpn
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Nota: En el panel izquierdo seleccionaremos la
opcion de software center y buscaremos vpn, en este
caso sale openvpn y daremos a continuacion el boton
de instalar aplicacion

Nota: En el panel izquierdo seleccionaremos la
opcion de aplicaciones y luego veremos disponible el
servicio de la vpn, seleccionaremos settings para
dirigirnos a la configuracion de la vpn

Figura 19 Dahsboard vpn
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Nota: Al ingresar a la configuracion de la vpn ya
encontraremos el primer dashboard de la vpn

Figura 20 Openvpn Roadwarrior
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Nota: Iniciaremos con la configuracion de la
conexibn a la vpn, donde seleccionamos
autenticacion a través de usuario y contrasefia, modo
routed, la red 10.1.1.0 y su mascara /24, la direccién



ip donde se conectara el cliente que es la
192.168.1.50 y el resto de valores en automético.

Figura 21 Creaci6n de cuenta

R R Y . (. WEIe AR
o o @i P —— L—

> —

Nota: Realizaremos la creacion de una cuenta para la
conexion de vpn y en este caso la llamamos
Alejandro

Figura 22 Cuenta Creada
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Nota: Después de haberle dado aceptar, vemos que ya
se encuentra la cuenta creada satisfactoriamente para
su conexion vpn.

Figura 23 Descarga configuracion
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Nota: Se selecciona el usuario y elegimos la opcién
de descargar donde descargara nuestro archivo de
configuracion de openvpn

Figura 24 Descargado
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Nota: Veremos que se hace la descarga del archivo
alejandro.ovpn de manera satisfactoria

Figura 25 Descarga del cliente de vpn
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Nota: Se ingresa a la pagina  de openvpn
directamente para la descarga del cliente



Figura 26 Importacion de la configuracion
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Nota: Al abrir el archivo descargado de
automaticamente importara toda la configuracion
necesaria para realizar la conexion a la vpn

Figura 27 Autenticacion
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Nota: Introducimos la contrasefia contrasefia de
nuestro usuario para la autenticacion de la vpn

Figura 28 Conexidn exitosa
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Nota: Veremos que la autenticacién y conexién de la
vpn es exitosa y veremos la conexion establecida de
nuestra vpn
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Figura 29 Validacion de conexion
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Nota: Veremos también en nuestro dashboard la
conexion de nuestra vpn con nuestro usuario y que se
encuentra establecida.
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CONCLUCION

Este documento detalla exhaustivamente el proceso
de instalacién y configuracion del sistema operativo
NethServer 7.9, centrandose especificamente en la
implementacién del servicio de VPN. A lo largo de
este procedimiento, se subraya la importancia del
sistema operativo GNU/Linux, adaptandose a las
necesidades empresariales.

La instalacion abarcé desde la descarga de la imagen
ISO de NethServer hasta la configuracion inicial,
asignacion de recursos y parametros regionales e
idioma. El enfoque principal se dirigi6 a la
implementacion de VPN, describiendo los pasos
desde la creacion de cuentas de usuario hasta la
configuracién del cliente VPN, demostrando la
capacidad integral del sistema para establecer
conexiones seguras y eficientes.

En sintesis, este informe proporciona una guia paso a
paso para aprovechar las capacidades de NethServer
7.9, especialmente enfocado en la implementacion
exitosa de la VPN. Este enfoque practico respalda la
idea de que GNU/Linux, junto con herramientas
como NethServer, constituye una solucién robusta y
adaptable para las demandas tecnoldgicas actuales.
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