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RESUMEN: NethServer es un potente sistema
operativo Open Source, que tiene funcionalidades de
administrar varios servicios, de los cuales se veran reflejados
en este informe y se expresa la configuracion del sistema
operativo para los servicios como DHCP, DNS server, web
server con controlador de dominio, proxy, firewall o
cortafuegos file server con print server, vpn. El desarrollo de
la configuracion se hace en orden desde las temdticas
asignadas, con evidencia de imdgenes que representa lo mas
importante de cada configuracion, comprendiendo el buen
funcionamiento del sistema. Antes de comenzar la
configuracion se debe entender que se hizo con la version
oficial del SO desde la pagina oficial de NethServer.

ABSTRACT: NethServer is a powerful Open Source
operating system, which has functionalities for managing
several services, which will be reflected in this report and
expresses the configuration of the operating system for
services such as DHCP, DNS server, web server with domain
controller, proxy, firewall or firewall file server with print
server, vpn. The development of the configuration is done in
order from the assigned themes, with evidence of images that
represent the most important thing about each configuration,
understanding the proper functioning of the system. Before
starting the configuration, it must be understood that it was
done with the official version of the OS from the official
NethServer page.

PALABRAS CLAVE: DHCP, DNS, Fileserver,
NethServer, proxy.

1 INTRODUCCION

Dada la problematica sobre la administracion y control
de una distribucion GNU/Linux basada en Ubuntu [1], a la
cual se enfoca en la implementacion de servicios de
infraestructura IT de mayor nivel para intranet y extranet [2],
se implementa una soluciéon basada en la administracion de
servicios con un sistema operativo llamado “NethServer”, el
cual es un potente sistema operativo dedicado a empresas
medianas, pequefias y con el que se gestiona su red interna
[2]; con el cual se inicia con la instalacion y posterior
organizacion de aquellos servicios, que son guiados, los cuales
son: servidor DHCP, servidor DNS y controlador de dominio

[3], un cortafuegos, file server y print server, organizadas en
tematicas.

2 INSTALACION DEL SERVIDOR
NETHSERVER

NethServer es una potente distribucién Linux disefiada
para administrar varios servicios en linea y ayudada con una
elegante interfaz, proporciona una navegacion practica [2].
Esta basada en CentOS/RHEL y pensada para pequeias y
medianas empresas que desean tener un servidor propio y con
soporte Open Source [2].

2.1 REQUISITOS MINIMOS PARA LA
INSTALACION

Para la instalacion, se es necesario los siguientes
requisitos:
e CPU de 64 bits (x86-64) [2].
e 1GBdeRAM [2].
e 10 GB de espacio en el disco duro [2].

2.2 ENLACE DE LA DESCARGA

Para la descarga oficial del SO se indica desde la pagina
web siguiente:
“https://sourceforge.net/projects/nethserver/files/nethserver-
7.8.2003-x86_64.iso/download” [2], y se ha guardado en la
carpeta que crea mas conveniente.

2.3 PROCESO DE LA INSTALACION

Para el proceso de instalacion de NethServer, existen
varias opciones [9], pero en esta, se indica la disposicion de
una maquina virtual con la aplicacion VirtualBox [6], en la
cual se ha aplicado mas de los requisitos minimos de
instalacion; entonces se muestra la ejecucion de la maquina
virtual, y al aparecer la primera interfaz con las opciones de
ingreso, se muestra la eleccion en la primera opciéon como lo
indica la Figura 1.




Figura 1. Inicio de instalacion para NethServer
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Al dar clic a la primera opcion, comenzara la instalacion
del servidor en el equipo, donde al principio se indican las
ordenes que se ejecutan en modo consola. Cuando termina,
aparece una interfaz de configuraciéon como se muestra en la
figura 2. En ella se muestra la configuracion de la zona horaria
y el idioma de instalacion teclado, al cual, se ha establecido la
zona horaria de “Bogotd” y el idioma en espafiol, como se
muestra en la Figura 3.
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En la Figura 4, se observa la seleccion de idioma del
teclado en esparfiol.

Fiiura 4, Conﬁﬁracién de idioma ﬁara el teclado
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Se muestra la configuracion la zona horaria de América
en la Figura 3.

Fuente: Autoria propia

A continuacién, se muestra la configuracion de las
tarjetas de red que se asignan a la maquina virtual, donde se
muestra el registro de tres tarjetas de red, las cuales son las de
red “verde”, “naranja” y “roja”. Estas configuraciones se las
puede hacer en la Figura 5 o bien después, cuando ya se haya
instalado el servidor y también, la configuracion del nombre
del dominio que se indica.




igura 5. Configuracion para las tarjetas de red NethServer
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Para mantener la seguridad en el ingreso al servidor, se
ha recomendado la creacion de una contraseia donde sirve de
inicio y se muestra en la Figura 6; esta contiene caracteres
numéricos, alfabéticos, especiales, maytsculas y mintisculas.

Figura 6. Creacion de una contrasena para NethServer
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ibilicad: es necesario investigar

Al terminar la instalacion, el servidor se ejecuta en modo
consola, la cual se ve en la Figura 7, indicando que se puede
conectar a la interfaz grafica, ingresando una direccion URL a
la red que tiene por defecto asignado para la internet. Al
ingreso a la interfaz, se muestra un modulo para el ingreso de
las credenciales que ya se crearon anteriormente como se
muestra en la Figura 8, en la cual el usuario se llama “root” y
la clave es la que ingresa en la Figura 6.

Figura 7. Ejecucion de servidor NethServer en consola.
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(1) Hint
In case of network troubles, run the “network-recovery’ command
to quickly assign a temporary IP address
[root@edy 1 ping google,com
ping: google,com: Name or service not known
[rootPedy ~1# ping google.com
PING google.com (172.217.173.46) 56(84) bytes of data.
|4 bytes from boghzs1z-in-f14.1e188 net (172.217.173.46): icmp_seq=1 tt1=114 ti
|4 bytes from boghzs1Z-in-£14.1e188 net (172.217.173.46): icmp_seq=2 tt1=114 ti
re
-~ google.com ping statistics -—-
2 packets transmitted, 2 received, B packet loss, time 1881ms
rtt min‘avg/mucmiey = 16.346,17.118,17.872/8.762 ms
[rootledy 1 yum update

Fuente: Autoria propia.

Antes de ingresar, el firewall detectara que hay riesgo de
virus, la cual es un riesgo aceptable. En la Figura 8 se muestra
la interfaz grafica del servidor donde el médulo pide el ingreso
de un usuario y su contrasefia.

grafico de NethServer

Figura 8. Mddulo
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Fuente: Elaboracion propia

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Para esta tematica, se muestra el ingreso al modulo de
“Red” y se indica la configuracion de la interfaz que estara
designada para la red “roja”, la cual en este ejercicio es la
“enp0s3”. A esta interfaz se ha asignado el rol “WAN” [12]
como lo muestra la Figura 9.

Fi%ura 9. Conﬁguraci(')n de interfaz para rol “WAN”

Rol Configurar

Elige el rol de la interfaz
iz

LAN (verde) WAN (rojo) Invitados (azul) DMZ (naranja)

Fuente: Elaboracion propia




A continuacion, se ha afiadido un protocolo DHCP, ya
que es la de internet externo como lo muestra en la Figura 10.

Figura 10. Tipo de interfaz para “enp0s3”
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Fuente: Elaboracion propia

Siguiendo los pasos, se muestra la configuracién de una
red “naranja” de la misma forma con la interfaz “enp0s9”, en
la cual es la que ira conectado un servidor externo, como lo
muestra la Figura 11.

Figura 11. Configuracion de la red “naranja”
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Siguiendo con la configuracion, se asigna una direccion
estatica por recomendacion a la interfaz, como lo muestra la
Figura 12.

Figura 12. Asignacion estatica para “enp0s9”.
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Fuente: Elaboracion propia

Por ultimo, se muestra la asignacion de la interfaz
“enp0s8” que tomara el rol “LAN” como lo indica la Figura
13.

Figura 13. Asignacion de “LAN” para “enp0s8”
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Ante la configuracion como servidor DHCP, se asigna
una IP estatica como lo muestra la Figura 14.

Figura 14. Asignacion de IP estatica para “enp0s8”

Configuar interfa fisica enp0ss

Rol configurar

&

Elige el tipo de la interfaz

L

Ethernet

O ServidorDHCP ® e

19216851

252552550

G| [

Fuente: Elaboracion propia

Ahora se muestra la configuracion de la red “verde”
donde asigna un rango de direcciones que incluiran para los
hosts. Para ello se dirige al modulo de “Servidor DHCP” [7],
dando clic en la opcion “modificar”; en ella se asigna un rango
diferente de subred para que no haya conflictos de conexion,
ademas se ha asignado una puerta de enlace la cual serd la
primera IP de la red como lo muestra la Figura 15.
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Fuente: Elaboracion propia

Abhora, en el mismo modulo, se activa el boton “escanear
red” y se observara que se encuentra un host pendiente de ser
admitido como lo muestra la Figura 16.
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Fuente: Elaboracion propia

En la figura 17 se observa la configuracion de la reserva
en la que se ha ingresado los datos correspondientes.

Figura 17. Adicion de reserva de IP
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Para el DNS y servidor de dominio [8], se dirige al
modulo “DNS” y se crea un dominio como lo muestra a Figura
18.

Figura 18. Asignacion de direccion y domino
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Ahora se muestra el ingreso al modulo “Usuarios y
grupos”, donde se orienta dar clic al boton “Active Directory”
y después, dar clic en el boton “Create domain and become
DC” como lo muestra la Figura 19.

Figura 19. Creacion de “Active Directo
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Ahora se indica el ingres de una IP que esté dentro de la
red “verde”, como lo indicado en la Figura 20.

Figura 20. Asignacion de IP y dominio
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Fuente: Elaboracion propia

A continuacion, se muestra la creacién de un usuario y se
asignacion de un nombre, grupo, y una contrasefia que serviran
para ingresar al médulo [10], como lo muestra la Figura 21.




Figura 21. Creacion de usuario de ingreso
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Fuente: Elaboracion propia
Por ultimo, se muestra el ingreso con las credenciales del
usuario creado en un host dentro de la red “verde” (se indica

desde un cliente Ubuntu), como lo indica la Figura 22.

Figura 22. Ingreso desde usuario creado
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4 TEMATICA 2: PROXY

Se inicia la configuracion del servicio de proxy [4]. Para
esto se dirige a la seccién Software Center seguido de la
opcion Firewall. Alli se marca servicios Filtro Web y Proxy
Web y para su posterior descarga. Como se puede ver en la
Figura 23.

Figura 23. Descarga de los servicios Proxy y Filtro web
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En la pestafia sistema se muestra verificacion correcta de
la instalacion del servicio “squid”. Las 2 equis al lado del
nombre indican que el servicio todavia no esta habilitado.
Como se puede ver en la Figura 24.

Figura 24. Instalacion del servicio “squid”
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Fuente: Elaboracion propia

En la pestafia “Aplicaciones” se ingresa a la opcion
“Web Proxy y Filter” y alli se muestra la pantalla para la
configuracion del proxy. Solo las zonas verdes (LAN) y azules
(invitados) pueden utilizar un proxy. Se deja en la opcion
“Manual” ya que al hacer esto por defecto el proxy escuchara
por el puerto 3128. como se observa en la Figura 25.

Figura 25. Configuracion del proxy en la opcion “Manual”
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En la misma ventana se selecciona en “Agregar destino”
y se afiade la direccion IP o DNS de la maquina se quiere
aplicar aplicar el proxy.

Para este caso la maquina “Ubuntu-Desktop” con
direccion ip: 192.168.5.5:3128, como se ve en la Figura 26.

Figura 26. Configuracion del destino del proxy
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Desde el equipo destino y en la configuracion del
navegador web se ingresan los datos del proxy. En la casilla
correspondiente a Proxy HTTP se ingresa el nombre de
dominio del server, y en la casilla puerto el nimero 3128. De
la manera que se muestra en la Figura 27.

Figura 27. Ingreso manual del proxy en el navegador web de la
maquina destino
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Fuente: Elaboracion propia

Se muestra la continuacion con las categorias de filtrado
que se requiere aplicar. Para esta ocasion se utiliza la base de
datos de categorias de la universidad de Touluse (Francia), se
procede con su descarga. Se hace como se muestra en la
Figura 28.

Figura 28. Asignacion de categorias para el servidor proxy
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Concluido lo anterior se indica la configuracion del
filtrado del proxy, para esto, se accede a la pestafia “Filtros” y
se busca la categoria “social networks” (Redes Sociales) para
denegar el acceso a cualquier intento de conexion a paginas de
redes sociales. Como se muestra en el a Figura 29.

Figura 29. Asignacion de categorias en el filtro del servidor

Editar o perfl por defecto.

Fuente: Elaboracion propia

Por ultimo y después de guardar los cambios se muestra
la comprobaciéon del buen funcionamiento del proxy,
denegando el acceso a paginas de redes sociales. Se intenta un
acceso a la pagina principal de Facebook y el resultado es
positivo, el acceso fue denegado. Como se puede ver en la
Figura 30.

Figura 30. Denegacion de ingreso a la red social Facebook, a
través del proxy
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5 TEMATICA 3: CORTAFUEGOS

El filtrado de sitios es una técnica que permite controlar
el acceso a los contenidos web, seglin diferentes criterios y
objetivos [5].

En la Figura 31, se muestra las interfaces de red y la
LAN verde que va a ser filtrada por el firewall para el acceso a

internet.

Figura 31. Configuracion de las interfaces de red
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Acorde a la configuracion se muestra en la pestafia redes
de NethServer en la Figura 32, en la zona verde se ha
configurado la LAN.




Pestafia redes en NethServer

Figura 32.
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Para realizacion de la conexién desde otro equipo, se
muestra la configuracion de Linux Ubuntu en Virtual Box, en
la pestafia red, como se muestra en la Figura 32, y se conecta a
la zona verde, que corresponde a la LAN en nethserver.

Figura 32. Configuracion de red en virtual Box
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Fuente: Elaboracion propia

Despues de configurar la red, se incia la maquina virtual,
que debe estar configurada con DHCP, para que el servidor le
brinde la direccion IP, luego hace las pruebas de conexion a
internet con el comando ping 8.8.8.8, validando la conexion a
internet usando el servidor como se muestra en la Figura 33.

Figura 33. Confi uraci de red en virtual Box

Cancelar cableada

Detalles ]

Fuente: Elaboracion propia

Posteriormente, se instala las aplicaciones para el filtrado
de sitios web, para este caso se instala Basic Firewall y Web
Filter como se muestra en la Figura 34.

Figura 34. Instalacion de aplicaciones desde Software Center
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En la pestafia aplicaciones se muestra Web Proxy &
Filter, en la cual se ingresa en ajustes, como se muestra en la
Figura 35.
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Fuente: Elaboracion propia

Al ingresar en la aplicacion, se muestra por defecto el
panel de control, en la que se muestra la monitorizacion del
ancho de banda, los host, los sitios bloqueados como se
muestra en la Figura 36.

Figura 36. Panel de control de la aplicacion Web Proxy &
Filter
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Fuente: Elaboracion propia

Para el filtrado se usa un sistema de filtrado de sitios web
basado en categorias de contenido web, usando NethServer y
la base de datos de la Université Toulouse.

El objetivo es restringir el acceso a sitios web de
entretenimiento y redes sociales usando categorias como se
muestra en la Figura 37, desde la red local, para mejorar la
seguridad y el rendimiento de la red.




Figura 37. Lista de categorias para el filtro
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Fuente: Elaboracion propia

Luego se debe habilitar el filtro editando en la pestafia
filtro, y configuracion y se debe habilitar como minimo una
extension de archivo o item de la lista para guardar la
conifiguracion como se muestra en la Figura 38.

Figura 38. Opciones globales del filtro web

Editar las opciones globales

Habslitar la
ia do

Fuente: Elaboracion propia

Luego, se habilita la lista negra global y en el modo se
debe elegir todas las categorias a filtrar, como se muestra en la
Figura 39.

Figura 39. Habilitacion de lista negra y categorias a filtrar
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Fuente: Elaboracion propia

En la Figura 40, se muestra las categorias a filtrar, entre
estas esta las redes sociales que se muestra como
social_networks, y los sitios web de entretenimiento de estos
se ha filtrado: adult, audio-video, celebrity, chat, dating,
games, sports, publicite.

Figura 40. Categorias seleccionadas del filtro web

Editar el perfil por defecto
waviearisia [
negra global

Habilitar lista
blanca global

Modo Bloquear las categorias seleccionadas, permitir el resto ™

Categorias select_all

e Ieee Moo J |

Limpiar todo

> Opciones avanzadas

Cancelag @

Fuente: Elaboracion propia

El filtro web tiene logs que permiten hacer el
seguimiento del comportamiento de las reglas, en la Figura 41
se muestra el intento de ingreso a Facebook, el log actualizado
de la solicitud al servidor y el rechazo a la solicitud en estacion
de trabajo linux.

magquina Linux en LAN

o +L0@

Figura 41. Log del filtro

A ofa @ =

No se puede acceder a este sitio

Fuente: Elaboracion ‘propia

En el log se encuentran datos como la fecha y hora de la
solicitud, los datos previamente mencionados y dos mensajes
en cada solicitud HIER NONE/- -, para las solicitudes
rechazadas Como se muestra en la Figura 42.

Figura 42. Rechazo a solicitud de conexion facebook




= T - ——
.218 TAG_NONE/20@ @ CONNECT 35.164.16.107:443 - HIER_NONE/- -

.218 TAG_NONE/5@3 @ CONNECT www.facebook.com:443 - HIER_NONE/- -
.218 TAG_NONE/2@@ @ CONNECT 163.7@.152.35:443 - HIER_NONE/- -
.218 TAG_NONE/583 © CONNECT www.facebook.com:443 - HIER_NONE/- - [ ]

5
192.168.5.218 TCP_TUNNEL/20@ 9858 CONNECT componentupdater.brave.com:443 - C
192.168.5.218 TCP_MISS/204 254 GET http://detectportal.brave-http-only.com/
192.168.5.218 TCP_MISS/304 321 HEAD http://sa-update.surbl.org/rspamd/surbl-
192.168.5.218 TCP_MISS/2@4 254 GET http://detectportal.brave-http-only.com/
192.168.5.218 TAG_NONE/20@ @ CONNECT 163.70.152.35:443 - HIER_NONE/- -
192.168.5.218 TAG_NONE/5@3 @ CONNECT www.facebook.com:443 - HIER_NONE/- -
192.168.5.218 TAG_NONE/200 © CONNECT 163.70.152.35:443 - HIER_NONE/- -
192.168.5.218 TAG_NONE/503 © CONNECT www.facebook.com:443 - HIER_NONE/- -
192.168.5.218 TCP_MISS/204 335 GET http://connectivity-check.ubuntu.com/ - C
192.168.5.218 TAG_NONE/20@ @ CONNECT 163.70.152.35:443 - HIER_NONE/- -
192.168.5.218 TAG_NONE/5@3 @ CONNECT www.facebook.com:443 - HIER_NONE/- -
192.168.5.218 TAG_NONE/200 © CONNECT 163.70.152.35:443 - HIER_NONE/- -
192.168.5.218 TAG_NONE/503 © CONNECT www.facebook.com:443 - HIER_NONE/- -
192.168.5.218 TAG_NONE/260 © CONNECT 163.70.152.35:443 - HIER_NONE/- -

.5

.5

.5

localhost

Fuente: Elaboracion propia

Este filtro debe permitir la navegacion en los sitios que
no estan dentro de las reglas de filtrado, se hace la prueba de
ingreso a la Universidad Nacional Abierta y a Distancia
UNAD, Figura 43.

igura 43. Navegacion en la

®'Govco

Ma y ‘culate ahora con g
precios del 2023 y cumple
lesde ya tu proposito de
estudiar en 2024

Inicia actividades

académicas el
8 de febrero 2024

. lrspa o

Para la navegacion en los sitios permitidos el log
muestra el nombre de la pagina, y luego
ORIGINAL_DST/190.66.14.221 mas la direccion IP publica
para su conexion. Figura 44.

Figura 44. Acceso a solicitud de UNAD archivo de logs
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_NONE/260 0 CONNECT 23.62.126.74:443 - HIER_NONE/- -
_NONE/503 © CONNECT wim. rockstargames. con:443 - HIER_NONE/- -

_NONE/260 © CONNECT 151.101.54.208:443 - HIER_NONE/- -

_NONE/563 @ CONNECT images.crazygane - HIER_NONE/- -

_NONE/200 © CONNECT 151.101.54.208:4: ER_NONE/- -

_NONE/503 0 CONNECT 43 - HIER_NONE/- -

NONE/200 8 CONNECT 151.101. ER_NONE/

_NONE/503 0 CONNECT images.craz: HIER_NONE/- -

_NONE/200 © CONNECT 151.101.54.208:443 - HIER_NONE/- -

_NONE/503 @ COMNECT images. crazygames. con:443 - HIER_NONE/- -

_NONE/200 © CONNECT 151.101..54.208:443 - HIER_NONE/- -

_NONE/583 @ CONNECT images. crazygames.com:443 - HIER_NONE/- -

NONE/200 6 CONNECT 151.101.54.208:443 - HIER_NONE/.

_NONE/563  CONNECT images. crazygames. con:443 - HIER_NONE/- -

_NONE/260 0 CONNECT 23.62.126.74:443 - HIER_NONE/- -

_NONE/503 @ CONNECT vamw. rockstargames. con:443 - HIER_NONE/- -

_NONE/200 0 CONNECT 190.66.14.221:443 - HIER_NONE/- -

_TUNNEL/200 2288863 CONNECT waw.unad. edu.co:443 - ORIGINAL_DST/190.66.14.221
NONE/200 0 CONNECT 190.66.14.221:443 - HIER_NONE/

_TUNNEL/200 1671566 CONNECT ww. unad. edu.co:443 - ORIGINAL_DST/190.66.14.221
_NONE/200 O CONNECT 190.66.14.221:443 - HIER_NONE/- -

_TUNNEL/200 2084686 CONNECT ww.unad..edu.co:443 - ORIGINAL_DST/190.66.14.221
_NONE/200 0 CONNECT 190.66.14.221:443 - HIER_NONE/- -

_TUNNEL/200 2789697 CONNECT waw. unad. edu.co:443 - ORIGINAL_DST/190.66.14.221
NONE/200 6 CONNECT 190.66.14.221:443 - HIER_NONE/

_TUNNEL/200 1533205 CONNECT www.unad. edu.co:443 - ORIGINAL_DST/190.66.14.221 8

[ unadhostunadom...

Sistema

ames . con:443 -

Subscription

Terminal

< — >

Fuente: Elaboracion propia

El servidor en el panel de control muestra los sitios web
mas bloqueados, las categorias mas bloqueadas validando el
funcionamiento del cortafuegos. Figura 45.

Figura 45. Estadisticas del cortafueg

NethServer 7.

g Perfiles: 2

Lightsquid

Los 10 hosts més Perfiles mas coincidentes

bloqueados

Los 105itios més blogueados

Las 10 categorias mas
bloqueadas

Fuente: Elaboracion propia

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras [11].

Validacion que la configuracion de la topologia de red
usada por el grupo colaborativo, red verde es la zona LAN ip
192.168.5.1, red naranja es la zona DMZ del servidor DMZ
192.168.102.1 y red roja es la zona de internet traida del
enrutador de internet, como se observa en la Figura 46.

Figura 46. Captura maquina virtual NethServer informacion
segmentos de red

Upstream proxy

Enabled:

Actions
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is  touengino
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O i $UP = 0me o L
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(O} el 0N W 1921681281 ¢ v
O con 121681021728 o contgre]| ¢

v % up .
@ B8 | E@EIEE T oemeon

B H B -t s

Fuente: Elaboracion propia

Descarga de Paquetes File Server y Print Server, como
se ve en la Figura 47, en la opcion software center y desde ahi
se busca los servicios necesarios en este caso File Server y
Print Server, se marca el check de ambas aplicaciones y se da
en el boton install, se espera a que finalice la instalacion para
hacer uso de las aplicaciones.
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Como se muestra en la Figura 48, después de la
instalacion se puede acceder desde aplicaciones en NethServer
y se puede configurar el servicio de file server desde el boton
settings, para implementar una carpeta e impresora compartida
en la red designada.

Figura 48. ment de aplicaciones NethServer

® applications-guillerno x Y

© 8 crr verecia

Fuente: Elaboracion propia
Después de seleccionado el boton settings se
redirecciona a la configuracion de file server que muestra el

boton “create a shared floder” como se muestra en la Figura 49.

Figura 49. Menu file server en NethServer

Shared folders

v

Create a shared folder

Fuente: Elaboracion propia

A continuacion, se debe seleccionar, y conducir al ment
de creacion de carpeta donde se llena la informacion necesaria
tal como nombre de carpeta y usuarios que pueden acceder, asi
como los permisos de lectura y escritura o el que se desee
seleccionar como se ve en la Figura 50.

Figura 50. Formulario creacion de carpeta File Server

3 Ubuntu 2004 LTS Correndol - Oracke VM Vi o

Jcresossecun |

gEemada 7
Fuente: Elaboracion propia

Se realiza la validacion en servicios que el puerto del
servicio configurado este activo en este caso el servicio SMB
con los puertos 139, 445 TCP, como se ve en la imagen Figura
51.

Figura 51. Servicios activos en NethServer

O & o httpsi//tes

aticas,guillermo paso server:9030/nethservers/service: % % © g =

[ R

Fuente: Elaboracion propia

ERnlce o o

Verificacion de la carpeta creada se encuentre en red en
la red verde, se realiza desde la maquina virtual Ubuntu
destino y también en la maquina virtual desktop, maquinas
usadas en anteriores pruebas a lo largo del curso, como se
evidencia en la siguiente Figura 52.
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Figura 52. Carpeta en red sobre la red verde en maquina
virtual destino

e starred prints tematcas

grtpozt
o' vome
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= wusic

o picures

& videos
o Teosh

Fuente: Elaboracion propia

En la Figura 53 se muestra la carpeta tematica4-grupo31
y la impresora con nombre print.

Figura 53. Carpeta en red sobre la red verde en maquina
virtual desktop

stemtcatgruposteselecconadol

Fuente: Elaboracion propia

Ingreso a carpeta con credenciales creadas en paso
anterior como se indica en la Figura 54.

Figura 54. Ingreso carpeta en red sobre la red verde

Fuente: Elaboracion propia

7 TEMATICA 5: VPN.

En la Figura 55 se muestra la indicacion para la descarga
de OpenVPN [13], iniciando desde la pestaia “Software
Center” y seleccionando la aplicacion correspondiente al VPN.

Figura 55. Pestafia para la descarga de OpenVPN.

Fuente: Elaboracion propia
En la fase siguiente, la Figura 56 indica el proceso de la
instalacion de OpenVPN con la pregunta de la seguridad de

seguir con el proceso.

Figura 56. Pregunta de aceptacion de la instalacion

Fuente: Elaboracion propia
Con la instalacion de la aplicacion, en la Figura 57, se

muestra en donde se aloja la aplicacion y debidamente con su
ajuste.

NethServer 7.9.2009

[E unadhostunadom... Aplicaciones
Logo  Nombre & Descripcion Versién  Accion
Applications
@ Antivirus Nethserver antivirus using ClamAV 161 [ o2 austes |
@ e [ T———— ws  CIEE
Q@ = confure RPN e |
o o - e

Fuente: Elaboracion propia

A continuacion, en la Figura 58, se presenta el entorno
del panel de control VPN.

Figura 58. Panel de control VPN
NethServer 7.9.2009
[E] unadhost.unadom.. Panel de Control VPN

Estadisticas de IPSec

O e conectade

Estadisticas de tineles OpenVPN

O ot de tinees Opervon

O Tineles Operyen concctados

Interfaces de tineles OpenVPN

Estadisticas de OpenVPN roadwarrior

Fuente: Elaboracion propia
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Después de la presentacion del entorno VPN, en la
Figura 59, se indica la presentacion de la pestaia
“OVPNRoadWarriror” donde consecuentemente se habilita.

penVPN RoadWarrior

NethServer 7.9.2009

[ unadhostanadom

servidor OpenVPN RoadWarrior esta deshabilitado

(aga clicen el bocén de abajo para configurarlo,

Habilitar el servidor OpenVPN RoadWarrior

Fuente: Elaboracion propia

A continuacion, en la Figura 60, se indica el relleno de la
configuracion del servidor con el modo de autenticacion, la
red, la mascara de red.

Figura 60. Configuracion del servidor VPN

NethServer 7.9.2009

B

Fuente: Elaboracion propia
Después de la configuracion, en la Figura 61, se indica la
asignacion de una cuenta con el modo y el nombre de usuario.

Figura 61. Creacion de cuenta

Afiadir cuenta

Modo S6lo VPN v

Nombre de usuario ‘ unad‘

> Opciones avanzadas

CElEEELr @

Fuente: Elaboracion propia

En la siguiente Figura 62, se muestra las opciones de
descarga de la configuracion de la cuenta, donde se indica la
descarga de todos los complementos.

Figura 62. Descarga de complementos de cuenta

Descargar la configuracién de la cuenta de unad

Configuracion OpenVPN Descargar

Certificado, clave privada y CA (formato PEM) Descargar
Certificado y clave privada (formato PKC512)

Contrasefia para el archivo p12 es: unad Descargar

Cancelar

Fuente: Elaboracion propia

A continuacion, en la Figura 63, se muestra la descarga
del cliente OpenVPN desde la pagina oficial.

Figura 63. Descarga del cliente VPN

NEW  Access Visibility Just Got a Refresh

) OPENVPN

Products  Solutions  Pricing  Resources  Partners  Community

OpenVPN Connect for Windows

Need to work with your own servers?

et software for Windows A
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Try Access Server For Windows 7,8, 10, and 11
Get started with twofree VPN connectons.
Note: Windows 7 and 8 re not officlally supported anymre,
\tis recommendsato
e preconfigured foruse. The  Download OpenVPN Gonnec
[ vemiw ] oot
i but you can

Fuente: Elaboracion propia

Después de su consecuente descarga e instalacion, en la
Figura 64, se muestra la importacion del perfil descargado
anteriormente con la via URI correspondiente.

Figura 64. Importacion de perfil de usuario

OpenVPN Connect

= Import Profile
UPLOAD FILE

URL
https://192.168.20.176

Please note that you can only import profile
using URL if it is supported by your VPN
provider

Fuente: Elaboracion propia

En la Figura 65, se indica también la importacion del
perfil con la extension “.ovpn”.
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Figura 65. Importacion de perfil

OpenVPN Connect - x‘

= IapEriACD @ importpro

VIA URL
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Fuente: Elaboracion propia

A continuaciéon, en la Figura 66, se muestra la
importacion del certificado.

Figura 66. Importacion del certificado

OpenVPN Connect =

< Certificates & Tokens

@ importPofie o Centicate

HARDWARE TOKE
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£l me
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& imag
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By
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Fuente: laboracmn propia

Después las importaciones, en la Figura 67 se muestra la
conexion de la cuenta.

Figura 67. Cuenta conectada

Fuente: Elaboracion propia

En la Figura 68, se indica el estado de la conexion del
VPN.

Figura 68. Conexion de VPN.

OpenVPN Connect

Profiles

CONNECTION STATS

408/s

OB/s

BYTESIN BYTES OUT
408B/S 40B/S

10112

SERVER
192.168.20.175

Fuente: Elaboracion propia

Por ultimo, en la Figura 69, se muestra el estado de la
autenticacion del certificado.

Figura 69. Estado de conexion de certificado

8 CONCLUSIONES.

El sistema operativo NethServer es un sistema capaz de
gestionar satisfactoriamente, varios servicios, ademas de los
basicos para la administracion de red, conteniendo una interfaz
muy amigable y practica, que lleva al usuario, realizar las
labores de trabajo comodamente, con lo que, en la elaboracion
sobre DHCP, DNS y controlador de dominio, se logra entender
que, para activacion del servidor DHCP, debe lograrse desde la
red “verde (LAN)” y en esa misma red se consigue la
activacion del servidor DNS con la asignacion de una IP que
fue la que estaba dentro de la red; y, con el uso del controlador
de dominio, se logra la creacion de un usuario que administra
el servidor.

Se logré implementar y configurar un cortafuegos con
NethServer, que permite filtrar el trafico web segun diferentes
categorias basado en la base de datos de Université Toulouse.
Se crearon las reglas del cortafuegos, que bloquearon el acceso
a las categorias de contenido de redes sociales, y
entretenimiento, para luego validar el funcionamiento desde
una estacion de trabajo Linux comprobando el funcionamiento
del filtrado y el registro de los eventos en el archivo del log.

la implementacion exitosa de un servidor de archivos y
un servidor de impresion en NethServer, con acceso desde
estaciones de trabajo GNU/Linux a través del controlador de
dominio LDAP, destaca la eficiencia de la solucion. La
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interfaz intuitiva simplifico la configuracion, la integracion
con LDAP mejoré6 la seguridad y la administracion
centralizada de impresoras contribuyd a una experiencia global
efectiva. NethServer se posiciona como una opcion sélida para
la gestion eficiente de recursos compartidos e impresion en
entornos empresariales.
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