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RESUMEN: Esta fase estara enfocada a la
implementacion de servicios de infraestructura IT de mayor
nivel para Intranet y Extranet en instituciones complejas.
Dichos servicios seran configurados en Nethserver, que es una
distribucion basada en Linux y que esta orientada
especificamente a actuar como servidor en pequefias y
medianas oficinas.

Se contempla en este articulo configuraciones de diversos
servicios de infraestructura IT como proxy, DHCP Server,
DNS Server, Controlador de Dominio, Cortafuegos, File
Server, Print Server y VPN

PALABRAS CLAVE: DHCP, IP, Linux, Nethserver,
Proxy, VPN

1 INTRODUCCION

NethServer, una poderosa solucién basada en Linux. Se
constituye como un sistema integral que amalgama estabilidad,
seguridad y versatilidad para satisfacer las demandas crecientes
de entornos empresariales. Este servidor modular se crea como
un baluarte en la gestion de servicios, ofreciendo una gama
diversa de aplicaciones y funciones que van desde el correo
electronico y la colaboracion hasta la seguridad de red. Con una
arquitectura robusta y una interfaz de usuario intuitiva,
NethServer es una opcién solida para aquellos que buscan
consolidar y optimizar sus operaciones informaticas con
eficiencia y fiabilidad. En este parrafo introductorio,
exploramos las distintas facetas y servicios que hacen de
NethServer una eleccion estratégica para empresas en busca de
un entorno informético seguro y eficiente.

2 INSTALACION Y CONFIGURACION
NETHSERVER

Se crea la maquina virtual con la ISO que se descarg6 de
la pagina oficial. Getting started with Nethserver.
https://www.nethserver.org/getting-started-with-nethserver/

Nombre y sistema operativo de la maquina virtual

Seleccione un nombre descriptiva y carpeta destin pera |a nueva maquina virtual. El nombre que seleccione serd usado por
VirtualBox para identificar esta maquina. Adiconalmentz, puede selecdenar una imagen [SO que pusde ser sada para instalar el
sistema operativo invitado.

Mombre: Nethserver |@

7.9, 2000-%86_64.is0 -]

} ‘ Compete: ||| C:\Userslsauletaa Virtualiax VMs -]

Imagen150: | [d] ciw
(Y 4

Tipo: |Linux E
Versidn: |Red Hat (64-bit)
Omitir instalacién desatendida

() Ha selecdonado omiti la instalacién desatendida del SO invitado, &l SO invitado serd necesario instalarlo
manuslmene.

Ayuda Modo experto  Anterior Siquiente Cancelar

Contralzdne 1SR AneT BT

Figura 1. Creando maquina virtual

Se elige la memoria y el procesador, se selecciona 4mb
de RAM y una CPU.

=

¥ Crear maquina virtual ? X
Hardware
Puede modificar e hardware de la maquina virtual cambiando la cantidad de RAM y nimero de CPU virbuzles.
También es posble habiltar EF1.
Memoria base: ' 2048 MB|%
aMB 8192MB
1 ‘ Procesadores: [
' ’ 1CPU 4CPUs
q [ Habiitar EF {sdlo SO especiales)
Ayuda Anterior Siquiente

Figura 2. Seleccién de tamafio de memoria

Luego se escoge el disco duro virtual de 20 gigas para
este caso.
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¥ Crear maquina virtual ? X
Disco duro virtual
5ilo desea puede afiadi n nuevo disco duro vitual a la nueva maquina, Puede crear un nuevo archiv de disco
duro 0 seleccionar uno existente. De forma alternativa puede crear una maguina virtual sin un disco duro virtual.
(® Crear un disco dure virtual ahora
Tamafio de disco: L 20,00 GB
[ | ‘ 4,00 MB 2,0078
Reservar tamafio completa
(Y 4 . ’
| | () Usar un archivo de disco duro virtual existente.
Unad_vdi (Normal, 25,00 GB)
() No afiadir un disco duro virtual
Ayuda Anterior Cancelar

Controlader USB: OHCI. EHCI

Figura 3. Seleccién de tamafio de disco duro




Se tiene un resumen de la maquina virtual nethserver y
las caracteristicas asignadas.

tusBox WM Methserver
ta Desktop unad dokomado/9jhethserves 7.9.2003-486_64i%0

/ Too ado
\(\ Oty nstalaoén desatendda

- @ Hardware
Mevaria base e
Procesacar(es) 2
Habita €51 e
Tamatio de disco 00
Reservar tamio comp fase
Avota e I e }

Controlador USB: | OHCL BCT

Figura 4. Caracteristicas maquina virtual Nethserver

Se inicia la instalacion presionar enter en la primera
opcion, para una instalacion interactiva con el usuario.

a— - =
B Nethserver [Corriende] - Oracle VM VirtualBex — m| X

Archive  Méquina Ve Entrada  Dispositivos  Ayuda

Other NethServer installation methods
Standard CentDS installation

Tools

Boot from local drive

WARNING?! Existing disk data will be lostt

Choose common installation options like keyboard,
time zone, RAID and netuork.

Automatic boot in 55 seconds...

N3 neth

BOhF B G B cr oreca
Figura 5. Opciones de instalacion

Se procede a la configuracion de la zona horaria, teclado
y configuracion de la red.

NETWORK & HOST NAME CENTOS

TALI
¥ Ethernet (enp0s3) - )

Ethernet (enp0s8) Connected
ernet (enpOs!
& P

Intel Corporation 82540EM Gigabit Ethemnet Controlles fl 1o dware Address 08.00:27:19:C5.15

Speed 1000 Mb/s

IP Address 100.2.15
[ Subnet Mask 255.255.255.0
Default Route 100.2.2

DNS 192.168.101.1 88858 88.4.4

Figura 6. Configuracion de la red.

Se configura ubicacion, hora y fecha donde se encuentra
el usuario que realiza la instalacion.

o B - ¢ EN NN N
Figura 7. Configuracion zona horaria.

Se realiza la asignacion de clave para el usuario root.

- x s
CONFIGURATION ENTOS 7 INSTALLATION

B«

USER SETTINGS

m ROOT PASSWORD . USER CREATION
&) PR (Nt L

Figura 8. Asignacion clave root

Luego de terminar el proceso de instalacion, se reinicia
el sistema. En el explorador web se ingresa la direccion IP y el,
puerto asignado para usar nethserver.

Figura 9. Ingreso de usuario y contrasefia




Ya se encuentra dentro de la herramienta nethserver.

Panel de Control

/A Por favor, revisa los siguientes ajustes:

« Compaiiia: Cambia la compafiia por defecto

Hardware innotek GmbH VirtualBox
CPU 11th Gen Intel(R) Core{TM) i3-1115G4 @ 3.00GHz x 2
Versién de 3.10.0-1160.l7.x86_64
Kernel
Sistema NethServer release 7.9.2009 (final)
Operative
Carga1/5/15 0/0.01/003
minutos
Tiempo de 0d Oh 14m 575
actividad
Nombre de host stharlyn.unad.edu
1 Alias
DNS 192.168.101.1,8.8.8.8
Zona horaria del Sun Nov 26 11:45:12 -05 2023
sistema
Empresa Example Org
Encender Reiniciar | v

Figura 10. Panel de control nethserver

3 SERVICIOS DE NETHSERVER

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura IT de
Nethserver.

Configuracion de las tarjetas de red para el acceso a los
dispositivos y a la red.
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Figura 11. Configuracion de red

Se ingresa por medio de la zona roja (WAN) y se
configura para DHCP.

conigstnesta i sy

Figura 12. Configuracion zona roja (WAN)

Se mantiene la asignacion de direcciones IP para las
maquinas que se conecten, por medio de la funcién de DHCP.

Figura 13. Configuracion por DHCP

Se define una direccion IP estatica para la red LAN, la
cual sera la entrada para la ejecucion de nethserver.

Figura 14. Asignacion IP estatica LAN

Se asigna una direccion IP estética a la red naranja la
cual corresponde al servidor.

Figura 15. Configuracion zona naranja (DMZ)




Se define la IP estatica y la mascara de red para esta
tarjeta de red.
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Figura 17. Interfaces de red configuradas
Se hace una revision de la configuracion por medio de la

consola de nethserver, donde se verifica si todo esta tal cual se
configuro en las tarjetas de red.

190.0.0.1:9090/net

Terminal

Figura 18. Tarjetas de red configuradas

Se realiza un cambio por razones de seguridad en el
puerto TCP 22 al puerto TCP 2222, esto se hace para
minimizar los ataques de fuerza bruta.

NethServer 7.¢

[ cristian.nethserver... Shell Seguro - SSH

Estadistica
Sistema

O conexiones Q Pares

Configuracion

Puerto TCP 2222

Disable weak ciphers @

Permitir ingreso de root

Permitir la autenticacién con
contrasena

Figura 19. Puerto TCP 22 A TCP 2222

Se verifica desde la maquina desktop la conexidn entre
las 3 maquinas que se encuentran en la red.

Figura 20. Ping entre maquinas exitoso

Una vez configuradas las interfaces, es necesario ir a la
seccion de DHCP. Alli, se realiza una configuracion en la
tarjeta de red enp0Os8.

Se procede a realizar el escaneo de la red y se define un
rango de asignacion de direcciones IP, iniciando desde la
190.0.0.10 hasta la IP 190.0.0.253. Se define, ademas, la
puerta de enlace 190.0.0.1y los servidores DNS 190.0.0.1. Se
da clic en guardar.

Figura 21. Configuracion DHCP

Se verifica la configuracion, ingresando desde una
maquina que se encuentre dentro del rango de IP establecido.
Se puede apreciar que el nethserver la reconoce y esta
funcionando la asignacion por DHCP.
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Figura 22. DHCP en funcionamiento

Para la creacion del DNS, se da clic en afiadir registro
DNS, se da un nombre al host “cristian.diplomado.com”, se
asigna la direccion 1P 190.0.0.1 y se da una descripcion sobre
el registro DNS.

Figura 23. Configuracion DNS

Se verifica que la configuracion se halla realizado
correctamente y que los cambios se vean en la tarjeta de red.
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Figura 24. Cambios actualizados tarjeta red

La configuracion del desktop debe quedar de modo
automatico para tener acceso a internet para probar el DNS
Server.
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Figura 25. Configuracion automatica

En el explorador web, se escribe el nombre de dominio
creado y este lleva hacia la direccidn IP que se apuntd, de este
modo se demuestra el funcionamiento del DNS.

@OEBEBPONE

Figura 26. Funcionamiento DNS

En el apartado de centro de software, se verifica que no
hallan actualizaciones pendientes. No se encontraron
actualizaciones pendientes.

Figura 27. Centro de Actualizaciones

En el panel de control de nethserver se puede evidenciar
los cambios realizados, todas las actualizaciones aplicadas y el
estado de cdmo se encuentra el sistema administrado.

£50.27 ME a5 1858

Figura 28. Panel de control
Todas las configuraciones de red se encuentran arriba, se

envian y reciben paquetes de datos entre las distintas maquinas
de lared y el estado de los servicios es dptimo.

Figura 29. Configuracion y estado de red




Todas las interfaces estan activas y con conexion a
internet, lo que indica que la configuracion en los segmentos y
en las tarjetas se encuentra en estado activo y se permite la
comunicacion entre los dispositivos y servicios de la red.

3.2 TEMATICA 2Y 3: PROXY

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacién GNU/Linux a
los servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del puerto
3128.

Se hace configuracidn de la zona horaria, teclado y
también la configuracion de la red.

NETWORK & HOST NAME

Dene

1A Ethemet (enp0s3) ] 2 Ethernet (enp0s3)

" Intel Corporation 82540EM Gigabt Ethernst Controler
7, Connected

g Ethernet (enp0s8)

Intel Corporation 82540EM Gigabit Ethernet Controller | Hargware Address 08:00:27:19:C5:15
Speed 1000 Mb/s
1P Address 10.0.2.15.
S Subnet Mask 255.255.255.0
Default Route 10.0.2.2
DNS 192.168.101.1 8.8.8.8 8.8.4.4

Figura 31. Activacion y revision tarjeta de red (LAN y WAN)

En la configuracion de la tarjeta se configura como
conectar automéaticamente cuando se tenga una red valida.

Editing enp0s3

Connection name: | (IR
General  Ethernet  802.1X Security DCB  Proxy  IPv4 Settings  IPv6 Settings
[¥ Automatically connect to this network when itis available
Connection priority for auto-activation: | 0 -+

[ All users may connect to this network

[ Automatically connect to VPN when using this connection

Figura 32. Activacion de modo de conexion a la red
automatica

Para no tener problemas futuros con la red, se realiza la
desactivacion de protocolo IPV6.

Editing enp0s3

Connection name:

General Ethemet  802.1X Security =~ DCB Proxy  IPv4 Settings  IPv6 Settings

Method: | Ignore -

Address Prefix Gateway Add

Figura 33. Desactivacion de protocolo IPV6

En la configuracién de la red IPV4 se cambia como
DHCP, asi cuando se tenga una red a internet inmediatamente
se le asigna una IP valida.

Editing enp0s3
Connection name: | i
General  Ethemet  802.1X Security DCB  Proxy  IPv4 Settings  IPv6 Settings
Method: | Automatic (DHCP) -
Additional static addresses
Add
Delete

Figura 34. Activacion de protocolo IPV4 como DHCP

Quedan todas las opciones configuradas correctamente,
se da clic en el boton iniciar instalacion.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

BEus Help!

LOCALIZATION

©

SOFTWARE

DATE & TIME KEYBOARD
Americas/Bogota timezone English (US)
LANGUAGE SUPPORT

English (United ..afiol (Colombia)

INSTALLATION SOURCE
Local media

SOFTWARE SELECTION
Custom software selected

INSTALLATION DESTINATION
Custom partitioning selected

KDUMP
Kdump is enabled

3 ETEE—
B Quit Begin Installation

Figura 35. Configuracion de fecha, idioma y teclado.

En el sistema de NethServer se debe crear una clave de
usuario ROOT valida, sin dicha clave la instalacion no puede
proceder a la siguiente fase.

CONFIGURATION CENTOS 7 INSTALLATION

Eus Help!

USER SETTINGS

ROOT PASSWORD
Root password is not set

Figura 36. Panel de opciones de usuario y clave

USER CREATION

(]
‘ No user will be created

Para la clave se elijé de alta complejidad con letras,
nlmeros y signos.




ROOT PASSWORD

CENTOS 7 INSTALLATION
Dene Bus Help!

The root account is used for administering the system. Enter a password for the root user,
Root Password: cessesasenas

Strong

Confirm:

Figura 37. Asignacion de clave de usuario ROOT de
NethServer

Se reinicia Nethserver y se procede a ingresar por el
navegador a la configuracion https://192.168.56.104:9090/

Figura 38. Ingreso a nethserver por navegador

Ahora se ingresa el usuario y la contrasefia que se asigné
en la herramienta Nethserver (usuario ROOT)

Panel de Contro

/A Por favor, revisa los siguientes ajustes:

+ Compaiiia : Cambia la compafiia por defecto

Hardware innotek GmbH VirtualBox
CcPU 11th Gen Intel(R) Core{TM) i3-1115G4 @ 3.00GHz x 2
Version de 3.10.0-1160.el7.x86_54
Kernel
Sistema NethServer release 7.9.2009 (final)
Operativo
Carga1/5/15 0/0.01/0.03
minutos
Tiempo de 0d Oh 14m 57=
actividad
Nombre de host stharlyn.unad.edu
/ Alias
DNS 192.162.101.1, 8.8.8.8
Zona horaria del Sun Now 26 11:4
sistema
Empresa Example Org
Encender Reiniciar | ~

Figura 39. Panel de nethserver con especificaciones del
sistema

Como dice el mensaje de alerta se cambia el nombre de
la compafiia y se pone UNAD.

Cambiar informacién de empresa

Empresa Unad
Ciudad
Departamento Valle del cauca
Teléfono mnn
Direccién calle principal |

sl m

Figura 40. Ingreso de informacién de empresa

Se hace la configuracion de la red WAN, la cual queda
con la IP 10.0.2.15/24

O CIDR 10.0.2.15/24 (dhep @ Configurar | §

@- S oW 10020124 % up

Figura 41. IP de red verde (LAN)

La opcion WAN (rojo) que es la para conexién a la red
externa.

Rol Configurar

LAN (verde) WAN (rojo) Invitados (azul) DMZ (naranja)

Figura 42. Configuracion de red roja (WAN)

. 107 192.168.56.104724 @ Configurar | |

s Infi

D CIDR 172.16.20.106/24

& Comngar | 1
MG 17216.20.254 § up

Figura 43. IP de red LAN y WAN

Para hacer una configuracién de conectividad a internet
se ingresa al apartado de centro de software y luego en proxy
web.

A it oy

et e e

Figura 44. Instalacion de aplicativos proxys



https://192.168.56.104:9090/

Se instalan 2 aplicaciones las cuales son Basic firewall y Al verificar el servicio squid proxy, ya se encuentra

proxy web. habilitado y corriendo correctamente.
squid 5quid cachingproy - - Tep: 3128, 3129, 3130
B = roouces instoodos - o .
Figura 50. Proxy con los servicios arriba.

rge o Firewal =
B Fad | irewal

categorias que son prohibidas como por ejemplo paginas para
sexuales, redes sociales, anuncios y publicidades.

Basic firewall Dedalo Hotspot [m]

Configure network adapters and basic firewall Dedalo hotspot for Icaro instances

Categorias

adult

Figura 45. Activacién de proxy y firewall _
En la opciodn de servicios squid proxy esta desactiva y g
tiene los puertos por defecto 3128,3129,3130. i -

financial

forums

= Sqid cching g * M [ [ piing
hacking

. e liste_bu

Figura 46. Proxy habilitado puerto 3128 -
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En aplicaciones de NethServer esté el web proxy and
filter para proceder con la activacion del servicio proxy.

Cerrar

Figura 51. Configuracion de categorias

’ B Lista de todas las categorias a bloquear el acceso.
Figura 47. Web Proxy and filter

Edit default profile

Para la configuracion del proxy se hace con el modo -
transparente SSL para la zona verde y para la zona azul modo regragiona
manual. Habilicar lsta

blanca global

alls

Modo Block selected categories, allow the rest v

Configurar prox;
g proxy Categorias select_al
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Figura 48. Configuracion proxy transparente =0 = =T
stalkerware

Un proxy transparente permite hacer los bloqueos sin la Figura 52. categorias a denegar la conexién
necesidad de configurar puntualmente en cada maquina la
direccion de este. Panel del proxy en funcionamiento.

Proxy

Mas informacién Proxy.
Configuracion

Habilitado + GREEN & Trusted: Transparent ssL  BLUE: Manual

p

Figura 53.' Verificacion de panel de proxy

Desvio @

Mrigan Nactinn

Figura 49. Visualizacion de proxy activado




Se realiza verificacion del funcionamiento del proxy.

| 03 Fortidden + =8 [ |
€) O yshoocom B *E 3+ A O =

The access to this site is blocked.

Category nh_blacklist
URL http:liyahoo.com!

Origin: 162.168.5.15

Powered by SquidGuard

Figura 54. Prueba de bloqueo a pagina prohibida

El proxy valida la URL de la pagina y revisa si esta
en las categorias permitidas o rechazadas y hace el bloqueo
pertinente.

3.5 TEMATICA5: VPN

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita establecer un
tunel privado de comunicacion con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

Se realiza instalacion de tres distribuciones de
GNUY/Linux, UbuntuDesktop, DebianServer, NethServer.
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Flgura 55. Adaptadores de Red.

Configuracion de los tres adaptadores de Red, adaptador
puente, rojo, verde, y naranja.

Y
o .
@ A e
e maron st i -
@ Palateana] > -

Figura 56. Resumen de instalacion del NethServer

Inicio de la instalacion del SO distribucion Nethserver,
se realiza la configuracion de la zona horaria y el teclado,
ademas de nombrar el dominio como:
jhonduque.labvirtual.com.

et

wnO-CBCcoBDe9

Flgura 57. Network y Hostname

Finaliza la instalacion y se observa la direccion de la
puerta de enlace que se va a utilizar para las conexiones entre
las areas, se realiza asignacion de clave del ROOT y se
actualizan los paquetes faltantes.

a®wgec .

WwLO-CBECOBO 9

Flgura 59. Adaptador de red.

[ wLO-CBECOBBeIE

Figura 58. Puerta de enlace.

Se ejecuta el comando IP a para visualizar las
direcciones IP de los adaptadores de red instalados, con el fin
de ubicar la direccién 192.168.101.87:9090 del adaptador
puente, esta se copia para pegarla en el buscador de Firefox de
la distribucion de Ubuntu:

D@eEEC N

“ “wuLO-.CofzoEOe?8

Figura 60. Buscador Firefox.




Configuracion del area de red roja para navegacion.
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Flgura 61. Plataforma de Nethserver.

==

Al estar dentro de la plataforma de Nethserver se ingresa MIIOF M EHEUR 'Y B LY
usuario y contrasefia de ROOT. Flgura 65. Areas de red verde.

Configuracion del area verde LAN, se asigna una
= direccion IP dentro del rango que aparece en la direccion IP
o T del router que se observa cuando se ejecuta el comando

ipconfig en la terminal del SO Windows en este caso se asigna
la 190.0.0.1.

[ Ter——

“wuLO-COEZOBOe9E

Flgura 62. Areas de Red

a “rD-CBCl0BODeod ™

Figura 66. Areas de red verde.

Configuracion del area de red verde para los equipos de
usuario final.

B

4vnO-CBE€I0BOeo8

Flgura 63. Areas de Red roja.

Configuracion del area roja WAN, se ejecuta el comando
ipconfig en la terminal de Windows para que aparezca la
puerta de enlace y se ingresa en el Nethserver apartado de red
roja.

a “weO-CBE3O0BOedgNm

Figura 67. Areas de red naranja

[ revp——

Configuracion del area naranja DMZ, lo que se hace es
asignar una direccion IP dentro del rango que aparece en la
direccion IP del router que se observa cuando se ejecuta el
comando ipconfig en la terminal del S.O Windows en este
caso se asigna la 10.10.1.1.

=

“nO-CmcooBODedas

Flgura 64. Areas de Red roja.
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Flgura 68. Areas de red configuradas.

direcciones IP necesarias para la correcta operacmn

Se configuraron las interfaces de red con las

WweO-CBECOEDeIaNa

Flgura 69. Adaptadores de red.

Se ejecuta el comando IP para visualizar los adaptadores
de red con sus IP y méascaras de red, estas tarjetas configuradas
con la herramienta nethserver.

o WwrLO-CBCOOBODeoaNm

Flgura 70. Descarga de OpenVPN.

Se procede construir el tinel entre las areas de red esto
con la herramienta OpenVVPN que se descarga del centro de
software.

oe

nO-Co¢ooBOeIIND

Flgura 71. Aplicacion de OpenVPN.

.c-eunlﬂ--ta

Flgura 72. OpenVPN Tunnel.

- O

Se crea un acceso directo del OpenVVPN, luego se ubica
en el item VPN para configurar la add tunel donde se edita la
configuracion. Se copiay se pega la direccion IP de la puerta
de enlace que esté en el buscador de Firefox, en este caso
198.168.101.87 en el item de public addresses IP, de igual
forma se agrega la red remota en este caso la de la distribucion
DebianServer 10.10.1.0; clic en guardar.

"

- TLC-COf20BOsNR

Figura 73. Tunnel client.

Se ubica el cursor en los tres punticos al lado del item
editar, a continuacion, se despliega un ment donde se realiza
la descarga del certificado, archivo que permitira la conexion
entre 4reas remotas.
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o —
a L0 CecIoBBe IR BT

Figura 74. Clientes del tanel.

Se ubica el cursor en el item clientes del tunel para
configurar un acceso privado.

la

e a ~LOC-CBEOOBOe Y9 K

Figura 75. Buscando el archivo.

Se importa el certificado, archivo que se descargd
anteriormente desde el servidor de tunel 1, que se encuentra en
la carpeta de descargas en este caso tiene el nombre
jhonduque; clic en Subir.

&

o a ~LO0-CECaOBBerIHE av - Oee e

Figura 76. carpeta de descargas.

* ~uO0-¢CBCéooBEBe 598

Flgura 77. Ejecutandose y conectado

Se observa la implementacién de un VPN que permite
establecer un tanel privado de comunicacion con una estacion

de trabajo GNU/Linux conectando las areas de red servidores
de tunel y clientes del tanel con IP de 190.0.0/24, y
10.10.1.0/24: por una puerta de enlace 192.168.101.87, este
OpenVPN Tunnel se muestra con el chulo verde indicando que
existe una conexion y se esta ejecutando.

4 CONCLUSIONES

NethServer se establece como una solucion integral que
aborda de manera efectiva las complejidades de la gestion de
servicios en entornos empresariales. Desde la centralizacion
del correo electronico hasta la implementacion de medidas
solidas de seguridad de red, NethServer demuestra su valia al
proporcionar una plataforma verséatil y confiable.

La combinacion de estabilidad, seguridad y una interfaz
amigable convierte a NethServer en una eleccion estratégica
para aquellas organizaciones que buscan optimizar sus
operaciones informaticas con eficiencia y sin comprometer la
integridad de sus datos.

La configuracion de servicios como DHCP y DNS
simplifica la administracion de la red. La automatizacion de
asignacion de direcciones IP y la resolucion de nombres de
dominio agilizan la gestion de los dispositivos conectados,
optimizando los procesos de administracion de la red.

Al instalar el NethServer, se configura el &rea verde como
adaptador puente; esto hace que la direccion IP de la red WAN
quedé como area verde, ademas se tiene que configurar desde
el panel del NethServer el &rea roja con la direccion de la
puerta de enlace y de igual forma asignarle una nueva
direccion IP al area verde; esto para evitar inconvenientes de
seguridad.
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