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 RESUMEN: Este artículo presenta una guía paso a 

paso para la instalación y configuración de GNU/Linux 

NethServer, enfocándose en la implementación de los servicios 

DHCP Server, DNS Server y un Controlador de Dominio. Se 

usará una maquina virtual que permitirá generar la evidencia 

de la configuración e instalación, así, como la implementación 

de los servicios. NethServer es una distribución de Linux 

basada en CentOS, que ofrece una interfaz de administración 

web intuitiva y fácil de usar [1]. El artículo arropa la 

instalación inicial de NethServer, la configuración básica del 

sistema y los pasos para añadir y configurar los servicios 

DHCP Server, DNS Server y el Controlador de Dominio. Este 

artículo es una excelente referencia para aquellos que deseen 

implementar una solución de servidor de red basada en 

GNU/Linux utilizando NethServer. 

 

PALABRAS CLAVE: DHCP Server, DNS, GNU/Linux 

nethserver, servidor. 

 

 

1 INTRODUCCIÓN 

 
Esta guía incluye el paso a paso de la instalación y 

configuración de NethServer, no solo de manera textual sino 

también de forma gráfica, para que sea mas intuitiva y de fácil 

entendimiento para el lector, ya que muchas personas que esta 

iniciando en un sistema operativo open source como lo es 

linux, en principio hay más dudas que certezas acerca  de que 

aplicaciones usar y cuales no, sobre todo cuando su propósito 

es la gestión de servicios esenciales como lo pueden ser por 

ejemplo un DHCP Server, DNS Server buscando conocer las 

que ofrezcan una buena robustes pero con una fácil 

comprensión, facilitando la curva de aprendizaje sin sacrificar 

seguridad en sus servidores y servicios. 

 

2 INSTALACIÓN NETHSERVER 

 
2.1 REQUERIMIENTOS MINIMOS 

 
Los requisitos mínimos para la instalación de hardware 

son: [2]  
• Procesador 64 bit CPU (x86_64) 

• 1GB de RAM 

• 10 GB de espacio en disco. 

 

2.2 DONDE DESCARGAR NETHSERVER 
 

Al momento de realizar descargas de cualquier software 

o aplicación en general, es recomendable hacerlo de paginas 

oficiales como para este caso nethserver.org 

 

https://www.nethserver.org/getting-started-with-

nethserver/ 

 

2.3 INSTALANDO NETHSERVER 

 
Es importante resaltar que esta instalación se realiza 

sobre una maquina virtual la cual se debe configurar con los 

requerimiento mínimos o superiores, dependiendo del 

hardware que se tenga. Si es en un equipo de computo es 

validar que tenga los requerimientos mínimos. 

 

Ya cargado el ISO de Nethsrver al inicializarlo, envía 

esta primera pantalla: 

 

Figura 1. Pantalla inicial de instalación 

 
Fuente: Autoría Propia 

 

Luego de seleccionar instalación interactiva genera una 

nueva pantalla para realizar configuraciones iniciales. Para este 

articulo las configuraciones iniciales están vinculadas a 

Bogotá, Colombia, pero se configura dependiendo a la 

necesidad de cada usuario.  

Inicialmente configurar DATE & TIME que es la zona 

horaria (escoger Américas, Bogotá), posteriormente 

KEYBOARD para seleccionar idioma del lenguaje, (español, 

Latinoamérica). 
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Figura 2. Configuraciones iniciales 

 
Fuente: Autoría Propia 

 

Figura 3. Configurar zona horaria 

 
Fuente: Autoría Propia 

 

Figura 4. Configurar idioma teclado 

 
Fuente: Autoría Propia 

 

También en la pantalla de configuraciones iniciales se 

puede configurar las tarjetas de red instaladas, aunque 

inicialmente se deja con la tarjeta que viene por defecto y que 

conecta la WAN, debido a que estas configuraciones se 

pueden realizar desde el dashboard del Nethserver. 

 

Para finalizar las configuraciones, se asigna contraseña 

al root para poder ingresar al Dasboard, que se hace luego de 

dar en iniciar instalación (Begin Installation), en la pantalla de 

configuraciones iniciales. 

 

 

 

Figura 5. Asignar contraseña al root 

 
Fuente: Autoría Propia 

 

Al asignar la contraseña el sistema procede a realizar la 

instalación, cuando finaliza, da la opción de ingresar con el 

root, posteriormente es importante ejecutar el comando yum 

update, para realizar actualizaciones de paquetes y cuando 

finaliza ejecutar un reboot, para reiniciar el nethserver. 

 

Figura 6. Ingresar como usuario root 

 
Fuente: Autoría Propia 

 

Para ingresar al dashboard, desde un equipo en la red 

LAN se ingresa con la ip asignada por el Nethserver, si por 

alguna razón se olvida, se puede encontrar mirando la ip que 

tiene asignada en el Nethserver la LAN.  

 

La siguiente sería la pagina inicial desde un equipo en la 

red LAN: 

 

Figura 7. Dashboard Nethserver 

 
Fuente: Autoría Propia 
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3 DHCP SERVER, DNS SERVER Y 

CONTROLADOR DE DOMINIO. 

 
Este apartado tiene como propósito evidenciar la 

configuración y el proceso de implementación, del acceso 

desde una estación de trabajo en GNU\Linux a través de un 

usuario y contraseña, así como también el registro de dicha 

estación en los servicios de Infraestructura IT de Nethserver. 

 

Para realizar la configuración de un servidor DHCP 

como se está trabajando sobre máquinas virtuales, para que sea 

exitosa esta configuración y se evidencia su funcionamiento 

hay que configurar cada una de las zonas. Preferiblemente es 

mejor dejar IPs estáticas, como se visualiza a continuación: 

 

Figura 8. Dashboard Nethserver 

 
Fuente: Autoría Propia 

 

La zona verde que es la LAN se le asigna 192.168.0.17 

que es sobre la que está el Nethserver 192.168.0.17:9090 

 

La zona roja que es la WAN se le asigna IP 

172.150.2.2/24 

 

La zona naranja que es la DMZ se le asigna IP 

101.201.1.16/24 

 

3.1 DHCP SERVER 
 

En la zona naranja o la verde se puede configurar el 

servidor y la forma de hacerlo es en el apartado Servidor 

DHCP. Está mostrando la interfaz enp0s3 que es la LAN 

 

Figura 9. Servidor ACHP 

 
Fuente: Autoría Propia 

 

Posteriormente se procede a reservar IPs para este 

ejemplo se va a reservar desde la 192.168.0.20 a 192.168.0.99 

 

 

 

Figura 10. Reservar IPs 

 
Fuente: Autoría Propia 

 

Para corroborar que la configuración fue la correcta 

desde una maquina que está en la LAN con Linux antiX se va 

a realizar la conexión. Efectivamente en el Nethserver se ve 

una maquina conectándose desde la IP 192.168.0.53 

 

Figura 11. Conexión en Nethserver 

 
Fuente: Autoría Propia 

 

Se realiza una verificación en la máquina virtual que 

contiene Linux antiX, tomando la IP directamente desde su 

terminal. 

 

Figura 12. IP en máquina virtual 

 
Fuente: Autoría Propia 

 

3.2 DNS SERVER Y CONTROLADOR DE 

DOMINIO 
 

La forma de configurar el DNS SERVER en el 

Nethserver es ir a la opción DNS, generando la siguiente 

pantalla inicial, que es desde donde se procederá a su 

configuración. 
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Figura 13. DNS en Nethserver 

 
Fuente: Autoría Propia 

 

Se procede a añadir registro DNS ingresando el nombre 

del host, asignando una IP de la que se tenga habilitada en los 

rangos del DHCP Server, para este propósito, se usará la IP 

192.168.0.20 

 

Figura 14. DNS configurado 

 
Fuente: Autoría Propia 

 

A continuación, en el apartado del DNS, se muestra que 

ha quedado configurado el DNS con su respectivo dominio, 

que posteriormente se hará conexión desde una máquina que 

está en la LAN o Zona verde. 

 

Figura 15. DNS configuración final 

 
Fuente: Autoría Propia 

 

Haciendo prueba de conexión desde máquina virtual con 

Linux antiX. El dominio configurado fue neth.unad.edu.co. 

 

Figura 16. Realizando conexión al dominio 

 
Fuente: Autoría Propia 

 

4 VPN 
 

El objetivo de este apartado es la implementación y 

configuración detallada de la creación de una VPN que 

permita establecer un túnel privado de comunicación con una 

estación de trabajo GNU/LINUX. 

 

Para contar con el servicio de servidor privado virtual 

desde Zentyal lo primero que se debe hacer es la instalación de 

los paquetes VPN y Certification Authority desde el menú 

Gestión de software, opción componentes de Zentyal. 

 

Figura 17. Selección de los paquetes de instalación VPN 

 
Fuente: Autoría propia 

 

Luego de la instalación se deben habilitar los módulos y 

guardar cambios. 

 

Desde la opción general, del menú autoridad de 

certificación se crea un nuevo certificado. 

 

Figura 18. Creación de certificado de autoridad 

 
Fuente: Autoría propia 

 

Se añade servidor VPN con el nombre VPNZENTYAL, 

se realiza la respectiva configuración para transmisión de datos 

con el protocolo UDP, puerto 1194, asignación de IP que 

creará el servidor y se guardan cambios. 

 

Figura 19. Configuración del servidor VPN 

 
Fuente: Autoría propia 
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Se debe descargar el paquete de configuración del cliente 

que permitirá la conexión, se debe expedir primero un nuevo 

certificado para cada cliente que se vaya a conectar. 

 

Figura 20. Expedición de certificado para cliente 

 
Fuente: Autoría propia 

 

Para realizar la descarga del paquete de configuración 

VPN que será utilizado en el cliente Ubuntu Desktop, se debe 

tener en cuenta que la dirección del servidor debe ser la IP del 

servidor Zentyal correspondiente a la red externa. 

 

Figura 21. Configuración del paquete para el cliente 

 
Fuente: Autoría propia 

 

En el servidor Zentyal se adiciona un servicio, que en 

este caso fue llamado VPN, para permitir el tráfico VPN (abrir 

puerto 1194) antes de realizar la conexión. Se configura el 

servicio y se guardan cambios. 

 

Figura 22. Creación y configuración del servicio VPN 

 
Fuente: Autoría propia 

En el cortafuegos se deben configurar una regla de 

filtrado desde las redes internas a Zentyal, también una regla 

de filtrado de redes externas a Zentyal y se guardan cambios. 

Figura 23. Regla de tráfico de redes internas a Zentyal 

 
Fuente: Autoría propia 

 

Estando en el cliente Ubuntu Desktop se descarga y 

descomprime el paquete de instalación creado en Zentyal. 

 

Figura 24. Descarga y descompresión del paquete VPN 

 
Fuente: Autoría propia 

 

En el cliente debe estar instalada la aplicación OpenVPN 

para poder aplicar el paquete de configuración generado en el 

servidor Zentyal. En este momento se verifica la IP y la 

interfaz que tiene el equipo cliente para ver los cambios que se 

producen al conectarse a la VPN. 

 

Figura 25. Configuración de red del sistema sin VPN 

 
Fuente: Autoría propia 

 

Desde la configuración de red se agrega una nueva 

conexión VPN compatible con el servidor OpenVPN. 
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Figura 26. Creación de VPN en el cliente 

 
Fuente: Autoría propia 

Se cargan los certificados que se descomprimieron y se 

activa la conexión VPN. 

 

Figura 27. Configuración de la conexión VPN 

 
Fuente: Autoría propia 

Al realizar esta conexión se puede observar por consola 

que se ha agregado una nueva ip (dentro del rango de las IP del 

servidor VPN) en el equipo cliente Ubuntu así como una 

nueva interfaz llamada tun0, tal como se habilitó en la 

configuración del servidor. 

Figura 28. Configuración de red del sistema con VPN 

 
Fuente: Autoría propia 

 

También se puede observar en el cliente el icono de 

conexión a VPN. 

 

Figura 29. Prueba de conexión VPN en el equipo del cliente 

 
Fuente: Autoría propia 

 

En el panel de administración de Zentyal se puede 

observar un listado de las conexiones del cliente Ubuntu con la 

dirección IP 192.168.200.14 al servidor VPNZENTYAL 

generando un informe de registros del módulo VPN. 

 

Figura 30. Informe de registros de conexión de VPN 

 
Fuente: Autoría propia 

 

Finalmente, se observa el acceso a Internet manteniendo 

la conexión VPN 

 

Figura 31. Acceso a Internet con VPN 

 
Fuente: Autoría propia 
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5 CONCLUSIONES. 
 

la implementación de un servidor DHCP y un servidor 

DNS con un dominio en Linux Nethserver ofrece una solución 

completa y confiable para la administración de redes, 

proporcionando una configuración centralizada, seguridad y 

facilitando la comunicación entre dispositivos.  

 

Sistemas operativos de servidor como Nethserver o 

Zentyal ofrecen una alternativa de conexión VPN integrada 

con OpenVPN, que se puede configurar desde un panel de 

control para gestionar redes privativas virtuales de forma 

sencilla, generar certificados de autoridad, permitiendo la 

conexión de equipos en una red interna con un equipo 

conectado a una red externa que provee Internet, todo a través 

de un túnel privado de comunicación que suministra al equipo 

cliente una dirección IP generada, sin tener que usar alguna en 

el rango de IP´s de la red real. 
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