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Resumen: En este articulo se realiza la
instalacion, configuracion y pruebas de
funcionalidad de la distribucion de Linux
«NethServery Version 7.9 basado en «CentOS»
v «Red Hat Enterprise Linux», cuyo fin es
brindar los servicios basicos de un servidor
open source, con un soporte modular y de facil
manejo que brinda seguridad y estabilidad,
permitiéendonos realizar la configuracion de
diferentes servicios como: DHCP, Web Proxy,
DNS, Firewall, Antivirus, VPN entre muchos
otros mas. En el contenido de este articulo que
se encuentra dividido por tematicas, encontrara
desde la instalacion de «NethServer» hasta la
instalacion, configuracion y puesta en marcha
de algunos de los beneficios brindados por
«NethServery.
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Introduccion

En este documento se presenta el desarrollo
y solucién de manera general al noveno paso:
Solucionando necesidades especificas con
GNU/Linux, se realiza la implementacioén y
configuracion detallada para la restriccion de la
apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando
las reglas y politicas creadas. La validacion del
Funcionamiento del cortafuego aplicando las

restricciones solicitadas todo realizado desde
una estacion de trabajo GNU/Linux.

Se detalla la evidencia visual de cada
configuracion tanto de Nethserver como de las
maquinas virtuales implicadas en el proceso, asi
mismo se verifica al final que el filtrado esté
funcionando correctamente y todas estas
paginas y categorias no deseadas no tengan
acceso desde el navegador, por ultimo, se
presentan conclusiones pertinentes de lo
realizado en este informe y de las tematicas
realizadas.

1 Instalacién y configuracion Nethserver

Se realiza la instalacion de Nethserver a partir
de una Figura en formato .ISO descargada de
la pagina:
https://www.nethserver.org/download/

Después de esto por medio de nuestro
programa Oracle Vm VirtualBox, creamos
nuestra maquina virtual definiendo sus
caracteristicas de hardware y procediendo con
la instalacion.

Figura 1. En la Figura se visualiza la pantalla
inicial al cargar la Figura de instalacion de
Nethserver.
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NethServer 7.8.2003

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

UWARNING? Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 5 seconds...

NS neth

Fuente utor Gullleo G. nov. 2023

Una vez cargan los archivos de instalacion,
procedemos con la configuracion de la zona
horaria, teclado y red.

Figura 2. En la Figura se visualiza la pantalla
de configuracion inicial de Nethserver
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Realizamos la configuracion del Host Name.

Figura 3. En la Figura se visualiza la pantalla
de configuracion de red.
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Realizamos la configuracion del password de
root.

Figura 4. En la Figura se visualiza la pantalla
de configuracion del password de root.
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Una vez termina la instalacion se visualiza las
url y los puertos por los que podemos ingresar
a nuestro servidor.

Figura 5. En la Figura podemos observar las
direcciones IP y los puertos 9090 y 980 que
debemos utilizar para ingresar al servidor.

uene Autor Gulllermo G. nov. 2023

Ingresamos con el usuario root y la contrasefia
que definimos anteriormente, verificamos la
conexion a internet realizando un ping a una
pagina web, realizamos la actualizacion del
servidor con el comando yum update.

Figura 6. En la Figura podemos ver el progreso
de la actualizacion.
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Ingresamos desde nuestra maquina Desktop a
la URL 192.168.1.254:9090 ingresando con el
root y contrasefia de nuestro server, que
definimos en la instalacion.

Figura 7. En la Figura podemos ver la pantalla
de ingreso del server en un navegador
(Mozilla)

uent utor Guillermo G. nov. 2023

2 Tematica 2 proxy

Configuramos nuestros adaptadores de red y las
zonas iniciando por WAN (rojo), indicandole
que debe quedar como DHCP.

Figura 8. En la Figura podemos ver el asistente
de configuracion de la zona WAN.
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Seleccionamos DHCP y debe quedar asi:

Figura 9. En la Figura podemos ver la
configuracion de la zona WAN

Fente utor Gulllermo Gnov 2023

Configuramos nuestro adaptador para la zona
azul Invitados asi:

Figura 10. En la Figura podemos ver el
asistente para la configuracion de la zona azul.
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Configuramos nuestro adaptador para la zona
azul Invitados asi:

Figura 11. En la Figura podemos ver el
asistente para la configuracion de la zona azul.
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Configuramos la direccion IP 192.168.3.5 para
esta zona, quedando asi:

Figura 12. En la Figura podemos ver el
asistente para la configuracion de la zona azul.
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La configuracion deberia quedar asi:

Figura 13. En la Figura podemos ver las
configuraciones de las zonas rojo, azul y verde.
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Realizamos la instalacion de las aplicaciones
Proxy web y Filtro web, seleccionandolas en la
seccion de Software, nos debe quedar de la
siguiente manera en la seccion de applications:

Figura 14. En la Figura podemos ver las
aplicaciones instaladas.

uent: utor, Guilleo G. nov. 2023

Figura 15. En la Figura podemos ver las dos
zonas.
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Para cada zona dejamos la opcion SSL
transparente y la ip del proxy que definimos
como 192.168.1.0:3128 asi:

Figura 16. En la Figura podemos ver como
queda la configuracioén después de guardar.
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Configuramos algunas paginas con y sin
excepcion, teniendo en cuenta la lista blanca y
negra:

Figura 17. En la Figura podemos ver las
paginas ingresadas en cada listado.
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Nos dirigimos a uno de los clientes y probamos
la navegacion Web sin configurar el proxy:

Figura 18. En la Figura podemos ver la
navegacion por web.

Abrimos matriculas para Inscribete del a
que;agai r‘eig;idad ;é);:eﬁo Sl n
e estudiar en

b, -~ Inicio periodo académicolin]
|Atrévete a 8de

¢Qué quieres estudiar? Accesos Directos @
2023
Configuramos el Proxy en la méaquina de la
siguiente manera:

Figura 19. En la Figura podemos ver la
direccion del proxy y el puerto 3128.
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Fuente: Autor, Guillermo G. nov. 2023
Una vez intentamos ingresar a las paginas
descritas anteriormente, podremos verificar que
no contamos con acceso:

Figura 20. En la Figura podemos ver que uno
de los mensajes que indica NETHSERVER.

El acceso a este sitio esta bloqueado.

Cateaoria in-addr
URL http://192.168.1.10/
Navegar en la web usando Direccion IP es denegado a este cliente debido a las politicas de acceso a la red.

No se encontré ningtin nombre de dominio alternativo para el servidor192.168.1.10.
Por favor, pregunte al Administrador de ese servidor para el nombre de dominio correcto.
Origen: 10.0.20.109

Fuente: Autor, Guillermo G. nov. 2023

3 Tematica 3 cortafuegos




Procedimiento

Para este caso no se muestra el paso a paso de
las configuraciones implicadas o la instalacion
de Nethserver, solo se listaran los registros mas
importantes.

El enunciado de la tematica tres es la siguiente:

Cortafuegos Producto esperado:
Implementacion y configuracion detallada para
la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Con esto claro y luego de la instalacion de
NethServer se realiza la descarga de las
aplicaciones de Firewall y filtros web
necesarios.

Figura 21. Descarga de las aplicaciones de
Firewall y filtro
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Fuente: Edwin M. nov. 2023
Con la instalacion finalizada se comprueba que
la zona de red esté correctamente conectadas, la
zona verde o LAN, zona de internet o roja y
zona DMZ.

Figura 22. Topologia de la red.
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Luego se realizan comprobaciones mediante
comandos de consola que los archivos, reglas y
politicas de shorewall (servicio principal del
firewall y filtrado) estén correctamente
configurados y asignados.

Figura 23. Comprobacion de los archivos del
thortafuegos '
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Figura 24. Comprobacion de las politicas del
cortafuegos.

Figura 25. Comprobacion de las reglas del
cortafuegos.
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Verificando que la instalacion de las
aplicaciones del firewall y filtrado en
Nethserver, ahora se configura primero el tipo
de proxy filter para la red verde o LAN que es
el mismo entorno de escritorio.

Figura 26. Configuracion de tipo de proxy para
la zona verde.
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Con la configuracién para la zona verde con
SSL transparente y habilitado, ya hay registro
de uso de trafico, esto debido a que por
predeterminado ya existen dos reglas
configuradas (figura 26).

Figura 27. Registro grafico de trafico actual
debido a los puertos 80 y 443 de la zona verde
o local.
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Fente: Edwin M. no. 2023

Como ya se garantiza que este ya esta activo, se
descarga una lista del programa que contiene
multiples categorias que identifican paginas a
las cuales se puede llegar a filtrar.




Figura 28. Descarga de la lista Toulouse para
_categorizar y filtrar paginas web.
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Figura 29. Asignacion de las categorias a filtrar
para la navegacion.
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En la Figura 29 se observa que se listan las
categorias de adultos, juegos y redes sociales, se
guardan los cambios y se detalla en el panel
principal que el usuario local es afnadido al
firewall y esta listo para realizar los filtrados.

Figura 30. Registro final del usuario afiadido
para el uso de filtrado web en el cortafuegos.
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Evidencias
Ahora solo queda realizar la navegacion a
sitios que obviamente seran bloqueados y a
otros que no ya que no pertenecen a las
categorias configuradas, se plantean los
siguientes.

e Red social: Reddit
e Pigina de juegos: Poke
e Pagina Noticias: Espectador
e Pagina estudios y recursos: leee
explorer.
Figura 31. Navegacion fallida hacia la red
social Reddit.
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Figura 32. Navegacion fallida hacia la red de
juegos Poki.

@ problemaalce x | @ problemaalc: x | Noticasde ho X

usua X Lightsquidndexx

] © hitpsfpokicomes @ 9

La conexion ha caducado

Ha ocurrido un error al conectar con poki.com.

mamentos.

BOREFSOERDOE

00080 1980@@roscn

Fuente: Edwin M. nov. 2023

T
e

Figura 33. Navegacion satisfactoria hacia la
web de noticias El Espectador.
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Figura 34. Navegacion satisfactoria hacia la
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Con esto se garantiza que el filtrado de las
paginas web estd funcionando de manera
correcta.

Conclusiones

Con base a lo desarrollado en esta fase se
puede observar como Nethserver para Linux es
una herramienta bastante util para llevar a cabo
gestiones de control de conexion en red,
distribucion de usuarios, manejo de archivos y
seguridad y eficiencia en una red que es la
tematica que se trabajo en este caso, se detalla
como la configuracion de un firewall junto a un
proxy web permiten llevar a cabo el bloqueo de
muchas paginas web no deseadas que en casos
de entornos o campos empresariales es bastante
importante puesto que limita y centra a los
trabajadores y administrativos a las unicas
funciones que tienen que cumplir y asi mismo
evitar ataques de red informaticos por navegar
o usar sitios no deseados, ademas mediante este
método también se pueden llegar a limitar o
evitar conexiones entrantes no deseadas.

Para otros entornos de red también son muy
utiles de configurar en caso de que se cuente
como un ancho de banda limitado y se quiere
evitar pop-ups o anuncios molestos o en el caso
de una red hogar donde se necesite filtrar y
bloquear paginas no aptas para menores o en
general.
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