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RESUMEN: El sistema operativo GNU/Linux cuenta
con varias opciones de sistema operativo segun lo requiera el
usuario, pero cuando entramos en detalle también debemos
ver si lo que requerimos también necesitara quizas un servidor
fisico entonces es ahi donde nuestras opciones son menores
pero debemos seleccionar el mejor, en ese caso utilizaremos el
GNUY/Linux nethserver para el desarrollo de esta actividad y
asi mismo poder instalarlo y configurar su proxy, DHCP entre
otros para que una pequefia empresa visualice como seria esto
con Linux.

PALABRAS CLAVE: Servidor, proxy, DHCP, DNS y
VPN, cortafuegos.

1 INTRODUCCION

Este informe tendrd como contenido la forma en que
instalamos el GNU/Linux nethserver, después mostrara la
configuracién de algunos de sus servicios como lo son DNS,
DHCP, Proxy, cortafuegos, file server, y print server todas
estas en el sistema operativo Linux que indicamos al inicio.

2 INSTALACION

2.1 DESARROLLO DE LA ACTIVIDAD

Comenzamos creando la maquina virtual con las
caracteristicas basicas, posterior a esto procederemos a montar
la imagen ISO para iniciar la instalacion de nethserver.

Tiene la opcién autocaptura de tedlado habilitada. Esto causard que la maguina virtual (3)05)

Seleccionar disco de inicio

Seleccione un archivo de disco Gptico virtual o una unidad
Gptica fisica que contenga un disco desde el que iniciar su
nueva maquina virtual.

£l disco deberia ser adecuado para iniciar el sistema y
deberia contener el sistema operativo que desea instalar en
Ia méquina virtual si quiere hacerlo ahora. El disco serd
expulsado de la unidad virtual autométicamente la préxima
vez que apague la maquina, puede hacer esto usted mismo
silo necesita desde el menu Dispositivos.
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Figura 1. Carga ISO en MV Por Edgar Suarez

Comienza la instalacion donde nos lleva a un meno
principal de instalacion donde deberemos configurar el data &
time el teclado, el lenguaje adicional ahi podremos ver que la
red esta configurada en adaptador puente.
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Figura 2. Menu instalacién Por Edgar Suarez

Después nos pedira que ingresemos una contrasefia root
y también nos solicitara crear un primer usuario con nombre y
contrasefia, en este punto mientras nosotros configuramos esto

el se va instalando en segundo plano.
]

CONFIGURATION CENTOS 7 INSTALLATION

B latam Helpl

USER CREATION
User edgarsuarez will be created

USER SETTINGS

ROOT PASSWORD
Root password is set

U Installing systemd (480/713)

4o = & 1] & #) crre oerecna

Figura 3. Configuracion Usuario Root Por Edgar Suarez




Ahora finaliza la instalacion y comienza la maquina a
trabajar por tal motivo ingresamos con el usuario e ingresamos
el comando ifconfig para ver el ip de este servidor que
instalamos.
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Figura 4. Ingresando a Nethserver Por Edgar Suarez

Después de esto deberemos iniciar nuestra segunda
maquina para asi mismo conectarnos y comenzar con la
configuracion de las tematicas.

3 TEMATICAS.

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Comenzamos iniciando la segunda maquina virtual que
creamos e ingresamos al navegador, posterior a esto debemos
ingresar el ip que nos aparecid en la verificacion anterior para
asi mismo ingresar a configurar nethserver.
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Figura 5. Ingresando a Nethserver Navegador Web Por
Edgar Suarez

Después de conectarnos al servidor por medio del
navegador web comenzamos con la configuracion de dos
redes, una red que sea LAN (Adaptador 1) y red WAN
(Adaptador 2) por lo tanto vamos a servidor DHCP.
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Figura 6. Configurando DHCP'-Por Edgar Suarez

Después vamos a la opcion del DNS y lo configuramos.
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Figura 7. Configurando DNS Por Edgar Suarez




Ahora configuraremos la red roja que es la WAN, donde
le asignaremos un IP para después visualizar que esta queda
funcionando correctamente.
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Figura 8. Verificacion IP red WAN Por Edgar Suarez

3.2 TEMATICA 2 PROXY
IMPLEMENTACION Y CONFIGURACION
DETALLADA DE ACCESO A INTERNET

Lo primero para iniciar nuestra configuracion es realizar
la instalaciéon de nuestro NethServer, creando una nueva
maquina virtual.
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Figura 9. Crear Maquina NethServer Por Héctor
Guerrero

Después de instalado nuestro NethServer, desde la
consola de inicio vamos a verificar la ip que nos da la
conexion LAN y luego realizar un ping sostenido a Google ya
que es necesario para poder realizar la conexion desde la web.
En este caso mi Ip es la 192.168.0.111
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Figura 10. Verificar IP y red (internet) Por Héctor
Guerrero

Con la ip anterior ingresamos por el navegador de la
maquina  Ubuntu no olvidemos el puerto 9090,
https://192.168.0.111:9090 Debe aparecer de la siguiente
manera
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Figura 11. P4gina de ingreso Por Héctor Guerrero




Luego de ingresar con las credenciales de root nos
dirigimos a actualizar los servicios y configurar las alertas que
nos da el primer login, como nombre del host, puerto ssh, y
configuraciones de red, después instalamos el servicio de
proxy web y filtrado web, no olvidemos el firewall bésico.
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Figura 12. Instalar aplicaciones Por Héctor Guerrero

Luego de instaladas las aplicaciones procedemos a
habilitar el proxy, ya que como lo muestra la imagen esta
deshabilitado y este proceso se realiza manual, ingresado a la
opcioén proxy.
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Figura 13. Proxy Deshabilitado Por Héctor Guerrero

Cuando nuestro proxy es habilitado se desplegara un
menu el cual nos informa como trabajaremos nuestras zonas,
entonces dejaremos la zona verde en zona transparente SSL y
zona azul Manual, luego bloquearemos las salidas por https y
http, y por defecto siempre se escuchard por el puerto 3128
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Figura 14. Proxy Habilitado Por Héctor Guerrero

Continuando nos dirigimos a la opcion de filtrado y alli
seleccionaremos las categorias que me provee el filtrado web,
entonces elegiremos los usuarios en este caso por direccion IP,
se declara el control proxy por medio de la creaciéon de
perfiles.
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Figura 15. Crear Perfil Por Héctor Guerrero




Despues eligiremos las categorias que seran Ahora crearemos el perfil para nuestro cliente Windows
permitidas en este caso todas y bloguearemos las demas iniciamos agregando el perfil por direccion IP. Para controlar
esto es para nuestro desktop de ubuntu, las categorias las dicha maquina.
provee el filtrado web.

Figura 16. Agregar Categorias Por Héctor Guerrero Figura 19. Perfil Windows Por Héctor Guerrero

Continuando nos dirigimos a la configuracién de red de Al igual que en Ubuntu seleccionamos las categorias las
Ubuntu y habilitamos el servicio de proxy agregando la ip y el agrego todas que seran las permitidas las demas estaran
puerto. restringidas.

Figura 17. Proxy Manual Por Héctor Guerrero

Realizamos una prueba de navegacion a la pégina
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q Figura 20. Categorias para Windows Por Héctor

P Guerrero

Ahora activamos el control proxy en nuestra maquina de
Windows.
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Figura 18. Control Proxy Por Héctor Guerrero

Figura 21. Proxy Windows Por Héctor Guerrero



http://www.virtusys.com/

Realizamos pruebas de navegacion con la pagina
WWW.Virtusys.com

El acceso a este sitio esta bloqueado.

virtusys.cony
2168.0.100
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Figura 22. Control Proxy Por Héctor Guerrero

Ingreso a una pagina en la lista blanca

facebook

Facebook te ayuda a comunicarte y m
compartir con las personas que forman

parte de tu vida.

Figura 23. Lista Blanca Por Héctor Guerrero

3.3 TEMATICA 3: Cortafuegos Producto

esperado: Implementacion y
configuracion detallada para la
restriccion de la apertura de sitios o
portales Web de entretenimiento y redes
sociales, evidenciando las reglas vy
politicas creadas. La validacion del
Funcionamiento del cortafuego
aplicando las restricciones solicitadas,
se hard desde una estacion de trabajo
GNU/Linux.

Para configurar un firewall en NethServer para
restringir el acceso a redes sociales y sitios de
entretenimiento, puedes utilizar las funciones de
filtrado de URL vy el proxy web. A continuacion, te
proporcionaré una guia bésica:

Accede al Panel de Administracion de NethServer:

Ingresa al panel de administracion de NethServer a
través de un navegador web. La URL tipica es
https://<tu-direccion-ip>:980 o https://<nombre-del-
servidor>:980.

Y EEEERNEE;

lHustracidn 1. login de nethserver

Habilita y Configura el Proxy Web:

En el panel de administracion, ve a "Firewall" y
selecciona "Web Proxy".

Asegurate de que el servicio del proxy web esté
habilitado.

Configura las opciones segln tus necesidades, como
el puerto del proxy y las configuraciones de caché.
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lHustracion 2. Proxy

Configura el Filtro de URL.:

En la seccion "Firewall", selecciona "URL Filter".
Activa el filtro de URL y configura las categorias
que deseas bloguear. Las categorias relevantes para
redes sociales y entretenimiento suelen ser "Social
Networking" y "Entertainment".

Configura las Reglas del Firewall:

En la seccion “Firewall", selecciona "Rules".

Crea nuevas reglas que denieguen o blogueen el
acceso a las categorias especificas que has
configurado en el filtro de URL.

Aplica y Guarda los Cambios:

Después de configurar las reglas del firewall,
asegurate de aplicar y guardar los cambios.
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lustracion 3. filtro configurado.
Pruebas:

Realiza pruebas para asegurarte de que las
restricciones estén funcionando como se esperaba.
Intenta acceder a sitios de redes sociales o
entretenimiento desde una maquina de prueba en la
red y verifica si el acceso esta bloqueado.
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Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.
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llustracion 4. redes sociales habilitadas.
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El acceso a este sitio estd blogueado.
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llustracion 5. redes sociales deshabilitadas.

TABLA DE VIDEOS
Estudiante | Link Video
Hector https://youtu.be/mHGB0JbdCn8
Guerrero

Jerikson acero | https://youtu.be/DOH2izQwvys

Edgar Suarez https://www.youtube.com/watch?v=X3ELBJg9Cck

4 CONCLUSIONES.

En conclusion, el trabajo detalla la implementacion y
configuracion de NethServer, un sistema operativo
GNU/Linux, para pequefias empresas, centrandose en tres
tematicas clave: la instalacion del sistema, la configuracion de
servicios como DHCP, DNS y controlador de dominio, la
implementacion y configuracion de un proxy para el control de
acceso a internet, y finalmente, la configuracion del
cortafuegos para restringir el acceso a redes sociales y sitios de
entretenimiento. El documento proporciona un enfoque
practico, ilustrando cada paso con capturas de pantalla y
evidencia de las configuraciones realizadas. Se destaca la
importancia de la documentacion oficial de NethServer y la
asistencia en la comunidad para abordar posibles dificultades.
En general, el trabajo demuestra la viabilidad y eficacia de
NethServer como solucion para las necesidades de tecnologia
de pequefias empresas, brindando a los estudiantes una sélida
comprension de la implementacion de servicios esenciales en
entornos empresariales con GNU/Linux.

El desarrollo de las teméaticas ha permitido a los estudiantes
fortalecer los conocimientos y lograr dar soluciéon a las
diferentes actividades planteadas a lo largo del desarrollo del
curso.

Se lograron los objetivos en las actividades y se fomenta la
capacidad de aprendizaje referente al open source, viendo la
viabilidad e importancia de aplicar y desarrollar diferentes
estrategias que nos permitan crecer como profesionales antes
las diferentes solicitudes.

Como futuros profesionales podremos aplicar nuestros
conocimientos al igual que aprender de los diferentes procesos,
es importante saber que estamos en la capacidad de proveer
soluciones y desarrollar diferentes actividades esto gracias a un
proceso de formacion previo que permitié profundizar los
conocimientos.
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