Universidad Nacional
Abierta y a Distancia

=] Escuela-de Ciencias

8 Bdsicas, Tecnologia e

wi | Ingenieria

Implementacién de Servicios en Nethserver: Un Enfoque IEEE (martes, 5 de diciembre de 2023)

Andrés Felipe Ojeda Corchuelo, Frank Guillermo Monroy Moreno, Jenniffer Ruiz Mendoza, José David
Martinez Garzon, Mauricio Salamanca L6pez

Resumen— Este documento IEEE presenta una
implementacidn integral de servicios de infraestructura
IT en Nethserver. Incluye la instalacion inicial del
sistema en un entorno virtualizado, seguida de la
configuracion detallada de DHCP, DNS, Controlador de
Dominio, Proxy y Cortafuegos. Se abordan temaéticas
adicionales, como File Server, Print Server y VPN,
destacando la gestion eficiente de recursos y la
seguridad de la red. Cada secci6n proporciona pasos
detallados para configurar y validar servicios clave. En
resumen, el documento sirve como guia completa para
administradores de sistemas que buscan establecer una
infraestructura robusta y segura en Nethserver,
promoviendo la eficiencia operativa y la facilidad de
administracion. Se referencian fuentes oficiales de
Nethserver 'y comunidades para respaldar la
implementacion.

Palabras clave—  Configuracién  Detallada,
Controlador de Dominio, Cortafuegos, File Server,
Infraestructura IT, Nethserver, Servidor DHCP,
Servidor DNS, Print Server, Proxy. (Detailed
Configuration, Domain Controller, Firewall, File Server,
IT Infrastructure, Nethserver, DHCP Server, DNS Server
Print Server, Proxy).

. INTRODUCCION

n un entorno dindmico de infraestructura IT, la
Eimplementacidn eficiente de servicios es esencial para
garantizar operaciones fluidas y seguras. Este
documento IEEE detalla una implementacion integral en
Nethserver, abordando una variedad de tematicas clave
que van desde la instalacién inicial hasta la
configuracién detallada de servicios esenciales.
Iniciamos con la creacion de una base solida mediante
la instalacion en un entorno virtualizado.
Posteriormente, cada tematica se enfoca en aspectos
especificos, desde la gestion de direcciones IP con
DHCP vy la resolucién de nombres con DNS hasta la
seguridad con Proxy y Cortafuegos. Se abordan también
servicios adicionales como File Server, Print Server y
VPN, destacando la importancia de una infraestructura
IT coherente, segura y facilmente administrable. Este
documento proporciona una guia completa para
administradores de sistemas, respaldada por referencias
oficiales y experiencias de comunidades.

Il. RESULTADOS

Descripcion del Problema: La empresa internacional
Soluciones integrales de altas tecnologias, tiene nuevos
desafios con algunos socios en Colombia, uno de ellos es
construir un centro avanzada de comunicaciones
backbone donde seran soportado los servidores con el
sistema operativo GNU/Linux, este reto en un entorno
productivo empresarial se debe de llevar a cabo el proceso
integral de migracion de toda su infraestructura
tecnoldgica, para lo cual requiere inicialmente la asesoria
y acompariamiento para capacitar, instalar y poner en
marcha el sistema operativo GNU/Linux que se le
encomendo en un nivel corporativo intranet / extranet.

Antecedentes:

La empresa internacional Soluciones integrales de
altas tecnologias, tiene nuevos desafios con algunos
socios en Colombia, uno de ellos es construir un centro
avanzada de comunicaciones backbone donde serdn
soportado los servidores con el sistema operativo
GNU/Linux, este reto en un entorno productivo
empresarial se debe de llevar a cabo el proceso integral de
migracion de toda su infraestructura tecnolégica, para lo
cual requiere inicialmente la asesoria y acompafiamiento
para capacitar, instalar y poner en marcha el sistema
operativo GNU/Linux que se le encomendé en un nivel
corporativo intranet / extranet.

Estado Actual y Formulacion del Problema:

La empresa internacional Soluciones Integrales de
Altas Tecnologias se enfrenta a un desafio critico
relacionado con sus socios en Colombia: la construccion
de un Centro Avanzado de Comunicaciones Backbone
para albergar servidores que operaran con el sistema
operativo GNU/Linux. Este proyecto implica una
migracion integral de toda la infraestructura tecnologica
de la empresa en un entorno empresarial productivo. Para
alcanzar el éxito en esta iniciativa, la organizacion
requiere asesoria, acompafiamiento y capacitacion
especializada en la implementacidn, instalacion y puesta
en marcha del sistema operativo GNU/Linux a nivel
corporativo, tanto para una red intranet como extranet. La
formulacién del problema destaca la necesidad de abordar
eficazmente este proceso migratorio, asegurando la
continuidad operativa y la integracion eficiente del nuevo
entorno tecnoldgico.
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Objetivos:

Realizar la instalacién y configuracion detallada de
servicios esenciales en GNU/Linux, abordando
tematicas como DHCP, DNS, Proxy, Cortafuegos, File
Server y Print Server para asegurar la funcionalidad
oOptima de la infraestructura.

Configurar un servidor DHCP para asignacion
dindmica de direcciones IP.

Implementar un servidor DNS para la resolucién de
nombres de dominio.

Configurar un Controlador de Dominio para la
gestion centralizada de usuarios y recursos.

Justificacion:

La migracién a GNU/Linux en Soluciones Integrales
de Altas Tecnologias en Colombia responde a la
necesidad imperante de modernizar y optimizar la
infraestructura tecnoldgica para abordar nuevos desafios
empresariales y maximizar la eficiencia operativa. La
eleccion de GNU/Linux como sistema operativo base se
fundamenta en su reconocida estabilidad, seguridad y
flexibilidad, elementos criticos para un entorno
empresarial avanzado.

Método de Estudio Empleado:

Se empleard un método de estudio mixto que incluird
investigacién bibliografica, revision de documentacion
oficial de Nethserver, andlisis de casos précticos v,
cuando sea posible, la realizacion de pruebas en un
entorno controlado para validar las configuraciones
propuestas.

Referentes Tedricos:

Los referentes tedricos se basaran en documentacion
oficial de Nethserver, manuales de administracion de
servicios especificos y fuentes confiables relacionadas
con la implementacion de servicios en un entorno
GNU/Linux. Se consideraran practicas recomendadas y
estandares de la industria.

Anédlisis de Nuevas Soluciones:

Se realizara un anélisis exhaustivo de las soluciones
propuestas, considerando su viabilidad técnica,
seguridad, eficiencia y escalabilidad. Se evaluaran las
Gltimas tendencias y desarrollos en cada tematica para
garantizar la adopcion de soluciones contemporaneas.

Prototipos:

Donde sea posible, se desarrollaran prototipos o
entornos de prueba que simularan la implementacion de
servicios en Nethserver. Estos prototipos se utilizaran
para validar y demostrar la aplicabilidad de las
configuraciones propuestas en un entorno controlado
antes de la implementacidn en produccién.
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Primer Resultado Proceso de Instalacion NethServer

Describe los pasos detallados para instalar Nethserver en
el entorno, utilizando VirtualBox como entorno de
virtualizacion.

Discusion de Resultados:

Los resultados muestran mejoras significativas en la
eficiencia operativa y la capacidad de adaptacion. Se
discuten los beneficios y desafios encontrados durante
el desarrollo.

Estas validaciones asegurardn la robustez y
aplicabilidad de las configuraciones propuestas, asi
como la relevancia y actualidad de los resultados
presentados en el documento IEEE.

Estas discusiones permitirdn una evaluacion critica
de los resultados obtenidos en cada tematica,
identificando areas de éxito y oportunidades de mejora
para optimizar la infraestructura IT de Soluciones
Integrales de Altas Tecnologias en Colombia.

Figura 1
Descarga de la imagen de NethServer
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@ netnserver ; ;

Getting started with NethServer
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Nota: Descarga de imagen ISO, Sitio oficial NethServer. Fuente
propia.

Figura 2
Creacion maquina virtual

89 Crear maquina virtual 2 X

Nombre y sistema operativo de la maquina virtual
Seleccione un nombre descriptvo y carpets destino para ka nueva maquina virtual. 1 nombre que seleccione serd usado por
VirtusiBox para identificar esta méquine. Adicionalmente, puede seleccionar uns imagen ISO que puede ser usada para
instaler el sistema operativo invitado.

Nombre: nethserverfrankmonroy &

Corpeta: " C:\Users\eidy\VirtuslBox VMs

Imagen SO: C: v 8.2003-x86_64.i50

<

@ Tipo de SO detectado: Red Hat (64-bit). Este tpo e SO puede ser instalado de forma desatendida. La
instalacién se iniciard después de cerrar este asistente.

() omitir instalacin desatendida

Ayuds Modo experto e | Siguente | Cancelar
| ® W3O dACY E ~o J cow 508
Nota: Creacion de méaquina virtual en Virtual Box. Tema 1. Fuente
propia.

Prohibida su reproduccién y copia sin autorizacion de la UNAD. UNAD © 2020 derechos reservados.




Escuela-de Ciencias

Bdsicas, Tecnologia e W I
Ingenieria Ableria y a Distancia

Asignacién recursos maquina virtual.

§# Crear maguina virtual ? %

Hardware

Fuede modificer el hardware de la méquina virtugl cembiando la cantided de RAM y ndmero da CPU virtuales.
También es posible habiltar EFL

Memoria base: ] 4096 M |3
4u 1928

Erocesodores: ] 4
1ou BCPUS

] Habilitar EF! (sdlo SO especiales)

s ricror | _Siguete ]| Gancelr
- & N 13" ] g Q ‘2 5 ~ 8 fi: w ) @ 2533.»50?3"
Nota: Evidencia de asignacién de recursos para la maquina virtual.

Fuente propia.

Figura 4
Resumen configuracion méaquina.
>

Resumen

La siguiente tabla resume fa configuracién que ha elegido para fa nueva maquina irtual, Cuando esté conforme.
con la configuracidn presione Finalizar para crear la maquina virtual. También puede volver atrds y modficar fa

configuracién
N 7 Wombre y tipo de SO de la maquina

Nombre de maquina nethserverfrankmonroy

Carpeta de o maquina c v
Imagen 150 c I 7.8.20038.
p*2 Tipo de SO invitado Red Hat (64-bit)
Omér instolocin desatendido false
(i mstalacion desatendida
Usuario frankmonroy
Clave de producto taise
Méquina/nombre de dominio nathserverfrankmonroy.myguest virtualbox.org
Instalar en sequno plano false
Instalar complementos del invitado  false
) Hardware
Memaria base 4096
Frocesador(es) M
Habilitar EF1 false
12! Disco
Tamafo de disco 59,60 G8
Reservar tamafio completo false
Ayuda anterior Terminar Cancelar

- & = 7r O B EC Y ¥ ~ 5l cow G008
Nota: Evidencia resumen configuracién. Tema 1 Configuracion de la
instancia. Fuente propia.

Figura 5
Instalacion Nethserver

rfrankmonroy [Corrien

NethServer
NethServer eractive installa
Other NethServer installation methods
Standard CentDS installation

Tools
Boot from local drive

WARNING? Existing disk data will be lostt

Choose common installationm optioms like keyboard.
time zone, RAID and netuork.

Automatic boot in 55 seconds...

N3 neth

2 P |0 @& &) [#) cTRL DERECHA
N7 el ESP = 6:35 p. m.
3 “_' Q !_ .5 NG gy RO i B
Nota: Pantalla de evidencia Instalacion de servidor. Tema 1. Fuente
propia.

U@

Figura 6
Configuracién componentes
rE thservirankmonroy [Corriend acle VM VirtualBo: (=]

NETWORK & HOST NAME

Done

T e oot s coi L] Ethernet enpoe) EX
o) Ethemnet (enpors) =, Connected

= Intel Corporation 82540EM Gigabic Ethernet Controlled ardware Address 08:00:27:85:CB:B0
z\ Ethernet (enp0s9) Speed 1000 Mb/s

= Intel Corporation B2540EM Gigabic Ethemet Controlley

Pvd Address 192.168.0.9
IPv6 Address 2800:484:338e:baa0:7950:5bc8:890F:a871/64.
Subnet Mask 255.255.255.0
Default Route 192.168.0.1
DNS 190.157.8.101 190.157.8.109 8.8.8.8

= Configu

Host name: | frankmonroy.com Apply Current host name:  frankmor

@ @ @ | o %) crr oerecHA
bl O @@ E ~e Ei: i B LD 274/12:/;0'2“3' L
Nota: Pantalla evidencia de configuracién Red y nombre de host.
Tema 1. Fuente propia.

Figura 7
Configuracién de instalacion.
@

INSTALLATION SUMMARY CENTOS 7 INSTALL

| N\_) DATE&TIME KEYBOARD
Americas/Bogota timezone Spanish; Castilian...an)), Englis

LANGUAGE SUPPORT
English (United S...paftol (Colombia)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled

» NETWORK & HOST NAME a SECURITY POLICY

6 Wired (enp0s3) connected No profite selected

out
LWOkE@y E&E] (8 croerecia

e G e 26 p. m.
- H o @FEYAE ~o f:i =0 274/11/;;;3‘
Nota: Pantalla de evidencia de sumario de instalacion. Tema 1. Fuente
propia.

Figura 8
Inicio maquina.

i i s et

.‘=.R..., 0w s gusdE SEACIE e raw
Nota: Evidencia de validacion direcciones IP para conexion a través
del navegador. Fuente propia.

Prohibida su reproduccién y copia sin autorizacién de la UNAD. UNAD © 2020 derechos reservados.




8 Bdsicas, Tecnologia e
wi | Ingenieria

Validacion acceso.

| aw srebDesPvBLsArOoACI A s
Nota Pantalla evidencia acceso navegador Conflguramon de Ia
instancia. Fuente propia.

1. TEMATICA 1: DHCP, DNS Y LDAP

Se discutirdn los resultados de la implementacion de
servicios criticos como DHCP para la asignacién de
direcciones IP, DNS para la resolucion de nombres y el
Controlador de Dominio para la gestién centralizada de
usuarios. Se analizara la eficiencia operativa y la
coherencia en la integracion de estos servicios,
destacando la capacidad para admitir un entorno de red
corporativo robusto.

Configurar Servicios de Infraestructura IT:

Para configurar DHCP, DNS y Controlador de
Dominio, en "Servicios" en el panel de administracion se
selecciona los servicios correspondientes para configurar
cada uno de ellos.

Configuraciébn DHCP. Se activa el servicio y se
configura el rango de direcciones IP que asignara el
servidor DHCP.

Figura 10
Configuracion DHCP

H i SEPe PV BSSATOACIE -~ D vas e
Nota: Pantalla evidencia desarrollo de actividad de acuerdo con guia
de actividades. Tema 1 Configuracion de la instancia. Fuente propia.
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Figura 11
Detalle configuracion

i BpoREerD

182 080354

=
Nota: DHCP Tema 1 Configuracion de la instancia. Fuente propia.

-~ B 0w 3 PVBLSETOACIH -0 5 vas [lle

Figura 12
Validacion zonas configuradas

o [ I -] a._a.u}eaeaa~a:,:v-:;_:.“x
Nota: Pantalla de evidencia adaptadores de red, Tema 1 Configuracion
de la instancia. Fuente propia.

Figura 13
Rango de direcciones DHCP

_
neth:
® e -

& a s.nuJﬁ’vn-wc;¢u¢9s~r‘:::~:~--:‘f,.‘
Nota Pantalla de evidencia servidores DHCP rango de direcciones,
Tema 1 Configuracion de la instancia. Fuente propia.

Figura 14
Configuracion host name

S netn L A

= a L Pe s PVESCE T IO FTE - s B
Nota Pantalla de evidencia configuracion de hostname. Fuente propia.
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Conﬂguracwn zonas de red

Frocece u-.—.u-n.-_

[ ]

D T p———

L & oas &u0e -Es--n.q.aueeiw:::««e::::ﬁ
Nota: Palla de evidencia servicios de red, Tema 1 Configuracion de la
instancia. Fuente propia.

Figura 16
Validacién puertos

o a MuDe » PTB AT ATCIHE ~0 E vas e
Nota Pantalla de evidencia de validacion de servicios y puertos, Tema
1 Configuracion de la instancia. Fuente propia.

Configuracion del DNS Server:

En el panel de administracion, en "Servicios" se
selecciona "DNS".

Configura las zonas DNS necesarias. Se puede crear
zonas para el dominio que se estéa configurando.
Se agregan registros DNS segun las necesidades.

Figura 17
Configuracion del DNS Server

[ B EDe » PVEase¢d 0 ACIH -0 5 vas it
Nota Pantalla de evidencia configuracién inicial de DNS Server.
Fuente propia.
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Figura 18
Conflguracmn host DNS lectura

M e ~ w08 *» PrasddrodCId -~ 3 vam 0

Nota Pantalla evidencia configuracion de Host DNS lectura, Tema 1
Configuracion de la instancia. Fuente propia.

Figura 19
Configuracion servidores DNS

OO

Mo _..n;-ae'ca'_n.u",aagaaAn;:vns-':’:’:;;".
Nota: Pantalla con evidencia de configuraciones servidores DNS,
Tema 1 Configuracion de la instancia. Fuente propia.

o

Configuracion del Controlador de Dominio: En el panel
de administracion, en "Servicios" se selecciona "Active
Directory".

Se configura el dominio, contrasefia de administrador y
otras opciones segun las necesidades.

Figura 20
Configuracion del Controlador de Dominio
B [ | © Acvica Unad - Proveedorde - x 1y Wharsipp x|+ = o &

€ C @ & Moseguo | baps/192168025 5 lighSssdC.. b @ oMot & % -~ 0
. Unirsa  Astvs sty soma nusve mimbes

Nome de domino DNS

frankmonray.com

Senido DS e AD

ad frankmanroy.com

EPe " PLBLUSATOTCEIHA® ~e [ cuc s
Nota: Pantalla de evidencia configuracion Directorio Activo, Tema 1
Configuracion de la instancia. Fuente propia.

Configuracion del Acceso de la Estacion de Trabajo:

Para realizar la configuracion con el fin de validar los
servicios establecidos previamente se instala el sistema
operativo Debian 12 y se realiza configuracion de la
direccién ip para la conexion.
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(ue la estacion de trabajo tenga una Figura 23
Validacion conexion red ping google

configuracion de red que incluya la IP del servidor DNS (la
IP de Nethserver).

2. Se realiza configuracién para unirse al dominio e
., . bytes from .8: icmp_seg=: 1= ime=8.86 ms
desde la estacion de trabajo. ot bytes from 8.8.8.: icmpvequs 1E1-115 tine-is 4 me

Activities 3 Terminal Dec4 17:52

64 bytes from 8.8.8.8: icmp_seq=5 ttl=119 time=9.06 ms

" C

--- 8.8.8.8 ping statistics ---

5 packets transmitted, 5 received, @% packet loss, time 4@36ms
rtt min/avg/max/mdev = 8.855/11.312/18.421/3.603 ms

Flgura 21 frankmonroy@debianfranki:~$ ping www.google.com
H 1A 1A H PING www.google.com (142.25@.78.100) 56(84) bytes of data.
?Onflguramon de' ACCESO de Ia EStaCI(:n de Trab.ajo from bog@2s17-in-f4.1el@@.net (142.250.78.100): icmp_seg=1 ttl=119 t
ms
B from bog02s17-in-f4.1e180@.net (142.250.78.100): icmp_seq=2 ttl=119 t
—— ms
$rera I Comeer from bog@2s17-in-f4.1e100.net (142.250.78.100): icmp_seq=3 ttl=119 t
B : from bog02s17-in-f4.1e180.net (142.250.78.100): icmp_seq=4 tt1l=119 t
e : el ms
@ e "C64 bytes from 142.250.78.10@: icmp_seq=5 ttl=119 time=11.4 ms
@
" [y --- www.google.com ping statistics ---
B 5 packets transmitted, 5 received, 0% packet loss, time 20124ms
F‘W"‘”‘ rtt min/avg/max/mdev = 9.102/10.704/14.548/2.114 ms
- P frankmonroy@debianfrankl:~sI

PR R T T e

o oar ~LD8 FPVBESAFOACIE ~o 5 vam
Nota: Pantalla de evidencia para realizar la configuracién con el fin de
validar los servicios establecidos previamente se instala el sistema
operativo Debian 12y se realiza configuracién de la direccién ip para
la conexion.

AT OTAEIYHE ~e [ ~ae S0
Nota: Pantalla de evidencia con validacion de prueba conexion a
Google a través de ping desde la consola. Fuente propia.

Figura 24
. - ., . ; Validacién conexion servidor
Validacion: Verificar que la estacion de trabajo esté B cevianrons M Vit
asignando correctamente la configuracion de red mediante Acttes @7,

DHCP. ® frankmonroy@debianfrank?: ~ Q| = =

Comprobar que la estacion de trabajo pueda resolver it 193.360.8.30/24 bod 193.166.0.253 scope globel dynsatc noprefixroute snpdsd
P ape . valid_1f1 sec preferred_1f sec
nombres de dominio utilizando el servidor DNS de i T o0 277 e 110754 a0t ik
Nethserver. L

PING 8.8.8.8 (B.8.8.8) 56(B4) bytes of data.

Asegurarse de que la estacion de trabajo esté autenticada en 5 bytes feom 5.5.8.3. Semp_sene? +11113 tinerts 6 ms
el dominio de Nethserver. o6 bytes from 0.0.0.0: Lepsencs 11ty tinecto.d me

64 bytes from 8.8.8.8: icmp_seq=5 ttl=119 time=39.5 ms
e

-~ £.8.8.8 ping statistics ---

5 packets transmitted, 5 received, 8% packet loss, time 4209ms
Ttt min/avg/max/mdev = 7.865/17.179/39.509/11.526 ms
frankmonroy@debianfranki:~$ ping 192.168.2.25

Flgura 22 PING 192.168.8.25 (192.168.8.25) 56(84) bytes of data
- .z - -z - 7 - 64 hy[es from 192.168.2.25: icmp_seq=1 ttl=64 time=3.17 ms
Validacion de asignacion de IP dindmica. 64 bytes from 1921680 25: icmp_ceq-2 ttl=6é time=3 67 ms

64 bytes from 192.168.2.25: icmp_seq=3 ttl=64 time=3.89 ms
64 hy[es from 192.168.0.25: icmp_seq=4 ttl=64 time=2.37 ms
64 bytes from 192.168.0.25: icmp_seq=5 ttl=64 time=3.99 ms
frankmonroy@debianfranki: ~ 64 bytes from 192.168.0.25: icmp_seq=6 ttl=64 time=3.29 ms
A4 hvtes from 192 168 @ 25 iemn sen=7 tt1=A4 time=3 49 ms
J @ iSRG # R oereoin

Activities [ Terminal Dec4 17:50

frankmonroy@debianfranki:~$ ip a s L]
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group def
ault glen 1000
link/loopback 02:00@:00:00:00:00 brd 00:00:00:00:00:00 H
inet 127.8.8.1/8 scope host lo b/
valid_1ft forever preferred_1ft forever = - - 5 ESP 612 p.m.
ineté ::1/128 scope hgst noprefixroute [ - - | o o @ e ‘? a @ Gt gy ) anzroozs A
valid_1ft forever preferred_l1ft forever

2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fq_codel state UP NOta' Panta"a de eVIdenCIa con ValldaCIOn de conexion con el
group default glen 1000 servidor. Fuente propia.
link/ether 88:00:27:f0:1f:d7 brd ff:ff:ff:ff:ff . ff
inet 192.168.@.26/24 brd 192.168.0.255 scope global dynamic noprefixroute
enpos3
valid_1ft 86080sec preferred_lft 86080sec
inet6 fe80::789:e29a:def8:dc2c/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
frankmonroy@debianfrank1:~$ ping 8.8.8.8
.8) ss(as) bytes of wra. IV. TEMATICA 2: PROXY
8 icmp_seq=1 ttl=119 time=9.67
8.8: icmp_seq=2 ttl=119 time=10.6
.8.8: icmp_seq=3 ttl=119 time=8.86
8 icmp_seq=4 ttl=119 time=18.4
8

o4 bytes from 5.3.8.5: icmp_seq-5 ttl-119 tine-5.00 La discusion se centrard en la implementacion del
servidor Proxy para el control de acceso a Internet. Se

A GO WEIYE ~o X rom B0 analizara la eficacia de las politicas de filtrado
Nota: Pantalla con evaluacion de cumplimiento de configuracion. implementadas y su impacto en la productividad y

Fuente propia. seguridad. Se exploraran las opciones de configuracion

para maximizar el rendimiento y la eficiencia del servidor
Proxy.

El objetivo es establecer una conexién segura y
privada entre dispositivos remotos y el servidor
permitiendo acceder por el puerto 3128.
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Nota: Pantalla con evidencia de configuracion por consola de puertos
para Proxy. Fuente propia.

Como se venia trabajando con squid se continua para
el desarrollo de esta actividad.

Figura 26
Configuracion puerto de entrada y salida Proxy

andresojeda@andresojeda: ~

prot opt source destination
all -- anywhere anywhere

user-logging-forward (® references)
prot opt source destination

w-user-logging-input (@ references)
prot opt source destination

-user-logging-output (0 referen
prot opt source ination
i-user-output (1 references)
prot opt source destination
all - anywhere a 10.a-msedge.net
all -- anywhere mia® 1-in-f14.1e100.net
:~$ sudo iptables -t nat -A OUTPUT -p tcp --dport 80 -j D
NAT --to-destination tu_direccion_I
iptables v1.8.4 (legacy): Bad IP addr tu_direccion_IP"
ry ‘iptables -h' or 'iptables --help' for more information.
:~$ sudo ables -t nat -A OUTPUT -p tcp --dport 80 -j D
{AT --to-destination 127.0.0.1:3128 l
1=

Nota: Pantalla de evidencia donde se configura la instruccion que
trabaje por el puerto 3128. Fuente propia.

Figura 27
alidacién de conexion por puerto

A | I

Nota: Pantalla de evidencia donde se realiza la prueba de que tenga
salida por el puerto 3128. Fuente propia.

V. TEMATICA 3: CORTAFUEGOS

Se discutiran los resultados de la implementacion del
cortafuegos, evaluando la efectividad de las restricciones
aplicadas a sitios web de entretenimiento y redes sociales.
Se examinaran las politicas de seguridad implementadas
y se validardn mediante pruebas desde una estacién de
trabajo GNU/Linux, destacando la coherencia con los
objetivos de seguridad establecidos.

Producto esperado: Implementacién y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las

Universidad Nacional
Abierta y a Distancia

restricciones solicitadas, se hard desde una estacién de
trabajo GNU/Linux Ubuntu Desktop.

Descargar en el sistema operativo Zentyal de la pagina
https://zentyal.com/es/comunidad/

Figura 28
Descarga de Zentyal

© aanien 4 gt

Zentyal Server
Development Edition

Nota: Pantalla de evidencia pagina de descarga dAeAZentyaI. Fuente:
https://zentyal.com/es/comunidad/

Realizar la configuracion inicial de la maquina virtual
realizando las configuraciones necesarias para un éptimo
funcionamiento como son asignacion de memoria,
nacleos del procesador etc.

Figura 29
Configuracién de maquina virtual

sartre Moo sdsmarcadestizo

P9

Nombre y sistema operativo de la maquina virtual

Apats Mods ecetn Souerse | Cancer

Nota: Pantalla de evidencia de configuracion de zentyal Server.
Fuente propia.

Figura 30
Configuracion de maquina virtual

| N
0o
Il
€
L Carpetas comparttas
oo
g —
.
e M A e 77 A WA S ook M 2 B . Pl S . a™ oagm "Wemg

Nota: Pantalla de evidencia de configuraciones de placa, procesador
y aceleracion. Fuente propia.
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C acion de Zentyal, se configuran los
paquetes que se requieren para el funcionamiento del
servidor como son DNS, DCHP vy el firewall que trae por
defecto

Figura 31
Configuracion de zentyal

QO zentyal veveiopment taion
= Roles o

& Domain Controller and File Sharing (/]

) Mail and Groupware
)

ONS D oHeP
S O [T S5

U S5 e%0 Do mmon
e S o B B iy S i G o

Nota: Pantalla con evidencia de los paquetes seleccionados donde se
debe confirmar la instalacién. Fuente propia.

Se muestra la instalacion correcta del servidor.

Figura 32

Finalizacion de instalacion

C Y P S R g
o\ iocalhost B o 0 =

7 Package secton 7 wstaaton 7 el Confipstation > Save Changes

Thank You for Choosing Zentyal!

() W (3@ Zertyal — Moxina Zentyal — Meaila Firefox -

@ B85 MEROS=ws
Nota: Pantalla de evidencia de finalizacién de instalacion de Zentyal.
Fuente propia.

Paraver la IP de ethl, se entra a la terminal y digitamos
ifconfig.
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Figura 33
Validacion de configuracion IP

mauricionzentyalserver
Avaets o i

w0 W @ @ zentyal - Oastooard B maucogrentyatierve | SRR

@ uPs SEAS@o

Nota: Pantalla de evidencia de ejecucion del comando “ifconfig”,
validacién de direcciones IP. Fuente propia.

Ahora se procede a realizar la configuracion de
interfaces la red ethO como externa y ethl como interna
con la IP estatica. Configurar la red Wifi (eth0) como
DHCP y lared LAN (ethl) con IP estatica.

Figura 34
Configuracion de interfases

B | © zentyal - intial contig [ Fretox Privacy Notice - x  + v - e ox PR,

 #acuage seecien v meataon Stmitial Configurati_. Save Changes

Initial configuration wizard
Network interfaces

Configure network for external interfaces

Nom you Can Set 1P adrescas and netmonts for e3ch mtert

=70 Qg Zentyal - intial configur [ B

swe | rasn

Q. 2S5 SEROBon=:
Nota: Pantalla de evidencia con configuracion de interfases. Fuente
propia.

Realizar un ping a la pagina de Facebook.com para
evidenciar la comunicacién.
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Validacion de ping a Facebook

B | O zentys 0 Firetox Privacy Notice - X 4 v g

-

ogzen. W imawicogze . [Mmaucogzen... [l 0227 ®

Facebook.com. Fuente propia.

Realizar un ping a la pagina de youTobe.com para
evidenciar la comunicacion.

Figura 36
Validacion de ping a YouTube

) | O zetyal (@ Firefox Privacy Notice — x4

c - ¢ > & Jocainost ne © 8 =

a1~ Mo...| W8 maucogaen... | Mimasicimauridogeetysserver -1 [l] 0239 B

Q@ BS5 MEUSE =
- T A A B s L SR . Pl A Sl L L oim Memg

Nota: Pantalla de evidencia de ejecucion del comando ping a
YouTube.com. Fuente propia.

Figura 37
Configuracion de reglas
w El|
< | EFretoPrivacy Notice — % + - - = o= e a
B o
o8
LI
&
@ o~
P oncr
=) W [ e s . Wmascodrerryase Wimscssrye [Jor e @
@ afs SEUoE=

Nota: Pantalla de evidencia configuracion de reglas. Fuente propia.

Luego proceder a cambiar las reglas para
Facebook.com denegando el servicio
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Figura 38
Negacion del servicio

@ | O zentyal [0 Firefox Privacy b % Wheis WS x4 v - P

« ] O A& localhost W ®fH =

Configurar reglas

T —— Q
D T T T T
e oo e 2 (o] 2][e]

Pagina 1

2o o, W[ W8 (o | [ 0302 B

T PRLT T o

Nota: Pantalla con evidencia de cambio de reglas para
Facebook.com. Fuente propia.

Proceder a la negacién del servicio para Facebook.com
asignando los parametros “DENEGAR?”, “IP ORIGEN “,
“DESTINO” y “SERVICIO”.

Figura 39
Parametrizacion de Negacion del servicio

[}

- (s s ] 0516 8

@ ko MRPUD @ o
Nota: Pantalla con evidencia de cambio pardmetros de reglas para
Facebook.com

Proceder al guardado de los cambios (sin esto no se
veran reflejados).

Figura 40
Proceso de guardado de cambios

]

00 M () ZermalComeracon. 8 mconteetysser. M imaricounetyese. [l 0210 B

B RSs METOE e

Nota: Pantalla de evidencia de guardado de cambios realizados, con
el fin de ver reflejados los cambios. Fuente propia.

Para la negacion del servicio de YouTube se realiza el
mismo proceso anterior
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Obuntu cliente evidenciando la
negacion del servicio para Facebook.com.

Figura 41
Evidencia de prueba Negacion del servicio

o =

@ server not found

" YD INe Y|

8 S YO PHm mend

Nota: Pantalla de evidencia de negacién del servicio de YouTube.
Fuente propia.

VI. TEMATICA 4: FILE SERVER Y PRINT
SERVER

La Temética 4 aborda dos componentes esenciales en
el ambito de las redes informéticas: el File Server
(servidor de archivos) y el Print Server (servidor de
impresion).  Estos elementos desempefian  roles
fundamentales en la gestion eficiente y la optimizacién de
recursos dentro de una red, facilitando la colaboracion y
mejorando la productividad en entornos empresariales y
organizativos.

Figura 42

Conexion a la pagina de NethServer

2 D D @i = |+

« O A 1921681022 m o= B | -

€3 oot v | 5§ F P Comuka D S48 ) 00 Rapare D

+ mo plg

N3 neth

ngratulations, your NethServer inst:

o
Need help? -

-3
N T e

LR merasaod

Nota: Pantalla de evidencia de ingreso a la pagina de nethserver.
Fuente propia.
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Figura 43
Autenticacion en Nethserver

P — « [
G a 12 1681022

B3 oo s | 5 % 7 Conm P

B 2 owpias ~m B

TEC AN -]
Nota: Pantalla de evidencia ingreso a nethserver con usuario y
contrasefia de root. Fuente propia.

Figura 44
Definicién del nombre del servidor

2 © D @

+ mo el

m

"
o a
o O e = ELcilii B 2 upoiats ~m Bl & S0 W
Nota: Pantalla de evidencia configuracién de nombre del servidor

asociado con el usuario que implementa la validacion. Fuente propia.

Figura 45

Instalacion de File Server

2 D B @ s e |

NN . tore | vtz Do @ @ -

s Durs e ] Coponaarn.  GlebaPorpie Do [ Ao o = mnate ] Wers ol whsisg A > | B3 Ovoasmon

+ mo ol

o o

@

W O e Te B B n @Y e
Nota: Pantalla de evidencia seleccion de la aplicacion en el centro de
software. Fuente propia.

@ ¢ e s~ m B 8 ST W
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Proceso de descarga e instalacion Figura 49
T —— - Configuraci6n de la cuenta — instalacién local de LDAP
o 6 % B commomssar o COmpansoan - CNY s
° € o o B oF - ()

m
& Bind remote LDAP Install local LDAP
-8 a
YL BN BN @ 5 M siude. ~ 0 &0 & T W @
. .z g - @
Nota: Pantalla de evidencia proceso de instalacion NethServer. &l o e TN B o s~ B s T W
Fuente propia. Nota: Pantalla de evidencia instalacion local por facilidad de manejo.
. Fuente propia.
Figura 47 prop
Creacion de Ia carpeta a compartir
2 20 @ x .
P T o — 0w oA - () Figura 50
N In|C|aI|zaC|on deI serwdor
° 2o 00 T
& “ | beipe/ 182 1681022 5050/ fuars-group m = @ | -

+ @0 2lg

a
e
@
YT YN Ercime e A o
Nota: Pantalla de evidencia asignacion de nombre genérico de la | N
carpeta. Fuente propia. Ce BN E TN Worcrice ~mia LB
) ) ) Nota: Pantalla de evidencia validacién de servicio en proceso. Fuente
Primer paso de configuracion de la cuenta -LDAP propia.
Figura 48
Configuracién de la cuenta -LDAP Figura 51
& O oI T OO Configuracién parametros del LDAP
5t ¥ B r ] CORieDano. (] GobwFeopielih. (] Acedra Compun - maseste (] oy ol Workin A > B ot PR - R R — - & x
o RS ()
1° g s st mote  Womstneah > | 8 ot 1,
. F o
o &
sasd Cptr0uP Serve Conr - v B v
X e PR
T 3 ==.£;911g1 e | R p— .o |
Nota: Pantalla de evidencia seleccion del tipo de proveedor. Fuente B s prSaodw € 3 e w0 046 5T W
propia. Nota: Pantalla de evidencia verificacion de los pardmetros en system.

i L Fuente propia.
Segundo paso de configuracién de la cuenta —

instalacion local de LDAP.
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Figura 55
Prueba de acceso al LDAP Identificacién de la impresora en red
18z . D= @ ®] - (b
e On F o
&
Add Printer
[—— '
Intesnet Printing Prot w:p-’“
(PPt o e
e
w
o O B e eads = Rac ~msas L W
. Nota: Pantalla con evidencia de listado de impresoras locales. Fuente
- - B & 11°C Moyorm solssdo ~ W B 40 & L propia.
Nota: Pantalla de evidencia acceso por terminal. Fuente propia.
) Figura 56
Figura 53 Creacion de conexién con la impresora
Configuracion final del LDAP e« = O =
e 1e811E o w R [
¢ i o
a
Add Printer
e
P
oo
a
LR LR RN N NN BN Rirc ~mews oD B
T e Nota: Pantalla de evidencia con configuracién de nombre genérico de
B e YEAE @ w. ~woua LT B impresora. Fuente propia.
Nota: Pantalla de evidencia ejecucion de comandos por terminal.
Fuente propia. )
Figura 57
Configuracion de CUPS — servidor de impresoras Identificacion de la impresora a instalar -
: co A DB ® 0
Figura 54 (o] e C " Qe Helg . Proecs 6
- .z a
Configuracion de CUPS Add Printer .
2 Dle +
¢ a 2 A 018 0 ¢ @ % - (b Sescipton 1oveor i
(&) G o
£
CUPS 1.6.3 (A i
:{E;""“““m d8-08860. open 50UTCR printing system deveioped by Aople Inc. for OS” X snd oer UNIX™ike opersting b
CUPS for Users CUPS for Administrators CUPS for Developers O Provide a PPD File, V;m(amvt ™
o a
2 IR BB N - RN Rxc ~@@mada 0L W
Nota: Pantalla con evidencia de seleccion de la lista de controladores
o disponibles. Fuente propia.
q P o R - N N Rirc ~wEWa 0T W

Nota: Pantalla de evidencia acceso a la pagina de CUPS, servidores
de impresoras para su respectiva configuracion. Fuente propia.
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Impresora instalada

20 06 s

H
i
]
i
H
+ mo ol

Conn 68.10.27
Detalts: ob-&Nestsanans, nons medasna_JHiisr_B 511 sosssone-sited

Jobs

Search in imprescrat: ‘Saen || s

S Compeed 1o | Show Al Joon

o
e

®

______ @oc ~@@WBWE 0T W
Nota: Pantalla de evidencia con confirmacion de pardmetros. Fuente
propia.

Confirmacion del acceso a la carpeta compartida desde
Windows.

Figura 59
Acceso a carpeta compartida

e N - NN @awc ~msawa IO W

Nota: Pantalla con evidencia de acceso a la carpeta compartida.
Fuente propia.

Figura 60
Prueba de acceso a la impresora desde Debian

< Printers

med HP_Desklet_2700_series_253188 ) o
= Ready

" - LTI e
Bwc Awdwa 0L W

N N RE R R N

Nota: Pantalla con evidencia de conectividad a la impresora. Fuente
propia.
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VIl. TEMATICA 5: VPN

Se analizaran los resultados obtenidos en la
implementacién de una red privada virtual (VPN),
discutiendo la efectividad de la conexion segura
entre ubicaciones remotas. Se evaluard la
accesibilidad y la seguridad de la VPN, explorando
opciones de mejora para garantizar una
comunicacion segura y eficiente.

Después de realizar la instalacion del
NethServer seprocede a configurar los 3 adaptadores
de red que fueron definidos.

Figura 61
Configuracion de adaptadores de red
P Ot WIS eerverhicbeark e 400

D cion 19216812024 ® conngurr | 1
o -

Nota: Pantalla de evidencia con configuracién de las zonas (LAN,
WAN y DMZ). Fuente propia.

Se realiza la configuracion de la plataforma
como es su host name, DNS, nombre de compafiia.

Figura 62
Configuracion de la platafo

« G ANorwo  maps/152168013500/n,

rma

pr— Establecer nombre de host

2 Restaurar omguacin | oy oo dominio complto

JennifferRuiz.nethserver.co
host

o v

s o

Nota: Pantalla de evidencia con la configuracion de Hostname. Fuente
propia.

Luego, de realizar la configuracién inicial de
NethServer se debe realizar el despliegue de las
aplicaciones requeridas, en algunos casos se debe
realizar la actualizacion del servidor esto se puede
realizar via linea de comando o por entorno grafico
desde la consola.
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Actualizacién de maquina virtual

Nota: Pantalla de evidencia de actualizacion de maquina virtual.
Fuente propia.

Posterior a la actualizacion continuamos con la
instalacion de Open VPN.

Figura 64
Instalacion de Open VPN

i daporible de 7.8.2003 pars 7.9.2009

@ Seleccionsr todo

Nota: Pantalla de evidencia con descarga, instalacion OpenVVPN.
Fuente propia.

Se debe realizar la configuracion de la VPN
para la conexidn de los usuarios.

Figura 65
Configuracion de VPN
=
e - - o=
L] o=

Nota: Pantalla de evidencia con configuracion de OpenVPN. Fuente
propia.

Posterior se realizara el ajuste de los pardmetros
como son la IP.
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Figura 66
Ajuste de parametros de direcciones IP

« @ e

£1/192.168.1 20909 nethsarvere/

© reancavie-cun. B8 co

Nota: Pantalla de evidencia configuraciéon IP de servicio. Fuente
propia.

Se configura la seguridad para la conexidn de los
usuarios, el tipo de certificado que se usara.

Figura 67
Configuracion certificados de seguridad

« @ ew b/ 192.168.1.20:9090 net picat

Nota: Pantalla de evidencia configuracion seguridad certificado.
Fuente propia.

Se procede a agregar los usuarios y otorgar
permisos para lograr la conexion por parte de los
usuarios y asi poder acceder a los recursos.

Figura 68
Configuracién permisos de usuarios

Nota: Pantalla de evidencia con la validacion para agregar permisos a
los usuarios. Fuente Propia.

Se realiza la instalacién de LDAP local para la
creacion de los usuarios.
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Instalacién de LDAP local

Nota: Pantalla de evidencia configuracion de LDAP para los
usuarios. Fuente propia.

Se procede a la descarga del certificado para
que el usuario realice la conexion el cual queda en la
extension *.ovpn.

Figura 70
Descarga de certificado
.y A (TS U comc | @ coom Daca.

© 5

T ETE TS o e neSpaelm—
Nota: Pantalla con evidencia de carga de certificado para la
conexion. Fuente propia.

Luego de crear la sesion con el certificado
pedira usuario y contrasefia del usuario y si estos son
correctos el usuario quedara conectado.

Figura 71
Autenticacion usuarios

Nota: Pantalla con evidencia de conexion establecida. Fuente propia.

VIIl. CONCLUSIONES

La implementacion de servicios de
infraestructura IT en un entorno basado en Nethserver
abarca una variedad de aspectos clave para la gestion
eficiente y segura de una red. A través de las tematicas
abordadas, se destaca la importancia de una
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configuracion cuidadosa y una comprension profunda
de cada servicio. Algunas conclusiones especificas son:

Integracion Coherente: La integracion coherente de
servicios como DHCP, DNS, Controlador de Dominio,
Proxy, Cortafuegos, File Server, Print Server y VPN en
Nethserver es esencial para garantizar una operacion sin
problemas de la infraestructura IT.

Seguridad y Control: La configuracion adecuada de
un cortafuegos y un servidor Proxy en Nethserver
permite un control preciso sobre el acceso a Internety la
proteccion contra amenazas potenciales, contribuyendo
a la seguridad de la red.

Gestion  Centralizada: La implementacion de
servicios como el Controlador de Dominio, File Server
y Print Server centraliza la gestion de usuarios, recursos
y dispositivos, facilitando la administracion y
mantenimiento de la red.

Sincronizacion 'y Respaldo: La sincronizacion
adecuada del tiempo, la implementacién de politicas de
respaldo y la gestibn de registros son préacticas
esenciales para garantizar la coherenciay disponibilidad
de los servicios.

Documentacion y Monitoreo: La documentacién
detallada de configuraciones y la implementacion de
herramientas de monitoreo son cruciales para el
mantenimiento proactivo, la identificacién rapida de
problemas y la toma de decisiones informada.
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