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RESUMEN: En el presente articulo se plasmara el
paso a paso de la instalacién y configuracion del servidor
Nethserver del cual podremos analizar, estudiar y aprender la
diversidad de servicios que podemos utilizar en la vida
cotidiana como en una empresa, se validara y configurara
zonas con el fin de garantizar que los dispositivos conectados
a Internet tengan acceso a los recursos del servidor como
DHCP, dominios y otros servicios. NethServer incluye un
conjunto de herramientas de administracion integradas que
facilitan la configuracion y el mantenimiento del servidor.

PALABRAS CLAVE: Configuracién de servicios,
dominio, HDCP, Server, contrafuego, Proxy, VPN,
herramientas, mantenimiento

1 INTRODUCCION

El Nethserver se define como un sistema operativo, este
esta diseflado para ser usado en pequefias empresas el cual
cuenta con diversas funciones y mddulos las cuales veremos
reflejadas el presente articulo podremos observar la
configuracion y funcionamiento de las tareas mas comunes
como servicios de DHCPy DNS Server, controlador de
dominio, configuracién de servicios proxy, configuracion de
cortafuegos, File Server, Print Server y los servicios de VPN.

2 INSTALACION DE NETHSERVER

2.1 DESCARGAR ISO NETHSERVER

Nos dirigimos a https://www.nethserver.org/  Alli
descargamos la 1SO de Nethserver y en este caso sera montada
en una maquina virtual, para ello se configura de la siguiente
manera:

Se configura maquina virtual y se ejecuta para iniciar la
instalacion de nethserver
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B NethServer [Corriendo] - Oracle VM VirtualBox - m] X

Archivo Maquina Ver Entrada Dispositives  Ayuda

NethServer interactive installation

Other NethServer installation methods
Standard CentDS installation

Tools

Boot from local drive

WARNINGt Existing disk data will be lostt

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 56 seconds...

N3 neth

B Ok & B8] @ cme berecHA




Figura 3

Configuracién zona horaria

Figura 6

Ingreso usuario root nethserver
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Figura4

Configuracion idioma teclado
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Figura 5

Configuracion contrasefia root
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Figura 7

Verificacion redes configuradas nethserver
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Entramos a la ip configurada durante la instalacion del
nethserver e ingresamos con el usuario root desde el navegador

Figura 8

Ingreso url nethserver en navegador
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Figura 9

Pagina inicial nethserver

Figura 11

Configuracién red WAN
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3 TEMATICA 1, DHCP Server, DNS
Server y Controlador de Dominio

3.1 Producto esperado:

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de Nethserver.

Seleccionamos las redes para configurar zonas.
Figura 10

Configuracion de las zonas
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Configuramos la ip de la zona verde o LAN.

Figura 12

Configuracién red LAN
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Figura 13

Asignacion de IP red LAN




3.2 CONFIGURACION SERVER DNS

Ingresamos a DNS y se procede a configurar
Figura 14

Ingreso a la DNS
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Registramos nombre, ip del servidor DNS y una
descripcion.

Figura 15

Asignacion de datos DNS

3.3 CONFIGURACION DHCP

Ingresamos al servicio de DHCP.

Figura 16

Ingreso al servicio DHCP

Ingresamos el rango de ip que va a tener y agregamos el
servidor DNS al cual se va a dirigir.

Figura 17

Asignacion IP DHCP
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3.4 CONFIGURACION DOMINIO

Figura 18

Ingreso al servicio de Dominio
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Se puede comprobar iniciando sesién en Ubuntu deskt
como se muestra en la imagen

Figura 19

lIing reso a nethserver desde el desktop
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Por medio de la consola podemos ejecutar el comando
Ifconfig para validar las ip

Figura 20

Validacion de red en desktop

4 TEMATICA 2, Proxy

4.1 Producto esperado:

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.

Lo siguiente que procedemos a realizar es la
configuracion del hostname desde nuestro nethserver.

Figura 21

Configuracion del hostname

En el dashboard principal seleccionamos la opcién
software center e instalamos la aplicacion web proxy y el web
filter.

Figura 22

Instalacion
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Web Proxy, Web Filter

Una vez instalado nos dirigimos al menu application y
seleccionamos la opcion Web proxy.

Figura 23

Listado de aplicativos
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El siguiente paso es habilitar el proxy.
Figura 24

Habilitacion de proxy squid
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Una vez habilitado descargamos la categoria de la
universidad de Tolouse.




Figura 25

Descarga de categorias de Tolouse

Luego creamos una categoria personalizada en donde
pondremos Facebook.com.

Figura 26

Creacion de categorias
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Luego Configuramos el blacklist del proxy para que no
se permitan las descargas de contenido multimedia.

Figura 27

Configuracion del Blacklist
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El siguiente paso es configurar las zonas wan y lan como
transparentes y habilitamos el puerto 3128.

Figura 28

Configuracion del puerto

Como ultimo paso validamos las paginas que queremos
validar.

Figura 29

Acceso habilitado a URL Facebook
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Acceso habilitado a URL Outlook
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Figura 31

Acceso habilitado a

URL EINuevoDia
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Se valida la configuracion del proxy en el navegador de
internet.

Figura 32

Configuracion proxy lado Cliente

Ahora se procedera a probar las paginas con el proxy
habilitado.

Figura 33

Bloqueo

acceso URL Facebook

Figura 34

Blogueo acceso URL Outlook

Log in to network

Figura 35

Bloqueo acceso URL EINuevoDia

5 TEMATICA 3, Cortafuegos

5.1 Producto esperado:

Se ingresa a la configuracion grafica de NethServer
desde el navegador y se dirige al apartado llamado Software
Center seleccionando el Firewall, Firewall Basico y en la
subseccion las aplicaciones Filtro web y Proxy web seguido a
esto se realiza la instalacion.

Figura 36

Instalando aplicacion de Firewall
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Seguido a esto se aprecia el panel de control del Firewall
y la tipologia de la red

Figura 37

Panel de control del Firewall

Después de tener seleccionadas todas las categorias a
bloquear se selecciona guardar para aplicar los cambios.

Figura 40
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En el menu de filtro se configuran las opciones globales
y se especifican extensiones de archivos bloqueadas, si se
quiere ingresar listas negras y listas blancas se hace
escribiendo las direcciones de las paginas a bloquear o
permitir.

Figura 38

Opciones Globales

En el menu de categorias se seleccionan las categorias
disponibles del mend desplegable donde se encuentra el
contenido multimedia de audio y video, redes sociales,
contenido para adultos y otras categorias de navegacion. Se
selecciona la opcion “Bloquear las categorias seleccionadas y
permitir el resto”.

Figura 39

Categorias disponibles

Categorias seleccionadas
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Se ingresa al navegador del equipo cliente, en este caso
se esta utilizando una distribucion de Linux Mint, para realizar
las pruebas se ingresa a twitter.com para comprobar el bloqueo
de redes sociales.

Figura 41

Bloqueo a twitter.com
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Se ingresa al mend categorias seleccionando en la
configuracion “agregar categoria” para crear una categoria
personalizada y asi incluir al portal de entretenimiento youtube
ya que no lo cobija ninguna de las categorias seleccionadas
anteriormente. Se nombra a la categoria “Entretenimiento” y
se agrega las paginas que deseamos incluir dentro y finalmente
se selecciona guardar.

Figura 42
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Se prueba el ingreso a youtube mediante la categoria
creada de forma personalizada Ilamada Entretenimiento, esto
se realiza mediante el navegador web del equipo cliente.

Figura 43

Probando bloqueo youtube
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En el panel de control del proxy y el filtro web se puede
comprobar el estado del proxy y del filtro web, mostrando el
principal trafico de usuarios, informacion de los 10 host méas
bloqueados por el cortafuegos, asi como los sitios y las
categorias mas bloqueadas, incluyendo el grafico con
solicitudes y bloqueos.

Figura 44

Sitios y categorias mas blogueados
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6 TEMATICA 4, File Server y Print Server

6.1 Producto esperado:

Es importante instalar FileServer y PrintServer en
Software Center y una vez instalados es recomendable
reiniciar el server, una vez hecho esto procedemos a configurar
el LDAP en Usuarios y Grupos, también establecemos el tipo
de LDAP, donde configuramos de forma local y procedemos a
crear el grupo y se lo asignamos al usuario ya creado.

Figura 45

Configuracién LDAP
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Figura 46

Creacion de grupos
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Estableceremos la carpeta compartida, en Applications
accedemos a File Server donde en carpeta compartidas
crearemos una donde se podra acceder desde nuestro equipo,
es importante tener samba instalado, en la mayoria de las
ocasiones este ya viene instalado.

Figura 47

Creacion de carpeta compartida




Figura 48

Figura 51

Visualizacion de carpeta compartida NethServer
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Figura 49

Visualizacion de carpeta compartida equipo
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Ahora vamos a crear nuestro servicio de impresoras, en
el vamos a afiadir nuestra impresora donde estableceremos el
tipo y marca de impresora y la ruta que esta enlazada a la
impresora para poder usarse de forma compartida

Figura 50

Creacion de impresora compartida
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Una vez creada desde la configuracion en nuestro equipo
buscaremos la impresora que aparecerd de forma
automaticamente.

Figura 52

Visualizacion de impresora compartida
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7 TEMATICAS5, VPN

7.1 Producto esperado:

Se procede a instalar la VPN (OpenVPN) para esto se
procede a realizar esta instalacion nos dirigimos a la seccién de
software center en el menu lateral del dashboard. Ingresamos a
software center e instalamos el paquete de firewall basico y
open VPN.

Figura 53

Configuracion VPN
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Nos dirigimos a aplicaciones para configurar OpenVVPN
el cual se debe instalar desde Software Center
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Figura 54

Configuracién OpenVPN
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Configuramos el VPN habilitando el servidor openVPN
RoadWarrior

Figura 55

Servidor OpenVPN
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Habilitar el servidor OpenVPN RoadWarrior

Asignamos la ip y la méscara de red al OpenVPN
Figura 56

Asignacion IP en OpenVPN

Afadimos una nueva cuenta debido a que el usuario
VPN requiere una cuenta que se importa por medio de un
archivo que arroja el nethserver

Figura 57

Creacion de cuenta
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Figura 58

Anadir cuenta al servidor VPN

Descargamos los paquetes necesarios para que el usuario
pueda tener acceso a ella, el cual es un ejecutable

Figura 59

Descarga de paquete o ejecutable

Nos dirigimos a la maquina cliente Windows la cual no
tiene conexidn con el servidor y desde la cual configuraremos
la VPN
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Figura 60

Configuracién VPN lado cliente
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Procedemos a importar los archivos dados por la pagina
de nethserver que descargamos anteriormente

Figura 61

Importar paquete VPN
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Figura 62

Conexion a VPN
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Una vez conectados procedemos a realizar ping al
servidor

Figura 63

Ping de conexion VPN
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Validamos la IP del pc Windows cliente

Figura 64

IP lado cliente

Validamos conexién desde pc cliente Ubuntu dentro de
red DMZ

Figura 65

Validacién red DMZ
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Figura 66

Verificacion conexion
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8 CONCLUSIONES

El servicio DHCP es una fuente esencial para el
funcionamiento de herramientas, para ello se pudo establecer
que para que una maquina cumpla a cabalidad sus funciones
primarias, este debe tener un usuario anfitrion contar con un
directorio activo y un domino el cual una funcion detendra a su
cargo la seguridad.

La configuracion del proxy, evidenciamos las virtudes
que nos ofrece la instalacion de este tipo de servicios en
entornos educativos, empresariales y gubernamentales para el
control del trafico que los usuarios hacen en su dia a dia y
evitar problemas del malware o distracciones que
determinados tipos de contenidos ocasionan, asi como la
proteccién de la informacion ya que podemos restringir
paginas de cargas de archivos y redes sociales.

El cortafuegos de NethServer permite bloquear el trafico
de red para una amplia gama de servicios de red, incluidos
HTTP, HTTPS, DNS y SSH.

Se logré la implementacion exitosa de Print Server y File
Server en NethServer, en los que se configurd una impresora
virtual e incluso sin una impresora fisica, y se establecieron
comparticiones seguras de archivos con permisos especificos
mediante el servidor LDAP. Estos servicios proporcionan un
entorno compartido funcional para impresoras y archivos en la
red.

La implementacion de un servidor VPN en NethServer
fortalece la seguridad y mejora la conectividad organizacional
al cifrar comunicaciones, facilitar un acceso remoto seguro y
establecer  conexiones  confiables entre  ubicaciones
geograficas. La gestion centralizada y la compatibilidad
multiplataforma simplifican la administracién y aseguran la
accesibilidad desde diversos dispositivos. Ademas, la solucion
puede generar ahorros al aprovechar la infraestructura
existente, culminando en una red més segura, flexible y
eficiente para la organizacion.
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