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RESUMEN: En el presente articulo se encontrara
la instalacion de un servidor GNU/Linux, usando la
distribuciéon Nethserver en su version 7.9.2009. se
mostrard con un paso a paso de la instalacion del
servidor haciendo uso de una maquina de virtual
box. Paso seguido se Implementaran y se
mostrara el funcionamiento e Implementacién y
configuracion detallada del control del acceso de
una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través
de un proxy que filtra la salida por medio del puerto
3128.
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1 INTRODUCCION

A partir de una problematica dada, se busca darle
solucién a partir del uso de GNU/Linux como
herramienta principal que pueda asegurar y brindar
a una infraestructura tecnolégica bajo varias
aplicaciones para una compafiia buscando dar
soluciones tecnol6gicas actuales que se pueda
asegurar y brindar una segura y rebosa
infraestructura.

2 CARACTERISTICAS GENERALES

NetServer es una distribucion de Linux, disefiado
para tipos de empresas. Cuenta con una
diversidad de herramientas como lo son Web
Filter, IPS/IDS, VPN, Groupware, Firewall,
MailServer and Filter, WebServer. Tiene una
interfaz grafica muy facil que facilita la navegacién
y configuracion de cada uno de los servicios. Esta
basado en CentOS/RHEL, 100% de cddigo abierto
una distribucion de servidor generalizado en la que
se llaneza las actualizaciones de seguridad.

REQUISITOS

Los requisitos minimos para la instalacion
requieren de:

» Equipo con tecnologia Arquitectura 64-bit
(x86_64)
1GB de RAM
10GB espacio en disco duro
Una unidad 6ptica (es decir, CD-ROM,
DVD- ROM) o una memoria USB, para
instalaciones de servidor
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2.1 ENLACE DE DESCARGA

https://www.nethserver.org/getting-started-
withnethserver/

2.2 PROCESO DE INSTALACION Y
CONFUGURACION DE NETSERVER

Para lograr la instalacion, es necesario descargar
el ISO de la pagina oficial, se realizan las
respectivas configuraciones y ajustes en la
maquina virtual para lograr el posterior acceso y
manipulacion.

°

1
‘ i
E

GLE N NEN:

Fig.1 Alistamiento de maquina en VirtualBo

De las diferentes opciones que nos indica el
sistema, seleccionamos la Instalaciéon interactiva
de Nethserver. Para este documento se instalara la
version 7.9.20009.

Fig. 2 Mend inicial de instalacion

En las siguientes imagenes, nos solicita ajustar la
zona horaria y el tipo de lenguaje en el cual vamos
a realizar la instalacion
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administracion a la cual podemos accedes de
manera local y remotamente con el empleo de un
navegador. Al primer inicio se deben realizar
algunas configuraciones previas.
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Fig. 3 Seleccion de regién y zona horaria caso es Bogota

Colombia

Creacidn y configuracion de usuario

Fig. 6 Login Nethserver

La configuracidon inicial, se deben aplicar los
ajustes que el sistema indique en cada médulo con
el fin de que se desaparezcan las alertas

Fig. 4 Contrasefia root usuario administrador

Una vez, se logra ingresar al sistema, debemos
realizar pruebas de conexion a red y realizar la
respectiva actualizacion de paquetes.
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Fig. 7 Configuracion inicial

Ajustar tarjeta de red, el sistema indica que las dos
tarjetas de Red se encuentran en color verde, en
este punto se deben modificar las tarjetas de red
del NetServer como WAM.

Configurar la red WAM, al seleccionar automatico
cambiara a color rojo y se debe signar una ip
estatica se cambia a 192.168.101.2
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Fig 5. Actualizando paquetes y servicio

3 DESARROLLO DE LA TEMATICA

3.1 PRODUCTO ESPERADO: Implementacion y
configuracion detallada del control del acceso de
una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través
de un proxy que filtra la salida por medio del puerto
3128.

Para el desarrollo de la tematica contamos con el
servidor ya instalado y configurado dentro de una
zona DMZ, lo arrancamos desde la web de

Fig.8 Configuracion WAM




Configuramos el dns con la puerta de enlace del
proveedor de internet 192.168.1.1 adicional al dns
predeterminado
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Fig.9 Configuracion DNS

Por seguridad se debe cambiar el puerto del Shell
gue viene por defecto en este caso se configuro el
10222.

Fig.10 Puerto Shell

Cerrar la configuraciéon que vine desde la red WAN
(server manager)
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Fig. 11 Server manager

Configuramos el de DNS con el nombre del host y
la direccion ip de net Server 192.168.1.20

Fig. 12 Configuracion dns
4 CONCUSIONES

A nivel individual, cada estudiante adquirido la
destreza técnica necesaria para la administracion,
instalacion y la operabilidad de la plataforma
Nethserver con cada uno de sus diferentes
servicios que ofrece, y asi lograr ampliar el
portafolio de servicios por la empresa a la web,
dado que se cuenta con una robusta plataforma
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