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RESUMEN: Este  articulo  demuestra las
configuraciones necesarias para la interfaz de usuarios y
escritorios con los servicios propios de la herramienta
NethServer y VirtualBox donde se crean maquinas virtuales con
requerimientos especificos en la red para su correcta conexion,
se detalla el proceso de instalacion del sistema operativo con
las pautas bésicas para ejecutar un nivel de seguridad
apropiado para el cliente por medio del control de las
distribuciones de Linux Ubuntu y los servicios deinfraestructura
IT.

Se identifican las redes administrables para acceder a
NethServer y se implementan los servicios DHCP, DNS y
Controlador de dominio en la estacion de trabajo, controlando
su acceso y conectividad a internet por medio del proxy, ademas
se restringen algunos sitios web y se valida el funcionamiento
del cortafuegos.

PALABRAS CLAVE: Cortafuegos, DHCP, DNS, Proxy,
VPN, Seguridad.

1 INTRODUCCION

En el &mbito donde se administran sistemas operativos,la
debida configuracion y la apropiada gestion de estaciones de
trabajo implementadas bajo el sistema GNU/Linux se conciben
de gran importancia dada su alta relevancia en términos de
garantizar seguridad, eficiencia y conectividad en los entornos
de tipo empresarial. Estos conjuntos de tareas de caracter
administrativo no solo se ven enfocadas en términos de
optimizacion de escritorios de usuario, sino que ademas, se
busca abordar aspectos esenciales tales como, el control del
acceso al sistema, la implementacion de servicios de red, e
igualmente la aplicacion de politicas de seguridad.

Mediante la implementacion de conjuntos de medidas de
seguridad se busca abordar el campo de la restriccion web
mediante el uso de un cortafuegos. Limitando entonces el acceso
a este tipo de sitios mediante la aplicacion de un conjunto de
reglas y politicas que se establecen dentro del sistema Firewall,
logrando asi condicionar el tréfico web del usuario.

Esta serie de procesos integrales busca que se desarrollen
las habilidades necesarias para lograr no solo la eficiencia
operativa, sino también la robustez y seguridad de los sistemas
GNU/Linux en entornos empresariales, proporcionando a los

administradores las herramientas necesarias para enfrentar los
desafios contemporaneos en la administracion de la
infraestructura de TI.

2 DESARROLLO DE LAS
TEMATICAS

21 TEMATICA 4:
PRINT SERVER

FILE SERVER Y

Ingresamos a la opcidn usuarios y grupos, desde donde
realizaremos la instalacion de LDAP.

Figura 33. instalacion de LDAP.

Fuente. Captura de pantalla realizada de mi autoria. 2023

seleccionamos instalacion local y hacemos clic en

siguiente.

Figura 34. instalacion local.
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Fuente. Captura de pantalla realizada de mi autoria. 223
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Nuevamente clic en siguiente para comenzar con la instalacion.

Figura 35. Inicio instalacion de LDAP.

Fuente. Captura de pantalla realizada de mi autoria. 2023
Esperamos a que finalice la instalacién de LDAP.

Figura 36. Proceso instalacion de LDAP.

Fuente. Captura de pantalla realizada de mi autoria. 2023

Nos notifica que ya ha terminado de instalarse correctamente.

Figura 37. Finalizacion instalacion de LDAP.
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Fuente. Captura de pantalla realizada de mi autoria.
2023

Nos ubicamos en centro de Software. Buscamos y seleccionamos
File Server, para instalarlo.

Figura 38. Instalacion File Server.
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Fuente. Captura de pantalla realizada de mi autoria. 2023
Hacemos lo mismo, con Print Server

Figura 39. Instalacion Print Server.

Fuente. Captura de pantalla realizada de mi autoria. 2023

Hacemos clic en Instalar 2 aplicaciones y en instalar

Figura 40. Inicio instalacion aplicaciones.

Fuente. Captura de pantalla realizada de mi autoria. 2023

Esperamos a que termine de instalar las aplicaciones.

Figura 41. Finalizacion instalacion de aplicaciones.

Fuente. Captura de pantalla realizada de mi autoria. 2023




Accedemos al apartado de usuarios y grupos y realizamos la _ _ Figura 45. Interfaz carpetas compartidas.
creacion de estos, a través del menu acciones. :
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Figura 42. Creaci6n usuarios.
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Fuente. Captura de pantalla realizada de mi autoria. 2023

Figura 46. carpetas compartidas creadas.

Fuente. Captura de pantalla realizada de mi autoria. 2023

Asi mismo, creamos otros usuarios.

Figura 43. Usuarios creados.

Fuente. Captura de pantalla realizada de mi autoria. 2023

Realizamos la verificacion del acceso a las carpetas compartidas
desde el desktop que fueron creadas desde el Dashboard de
Nethserver.

Fuente. Captura de pantalla realizada de mi autoria. 2023

Figura 47. verificacion del acceso a las carpetas compartidas

De igual manera, creamos los grupos y asignamos los
usuarios a estos.

Figura 44. Grupos creados.

G Carpeta personal

& Descargss

21 Dacumenkos
&y
a

EpE@E

® Papelers

~

+ Otrasublcaclanes

B O WA E S B0 o

Fuente. Captura de pantalla realizada de mi autoria. 2023

Fuente. Captura de pantalla realizada de mi autoria. 2023




Ahora podemos visualizar el acceso a los servicios de las
impresoras. Y verificamos el acceso a print server en el equipo
cliente.

Figura 48. Acceso a los servicios de las impresoras.

Fuente. Captura de pantalla realizada de mi autoria. 2023

3 CONCLUSIONES

Se logré la implementacion exitosa del servidor NethServer,
representando asi una base sdlida sobre la que desarrollar las
politicas y protocolos de seguridad para la red que se requeria,
permitiendo asi desarrollar las actividades en una infraestructura
de fiar y versatil para diversas funciones, tales como gestionar una
impresora, administrar el tréfico de red, emplear los servicios de
una VPN o utilizar un gestor de archivos.

Ademas, la implementacién de politicas y reglas especificas
de red para de esta forma lograr efectivamente la restriccion al
acceso de sitios web de entretenimiento y redes sociales, nos
permite poner en practica la funcionalidad del firewall de forma

completa, permitiéndonos también identificar mecanismos para
obtener las direcciones de redpara diversas paginas web y sus
debidos dominios o rangos de IP, de esta forma manteniendo un
control preciso sobre el trafico de red y alineado con los objetivos
previamente establecidos.

En definitiva, con el desarrollo de las anteriores teméticas
logramos configurar interfaces de usuario y escritorio a través de
tareas administrativas con los servicios esenciales dandole un
optimo nivel de seguridad al sistema operativo GNU Linux.
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