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GLOSARIO

AMENAZA: Evento que puede generar dafio a un sistema

FIREWALL: Herramienta de seguridad perimetral que permite el control del trafico entrante
y saliente de las peticiones de comunicacién entre redes.

IDS: Sistema de deteccidén de intrusos, realiza la deteccion de comportamientos
anomalos dentro de la red.

IP: Protocolo de internet que hace parte de la capa de red permitiendo el transporte
de paquetes.

IPS: Sistema de prevenciéon de intrusos, es un hardware o software que provee
seguridad durante en andlisis del trafico de red en busca de patrones de ataques
para denegarlos.

PROTOCOLO: Reglas por las que se rigen el intercambio de datos en una red

SOFTWARE LIBRE: Aplicaciones desarrolladas para su uso y distribucién
mediante la licencia GPL.

VLAN: Es una red de area local virtual, método para crear redes de manera logica
dentro de una infraestructura de red fisica.
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RESUMEN

El presente documento plantea la necesidad de analizar el funcionamiento,
rendimiento, comportamiento ante incidentes de seguridad de los sistemas de
deteccidn de intrusos IDS y de los Sistemas de Proteccion contra Intrusos IPS en la
proteccion de las infraestructuras tecnologicas de las pymes. Apoyando al proyecto
de investigacion denominado: “Propuesta para la Creacion y Consolidacion del
Centro de Respuesta a Incidentes Informaticos de la Universidad Nacional Abierta
y a Distancia CSIRT-UNAD”. Aportando a este proyecto institucional “Centro de
Innovacion y Productividad — CIP CSIRT Académico UNAD” con informacion
relevante de la seguridad informética y los diferentes incidentes que sufren las

pymes.
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ABSTRACT

This document raises the need to analyze the operation, performance, behavior in
the face of security incidents of intrusion detection systems IDS and Intrusion
Protection Systems IPS in the protection of technological infrastructures of SMEs.
Supporting the research project called: "Proposal for the Creation and Consolidation
of the Computer Incident Response Center of the National Open and Distance
University CSIRT-UNAD". Contributing to this institutional project "Center for
Innovation and Productivity - CIP CSIRT Academic UNAD" with relevant information
on computer security and the different incidents suffered by SMEs.
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INTRODUCCION

Existen una gran complejidad al momento de tomar la determinacion de crear una
infraestructura de datos o redes cableadas, hay un sin nimero de posibilidades de
crear estas redes junto con equipos, servidores, routers, switches, firewall,
appliance que aportan gran valor a cada organizacion independiente su naturaleza.

Los centros de datos buscan tener redundancia en sus operaciones y en sus puntos
mas criticos que afectan la operacion de la organizacion, minimizando el riesgo. Sin
embargo, esto no es suficiente para poder decir que tenemos un control optimo que
permita evitar las amenazas de los ciberdelincuentes.

Hay varias alternativas que permiten robustecer estas redes de comunicaciones
mediante hardware y software, pero su uso y aplicabilidad no es sencillo al momento
de entrar a operar estas soluciones. Para las empresas estos cambios e
implementaciones genera un impacto debido a sus elevados costos y los tiempos
de puesta en marcha, sumando las horas ingeniero necesarias para el afinamiento
de estas herramientas.

Para las Pymes es aln un mayor riesgo siendo una gran cantidad de empresas en
el pais, sumando que no cuentan actualmente con los recursos necesarios para
inversiones en tecnologia que abarque soluciones de tipo IDS/IPS.

Es asi como encontramos software libre que reduce sustancialmente la
implementacion de estas soluciones informaticas y si proveen de una gran
visibilidad dentro de lo ocurrido en las redes de comunicaciones tanto internas como
externas.

Habra que invertir tiempo y esfuerzos necesarios con los conocimientos afianzados
para una optima implementacién de soluciones tipo IDS dentro de una organizacion.

La posibilidad de restringir aquellas comunicaciones que son fraudulentas o no
autorizadas, el denegar aquellos servicios que no deben de estar habilitados desde
ciertas ip de de origen especificadas, el bloqueo de paquetes que viajan en la red
con virus o posibles amenazas que pueden afectar la operacion continua con los
aspectos que trataremos mas adelante.

Tener la visual de como una red debe operar usando los diversos protocolos se
generardn patrones de comportamiento que luego sera posible analizar y generar
reglas para cada uno de ellos mediante el uso de los IDS y las firmas de amenazas
posibles.

13



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Segun Kaspersky en su informe anual revel6 que en el 2021 en América latina
aumentaron los ciberataques en un 24% durante los primeros 8 meses del afio,
donde toma los 20 programas maliciosos comunmente mas usados, representando
méas de 728 millones de incidentes de seguridad mas o menos 35 ataques por
segundo Yy si nos centramos en Colombia alrededor de 85 ataques por segundo.

Segun el informe de Tendencias del Cibercrimen en Colombia (2019-2020) la
mayoria de las pymes en Colombia luego de ser victimas de los ciberdelincuentes
no pueden mantener sus negocios y se van a la quiebra o bancarrota no quedando
mMA&s que cerrar su operacion. Esto es debido a que dentro del corto presupuesto si
es que lo tienen no cuentan con sistemas robustos de ciberseguridad, lo que las
hace el blanco preferido de los ciberdelincuentes y al tener negocios con otras
empresas de mayor operacion son usadas como puente para alcanzar sus
infraestructuras tecnoldgicas y su informacion.

Para las Pymes la seguridad informética esta teniendo un mayor protagonismo para
integrarlos dentro de sus infraestructuras, permitiendo mediante el uso de nuevas
tecnologias y herramientas de monitoreo tener visibilidad de los ataques
cibernéticos y posibles amenazas, permitiendo tomar acciones de manera
inmediata evitando las fugas o pedida de informacion.

La operacion continua de una infraestructura es respaldada por estos sistemas de
monitoreo generando los datos necesarios para tomar las remediaciones y
mitigaciones adecuadas para no afectar el plan estratégico de las mismas,
brindando seguridad y estabilidad a los clientes internos y externos.

1.2 FORMULACION DEL PROBLEMA

Las Pymes en su gran mayoria no cuentan en su departamento de Tl o no
contemplan dentro de un Plan de Seguridad la adopcion de soluciones como las de
IDS/IPS existentes en el mercado precisamente por los costos tan elevados.
Actualmente hay alternativas que permiten tener un entorno mas seguro, surgen

soluciones de codigo libre que cubren esta necesidad brindando la posibilidad de
control dentro de su infraestructura.
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1.3 PLANTEAMIENTO

Para las empresas hoy en dia estan empleando la adopciéon de politicas como
BYOD (Bring Your Own Device), permitiendo que los empleados usen sus diferentes
dispositivos como portatiles, moviles, tabletas, etc. Implica esta tendencia retos de
seguridad que entre otros permitan blindar los datos sensibles y accesos a las
redes, asi como un aumento en los riesgos a los que se exponen la empresa al no
controlar, monitorear y gestionar estos dispositivos.

Es en este escenario donde los IDS pueden jugar un papel importante para ayudar
a realizar los controles y monitoreos de las redes en donde estos equipos se
conectan, como es dificil implementar controles sobre los equipos personales si es
posible hacerlo monitoreando el trafico de la red.

Este analisis de los IDS permite detectar y/o analizar los comportamientos anémalos

y a las posibles amenazas que pueden afectar la infraestructura, es acd donde se
realiza la integracion de software de cddigo libre bajo un licenciamiento open source.

15



2 JUSTIFICACION

Los ciberdelincuentes estan usando empresas pymes como puente para generar
ataques cibernéticos a otras organizaciones de diferentes paises, y muchas de las
organizaciones no cuentan con la posibilidad de tener mecanismos automaticos
para evitar o identificar cuando esto ocurre al interior de las empresas.

Evitar ser victima de los ciberdelincuentes mediante los sistemas de deteccion y
prevencion de intrusos, logrando tomar acciones tanto preventivas como correctivas
dentro de la infraestructura de las pymes.

Con la gestion y deteccion de intrusos dentro de la infraestructura de las pymes es
posible generar reglas y remediaciones para evitar la propagacion del ataque
informatico, minimizando la pérdida o fuga de informacion.

Los sistemas de prevencion y deteccion de intrusos realizan un analisis del trafico
de la red, reportes de posibles vectores de ataque, comportamientos anémalos,
clasificacion de las amenazas, control de vulnerabilidades generando una mayor
informacion del comportamiento de la infraestructura actual permitiendo mitigar,
restringir o denegar y tomar acciones cuando algun evento este generando
afectacion sobre dicha infraestructura.

16



3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Andlisis de los diferentes sistemas de deteccién de intrusos de codigo libre,
validando las caracteristicas, funcionalidades como aporte a la investigacion del
proyecto de Analisis del comportamiento de un IDS implementado en equipos de
bajo costo en pymes para el semillero de ceros y unos.

3.2 OBJETIVOS ESPECIFICOS
Evaluar los sistemas de deteccion de intrusos IDS de codigo abierto existentes en
el mercado permitiendo identificar las mejores opciones a trabajar dentro del

proyecto de investigacion.

Desarrollar pruebas con los IDS mejor evaluados permitiendo identificar las curvas
de aprendizaje y grado de dificultad en su implementacion.

Realizar un procedimiento de implementacién de un IDS de cddigo abierto como
guia para las Pymes.

17



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

Dentro del mundo tecnoldgico existen una gran variedad de posibilidades que
permiten la identificacion de “Sistemas de Deteccion de Intrusos en una Red” [}] cual
sistema de IDS puede llegar a ser el mas adecuado en términos de costo efectivo,
y es alli donde surge la necesidad de buscar la mejor alternativa en dispositivos
donde sea posible realizar la implementacion de este tipo de soluciones mediante
el uso del software libre.

La manera de proteger los activos y los sistemas de informacién estd emergiendo
con las grandes empresas que generan productos y equipos que integran
soluciones de IDS y soluciones IPS, estas plataformas y equipos terminan con
costos elevados donde se suman a estos valores las licencias, costos de uso de
trafico entre otros. Es asi como “actualmente existen multitud de herramientas de
cddigo abierto para la deteccion y prevencion de intrusos” [?] que pueden ser
configurables en equipos con requerimientos minimos, permitiendo que estas
soluciones sean tenidas en cuenta por los equipos de TI, por el CSO, por los equipos
de gobernanza de Tl y en el caso de las Pymes también deberian ser consideradas.

Los IDS/IPS tienen una gran ventaja para las Pymes y es precisamente su
granularidad y configuracion personalizada para cada entorno, facilitando
generarlos escenarios adecuados para generar las reglas y politicas dentro de cada
pyme autorizando o denegando todo aquello que es permitido.

Una organizacién con los recursos suficientes podra realizar la adquisicion de
soluciones IDS / IPS de marcas como CISCO, IMPERVA, SonicWall, Radware, sin
embargo, no todas las Pymes cuenta con los recursos necesarios para la
adquisicién de soluciones de dichas marcas. Mediante el uso de soluciones de
cadigo abierto es posible que las Pymes puedan tener dentro de su estructura una
solucion tipo IDS/IPS que brinde mayor seguridad a los diferentes sistemas de
informacion y mantener una infraestructura segura. Adicional encontramos un
articulo llamado “Implementing an Intrusion Detection and Prevention System Using
Software-Defined Networking: Defending Against Port-Scanning and Denialof-

1 Solarte, Ocampo, Bermudez, Sistema de deteccién de intrusos en redes corporativas. Scientia et
Technica.2017, p.3

2 Soucase Iranzo. Implementacion de un Sistema de Prevencién de Intrusiones (IPS) en un modelo
de red industrial. 2021. p24
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Service Attacks”[?]. Permitiendo tener una idea de los aspectos mas importantes al
momento de realizar una configuracion de un IDS para una red.

Durante los afios 2019 y 2020 el tercer delito informatico en Colombia mas reportado
es el acceso abusivo a sistema informatico con 7.994, es asi como in IDS /IPS busca
proteger el acceso no autorizado a los diferentes sistemas de informacién como
bases de datos entre otros.

Dentro de las necesidades actuales en las organizaciones encontramos de manera
fundamental tener un sistema de deteccion de intrusos dentro de la red permitiendo
frente a las ciber amenazas tener una herramienta que identifique las anomalias
frente a los sistemas de informacion criticos que se desea proteger.

Adicional es importante contar con los activos que se desean blindar o proteger para
aplicar las reglas, politicas, alertas y configuraciones necesarias son la
implementacion de un IDS.

Esta parametrizacion, personalizacion, integracion, configuracion e implementacion
es posible realizarla mediante software de cddigo libre Kernel GNU/Linux y puede
ser usada por las Pymes.

4.1.1. Contramedidas. Una infraestructura tecnologia cuenta con diversos equipos
de red, servidores y appliance que regularmente tienen una funcion particular dentro
de cada organizacion, existen por ejemplo aquellos equipos encargados de la
administracion de las redes de comunicacién como los switches y routers.

Estos equipos cuentan con algunos parametros de configuracion que pueden
ayudar a regular los controles y accesos a nivel de red, usando medidas como
VLAN, ACL, rutas y protocolos de enrutamiento.

Otro equipo para mencionar son los Firewall mediante estos equipos pueden
generarse una gran cantidad de configuraciones a nivel de red. Proveen la
capacidad de denegar o permitir los flujos de trafico requeridos segun las politicas
aplicadas, pero en su mayoria no cuentan con una solucion IDS/IPS que permita
realizar todo el analisis de la red identificando los posibles traficos de red que
pueden o no ser permitidos, asi como los paquetes maliciosos que viajan por la red.

Existen varias razones por las cuales una pequefia o mediana empresa (Pyme)
podria considerar la implementacién de una solucion IDS (Sistema de Deteccion de
Intrusos).

8 Birkinshaw C, Rouka E, Vassilakis VG. Implementing an intrusion detection and prevention system
using software-defined networking: Defending against port-scanning and denial-of-service attacks.
Journal of Network and Computer Applications. 2019
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Presupuesto Limitado: Las Pymes a menudo tienen recursos financieros
limitados para dedicar a la seguridad cibernética. Utilizar dispositivos de bajo costo
puede ser una forma mas asequible de mejorar la seguridad de la red en
comparacion con soluciones mas costosas.

Proteccion de Activos Criticos: Aunque una Pyme pueda ser pequefia en
tamafo, puede poseer activos digitales criticos, como datos de clientes, propiedad
intelectual o informacion financiera. La implementacion de un IDS ayuda a proteger
estos activos de posibles amenazas.

Cumplimiento Normativo: En muchos casos, las Pymes también deben cumplir
con regulaciones y estandares de seguridad cibernética. Un IDS puede ayudar a
cumplir con estos requisitos y evitar posibles sanciones.

Deteccion Temprana de Amenazas: Un IDS eficaz puede detectar intrusiones
y amenazas en tiempo real o casi en tiempo real. Esto permite a la Pyme tomar
medidas inmediatas para mitigar cualquier amenaza antes de que cause un dafio
significativo.

Minimizacién de Falsos Positivos: Los dispositivos de bajo costo a menudo se
pueden configurar de manera mas personalizada para reducir los falsos positivos,
lo que significa que la Pyme no esta inundada de alertas innecesarias.

Escalabilidad: A medida que la Pyme crece, puede escalar su infraestructura de
seguridad y puede implementar dispositivos de bajo costo o0 aumentar la cantidad
de dispositivos de bajo costo para tener una solucion mas robusta en diversas zonas
de la red.

Flexibilidad: Las soluciones de software libre y dispositivos de bajo costo a
menudo son flexibles y pueden adaptarse a las necesidades especificas de la Pyme.
Esto permite una personalizacion méas eficiente frente a otras soluciones del
mercado

Comunidad de Soporte: Muchas soluciones de software libre cuentan con
comunidades activas de usuarios y desarrolladores que pueden proporcionar
soporte y recursos de forma gratuita 0 a un costo menor en comparaciéon con
soluciones propietarias.

Concienciacion de la Seguridad: La implementacion de un IDS puede fomentar
la concientizacion de la seguridad cibernética dentro de la Pyme, lo que puede llevar
a practicas mas seguras por parte de los empleados y reducir el riesgo de
incidentes.

Evolucién de las Amenazas: Las amenazas cibernéticas evolucionan
constantemente y pueden afectar a empresas de todos los tamafios. Tener un IDS
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en su lugar proporciona una capa adicional de proteccion contra amenazas
emergentes.

La ubicacion de un IDS se puede tener en diversos ambitos y dependera mucho de
la estructura de red o infraestructura que se desee proteger, la figura 1 muestra un
diagrama estandar de la ubicacion de un IDS.
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Figura 1. Diagrama esquematico de un IDS
Fuente: https://www.incibe.es/protege-tu-empresa/blog/son-y-sirven-los-siem-ids-e-ips

4.1.2. Seguridad informética en redes. Las pymes visualizan la seguridad
informatica més alla de una inversion como un gasto que no genera ningan aporte
a los planes estratégicos, sin embargo, los IDS son supremamente Utiles al
momento de brindar seguridad en las redes de area local.

El disefio y puesta en marcha de los médulos necesarios para realizar el montaje
correspondiente es complejo. La parametrizacion de una solucion IDS varia segun
el escenario de cada Pyme ya que involucra una red completamente diferente en
cada una de ellas.

Los archivos deben ajustarse de manera manual en cada uno de sus apartados
aportando una granularidad sobre la red y en el tratamiento que debe aplicarse
cuando ocurra alguna anomalia que alerte a los sistemas IDS. Podemos mencionar
Snort como uno de los principales IDS usados en el mundo por grandes compaiiias.
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Los sistemas de intrusion aportan dentro de la seguridad de la informacion a
mantener la integridad, confidencialidad y disponibilidad de los recursos, adicional
protegen los recursos dentro de la red de accesos no autorizados.

4.1.3. Software cédigo libre. El uso de software de cddigo libre o abierto abre una
gran posibilidad para la implementacion de un gran niumero de soluciones para la
gran mayoria de entornos, dentro del licenciamiento existente para el uso de
software libre la posibilidad de tener ciertas libertades como ejecutar, copiar,
distribuir, estudiar, modificar y mejorar el software.

4.1.4.1DS vy su clasificacion. Hoy en dia los IDS los podriamos catalogar en grupos
cuyas soluciones son enfocadas a la deteccion de intrusion encargados de realizar
la vigilancia dentro de las redes o los otros enfocados en funcion de cémo hacen
dicho proceso esto quiere decir que hay la posibilidad de realizar los andlisis de
redes dentro de una misma red o subredes.

IDS Basados en red indica el analisis de todo el trafico de la red mediante la captura
de los paquetes del dominio de colisién que transitan en la misma, puede realizarse
en lared y no en un unico host.

IDS Basados en host indica que solo se puede tener un equipo y su monitoreo se
hace de manera exclusiva, actia de manera similar a los escudos antivirus pero
enfocado al trafico de red.

4.1.5. Requisitos de un IDS. Sin importar qué sistemas vigile o su forma de trabajar,
cualquier sistema de deteccion de intrusos ha de cumplir algunas propiedades para
poder desarrollar su trabajo correctamente.

Dentro una implementacién se debe tener en cuenta algunos aspectos importantes
sobre un IDS debido a que se genera un impacto frente al uso de las redes y las
comunicaciones existentes dentro de una empresa que desee realizar una inclusién
de uno de estos sistemas de deteccion de intrusos.

Cuando se usan los IDS basados en host ocurrird que la maquina estara analizando
constantemente los paquetes de red y esto genera que se eleve el uso del
procesamiento y memoria de esta. Cabe mencionar que este analisis sera constante
y se tomaran las acciones segin como se hayan parametrizado, generando las
alertas, logs correspondientes.

Para los IDS basados en red, el analisis sera de todo el trafico que circula en la red,
donde se tomaran las muestras de todos los paquetes pudiendo generar falsos
positivos que pueden ocasionar que los administradores de red tengan que
nuevamente generar un afinamiento de los archivos previamente configurados.
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En este punto es importante tener un conocimiento amplio de redes para que el
afinamiento y configuraciones finales de un IDS se tengan en cuenta los valores de
las direcciones ip de origen, destino, puertos, banderas del protocolo TCP, etc.
Permitiendo que los vectores de ataque que se logren visualizar tengan la mayor
informacion posible para tomar acciones cuando el evento ocurra.

4.1.6. Caracteristicas. El flujo de trafico dentro de la red permite generar diferentes
patrones de comportamiento los cuales corresponde a diferentes actividades que
se encuentran dentro de las firmas que tiene un IDS. Este analisis de las firmas
permite identificar dentro de la red los paquetes que son catalogados como
sospechosos donde algunos casos pueden ser falsos positivos y se deben de
ajustar segun corresponda.

Los IDS tienen varias caracteristicas que generan un gran valor para las empresas
u organizaciones independientes de su naturaleza que implementan este tipo de
soluciones en su infra estructura como, por ejemplo:

Capacidad de reaccién ante un ataque

Durante un ataque se pueden aplicar nuevos filtros

No requiere supervision

Generacion de acciones y bloqueos automaticos en tiempo real

Proteccion de plataformas o sistemas operativos que no cuentan con los
parches de seguridad adecuados

e Optimiza y genera un mejor rendimiento dentro de trafico de red

4.1.7. Taxonomia reglas en un IDS.

Las reglas son un punto principal que ocupa a un IDS, de manera predeterminada
viene algunas configuradas que pueden ser utilizadas. Sin embargo, es necesario
conocer como es la elaboracion de una nueva regla personalizada.

Tiene tres componentes principales accion, encabezado y opciones de la regla.

Action Header Rule Options

Figura 2. Componentes de una regla en un IDS.

Accion: si hay coincidencia se determina la accion a tomar.

Encabezado: se define el protocolo, direcciones de red, puertos y flujo de la red
que sera analizada.

Opciones: define las opciones y detalles de la regla.
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Source Destination
Action Address Direction Port

alert TCP any any -> any any (msg: “TCP packet detected”; sid: 5000001;)
'\ \ e \ Y )
Protocol St;l;:e Di'r'(:::itsi:n Rule options

Figura 3. Taxonomia regla IDS.
Fuente: https://www.clavei.es/wp-content/uploads/Detectar-TCP.jpg

drop tcp $HOME_MET any -» SEXTERNAL_MET any (msg:”ET TROJAM Likely Bot Nick im IRC (USA +..)*;
flow:established,tc_server; flowbits:isset,is_proto_irc; content:¥NICK ©; pcore:™/NICK .*USA.*[@8-9]
{3,3/1"; reference:url,doc.emergingthreats.net/2@88124; classtype:trojan-activity; sid:2808124;
rev:a;)

Figura 4. Ejemplo regla IDS.

En este ejemplo, el rojo es la accién, el verde es el encabezado y el azul son las
opciones

Acciones

Alert - generar una alerta

Pass - detener la inspeccion adicional del paquete

Drop - soltar paquete y generar alerta

Reject: envia un error de falta de alcance RST/ICMP al remitente del paquete
coincidente.

Rejectsrc- lo mismo que simplemente rechazar

Rejectdst: envia un paquete de error RST/ICMP al receptor del paquete coincidente.
Rejectboth: envia paquetes de error RST/ICMP a ambos lados de la conversacion.

Encabezado

tcp (for tcp-traffic)

udp

icmp

ip (ip stands for ‘all’ or ‘any’)

Opciones
Msg: mensaje de alerta que emitira.
flow: flujo de red.
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Content: contiene la cadena de caracteres que se debe buscar dentro del trafico.
Reference: contiene referencias, parametros y palabras clave.

Sid: ID de la regla identificada.

Rev: version de la regla.

Classtype: brinda informacién sobre la clasificacion de las reglas y alertas.

4.2 MARCO CONCEPTUAL

e Seguridad de la informacion: son aquellas medidas y contramedidas que se
toman en conjunto con los procedimientos para proteger la integridad,
confidencialidad y disponibilidad de la informacion.

e Seguridad informatica: dentro de las ramas de la seguridad de la informacion
encontramos como la seguridad informatica procura proteger la
infraestructura tecnolégica y de comunicaciones.

e Seguridad légica: para proteger de manera logica todo aquel sistema
informatico como datos, aplicaciones, software, plataformas y sistemas
operativos.

e Amenaza: son aquellos eventos que se generan de manera intencional
ocasionando dafio a sistema provocando perdida de algun tipo a la
organizacion.

¢ Vulnerabilidad: es aquella debilidad que se pueden encontrar dentro de algun
sistema informatico, infraestructura de red, sistema operativo o base de datos
que pude generar que un ciberdelincuente generé intrusiones a la
organizacion.

e Ataque: es la accién que se genera al hacer uso de una vulnerabilidad y que
puede permitir el control de un atacante al sistema.

e Ciber-atacante: individuo u organizacion que genera intrusiones a sistemas
de informacion no autorizadas vulnerando la seguridad y genera dafios
dentro de las organizaciones.

e Falso positivo: es aquel trafico inofensivo dentro de la red que no genera
ningun impacto dentro de la organizacion y presenta una alarma falsa.
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5 EVALUACION DE LOS SISTEMAS DE DETECCION DE INTRUSOS IDS DE
CODIGO ABIERTO

Objetivo 1: Evaluar los sistemas de deteccion de intrusos IDS de codigo abierto
existentes en el mercado permitiendo identificar las mejores opciones a trabajar
dentro del proyecto de investigacion.

Dentro de la valoracion y evaluacion de los IDS de cadigo abierto para este caso se
proponen dos de las soluciones mas reconocidas Suricata y Snort.

5.1 SURICATA

Es un sistema basado en reglas y firmas que permiten el analisis de los paquetes
de red en busqueda de patrones, estas reglas deben estar actualizadas para lograr
un constante monitoreo y fue desarrollado por la comunidad OISF (Open Information
Security Foundation). Teniendo en su nucleo la posibilidad de realizar la deteccidn
de amenazas, de codigo libre, operando de una manera mas rapida que otros IDS.

Otro de los aspectos mas relevantes de Suricata es la capacidad de deteccion de
intrusos en tiempo real, asi como la posibilidad de realizar el monitoreo de red y la
capacidad de procesamiento de los paquetes en red de una manera mas eficiente
haciendo uso de la capacitad de trabajo multi-hilo balacenado su carga de trabajo
en todos los procesadores del sistema.

Haciendo uso de las configuraciones en sus reglas, el lenguaje de sus firmas bajo
los comandos Lua (termino en portugués que significa Luna y es un lenguaje de
secuencia de comandos) realiza una deteccion avanzada de malware permitiendo
decodificar ese tréafico para su analisis.

Permite realizar integraciones con otras plataformas entre las que se encuentran los
SIEM mediante los formatos YAML, JSON. Estos formatos también aplican como
insumo de entrada a Suricata.

La comunidad existente de Suricata busca mantener la seguridad, usabilidad y
eficiencia del cédigo abierto.

A continuacién, se mencionan varias caracteristicas:
- Uso de varios nucleos en CPU, ejecutando varios subprocesos en
simultanea

- Aceleracion mediante el hardware, permitiendo operar con tarjetas GPU
- Andlisis de archivos en tiempo real
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- Generador de un motor de secuencias lo que permite generar varias reglas
en un solo script LuaJIT

- Registro de certificados SSL, peticiones HTTP, solicitudes DNS

- Cuenta con una amplia comunidad

- Deteccion de protocolos automatico

- IP Reputation, GeolP

- JSON event and alert outputs

- Motores multiproposito NDIS, NIPS, NSM

- Compatibilidad con protocolos como TCP/IP, IPv4, Ipv6

Puede ser instalado bajo el sistema operativo GNU/Linux o Windows

5.2 SNORT

Este IDS es una de las principales soluciones de cédigo abierto adoptada por varios
fabricantes en el mundo por su capacidad de andlisis de paquetes y deteccion de
intrusos que se basa en red. Este andlisis se realiza en tiempo real con una gran
cantidad de reglas que son bastante potentes para este tipo de soluciones.

Contiene una gran variedad de patrones, reglas dentro de su configuracion
predeterminadas lo que permite tener un control mas rapido dentro de la red, asi
como sus actualizaciones de manera continua por la comunidad.

Dentro de sus caracteristicas encontramos las siguientes:

- Analiza varias fuentes.

- Realiza comparacion del trafico con los patrones de ataque.

- Puede realizar analisis estadisticos

- Motor de deteccién basado en reglas.

- Deteccion de anomalias dentro de la red

- Su capacidad de creacién de reglas de manera sencilla

- Genera alertas y logs

- Existe un gran numero de reglas pre-configuradas

- Integracion con las salidas exportadas a BD, XML, TCPDUMP, syslog,
winpopup, Socket

- Algunas ocasiones puede ser configurado como Honeypot

- Detecciones tipo SQL, Active X, cabeceras HTTP, Java/JavaScript, virus
mediante las configuraciones de reglas.
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5.3 COMPARATIVO CARACTERISTICAS

Existe diversas caracteristicas entre estos dos IDS como por ejemplo la capacidad
de crear sus propias firmas basados en los patrones de ataques dentro de lared y
es posible utilizar diferentes modulos mediante los plugins, la capacidad de

deteccion de malware entre otras, la siguiente tabla ilustra ambas soluciones.

Caracteristicas Snort Suricata
Open Information Security
Desarrollador Cisco Foundation
Licencia GPLv2 GPLv2
Soporte
Multiplataforma Si Si

Sistema operativo

Linux, Unix, Windows, MacOS

Linux, Unix, Windows, MacOS

Modos de
funcionamiento

Inline y en linea pasiva

Inline y en linea pasiva

Motor de deteccidn

Basado en reglas

Basado en reglas

Soporte de reglas

Compatible con reglas de Snort

Compatible con reglas de Snort

Numero de reglas

Mas de 11,000

Mas de 40,000

Escalabilidad

Escalabilidad vertical limitada

Escalabilidad horizontal y vertical

Funcionalidades

Deteccion de intrusiones,
prevencion de intrusiones,
registro de eventos, captura de
paquetes, analisis de trafico,
entre otros.

Deteccidn de intrusiones, prevencion
de intrusiones, registro de eventos,
captura de paquetes, analisis de
trafico, analisis de malware, entre
otros.

Lenguajes de reglas

Snort y Emerging Threats open

Suricata y Emerging Threats open

Rendimiento

Bajo rendimiento en
comparacién con Suricata

Alto rendimiento

TCP, UDP, ICMP, HTTP, FTP, TLS (THIS
INCLUDES SSL), SMB, DNS, DCERPC,
SSH, SMTP, IMAP, MODBUS
(DISABLED BY DEFAULT), DNP3
(DISABLED BY DEFAULT), ENIP
(DISABLED BY DEFAULT), NFS, IKEV2,

Soporte de TCP, UDP, ICMP, HTTP, DNS, FTP, | KRB5, NTP, DHCP, RFB, RDP, SNMP,
protocolos SMTP, SSH, SIP, SSL, entre otros. | TFTP, SIP, HTTP2.
Velocidad de

procesamiento

5-10 Gbps

10-20 Gbps

Facil configuracion

Facil de configurar

Mas complejo que Snort

Gestion de eventos

Soporte limitado

Soporte completo

Soporte de salida

Soporte limitado

Soporte completo

Flexibilidad

Limitada

Mayor
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| Comunidad ‘ Grande y activa ‘ Grande y activa ‘
Tabla 1: Evaluacién sistemas de deteccion de intrusos - IDS

Segun la tabla anterior y la valoracion dentro de las caracteristicas de los IDS
evaluados, se evidencia un que el méas idéneo que cumple con el mayor
rendimiento, capacidades, cantidad de reglas, velocidad de procesamiento y mejor
escalabilidad es Suricata.

Dentro de la comunidad es posible recibir las nuevas actualizaciones de otras firmas
creadas por otros usuarios. Este IDS esta disponible para realizar su instalacion en
ambientes Windows y GNU/Linux.

6 PRUEBAS IDS IDENTIFICANDO EL GRADO DE DIFICULTAD DURANTE
SU IMPLEMENTACION

Objetivo 2: Desarrollar pruebas con los IDS mejor evaluados permitiendo identificar
las curvas de aprendizaje y grado de dificultad en su implementacién.

Para lograr desarrollar este objetivo y permitiendo identificar su facilidad al momento
de la implementacion se describen los requisitos necesarios para cada uno de los
IDS.

6.1 REQUISITOS PARA LA IMPLEMENTACION DE UN IDS — SURICATA

Se tiene en cuenta dos soluciones de cédigo abierto para la implementacion de un
IDS, la primera de ellas es SURICATA que requiere los siguientes requisitos como
se muestra en la figura 2, donde se muestra la capacidad para realizar la instalacion
en diversos sistemas operativos.
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Latest Release

Suricata (Stable) version is 6.0.5; released April 21st, 2022

PGP Signature: suricata-6.0.5.tar.gz.sig

Linux/Mac/FreeBSD/UNIX/Windows Source: suricata-6.0.5.targz

Windows 64-bit installer: 5 -1-64bit.msi
Ubuntu PPA channel for Suricata 6

Figura 5. Suricata version y caracteristicas
Fuente: https://suricata.io/features/

Dentro de los sistemas operativos compatibles para realizar la instalacion se
encuentran los siguientes:

Microsoft Windows
RHEL/CentOS 8 and 7
Fedora

Debian

Ubuntu

6.2 REQUISITOS PARA LA IMPLEMENTACION DE UN IDS — SNORT

SNORT requiere los siguientes requisitos a nivel de maquina y sistemas operativos
soportados para su implementacion.

Sistemas operativos:

Alpine 3.14/x86-64
Alpine 3.15/x86-64
CentOS 7/i386
CentOS 7/x86-64
CentOS 8/x86-64
Debian 10/i386

Debian 10/x86-64
Debian 11/x86-64
Fedora Core 35/x86-64
FreeBSD 13/x86-64
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OpenBSD 6.9/x86-64
OpenBSD 7.0/x86-64
OpenSUSE LEAP 15.3/x86-64
RHEL 7/x86-64

RHEL 8/x86-64
Slaceware 14.2/x86-64
Ubuntu 14/i386
Ubuntu 14/x86-64
Ubuntu 16/i386
Ubuntu 16/x86-64
Ubuntu 18/x86-64
Ubuntu 20.04/x86-64
Ubuntu 21.14/x86-64

Entornos virtuales donde es posible instalar el IDS:

e VirtualBox
e Xen
e Vmware

Para la asignacion de memoria se debe tener en cuenta cual es la cantidad del
trafico de red que se desea monitorear ya que estos procesos pueden consumir
bastante memoria RAM y CPU.

Durante el proceso de evaluacién de los IDS mencionados en la investigacion se
obtiene los siguientes resultados.

caracteristicas Snort Suricata
Multi hilo (Threading) No Si
Soporte Ipv6 Si Si
Reputacion IP No Si
Deteccion automatica No Si
protocolos

Aceleracién GPU No Si
GeolP No Si
Variables Globales/Flowbits No Si
Analisis avanzado de HTTP No Si
HTTP acces logging No Si
SMB Acces logging No Si
Deteccion de alertas basado Si Si
en reglas

Gratuito Si Si

Tabla 2: Comparativo de caracteristicas IDS
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Es importante para iniciar las pruebas conocer los escenarios y topologias base que
regularmente se encontrara en una Pyme, el siguiente diagrama permite identificar
los equipos que se involucran dentro de una red y la ubicacién del IDS.

Topologia - Pyme

Proveedor
\ Internet )
s Z.ona ~ \ /
‘ Perimetral
) Zona DMZ . { Firewall HA
v 3 Py J—
(’ Servidores \\ SURICATA'Is.O. —_— _,©'
== IDS e
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| ) fo——\
'SW—SgrvidDres Z
3 o er
‘ l SW-CORE
\\ //J S
— _ r
Zona LAN Sw - acceso
) ™
( ] -
e )
Usuarios =5 (%]
o : J

Figura 6: Topologia de red en una Pyme.
Fuente: Elaboracion propia

El siguiente flujo muestra como funciona el motor de deteccién de un IDS
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Figura 7. Flujo motor de deteccién
Fuente: Elaboracién propia

6.3 SINGLE BOARD

Debemos mencionar que los single board son computadoras completas que se
encuentran en una sola placa de circuito impreso. Estan disefiados para funcionar
como una computadora completa, con todos los componentes esenciales, como
procesador, memoria, almacenamiento y conectividad integrados en una sola placa.

La funcion principal de los single board es proporcionar una solucién de bajo costo
y alta eficiencia para aplicaciones informéticas especificas. Se utilizan comunmente
en proyectos de electronica, robdtica, automatizacion del hogar, sistemas de control
industrial, educacién y muchos otros campos. También son populares entre los
entusiastas de la tecnologia que disfrutan construyendo sus propias computadoras
personalizadas.

En esta topologia es importante ubicar entre la zona perimetral y el CORE principal
la Raspberry con el servicio de IDS, permitiendo identificar todos los paquetes que
viajan dentro de la RED.
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Adicional es posible ubicar otro Raspberry de manera opcional del lado de la zona
de servidores o la zona LAN si se desea un control mucho mas granular y detallado
de todo el trafico de las redes.

En este caso usaremos un dispositivo de bajo costo (Single Board) denominado
Raspberry Pi B, que tiene las siguientes caracteristicas como lo muestra la imagen.

Figura 8. Raspberry pi

Fuente: https://images.prismic.io/rpf-products/877fb653-7b43-4931-9cee-

977a22571f65 3b%20Angle%202%20refresh.jpg?ixlib=gatsbyFP&auto=compress%2Cfor
mat&fit=max&w=600&8&h=400

e Broadcom BCM2837 64bit Quad Core Processor powered Single Board
Computer running at

1.2GHz 1GB RAM

BCM43438 WiFi on board

Bluetooth Low Energy (BLE) on board

40pin extended GPIO

4 x USB 2 ports

4 pole Stereo output and Composite video port

Full size HDMI CSI camera port for connecting the Raspberry Pi camera
DSI display port for connecting the Raspberry Pi touch screen display
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e Micro SD port for loading your operating system and storing data

e Upgraded switched Micro USB power source (now supports up to 2.4 Amps)

e Same form factor as the Pi 2 Model B, however the LEDs have changed
position

6.4 EVALUACION IDS

Para generar la valoracion correspondiente se consideran las variables de
funciones, desempefio y seguridad.

6.4.1 Variable Funciones

Para proceder con la valoracion de la variable se genera la siguiente tabla con
valores entre 0 y 5 cubriendo los criterios mas relevantes referente a las funciones
de los IDS.

Criterio Snort Suricata
Escalabilidad 4 5
Protocolos de red 4 5
Multi Hilo 2 4
Soporte IpV6 5 5
Complementos 5 5
Deteccion por reglas 5 5
Reputacién de IP 5 5
Modulo GeolP 0 5

Promedio 3,75 4. 87

Tabla 3: Valoracion indicador de funciones

Se observa la valoracion en promedio teniendo a SNORT con un promedio de 3,75
y Suricata con 4,87, estas fueron realizadas operando sobre los dispositivos de bajo
costo.

A nivel porcentual se observa que Snort tiene un 75% y Suricata con un 97,5% a
nivel funcional, siendo Suricata mejor valorado frente a las funciones.
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6.4.2 Variable desempefio

Se realiza una valoracion durante los tiempos de entrenamiento de los IDS,
incluyendo paquetes que contienen amenazas obteniendo los siguientes resultados.
En este apartado es importante resaltar una de las funciones principales de Suricata
y es su capacidad de procesamiento multi-hilo lo que hace que sea mas eficiente y
rapido durante los analisis a los paquetes de red.

En el andlisis realizado mediante Snort se encuentran algunas perdidas en los
paquetes de red y los tiempos de respuesta son mas elevados, por el lado de
Suricata no hay perdida de paquetes y los tiempos son mucho més cortos.

La siguiente tabla muestra el resultado obtenido durante el proceso.

Criterio Snort Suricata
Tiempo de respuesta 3 5
Paquetes perdidos 3 5

Tabla 4: Valoracion indicador de desempefio

Suricata muestra un mejor desempefio frente a los tiempos de respuesta sin pérdida
de paquetes durante la valoracion.

6.4.3 Variable Seguridad

Se procede a realizar la valoracion de los criterios mas relevantes frente a la
seguridad que se tiene con los IDS.

Criterio Snort Suricata

Extraccion de archivos
Lua — Motor scripting
Peticiones DNS
Peticiones HTTP
Capturar certificados TLS/SSL
Decadificacion de paguetes

Promedio 3,5 4,8
Tabla 5: Valoracion indicador seguridad

g |o|N |~ O
oo hjoro

Se puede evidenciar que el promedio por parte de Snot es de 3,5 lo que representa
un 84% y para el caso de Suricata es un promedio de 4,8 que corresponde a un
97%.
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7 PROCEDIMIENTO DE IMPLEMENTACION DE UN IDS DE CODIGO
ABIERTO - GUIA PARA LAS PYMES

A continuacion, se listan los equipos que son requeridos para la instalacion.

- Raspberry Pi 3

- MicroSD 16gb

- Cables de red

- Conexion a internet
- Pc o portatil

Iniciamos con el proceso de descarga del instalador para Windows Raspberry Pi
Imager desde el siguiente link [4].

Para cargar el sistema operativo Debian 10 en la Micro SD ejecutamos el Raspberry
Pi Imager como muestra la siguiente figura.

Operating System X

- T
Online - 0.8 GB download

Raspberry Pi OS Lite (64-bit)

A port of Debian Bullseye with no desktop envirenment (Compatible with Raspberry Pi 3/4/400)
Released: 2023-05-03

Online - 0.3 GB download

Raspberry Pi 0S (Legacy)
A port of Debian Buster with security updates and desktop environment
Released: 2023-05-03

Online - 0.8 GB download

Raspberry Pi OS Lite (Legacy) I

A port of Debian Buster with security updates and no desktop environment
Released: 2023-05-03
Online - 0.3 GB download

Figura 9: Cargando el SO Debian en MicroSD

También es posible realizar la descarga del sistema Linux para la instalacion de
manera manual desde el siguiente link[°], Debian baster 10.12.

[4] https://www.raspberrypi.com/software/
[°] https://www.raspberrypi.com/software/operating-systems/#raspberry-pi-os-
legacy
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En este punto ya es posible inicializar la Raspberry Pi y tendremos el sistema
operativo corriendo totalmente operativo.

Con el sistema instalado se procede a realizar la instalacién de suricata con los
siguientes comandos que pueden ser tomados como instructivo para una
configuracion.

Instalacion dependencias requeridas

Se deben ejecutar los siguientes comandos sobre la consola Shell en Raspberry.
sudo apt install libpcre3 libpcre3-dbg libpcre3-dev build-essential libpcap-dev
libyaml-0-2 libyaml-dev pkg-config zliblg zlibl1g-dev make libmagic-dev libjansson-
dev rustc cargo python-yaml python3-yaml liblua5.1-dev

Descargar empaquetado de suricata

wget https://www.openinfosecfoundation.org/download/suricata-6.0.6.tar.gz

Desempaquetar el paquete y abrir la carpeta correspondiente

ejecutar el siguiente comando para configurar los parametros de instalacion dentro
de la carpeta de descarga del paquete

Jconfigure --prefix=/usr --sysconfdir=/etc --localstatedir=/var --enable-nfqueue --
enable-lua

Realizar la compilacion

Ejecutar el siguiente comando dentro de la carpeta
make

Iniciar el proceso de instalacion

sudo make install

cambiar de directorio a la carpeta de actualizacion
cd $HOME/suricata-6.0.6/suricata-update/

Compilar suricata-update
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sudo python setup.py build

instalar suricata update

sudo python setup.py install

para finalizar nuevamente cambiamos de directorio
cd $HOME/suricata-6.0.6/

Incluir las reglas de suricata

sudo make install-full

Actualizar reglas

sudo suricata-update

Para ejecutar las configuraciones necesarios es necesario realizar algunos cambios
en el archivo.yaml

sudo vi /etc/suricata/suricata.yaml
la variable HOME_NET contiene las redes o segmentos que se desean monitorear
HOME_NET: "[192.168.0.0/24]"
Inicializando la ejecucion de suricata
e -C <ruta>: archivo de configuracion a usar

e -i<interfaz>: interfaz Ethernet para monitorear
e -S <ruta>: archivo que contiene las reglas a utilizar

sudo suricata -c /etc/suricata/suricata.yaml -i ethO -S
/varl/lib/suricata/rules/suricata.rules

En este punto ya se esta ejecutando y realizando los analisis dentro de la red, para
visualizar los registros que se estan generando.

Desde la salida del log se evidencia los registros a nivel de red y los alertas que este
haciendo match con alguna de las reglas mediante el comando.
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sudo tail -f /var/log/suricata/fast.log

Con el IDS ya operando en el equipo de pude realizar diversas pruebas que
permiten validar las reglas y alertas que recién estan configuradas.

Por ejemplo, una regla personalizada que detecte cuando se esta realizando ping

hacia el mismo IDS, esto automaticamente genera una alerta sobre el equipo como
se puede evidenciar en la imagen.

alert icmp -> (m=g: :)

Figura 10: Regla personalizada monitoreo ICMP

En la parte izquierda se envia la peticion de ping mediante el ICMP, en la parte
derecha como el IDS lo detecta segun la regla personalizada que se configuro.

ation: (nul

ation: (nul

Figura 11: Alerta detectada por el IDS mediante PING

El IDS tiene sus propias reglas que constantemente se estan actualizando lo que
aporta a las PYMES estar a la vanguardia con las nuevas amenazas que se puedan
presentar.

Durante los procesos de intrusién los ciber-delincuentes buscan realizan analisis de
puertos para posterior a ello intentar realizar movimientos laterales o explotacién de
vulnerabilidades, es en este punto donde el IDS esta monitoreando estos
comportamientos constantemente. La siguiente imagen muestra en la izquierda un
escaneo de vulnerabilidades y como el IDS lo detecta en la parte derecha.
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: (nul

Nmap done: 1 IP address (1 host up)

8.1.50:9000
y 010:1] SURICATA HTTP unable to match resp
192.168.1.50 t [ [ ic neric Protocol Command Decode] [Priorit
: unable to resolve host Rlch4rdG or service not known .54
/nmap.org ) at 2023-11-12 00:35 EST 23 6 [ AN Possible Nmap User-Age
k] [Priority: 1] {TCP} 1

Not shown c 3-00:37: [**] [1: 4:4] ET SCAN Possible Nmap User-Agent O

PORT STATE SERVICE VERSION [**] [Classification: Web Application Attack] [Priority: 1] {TCP} 192.168
open ssh OpenSSH 7.9p1 Raspbian 10+debl0u2+rptl (protocol 2.0) ek -1 .1.50:80
[*+] [1: 4:4] ET SCAN Possible Nmap r-Agent O
fication: Web Application Attack] [Priority: 1] {TCP} 192.168
https://vulners.com/prion/PRION: CVE-2019- o 02 — 192.168.1.50:8000
4.969363 [**] [1:2024364:4] ET SCAN Possible Nmap User-Agent O
EXPLOITPACK:9 8C84C 5 https://vulners.c r [c fication: Web Application Attack] [Priority: 1] {TCP} 192.168
om/exploitpack/EXPLOITPAC 5 *EXPLOIT* .1.54:42960 — 192.168.1.50:80
I EXPLOITPACK A02EBD CoD6 9 .8 https://vulners.c 23-00:37:05.1016 [**] [1: 4:4] ET SCAN Possible Nmap
om/exploitpack/EXPLOITPACK: 5330EA02EBDE345BFCID6DDDDI7FIEIT *EXPLOIT* rved [#*] [Classification: Web Application Attack] [Priority: 1] {
I 1337DAY-ID-32 5.8 https://vulners.com/zdt/1337DAY-ID-32328 .1.54:46506 — 192.168.1.50:8000
EXPLOIT* 5.102717 [#*] [1:2024364:4] ET SCAN Possible Nmap
| 1337DAY-ID-32009 5.6 : fication: Web Application Attack] [Priority: 1]
EXPLOIT* . .168.1.50:80
| PRION:CVE-2019-16905 b. 4 188586 [#*] [1:2024364:4] ET SCAN Possible Nmap User-Agent O
16905 r ssification: Web Application Attack] [Priority: 1] {TCP} 192.168
I 905 4.4 ttps A, 2 2.168.1.50:8000
14145 4.3 m 45 : 1112 [#*] [1:2024364:4] ET SCAN Possible Nmap User-Agent O
VE-2019-6110 ) ved [**] [Classification: Web Application Attack] [Priority: 1] {TCP} 192.168
.1.54:42972 — 192.168.1.5
-2019-6109 4.0 https://vulners.com/prion/PRION: CVE-2019- 11/12/2023-00: 9.954030 [%+] [1:2260002:1] SURICATA Applayer Detect protocol
only one directi [Classification: Generic Protocol Command Decode] [Priori
I EDB-ID:46516 4.0 htt| ulners.com/exploitdb/EDB-ID: 46516 * ty: 3] {TCP} 192.168.1.50:9000 — 192. 1.54:56630
EXPLOIT*

Figura 12: Alerta detectada por el IDS por escaneo de vulnerabilidades

Dentro de las reglas se pueden identificar cuando algun equipo trata de acceder a
la DEEP WEB mediante la red TOR al buscar los DNS .onion.

DNS r for TOR Hidden
Via TOR [**] [Classifi ion: Potentl rpor Pri
1] {upP} 192.1 :

[#++] [1:20220 [ E .onion Pr
11 {uor}

Figura 13: Alerta detectada por el IDS al acceder los DNS .onion

Adicional tenemos un constante monitoreo sobre las reglas cuando se trata de
descargar archivos con codigo malicioso o virus como muestra la alerta del IDS, en
la parte izquierda se intenta navegar hacia una url que contiene un archivo con virus
y en la parte derecha como el IDS genero la alerta correspondiente.

— e L Lc ar.com / .5 @ [»*] [1 1 ET POLICY ent ound
X50! PEQAPL &\ 4 STA ~ANTIVIRUS-TEST-FILE! §H+H* mpted In ion Leak] [Pric 2 8.1.
54:59082 — & 9

Figura 14: Alerta detectada por el IDS al intentar descargar un archivo con virus
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8 RECOMENDACIONES

La implementacion de soluciones de software libre como IDS (Sistemas de
Deteccion de Intrusion) en dispositivos de bajo costo puede ser una opcion eficaz
para las pymes que desean mejorar su seguridad cibernética sin incurrir en grandes
gastos.

A continuacion, unas pautas que sirven de ayuda en este escenario y podria ser un
paso a paso sobre como las pymes pueden llevar a cabo el proceso de adopcion de
este tipo de soluciones.

- Evalta tus necesidades de seguridad: Antes de comenzar, la Pyme
identifica sus necesidades de seguridad cibernética especificas. ¢Qué
activos necesitas proteger? ¢ Cuales son tus principales preocupaciones de
seguridad?

- Investiga soluciones de software libre de IDS: Investiga y selecciona una
solucion de software libre de IDS que se ajuste a tus necesidades. Ejemplos
populares incluyen Snort, Suricata, y Bro/Zeek entre otras, sin dejar de lado
las que tienen otro tipo de licenciamiento.

- Selecciona hardware de bajo costo: Busca hardware de bajo costo para
ejecutar el IDS. Puedes utilizar Single Board de diferentes fabricantes si
cumple con los requisitos minimos de sistema de la solucion IDS.

- Instala el sistema operativo: Instala un sistema operativo adecuado para el
hardware seleccionado. Las distribuciones de Linux como Ubuntu Server o
CentOS son opciones comunes y compatibles.

- Descarga e instala el IDS: Descarga e instala la solucién IDS segun el
sistema operativo. Seguir las instrucciones proporcionadas por la comunidad
o el sitio web oficial del proyecto de software libre.

- Configurael IDS: Configura las reglas y politicas de deteccion de intrusiones
segun tus necesidades especificas. Asegurarse de optimizar el IDS para
minimizar falsos positivos.

- Implementa el IDS en tu red: Conecta el hardware con el IDS configurado
en tu red. Asegurate de que esté en una ubicacién estratégica para
monitorear el trafico de red entrante y saliente. Esto dependera mucho de la
zona que se desee monitorear dentro de la red o segmentos de red.
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Realiza pruebas y ajustes: Llevar a cabo pruebas exhaustivas para verificar
que el IDS esté funcionando correctamente. Ajustar las configuraciones
segun sea necesario para no generar falsos positivos.

Configura alertas y notificaciones: Configura alertas y notificaciones para
que el personal de seguridad o administradores sean informados
inmediatamente cuando se detecten posibles intrusiones o alteraciones en la
red.

Mantenimiento y actualizaciones: Realizar un mantenimiento regular del
IDS, incluyendo actualizaciones de software y reglas de deteccion. Mantén
el sistema operativo y el hardware en buen estado.

Capacitacién del personal: Proporcionar capacitacion al personal para que
comprendan como funciona el IDS y como responder ante incidentes de
seguridad. Importante este proceso de sensibilizacién al interior.

Monitorizacion continua: Establecer un proceso de monitoreo continuo
para supervisar las alertas y los registros generados por el IDS y tomar
medidas en consecuencia.

Evaluacion periédica: Evaluar regularmente la efectividad del IDS y ajustar
las configuraciones segun sea necesario para mantener la seguridad de la
red.

Documentacion y registro: Llevar un registro de todas las configuraciones,
cambios y eventos relacionados con el IDS para futuras auditorias y
referencia.

Comunidad y soporte: Unirse a la comunidad de usuarios de la solucion
IDS que estés utilizando y aprovecha los recursos de soporte y las
actualizaciones de seguridad.

La implementacién de un IDS basado en software libre en dispositivos de bajo costo
puede ser una forma efectiva y econémica de mejorar la seguridad cibernética en
las pymes. Sin embargo, es importante recordar que la seguridad es un proceso
continuo y que se deben tomar medidas adicionales, como la gestion de parches y
actualizaciones, para mantener un nivel 6ptimo de seguridad a lo largo del tiempo.

Basado en el estudio previo realizado se logra determinar que la implementacion de
un IDS permite tener el entorno de lo que ocurre a nivel de red, mediante las
configuraciones y afinamientos de cada escenario para cada organizacion de
manera que se genere una capa adicional se seguridad frente a los ataques
informéticos.
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El IDS se puede colocar de las siguientes formas:

e Frente al Firewall

e Detras del Firewall

e Combinacién de ambos
e Modo NIPS

En otros escenarios se puede colocar mediante puertos espejos del switch o routers
y se coloca de manera paralela a la red.

Es importante contar con una solucién IDS que permita evidenciar dentro de la red
cual es el comportamiento de los paquetes que viajan dentro de la misma,
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9 CONCLUSIONES

La implementacién de un IDS con dispositivos de bajo costo puede ser una
estrategia efectiva para mejorar la seguridad cibernética en las Pymes,
especialmente cuando los recursos financieros son limitados. Sin embargo, es
importante recordar que la seguridad cibernética es un esfuerzo continuo y que la
combinacion de tecnologia, procesos y concienciacion del personal es esencial para
proteger la empresa de manera efectiva.

El cédigo abierto abre una gran posibilidad para la implementacién de soluciones
como IDS para cualquier tipo de empresa independiente su sector y actividad
econdémica. Es importante que dentro de las caracteristicas del cddigo abierto se
cuente con el apoyo de la comunidad para mantener el proyecto en las mejores
condiciones y lo mas actualizado posible.

La variedad de IDS es bastante amplia cada uno con sus ventajas y desventajas sin
embargo para las Pymes es una gran herramienta el poder contar con soluciones
de este tipo que permitan tener una vision mas detallada de lo que ocurre al interior
dentro de las redes.

Las organizaciones hoy en dia estan centralizando sus procesos, asi como las
infraestructuras, es en este punto donde es necesario tener una solucién como un
IDS que permita tener un monitoreo y supervision del trafico de red que se genera
al interior de la red local.

La implementacion de un IDS se cuenta como una herramienta que luego de realiza
su instalacion y afinamiento con conocimiento de redes y la programacién realizada
en sus politicas y reglas, permitira tener una visualizacion en tiempo real del trafico
de red.

El flujo de trafico de una red es bastante grande por lo que se deben hacer algunos
ajustes en la configuracién para no tener perdida de paquetes, adicional el ser un
proceso multihilo dependera de la cantidad de trafico que el dispositivo tenga que
analizar para obtener una respuestas mas rapida y fluida.

Es posible integrar varios plugins adicionales que permitan tener una mejor
compresion de los eventos que ocurren dentro de la red.

Se puede realizar modificaciones en la cantidad del tamafio utilizado para los logs
lo que permite tener un histérico mucho mas amplio dentro del dispositivo.

Durante las pruebas se logra validar que los dos IDS usan dentro de sus funciones
principales los analisis del trafico basado en firmas de conocimiento.
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La valoracion de los indicadores de funciones muestra que Snort tiene un 75%
mientras que Suricata un 97,5%, lo que indica que esta por encima de 22,5%.
Teniendo una mayor cobertura en funcionabilidades.

Para la valoracion realizada sobre el rendimiento se evidencia que Suricata tiene un
mejor desempefio precisamente por algunas diferencias en sus caracteristicas
como el manejo de multi-hilos al momento de realizar el procesamiento interno del
tréfico.

La seguridad es un factor importante al momento de hacer uso de IDS ya que
permite Snort y Suricata realizar un analisis de paquetes mediante la decodificacion
y andlisis del trafico, asi como el andlisis de algunos archivos que pueden ser
catalogados como maliciosos.
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